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Les cyberattaques les plus
courantes contre les entreprises

Types d'attaques les plus courants constatés
par les entreprises francaises en 2020 *

Phishing ou spear-phishing 80 %
Sblnedilobledy
faille logicielle 52 %
Arnaque au président [[IIINEGEGE 42 %
Tentatives de connexion _41 %
(force brute)

Acquisition de noms de I s
domaines illégitimes
Attaque par déni de service [ NG 33 %

— Principales conséquences des attaques:

Vol de données _ 30 %
Déni de service |G 2° %

Données chiffrées par
un rancongiciel I 2 %

Usurpation d'identité || N 23 %

* Plusieurs réponses possibles, sélection des plus fréquentes. Les entreprises ciblées
ayant répondu a I'enquéte ont subi en moyenne 3,6 attaques et 2,3 conséquences.

Sources : CESIN, OpinionWay

DLOIO), statista %a
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Cybercrime Expected To
Skyrocket in the Coming Years

Estimated cost of cybercrime worldwide
(in trillion U.S. dollars) 23.82

20.74
17.65
14.57
11.50
8.4
5.99

2.95
086 1.16 .
mn R

2018 2019 2020 2021 2022 2023 2024 2025 2026 2027

| 9

o | O

As of November 2022. Data shown is using current exchange rates.

Sources: Statista Technology Market Outlook,
National Cyber Security Organizations, FBI, IMF

statista Y
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Résumé

Cette étude s'intitulait « Manifestations de I'agression criminelle via
Internet et son impact sur la société », qui vise a connaitre les
différentes manifestations que peut prendre le crime commis via
Internet, et ses aspects negatifs.

En peu de temps, la technologie Internet est devenue l'outil le plus
important dans la vie de la plupart des gens et est devenue une partie
intégrante de leurs transactions quotidiennes. A cause de cela, un
nouveau type de crime est apparu, connu sous le nom de
cybercriminalité, ou le criminel utilise un ordinateur connecté a
Internet pour commettre son crime.

Ces crimes se sont propagés d'une maniere alarmante qui prédit le
danger en raison de leurs caractéristiques qui les distinguent du crime
traditionnel. Cela est principalement di aux possibilités offertes aux
criminels et a la facilité d'utilisation d'Internet en se cachant derriere
leur écran et en propageant des virus, en piratant et en detruisant des
banques d'informations, en volant de l'argent, en pratiquant des
fraudes, des menaces, de I'extorsion et en diffusant de la pornographie
a des fins personnelles ou matérielles. Outre les nombreux délits
qu'Internet a contribué a son développement.

Tout cela a plusieurs reprises affecté négativement tous les aspects
de la vie, gu'ils soient sociaux, économiques, sécuritaires ou méme
culturels.

Ainsi, la législation algérienne devait suivre ce développement
remarquable de la cybercriminalité, tout comme la législation arabe et
occidentale.

La confrontation législative est nécessaire pour traiter les aspects
techniques de la criminalité numérique avec des régles juridigues non
conventionnelles, ce qui a conduit a la modification du Code pénal et
a I'émergence de lois spéciales visant a créer une base juridique
objective qui définit en détail tous les crimes liés aux technologies de
I'information. et établit un cadre pour eux afin que le pouvoir
judiciaire puisse en assurer le suivi selon des procédures spéciales.



