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نترنت وشيوع استخدامها أدى إلي نقلة نوعية في الحياة الإنسانية لما  إن ظهور شبكة الإ   
ثورة  و الإلكترونية    فالثورةالعلمية،    اللامحدوديةشبكة من فضل في ولادة عصر  كان لهذه ال

الحاسب  و ،  التوقيع الإلكترونيو   والنظام المعلوماتي،،  لكترونيةالحكومة الإو   تقنية المعلومات
المعلوماتية و ،  الآلي الاتصالات  الإنترنت و  شبكة  للدلالة  شبكة  تستخدم  مصطلحات  كلها   ،

العص عصرر  على  فيه،  نعيش  العصر    اللامتناهية  التكنولوجياو   المعلومات  الذي  أو 
 .الرقمي

التقليدية والمادية مظاهر الحياة    غييرالمعلومات إلى ت إنتشار تقنية  فمقارنة بما سبق أدى     
إلى ه  وتحويلها  ما  للحواسيب   الاستعمالاتأصبحت  و ،  ومتطور   رقمي  و كل    المستمرة 

ب  المتصلة  النقالة  الإنترنتوالهواتف  أ   شبكة  داخل  شائعا  العالم غلب  أمرا  مجتمعات 
في    ما تقدمه من تسهيلاتلتصالات في كل جوانب الحياة  تغلغلت شبكة الا قد  المعاصر، و 

لسيطرة على إدارة المرافق وأصبح يعتمد عليها اعتمادا كبيرا داخل الدولة ل  شتى المجالات،
عبر مختلف بلدان العالم ى انتشارها بين أفراد أغلب المجتمعات  ، بالإضافة إلية فيهاالحيو 

إلى   إضافة  عالمية،  اتصال  وسيلة  بفضل    أعمالهم لإدارة  استعمالها  باعتبارها  ما  اليومية 
   .تقدمه من خدمات

تصال  لعديد من الخدمات لمستخدميها من ا اتقديم  الثابت أن شبكة الإنترنت تتميز ب  فمن    
المعاملات وإتمام  معلومات،  على  والحصول  الناس  بين  للمعرفة  على    ونقل  والحصول 

إجراء وتسهيل  الأموال  الدراسات،  البرامج،  شبكة    ،وجني  بأنها  تتسم  بالرغكما  من  حرة  م 
سيطرة    التام كونها لا تقع تحت   ابالإضافة لاستقلاله،  خضوعها لحدود معينة وعدم    تهاعالمي 

أو   الذي    .أو منظمة   حكومةأي دولة  الحرية  أ  يميزهافطابع  نها لا تخضع لأي جهة  هي 
إذا ما توافرت الأدوات اللازمة والتي  و ،  دامها في أي وقت أو مكانكما يمكن استخ   محددة، 
افتراضي    عالميعمل على خلق  شبكة الإنترنت    لى أن استخداملإضافة إمن ذلك، باتمكن  

مستخدمي  تبادل  ها  ينقل  فيه  يتم  إلكتروني  عالم  و إلى  والبيانات  النصية  المعلومات  الرسائل 
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والمرئي  والكتابية والصوتية  أ وتسو   ة  والتعرف على  المنتجات،  والمستجدات،  يق  الأخبار  خر 
  . دفع الفواتيرية الشخصية و مراجعة الحسابات المصرفو "،     gps"عن طريققع  امو الوتعيين  

لا بحدود جغرافية أو  وغير مقيدة    أنها شبكة عابرة للدولوما يميز الشبكة المعلوماتية أيضا  
  العالم وتسهل علي هؤلاءتربط بين مستخدميها في جميع أنحاء  و ،  بيعية حدود سياسية أو ط

و  يسر  العالم  وبكل  في  المعنوي  التنقل  كبيرة  والبرامج  الاسرعة  المواقع  بين  التي فتراضي 
   . وفرها شبكة الإنترنت وبحرية تامةت 

سيلة اتصال معلوماتية  نتشارها كو نترنت هي اأن أهم خاصية لشبكة الإ والجدير بالذكر     
الا  هااستخدامو  لوسائل  التي  كبديل  النصية  والرسائل  الهواتف  في  الممثلة  التقليدية  تصال 

ام مع  انخفاض تكلفة الاستخد  أهم ميزاتها أيضاو   ،  التكلفة  الباهظة  تفتستخدم خطوط الها
توفرت فيهإ استعمالها في أي وقت وفي أي مكان  استخدا  ، مكانية  مها من طرف  وسهولة 

ضف  أ،  العمرية ومهما كان مستوى ثقافتهم ختلاف أجناسهم وفئاتهم  جميع شرائح المجتمع با
دمة إلكترونية  وهى خ   . نترنتجتماعي الموجودة على الإلاالتواصل اشبكات    لى هذا تعددإ

ا  توفرها الفيسنترنت  لإشبكة  والتيكتوكمثل  والسنبشات  والأنستاجرام  واليوتيوب  والتي    ، بوك 
نترنت،  الإ  مستخدمييين من  للملا  جاذبية  إثارة للاهتمام و وأكثرها  ات  الشبك  همأ   حت منضأ

أصبح  شعبية  تومؤخراً  والشبابوالأكثر    الأكثر  المراهقين  بين  خاصة  الذين   استخداماً، 
منيعيشون   الواقع   تحررا  عليهم  يفرضها  كان  التي  القيود  ومن  التقليدية  مجتمعهم  أفكار 
التي    لاجتماعيعبر شبكات التواصل امن خلال التواصل    ،الذين يعيشون فيه  الاجتماعي
أنفسه  تعبير للحرية  ال  منحتهم واتجاهاتله  خلقتو   م عن  وآراء  خاصة،  ثقافة  في  م    تؤثر 
  .بجميع نواحيه   مسلوكه

  كل الحدود بين  تتعبير تجاوز الإنترنت منذ ظهورها مساحة واسعة لحرية اللقد شكلت     
للإنترنت  و   .الدول والجليلة  الكبيرة  الفوائد  من  أنها  بالرغم  كوسيلة  إلا  تستخدم  أصبحت 

،  روعة أو المسيئة أخلاقيا ودينيااتصال للإساءة للغير، أو بهدف نشر المعلومات الغير مش
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تعقيدا غياب هيئة رقابية مركزية عالمية مسؤولة   الوضع  يزيد  يحدث  ومما  عن مراقبة ما 
بأنها    اما دعم ،  عبرها  ينشر  كل ماو   نترنتعلى الإ العنكبوتية  البعض إلى وصف الشبكة 

قانون  بدون  عن  لأاويزداد    ،منطقة  المسؤول  تحديد  في  مشروع المر صعوبة  الغير    ، فعل 
الشب  إلى  الدخول  إلى  الإنترنت  مستخدمي  لجوء  بسبب  الأحيان  أغلب  بشخصية  وفي  كة 

مستعار باسم  أو  ال  .مجهولة  المعلومات  كثرة  أن  عبر  كما  انتقالها  وسرعة  شبكة  متداولة 
ونتيجة    وإمكانية فرض الرقابة عليها.المعلومات المنتشرة    يقلل من معرفة محتوى الإنترنت  

نوع  ارتكاب   من جعلت مستحدثة عديدة إجرامية أساليب اكتشفت  تللإنترن ستعمال السيئ للا
 . أمرا في غاية السهولة الجرائـم  معين من

مستح و     بصورة  مصحوبا  العلمي  التقدم  جاء  المعلوماتب   تستعين لجرائم  دثة  هكذا    تقنية 
  جريمة وهي    ،هي الجريمة عبر الإنترنت  ظاهرة مستحدثة   أمامأصبحنا  و ،  طورةأساليبها المت و 

المعاصر    باتت العالم  تواجه  التي  المشاكل  أعقد  الواسع  من  وتزايدها  لانتشارها  نتيجة 
  تهديداصارت تشكل  و ،  كافة الدول والمجتمعات مست  بمعدلات مخيفة ومفزعة  و   والمستمر

ين  لما  منحقيقيا  عنها  وأضرار  تج  هائلة  الاقتصادية  خسائر  المستويات  كافة    على 
 . والاجتماعية والثقافية والأمنية

النوعية من الجرائم      الدراسات في علم الإجرام عبر الإنترنت، أن هذه  أثبتت بعض  لقد 
تتميز بكون مرتكبيها يمتلكون العديد من الصفات التقنية الخاصة التي تؤهلهم من استخدام  

لصالحهم وتطويعها  المعلومات  تحتاج    ، شبكة  التي  الإجرامية  مشاريعهم  تحقيق  يتم  حتى 
المعلومات ومن   تقنية  والتخصص في مجال  الدراسة  اكتسبت من خلال  لمهارات وخبرات 

من المتخصصين في    االإنترنت لم يكونو   وعليه فإن مجرمي  خلال التعامل المستمر معها، 
كلا حسب نسبة    لخبرات والمهارات اللازمة من خلال الممارسةامجال الرقمنة وإنما اكتسبوا  

يمتلكها. التي  أداة جديدةوعليه    الذكاء  الجريمة بصفة  من  غيرت    أصبحت الإنترنت  شكل 
   عامة.
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على تسمية     الاتفاق دون  عديدة  مصطلحات    الإنترنت   ر عب   الجرائم الواقعةلقد أطلق على     
تزايدها وتنوعها المستمر وهذا  نتيجة  وهذا    مستحدثة على هذا النوع من الجرائم التدل    موحدة

نها ترتبط مع غيرها من الجرائم  إضافة لأ   ،ئم في مجال تقنية المعلوماتابسبب التطور الد
  وبعدها  الجريمة المرتبطة بالكمبيوتر   و أ  بتسميتها بمصطلح جرائم الكمبيوترفبدأ    المستحدثة،

الكمبيوت  الهاكـــــــ ــــثم جرائ  ،أو الجرائم السيبرانية   تــ ــــر والانترن ــــــــــــ ــــجرائم  الم  ساحة رز، وجرائم 
 . ةالافتراضي 

الاختلافاتول   إلي  كثرة  للإشارة  المستخدمة  المصطلحات  في    الناشئ  الإجرامظاهرة    في 
العـدوان الإجرامي عبر   الدراسة مسمى  الحاسب الآلي والإنترنت، قد اعتمدنا في هذه  بيئة 

أن سبب اختيار هذا المصطلح  هو أنه   إلى، ومن المهم جدا أن أنوه االإنترنت للدلالة عليه
سواء على الفرد   يدل عن خطورة هذه الظاهرة وخطورة الآثار التي تترتب عليها   أكثر تعبير

 فهو عدو غير مرئي يتربص بالجميع.  .أو على المجتمع

الإنترنت    عبر  الجريمة  لظاهرة  الإجرامية  الصور  وتشعبت  تباينت  كان  لقد  فبعدما   ،
، أصبحت هذه الأموال يعتدي عليها  على الأموال يتم بالطرق التقليدية المعروفة  ءالاستيلا

إجراء تحويلات إلكترونية من بلد لبلد أخر  بواسطة اختراق الشبكات المعلوماتية وعن طريق  
 بسهولة تامة وفي أوقات قياسية. 

على المكالمات    التصنتمن خلال    عليها  يعتديوبعد ما كانت خصوصية الأشخاص     
خلال  الهاتفية   من  تنتهك،  الشخصية   الصورسرقة  أو  خلال    أصبحت  البريد  قرصنة  من 

    .زنة على أجهزة الكمبيوتر الشخصيةالمخ الإلكتروني وقواعد البيانات الخاصة 

بظهــور أنمــاط مســتحدثة مــن المجــرمين،  مظــاهر وتصــنيفات جــرائم الإنترنــت تتعــددلقــد    
المجتمعــات فــي  أفــرادوبــذلك صــارت مشــكلة عالميــة تهــدد كافــة القطاعــات، وتســتهدف جميــع 

بمختلــف  الإجــرامالعــالم بجميــع فئــاتهم وأعمــارهم وبمختلــف ديانــاتهم وثقافــاتهم. هــذا النــوع مــن 
الجرائم المرتكبــة ف ــ مــن جميــع النــواحي،   ة المجتمــعســلامو تهدد أمن    عواقب وخيمة  لهأشكاله  
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سببا من أسباب الفساد الأســري، وفســاد الأخــلاق والانحطــاط الثقــافي  أصبحت  عبر الإنترنت
كــل مــا يــنجم عنهــا مــن خســائر ماليــة  ســواء  إلــىإضــافة ، الــوطني والاســتقراروزعزعــة الأمــن 

للتهديــد و  وللاحتيــالأصبح الفرد لعبة وأداة للسرقة  وبمعنى أخر على مستوى الفرد أو الدولة.
مــن الإنترنــت  يجعلــوااســتطاعوا أن  والتشــهير والابتــزاز والتحقيــر والتحــريض فــي يــد مجــرمين

 .تهديدا حقيقيا على الحقوق الاقتصادية والاجتماعية وحتى السياسية للأفراد

مــن أخطــر الجــرائم  للكثيــر مــن الــدول باعتبارهــا هــذه الجــرائم تشــكل هاجســالقــد أصــبحت    
 ولأنها تــتم وتــنظم الكترونيــا ممــا أضــفى علبهــا ســمة التعقيــد وصــعوبة الســيطرةالعابرة للحدود، 

هــذه مثــل المجتمــع الــدولي علــى ضــرورة الحــد مــن  وقــف لــذلك،  والملاحقة القانونية والإجرائية
الشكل فعالة لردع هذا   وأساليب  ابتكار إجراءات ووسائلعن طريق  الظواهر الإجرامية وذلك  

   .من الانحرافات

بمتابعــة هــذه المســتجدات والتعامــل معهــا مــن خــلال الجزائــري ملزمــا  كل هذا جعل المشرع     
الجريمـــة عبـــر الإنترنـــت ومـــن أجـــل الحفـــا  علـــى مصـــالح الفـــرد  لمكافحـــةالتـــدخل التشـــريعي 

خاصــــة وأن ، التحــــولات هــــذه لتســــتجيب مــــع قانونيــــة آليــــاتســــتحداث اوالقيــــام ب  والمجتمــــع ،
بــروز مشــاكل قانونيــة  إلىأدت التطور الذي عرفته تكنولوجيا المعلومات وتطبيقاتها المتعددة 

دى ملاءمتهـــا لمواجهـــة هـــذه طلـــب حلهـــا البحـــا فـــي الأوضـــاع القانونيــة القائمـــة وم ـــي ، جديــدة
 فمن غير الممكــن تجــريم أفعــال  رعية،دأ الشب بم  مقيد  قاضي الجزائي  ال، خاصة وأن  المشاكل

 .القانون مهما كانت درجة خطورتها  لم ينص عليها

إلا أن لديــه العديــد مــن الســلبيات التــي  الإيجابيــةفالتطور التكنولوجي على الرغم من أثــاره    
هـــذا النـــوع مـــن  ،بأكملـــهوأمـــن المجتمـــع لـــيا فـــي الجزائـــر فقـــط بـــل فـــي العـــالم  اســـتقرارتهـــدد 

فــي ظــل تطــور واحدة، وبذلك خرج عن نطاق السيطرة، و الجرائم أصبح يتعدى حدود الدولة ال
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أصــبحت و  .عــن النطــاق العــادي للجريمــة التقليديــة وجهــاخر و  الجريمــة عبــر الإنترنــت وتنوعهــا
 وجوده. الإنسان في  تهددجريمة  

الدراسة  همية أ وتعود      مظاهر    هذه  تعدد  الإ  الجريمةإلى  تصنيفاتهعبر  وتعدد  ،  انترنت 
و و  ووساتشعب  تنوع  ارتكابهطرق  لأخر   اواختلافه  ائل  من  ،من شخص  ليا  جرائم    وهي 

   . من يوم لأخر هور أشكال مختلفة لهاوظ  سرعة تطورهابسبب  هاحصر  اليسر

ورة ظاهرة الإجرام عبر  خطفي الرغبة في دراسة    أهمية موضوع هذا البحا  كما تكمن    
في    الإنترنت فوالتعمق  عنه.  المنجرة  الجسيمة  الشبكة  الأضرار  واستعمال  انتشار  مع 

واعتماد مصالحنا وإدارتنا المطلق    والإقبال الواسع لأغلب فئات المجتمع عليها المعلوماتية 
المعلومات، تكنولوجيا  وأن  لا  على    استعمال   في ونمو    كبيرة  طفرة  العالم  شهد  مؤخراسيما 

ا الحديثةالهواتف  الأشخاص    تسجيل في    ساهمتالتي    لمحمولة  من  سجلات  الكثير  في 
الشبكة خدمات  خدمات  وتنوع  انتشار  وبعد  أصبح    الإنترنت .  عليها  الطلب   الأفرادوزيادة 

عتماد  الا، و متطلباتهاومن أهم  لحياة اليومية  على أنها من أساسيات االخدمة    إلىينظرون  
ل المجالات عليها  كل  في  العمل  أمور  للتواصل  تسيير  وسيلة  أهم  ونتيجة  .  واعتبارها 

، ساعد  الشبكة الالكتروني عبر  للاستعمال المفرط للإنترنت واتساع دائرة الإعلام والاتصال  
علينا    يتوجبلذلك    أريحية.و الجرائم في تنفيذ جرائمهم واعتداءاتهم بكل سهولة    يمرتكب هذا  

المترتبة عنها، خصوصا في ظل غياب    الآثارمع إبراز    تسليط الضوء على هذه الظاهرة
بموضوع   الإنترنت  الآثاردراسات سابقة متعلقة  المرتكبة عبر شبكة  الجرائم    .المترتبة عن 

الخطيرة الجرائم  هذه  على  الضوء  لتسليط  محاولة  الدراسة  هذه  وأبرز    ،فكانت  أهم  وعلى 
هذه الظاهرة لذا فإن إدراك ماهية    .حياتنا اليومية المترتبة عنها والتي أصبحت تهدد    الآثار

   .هايتخذ أهمية استثنائية لسلامة التعامل مع  أنواعها وآثارهاواستظهار 

 :أما الهدف من الدراسة فيقف على أساسين هما    
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الإنترنت   -  عبر  المرتكبة  الجريمة  على  الضوء  أنواعها  تسليط  أهم  وحجمها    وإبراز 
  لمتوسعا  التطور التكنولوجي   إلىا بالنظر  مستجد   إجراميانمطا    باعتبارهاـا  هبوأساليبها وأسـبـا

 . بشكل دائم ومستمر 

المخاطر  على    الوقوف  - أنواع  أهم  الناحية  والخسائر  إبــراز  من  عنها  تترتب  التي 
الواسع  والأمنية   والاقتصادية   الاجتماعية النطاق  بصفة    على  الجزائر  وعلى  عام  بشكل 
    ا.ــــــــــــــــــــ ــــودولي وطنياتها عرض فاعلية أساليب ووسائل مواجه مع  خاصة.

  الإلمامواجهه صعوبة في إن دراسة موضوع الجرائم المرتكبة عبر الإنترنت والتعمق فيها    
وصعوبة    ائية في هذا الميدانوالسوابق القض  الأحكامندرة    إلىالإضافة  ب   .بالموضوع لتشعبه
كانت  فمعظم الإحصائيات    ،حصول على إحصائيات دقيقة ال  صعوبة  لككذ  .التحصل عليها 

 متضاربة في ما بينها. 

 الإشكالية التالية:                                  نطرح    ما سبقم انطلاقاو    
ومــا  ؟نعكــاس آثارهــا علــى الفــرد والمجتمــع  مــدى امــا ماهي الجرائم المرتكبة عبــر الإنترنــت و 

 مواجهة الجريمة عبر الإنترنت؟ليات ي في تعزيز سبل وآالجزائر   المشرع  مساهمة  مدى
ــكالية     ــذه الإشـ ــى هـ ــة علـ ــدوللإجابـ ــد اعتمـ ــنهج ا ناقـ ــفي لمـ ــي الوصـ ــل التحليلـ ــل تحليـ ــن أجـ مـ

فمــن خلالــه يــتم تحديــد مفهــوم الظــاهرة الإجراميــة ،  ات التي تتوافر عن مشكلة الدراسةالمعلوم
ل النصـــوص القانونيـــة التـــي وتحلي ــ وصـــفإضـــافة لوطبيعتهـــا وأســبابها وآثارهـــا،  بكــل أنواعهـــا

 .للتعرف على أفضل الحلول لمواجهتها  تنظمها،
 وعلى هذا الأساس تم قسيم هذه الدراسة على النحو الأتي:    

 ماهية العدوان الإجرامي عبر الإنترنت    التمهيدي:الفصل 
 الإجرامي عبر الإنترنت الباب الأول: مظاهر العدوان 

وآليات مكافحته  عبر الإنترنت  ير العدوان الإجرامثاآ الباب الثاني:
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ر  كان لهـا الأثر الكبي   للاتصالاتحديثة   تكنولوجيا وما تضمّنته من الثورة المعلوماتية إن     
والخاصة.   العامة  الأشخاص  حياة  المعلومات،  على  لتبادل  متنوعة  وسائط  استعملت  ولقد 

، الذي  على الكمبيوتر  دبالاعتماط  في هــذه الوسائ ـ  نت الوسيلــــة رقم واحدالإنتر   شبكة  كانتو 
ا  يعد أنشطة  على  المسيطر  لدى  الأماك جميع في    لأشخاصالدماغ  والمجالات   كافة ن 

       . الدول
  يلة وس حيا استخدمت كشتى المجالات    والإنترنت في كمبيوتر  لا  لاعتماد على د تم اولق   
وفي العديد من    وآليات الحربوالأمن  التجارة والزراعة والتعليـم    واستخدمت فيلاتصالات  ل

  ت ساهمفي المقابل  الكنه منافععدة  قد جلب للبشريــــة  الهم أن استعما ـ، ورغالنواحي الأخرى 
و  الجريمة  انتشار  الفي  من  تلالعديد  التي  الاجتماعية  بالمجتمع  كوارث  كبيراً  ضرراً  حق 

   دولة ذاتها.وال
قد يكون في بعض الأحيان عرضة للانحراف والعدوان وقد  الذي    نتيجة لسلوك الشخصو   

المتاحة له وذلك من  نسبة لحداثة الإنترنت،    جديدة  ئم ، ظهرت جرايسيء استخدام الموارد 
علي أصطلح  فئة  وصفقبل  و مجرمـــــي    "ها  أفرادالإنترنت"،  يقلون   هم    عن  خطورة    لا 

 . والسارقين والقتلة نالمحتالي التقليدين مـن  ن المجرمي 
يشترط  نترنت  ، فكل جرائم الإحاسوبلجرائم المرتكبة بواسطة الا  نترنت هيإن جرائم الإ    

  ترنت ن إجرائم    الحاسوبكل جرائم    وعليه لا تعد،  ت ز حاسوب متصل بالإنترن جها  لارتكابها
بالشبكة  موصول  الجهاز  كانت  إذا  ويرى إلا  من   ،  كبيرا  الفقيه    الفقهاء  عددا  بينهم  من 

يعتبران من    Parkerوالأمريكي    Sieher Ulrichالألماني   هذه ف  الأوائلاللذان  دراسة  ي 
ولتفادي الوقوع في    ،تر المجسد في الكمبيو   أن الإنترنت جزء من النظام المعلوماتي  ،الظاهرة
المص يعد  اللبا   جرائم  الأكثر  والإ   حاسوبطلح  هو  الجرائم،    وصفل  شيوعانترنت  هذه 

فيفري    17إلى    16للفترة من    في استراليانترنت  مصطلح جرائم الإ  إضافة إلى هذا استخدم 
الإ  19981 جرائم  مؤتمر  الإنترنت  ، تنترن في  جرائم  لتمييز  استخدم  مصطلح  عن    وهو 
 التي يعرفها عالم المعلوماتية.  الأخرى ئم الجرا

 
بحر عبد الرحمن محمد ، معوقات التحقيق في جرائم الإنترنت ، دراسة مسحية على ضباط الشرطة في دولة     -  1

   2000.أكاديمية نايف العربية للعلوم الأمنية، الرياض، المملكة العربية السعوديةالبحرين، رسالة ماجستير غير منشورة، 
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الحاسوب      المرتكبــة عبر  أ فالجرائم  الإ   و والإنترنــت  أيا    و أ الإنترنت  عبر    يجرامالعدوان 
ي،  للتطـور الإلكترون  ةواكب م ظاهـرة تتطـور يوم بعد يوم  هي  ف  االذي يطلق عليه ـ  الاسمكان  
الأمر الذي  تعترف بالحدود الجغرافية،    لا   في بيئة إلكترونية دث  جرائم ذكية تنشأ وتح فهي  

ولقد   الأمنية، والثقافية و  ةالاقتصادي ـو  الاجتماعية  الأصعدة كافة لىع  كبيرة  خسائر  ينجر عنه 
المستحدث    الجرائمهذه  مخاطر  ب  شكل ملموسب العربية    المجتمعاتتأثرت   ا  مثله  وبنمطها 

العالم عبر  المجتمعات  كافة  بالدول  ،  مثل  الخطر  وبالمقارنة  يكون  أن  يمكن  المتقدمة 
لمواجهتها   والتشريعية  التقنية  الوسائل  أن  باعتبار  وأخطر  أكبر  العربية  البيئة  في  المحتمل 

المطلوب. بالمستوى  فإن    ليست  الإنترنتوعليه  جرائم  مفهوم  قد    تحديد  التي  والخصائص 
الإنترن  ومرتكبيها من مجرمي  الجريمة  بها  الإت  تتميـز  يحكمهاطار  وكذلك  الذي    القانوني 

من    لمن التفصي  بشيءرض لكل هذا  وقد حاولنا أن نتع ـيعد من أهم  أساسيات الموضوع،  
 :   مبحثين إلىمناه خلال هذا الفصل التمهيدي الذي قس

   جرامي عبر الإنترنتالعدوان الإ مفهوم  ىـ ــــإلا الأول ــــ ــــخصصنا المبح 
 :  الطبيعة الخاصة لجرائم الإنترنت  فخصصناه إلى الثانيأما المبحا 

 ت ــنترنمفـهوم العــدوان الإجرامـــي عبـــر الإ   :ول المبحـــث الأ 
الجرائماإن      ظاهرة  الإنترن  ستفحال  شبكة  عبر  في  ت  المرتكبة  الأخيرة    الآونةأصبحت 

كافة يهدد  فتاك  بخطر  تنذر  المخاطر   بسبب رة  المعاص تمجتمعاال ظاهرة  ل  هو و  حجم 
عنه الناجمة  وأنها  ،  االخسائر  المعلوماتجراخاصة  في  الحق  تنتهك  الأمن  ئم  وتهدد   ،

   القومي، وتنتهك خصوصية الناس، وتعرض إبداع العقل البشري للخطر.
يمكن للمجرمين الوصول    ولا  ،الرئيسي المعلومات  نترنت هدفهعبر الإ  الإجراميفالعدوان     

( المعلومات  نظام  وهي  واحدة،  بوابة  خلال  من  إلا  المعلومات   Systèmeإلى 
Informatique  لغرض خصيصا  إنشاؤه  تم  والذي  لها،  الأساسي  المتلقي  يشكل  الذي   )

آلية معالجة  أنظمة  وفق  بالشبكة   تداولها  الاتصال  خلال  من  اتصالات    ،محوسبة  شبكة 
بهدف  الطرق وأسرعها    عالجة المعلومات بأفضلتركز هذه الخدمات على مو ،  )الإنترنت(  

 ة  ـــــ ــــي لأجهزة الدولـــــــــــــــــــــــــــلأداء المؤسسات ن الأفراد داخل المجتمع ورفع اتسهيل المعاملات بي 
إلكتروني    تقديمهذا    إليضف  أ  ،الحيوية  طابع  ذات  للأشخاص  والشراء   كالبيعخدمات 
خدمات    الإلكتروني، والدفع   طريق   الإلكتروني،   البريدأو  عن  بينهم  الاتصال  تسهيل    أو 
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معلومات    يشترط فيها تقديم من خدمات    يجاورهاو ما  مختلف شبكات التواصل الاجتماعي أ 
هذه  ،  ة سري   شخصية من  يجعل  الذي  من  المعلوماتالأمر  للعديد  ومحترفي    مطلبا  هواة 
الإ الجريمة   شبكة  أصبحت   ، نترنتعبر  التي  الأخيرة  حياتنا    هذه  في  هاما  عنصرا  تشكل 
بلغ    2023عام  في بداية    مؤسسة "وي آر سوشيال"  قامت بهاإحصائيات    حسبو   ،اليومية 

العالم   سكان  مستخ   مليار   8.03عدد  وعدد  الهواتف  نسمة،    مليار   5.48النقالة  دمي 
يعادل   ما  أي  للهوا68شخص،  إريكسون  بيانات شركة  وبحسب  العالم،  تف  % من سكان 
عدد مستخدمي الإنترنت في العالم   أما  .هاتف مستخدم حاليا  مليار  7فإن في العالم حوالي  

يعادل    5،18 ما  وذلك  العالم %4،66مليار شخص  إجمالي سكان  تقرير   1. من    وحسب 
الدولية “داتا ريبورتال” في   ت وشبكات  حول الإنترن   ةالسنوي   إحصائياتهاوكالة الاستشارات 

مليون     32.09ما يقارب  بلغ عدد مستخدمي الإنترنت في الجزائر  ، 2023التواصل لعام  
عام  مستخدم   بداية  الإنترنت    أي،  2023في  انتشار  معدل  العدد     ٪70.9بلغ  من 

ولا يزال هذا الرقم   .2022مليون مستخدم عام    27حدود   كان في بعد أن    الإجمالي للسكان
 .2في تزايد مستمر 

تعريف  ت واللذلك يتعيـن علينا إدراك مفهـوم جرائم الإنترنـت من خلال التعريف بالإنترن    
المرتكبة   و بالجريمة  في  عبرها  سنتناوله  ما  مع  الأول   المطلبهذا  الخصائص    استظهار، 

 . الثانـي  المطلب ي التي تتسم بهـا والدوافع الكامنـة وراءها والأدوات المستعملة لتحقيقهـا ف
 نترنت العدوان الإجرامي عبر الإ مفهوم :   ولالمطلب الأ 

الكثير    3فالعدوان الإجرامي عبر الإنترنت     التعريف بها  التي أحاط  من الظواهر الحديثة 
أن هذه   بعلةكانت هناك محاولات عديدة لتعريفه وظل بعضها غير محدد وقد   الغموضمن 

 .4ر الكمبيوت و تكنولوجيا المعلومات  ليست أكثر من جرائم تقليدية تُرتكب باستخدام الجرائم

 
1-  https://www.aljazeera.net/blogs/2023/5/7 

 17:25على   2023 جوان 25اطلع عليه في  
 :  أخر إحصائيات مستخدمي الانترنيت وشبكات التواصل بالجزائر على الموقع - 2
 21:16على الساعة  2023  جوان 22اطلع عليه في  
هو سلوك موجه لإيذاء الآخرين عمداً وهذا بالضبط ما   فالعدوانلعـدوان الإجرامي تعبيرا يبين مدى خطورة الظاهرة  ا  -  3

 . لآخرين عبر الإنترنت وبشتى الطرق تمثله الجرائم المرتكبـة عبر الإنترنت فهي سلوكيات هدفها  تعمد إيذاء ا

https://www.echoroukonline.com/%D8%A3%D8%B3%D8%B9%D8%A7%D8%B1-%D8%A7%D9%84%D8%A7%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D9%81%D9%8A-%D8%A7%D9%84%D8%AC%D8%B2%D8%A7%D8%A6%D8%B1-%D8%A7%D9%84%D8%A3%D8%B1%D8%AE%D8%B5-%D8%A5%D9%81%D8%B1
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تعريف    على وضعوعدم اتفاقها   التشريعات التي تحاول تقنين هذا النوع من الإجرام  إن   
محاولة    إليأدي بالفقه    ،م الأخرى المرتكبة في العالم الماديعن الجرائ   لاختلافهامحدد لها  
التشريعي   الاجتهاد الفراغ  لسد  لها  مانع  جامع  تعريف  وضع  و 1في  التعريف  .  تناول  قبل 

رنت الوسيلة المستعملة  شبكة الإنت ب   نعرفأن  ة عبر الإنترنت لابد لنا من  بالجريمة المرتكب 
 . إعطاء نبذة عن تطورها التاريخي  لتحقيقها مع 

 شبكة الإنترنت    ول: مفهومالأ  الفرع
بين الأفراد باستخدام وسائل    والاندماجالرقمية خلق بعض التفاعل  إن استخدام الحوسبة و    

  خلق مساحة افتراضية تتلاقى فيها التعاملات المختلفة،   إليما أدى  مالمختلفة    الاتصالات
عن  الأ أسفر  الذي  الإ  اكتشافمر  الشبكة  السبب  تعتبر  والتي  خلق  نترنت  في  رئيسي 

العالم  أ   الافتراضيالمجتمع   في  ،Cyberspaceالافتراضيو  الفضل  يعود  ربطه    والذي 
 .  2" جون بيري بارلو البروفيسور إليبالإنترنت 

 : تعريف شبكة الإنترنت    لىالأو الفقرة 
بالعديد من    تقنية الإنترنت  أ  عرفت  البعض على  إذ يعرفها  " شبكة طرق  نها  التعريفات 

 3". شبكة الشبكات "يضا تعرف على أنهاالمواصلات السريعة " أ
  لأنها الإنترنت والتي تعني لغويا الترابط بين الشبكات    إليكثيرة هي التعابير التي تشير      

الأوروبية    الاتفاقيةلقد عرفت  و   .4تتكون من شبكات مترابطة منتشرة في جميع أنحاء العالم 

 

د على ارتكابها  تعددت التسميات الدالة على ظاهرة الجرائم عبر الإنترنت ومن الأمثلة على ذلك : الجرائم التي يساع   
الآلي إساءة الحاسب  أو  الآلي  الحاسب  استعمال  في  التعسف  عبارة  يستعمل  الأخر  والبعض   ، الإلكتروني  الاحتيال   ،

الجريمة  أخري،  تسميات  إلى  إضافة  وأشمل  أوسع   باعتبارها  الظاهرة  على  للدلالة  والإنترنت   الآلي  الحاسب  استعمال 
المعلوماتية ،  جرائم الحاسوب والإنترنت، إضافة إلي أسماء أخري استعملها الباحثون في العديد من الدراسات مثل جرائم 
شبكة الإنترنت أو جرائم الإنترنت  أو العدوان الإجرامي عبر الإنترنت.  كل هذه الأسماء تدل على ظاهرة واحدة وهي  

 ظاهرة الجرائم المرتكبة عبر الإنترنت. 
   4  -Michael L, Stevens-Identifying and Charging Computer Crimes I, The military , M L 
Rev ,1985, Vol 110 , p63 

ربيع محمود الصغير، القصد الجنائي في الجرائم المتعلقة بالإنترنت والمعلوماتية ، مركز الدراسات العربية ، مصر،   - 1
 90، ص  2017الطبعة الأولى ،

 40، ص  المرجع نفسهبيع محمود الصغير، ر  -4
 18، ص  1998أسامة يوسف أبو حجاج ، دليلك الشخصي إلي عالم الإنترنت،  نهضة مصر، القاهرة،  -  3
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الإ علنت شبكة  أنها  رنت  بين  ى  الحاسوبفأ  اثنينوصلة  نظم  أن    كثر من  يمكن  والاتصال 
قمار  يكون أرضيا سلكي أو كابل أو لا سلكي مثل الراديو أو الأشعة تحت الحمراء أو الأ

نطقة معينة )شبكة منطقة  ن تكون ذات نطاق جغرافي محدد بم ويمكن للشبكة أ  الصناعية،
  ومثل هذه الشبكات  ،لمنطقة ضخمة( ن تقوم بتغطية منطقة كبيرة )شبكة  محلية ( أو يمكن أ

 أن تتصل فيما بينها.  يمكن لها
من  والإ     تتكون  كبير نترنت  المتصلة    عدد  الشبكات  ذات  ببعضها  من  يستخدم  وجميعها 

من الشبكات سواء كانت مرتبطة بالإنترنت أو لم تكن كذلك،  نواع أخرى  البروتكول ويوجد أ
قابلية   المختلفة  للاتصالوذات  نظمه  وبين  الحاسوب  ن  ،ببيانات  تتواصل  أن  ظم  ويمكن 

ما هو  و   ،أو الشبكات  الاتصالات ل مساعد في  م الحاسوب بالشبكة كنقطة طرفية أو كمعا
 1نه يتم تبادل البيانات عبر الشبكة. أضروري هنا 

الانجليزية  والإ     للكلمة  اختصار  هو  تعني    Network Internationalنترنت  والتي 
العالمية،   من  الشبكة  لها  حصر  لا  مجموعة  إلى  الاسم  بهذا  الإنترنت  مصطلح  ويشير 

لتبا العالم  أنحاء  جميع  في  المتصلة  الآلية  الإلكترونية  والمعلومات الأنظمة  البيانات    دل 
الأ  الها،أشك  المختلفة الجزء  العالمية  وهو  الكمبيوتر  شبكة  من  أجهزة الذي  كبر  يربط 

في أماكن مختلفة ومتنوعة   منتشرةال الشبكات المحلية والشبكات العامةالكمبيوتر الشخصية و 
 2.في العالم

 شبكة الإنترنت توفر خدمات عديدة من أهمها : و 
الالكترونيأولا:   المتوفرة  منيعد    :  البريد  الخدمات  يستخدم    ،الإنترنـــــــــــــــت عبر    أهم  إذ 

الرسائل   ثوانيو   هاواستقبال لإرسال  تتعدى  لا  سريعة  بصورة  الملفات  يرسل    . 3نقل  عندما 
بمجرد الانتهاء، يتم  و   د أو إمايلفإنه يستخدم برنامجًا يسمى البري شخص ما بريدًا إلكترونيًا،  

 

،  2006 أحمد عبد الله أبو بكر سلامة، جرائم الكمبيوتر والإنترنت،  منشأة المعارف، الإسكندرية، الطبعة الأولى،     -4 
 26ص

 46بيع محمود الصغير، المرجع السابق  ، ص ر  -  1
  2006ممدوح الجنبيهي، جرائم الإنترنت والحاسب الآلي ووسائل مكافحتها، دار الفكر الجامعي، الإسكندرية، منير و  -  2

 7، ص
صدام حسين ياسين العبيدي، جرائم الإنترنت وعقوبتها في الشريعة الإسلامية والقوانين الوضعية، المركز العربي   -  3

 35،  ص 2019للنشر، القاهرة، الطبعة الأولى،   
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البريد   رسائل  البريد  إرسال  خوادم  تسمى  الكمبيوتر  أجهزة  من  مجموعة  إلى  الإلكتروني 
الأخرى  المركزية  الكمبيوتر  وأجهزة  فتحها   الإلكتروني  يتم  أين  هدفها  إلى  الوصول  قبل 

،  يمكن استخدام البريد الالكتروني   لتمكين العملاء من الاتصال بشركة معينة و   1.  وقراءتها
آخر التحديثات  ب   همإلى العملاء، وإبلاغ والمستندات  البيانات  ستخدامه أيضًا لإرسال  ويمكن ا

 . لمنتجاتوالخدمات ل
البريديـــــة :   ثانيا: البريدية    وتشمل   القوائـــم  العناوين  ب   لأشخاص قوائم    هم اهتمامات يتميزون 

المستخدم والفك  .مشتركةال لدى  يكون  أن  هي  الإ   رة  من  كبير  ي عدد  التي  ستطيع  يميلات 
رسائل  إ منتجهرسال  فيها عن  يتحدث  لها  عملهأ  منتظمة  موقع  و  أي شيء    أو  حتى  أو 

يتحدثون    ،  من ينتظرون رسائله  هناك ثقة واضحة بينه وبين قائمة  بحيا يصبح  تسوق له،
 . خبير بهذا الموضوع الذي يهمهم  نهيعرفون أو   معه

  والاقتصادية ياسية  الس  الأخبار من خلالها يمكن معرفة    خدمة المجموعة الإخبارية :   ثالثا:
و  والرياضية  الأ والطبية  الأخبار  من  ا  ،خرى غيرها  طريق  مواقع عن  توفرها  التي  لخدمة 

وتعد    ،الإطلاع على الأخبار الصحف والمجلات والقنوات الإخبارية للمستخدمين من خلال  
وسائل   من  الإخبارية  الإنترنت  الاتصالالمجموعة  شبكة  توفرها  التي  أ  ،المهمة  ن  إلا 

هذ إبروتكولات  المستخدمين  تراسل  لا  المجموعة  عن ه  طلبهم  لا  المجموعة    الاشتراكد  في 
 2العنوان الذي يرغب فيه.  لاختيارهطلب الأخبار فلا يرسل له إلا العناوين خبارية وعند الإ

العنوان البريدي لأي    وهي الخدمة التي تمكن من معرفة:  ستعلام الشخصي  خدمة الارابعا:  
 . فيهاالمسجلين كافة الإنترنت و جهة تستخدم 

:خامسا:   الشخصية  المحادثات  الإنترنت يقص خدمة  عبر  الحوار  تبادل  بها  أد  أنها.    ي 
  باستخدامشبكة الإنترنت سواءً    معهم عبرتواصل مع كل الأشخاص والتحدث  ال  خدمة تتيح 

، أو  التحدث بالصوت عن طريق السماعاتلوحة المفاتيح أو  عن طريق    كتابية المحادثة  ال
  حيا انتشرت مؤخراً بشكل كبير ،  (  Cam) حتى بالصوت والصورة معاً باستخدام الكاميرا  

للدردشة   مواقع  منعدة  كبيرا  عددا  تستقطب  من  التي  خاصة  الإنترنت    فئة   مستخدمي 
 .المراهقين

 
 11منير و ممدوح الجنبيهي، جرائم الإنترنت والحاسب الآلي ووسائل مكافحتها، مرجع سابق،  ص  - 1
 29،  28، ص   2005جمال نادر تعلم الإنترنت بدون معلم ، دار الإسراء،  عمان ، الطبعة الأولى ،  -  2
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الكثير    من المستحب لدى   :    Discussion groupخدمة الدردشة الجماعية  سادسا:  
مع   والدردشة  أ  الأخريينالتحاور  مجموعات  منت عبر  بأنها  و  تعرف  التي  المناقشة  ديات 

"عبارة عن المناقشات والمحاورات التي يمكن إجراؤها إلكترونيا عبر شبكة الإنترنت لتبادل  
الإخبار   الآراء المقالات  قراءة  على  وتساعد  النظر  و ووجهات  عليها ية  لأن    1."  التعليق 

 . أقل تكلفة من المكالمات الهاتفيةن تكلفة الاتصال كما أ ،طراف فورياالتحاور بين الأ 
هي خدمة تقوم بتنزيل الملفات من جهاز كمبيوتر  :  أو نقـل الملفات   خدمة تحويـلسابعا:  

ا  هناك أيضً و (، وهو اختصار لبروتوكول نقل الملفات.  FTPإلى آخر على الإنترنت عبر )
للحصول على آخر تحديثات نظام   بتنزيل أي قصاصة فنية  العديد من الأدوات التي تسمح

الأدوات    ،التشغيل  هذه  الكمبيوتر  و سهلة  وتعتبر  إلى  الدخول  بتسجيل  تسمح لأي شخص 
التي سيتم   الملفات  لتحديد  النصية هذه  البرامج  أوامر  الملفات واستخدام  الذي يحتوي على 

  .2المتطورة( FTPتحميلها، وتتوفر الآن العديد من برامج )
 الملفات المستندات و   يعمل على نقل    Gopherخدمة شبكة الاستعمالات الشاملة :ثامنا:  

 والرسائل إلى القوائم البريدية وفهرسة المعلومات على الويب. 
في المستندات أو  تعمل على البحا  و   Wais خدمة الاستعمالات واسعة النطاق: تاسعا:  
قي شكل قائمة    ويتم تقديمهاالمستخدم  عن الكلمات الاستدلالية المحددة من طرف    الوثائق
 بة. المعلومات المطلو  المحتوية علىالمواقع تحدد 

على  تطبيقات  برامج و   استعمالب   تيحوهي خدمة ت Telnetخدمة الدخول عن بعد:  عاشرا:  
 . الحاسوب عن بعد باستعمال بروتوكول "تالنت"

فهو يجمع بين جميع  :  World Wide Webعلامية العالمية  الصفحة الإإحدى عشرة:  
لل المختلفة  الإنترنت  كل  مصادر  على  باختلافها عثور  أخبار  من  الشبكات  هذه  في   ما 

 
دراسة مقارنة، منشورات الحلبي الحقوقيـة ، بيروت،   -زين العابدين عواد كاظم الكردي، جرائم الإرهاب المعلوماتي  -   1

 39، 38، ص  2018الطبعة الأولى، 
2 -HYPERLINK  "https://www.commentcamarche.net/contents/519 -le protocole-ftp-
file transferprotoco VU LE    12/05  /2019  
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هو نظام أكبر من أي  و نترنت  من الإيعد فرعا  الويب  . و والصوت والصور  نصبال  اوإحضاره
  .1 لأغراض مختلفةمنه   الاستفادةنظام أخر لأنه يمكن 

 على الإنترنت  لمحة تاريخية :     الفقرة الثانية
الب     الحرب  فيه  كانت  الذي  الوقت  الاتحاد  في  بين  أشدها  السوفياتياردة  كانت  على   ،
أالحا بتحقيــق  الأمريكية  المتحدة  الولايات  لدى  اعتداءار   ـكبجة ملحة  ت مرتقبة  حماية ضد 

أفضل  إيجاد  على  حينها  منصبا  العسكري  الأمريكي  الجهد  وكان  السوفياتي،  الاتحاد  من 
الخارجيةأحتى في    الاتصالات إدامة  حماية ممكنة لإبقاء و  بين    حوال الاعتداءات  خاصة 

للوجود م،  2الحواسيب الأنظمة و  لهذا ظهرت  باسم    ا وتنفيذا  في    ARRANETيطلق عليه 
من  02/01/1969 فريق  بتشكيل  الأمريكية  الدفاع  وزارة  قامت  للقيام   وعندما  العلماء 

عن  الكشف  ربط    بأعمال  الكمبيوتركيفية  أ  شبكات  ومنه  بينها    Alohnetسست  فيما 
بـو  مجم و   Arpanet  ربطها  لربط  تمهيدية  نماذج  بعضها  هي  مع  الحواسيب  من  وعات 

الهدف من  و   البعض إلى موقع محدد على  هذه  كان  الرسالة لإرسالها  تقسيم  التجارب هو 
ب  عن  مستقل  بشكل  الانقسامات  إرسال  ثم  البعضالشبكة  لمكانها  حتى    ،عضها  تصل 

الحرب، لأنه إذا    زمن في  كبيرة للولايات المتحدة    ، وكانت هذه القضية ذات أهمية المرسل له
الأصغر   للوحدات  فيمكن  ما،  منطقة  في  معينة  اتصال  خطوط  تدمير  من  العدو  تمكن 

     حتى تحقق هدفها. بمفردها عبر أي خط  بمواصلة السير الاستمرار 
تجارية في بعض    اتخذت صفة  كانت الإنترنت مقتصرة على الأعمال العسكرية  أنبعد  ف   

أنها    نشاطها تستخدم  أأي  تجارية  صبحت  عام    .3لأغراض  ت   1983وفي  إلى  تم  قسيمها 
،  ئيسي عسكري الر ، وكان غرضها  "Arpane  "الأصلي  مصطلحهاب  بقيت الأولىشبكتين.  

وفيما بعد    نت مخصصة للأغراض المدنية، وكا  "Milnet  " بينما الشبكة الثانية كانت تسمى
التطور، في  الإنترنت  وبدأت  بينهما  فيما  التوصيل  سنة  و   تم  ربط    1986في  عدة    تم 

يسمى  شبكات   كمبيوتر عملاق  وازدهار النواة  وباتت    "NSFNET"بمركز  لنمو  الأساسية 
 

الشريعة الإسلامية والقوانين الوضعية ، مرجع سابق ، ص حسين ياسين العبيدي، جرائم الإنترنت وعقوبتها في        -   1
36  ،37 

دراسة مقارنة ، عمان ،   -أسامة احمد المناعسة وجلال محمد الزغبي ، جرائم تقنية نظم المعلومات الالكترونية -  2
 35، ص2014الطبعة الثانية ، 

 36أسامة احمد المناعسة وجلال محمد الزغبي ، مرجع سابق ، ص  -  2
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في  الإ و نترنت  المختلفة  العالم  دول  وبعدها  بروتوكول    في أمريكا  وضع  تم  المرحلة  هذه 
 . 1ها نترنت والاتفاق على لغة موحدة لالإ

الشبكة عام بعد عام    1985بالشبكة عام    ة ب مرتبطمن عدة حواسي و       أن  إلي توسعت 
الحالي،    أصبحت وقتنا  في  بالملايير  سيصل    وحسبتعد  الإحصائيات  عدد  بعض 

 . 2022بحلول نهاية عام   مستخدم مليار  5إلى  مستخدمي الإنترنت عالمياً 
عبر مركز سيري للأبحاث العامة، وبعد    1993دخلت الإنترنت رسميا إلى الجزائر سنة     

احتكار  على    القضاءب الذي قام    1998لسنة    265خما سنوات تقريبا صدر المرسوم رقم  
لشركات الخاصة  ا  وإتاحة تقديم خدمات الإنترنت من طرفلة لتقديم خدمات الإنترنت  الدو 
  المختص   إلى الوزير  يقدم المواطن الطلبيحمل المواطن للجنسية الجزائرية وأن  شرط أن  ب 

بلغ    وقد بالخوض في هذا المجال    الأجنبيةللمؤسسات  تم السماح 2000وفي سنة ، مباشرة
ثمانية   المجال  هذا  في  والمقيمين  الأجانب  بين  الخاصة  المؤسسات  وبحسب  عشرعدد   ،

إلى    2005بيانات   الإنترنت  فقد وصل عدد مشتركي   ، الجزائري  الاتصالات  أكثر  لوزير 
تم    2008. وفي عام    تإنترنمقهى    ألاف  5وحوالي    في الجزائر من تسعة ملايين مشترك  

وبمرور   المشتركين،  عدد  من  زاد  مما  الجزائر  اتصالات  لدى  الاشتراك  سعر  تخفيض 
 . 2بشكل كبير  د عدد مستخدميها في الجزائرازداو السموات تطورت الإنترنت 

متواصلة،   مازالتو     الانترنت  شبكة  تطوير  اعمليات  في  التطور  لحواسيب  وازدياد 
الأ وتطوير  الالكترونية  الصناعية  والبرمجة  جديدة  تقن   لتقديم قمار  إنترنت  ية  إلى  للوصول 

التوقعات و  .أقوى  إلى  قد  حسب  بالإنترنت  الموصولة  الأجهزة  عدد    خمسون   حوالي  يصل 
الأجهزةو   2025عام  جهاز    مليار من  المتزايد  العدد  التكاليف    ولتحمل   والخدمات   لتلبية 

على    الاستعمال   تحسين و  المتقدمة  الدول  من     تطوير تتعمل  اللاسلكية  الاتصالات  أجيال 
g5 g4 g3 g2 g1 . 

 

 21،24، ص   2000عبد القادر الفنتوخ ، الإنترنت للمستخدم العربي ، مكتبة العبيكان ، الرياض ،   - 3

    14:15على الساعة   2018/ 05/ 15اطلع عليه في     https://www.marefa.orgالإنترنت في الجزائر الموقع   - 2

https://www.marefa.org/
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    الإنترنت الثاني : تعريف العدوان الإجرامي عبر الفرع 
العدوان      تعريف  في  الخوض  من    الإنترنتعبر    الإجرامي قبل  ف  لتعري   التطرق لابد 

بصفة عامة ثمة عدة تعريفات للجريمة في مفهومها القانوني وتختلف  و   ها.الجريمة بحد ذات
معظمها في صياغتها ولكن ما تحتويه من أفكار يجمع بين كافة هذه التعريفات ولعل أهم  

والمجرم هو    1خرق ومخالفة للقانون الجنائي.   ما ورد من تعريف لها هو تعريفها على أنها
الجنائي  القانون  الواردة في  كما ورد لها تعريف    .2الفرد الذي يؤدي سلوكا يخالف الأوامر 

القضائي الجزائري والذي عرف الجريمة على أنها" كلمة تطلق    الاجتهادقانوني صدر عن  
على كل فعل يعاقب عليه القانون جزائيا، سواء كان الفعل أو الامتناع مخالفة أو جنحة أو  

بتجريم    الأخرى السلوك    أنواععن غيره من    الإجرامييميز السلوك    وهذا التعريف     3جناية". 
 .  م هو الذي نص عيه القانون المجر الفعل ومجازاة مرتكبه بعقوبة جزائية و القانون له 

  فتعبير الجريمة للجريمة    ثابتة فكرة    أو مدلول    وجودللجريمة عدم    تؤكد مختلف التعريفات      
عبر الانترنت    الإجراميالعدوان    وهو ما ينطبق على ،  إليهايختلف باختلاف وجهات النظر  

التي تستخدم فيها  ، و يطلق عليها الجريمة العالمية  أننترنت الذي يمكن  أو الجريمة عبر الإ
الإ  الجريمةلا  كوسيلة  نترنتشبكة  الفقه  .رتكاب  التعريفات  اختلفت  جرائم  القانونية  ية و وهي 
 . التعريفاتهذه  أهميتعين لنا الوقوف على  لها. لذلك

 الإنترنت عبر  الإجرامي التعريف الفقهي للعدوان  :  الأولىالفقرة 
يتفادى    التسرع في    عادة ما  االفقهاء  القانونية  تعريف  للظواهر  من    ما يميزهاالمستحدثة 

لك حازت الجرائم المرتكبة  مع ذ. و مغامرة غير موفقة  التعريفحتى لا يكون    عدم الاستقرار
ن جانب الفقه الجنائي لتعريفها واختلفت وتعددت التعريفاتّ إذ  نترنت اهتماما كبيرا معبر الإ

تعريفها   بالحاسب    إلي بالنظر  تم  ارتباطها  و مدى  بموضو الآلي  ذاتها  ارتباطها  الجريمة  ع 
 :  إليانقسمت و إحدى خصائصها  إلىوبالنظر 

 
1-  Don.C.Gibbons, Society crime and criminel law, Sweet and max well, London, 1982, 
p7  
2 - W.Elliott.and Selia Wells, Case Book on criminal law, Sweet and Max Well, London , 
1982,p 47 

  296جيلالي بغدادي ، الاجتهاد القضائي في المواد الجزائية ، الديوان الوطني للأشغال التربوية ، الجزء الأول، ص    - 3
 . 43-853من الغرفة الجنائية الأولى في الطعن رقم   1986/ 06/ 24، قرار صادر في 
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 .  وسيلة ارتكاب الجريمة إلىأولا: التعريفات التي تستند 
  ا أنه  "علىجرائم الحاسوب  ، وعرفت  عرفت على أنها جرائم حاسوبنترنت  إن جرائم الإ   

يرتكب باستخدام الحاسوب كأداة أساسية، ودور الحاسوب في  كل عمل إجرامي غير قانوني  
اعتمدت مجمل هذه التعريفات على وسيلة  و   ."لهاتلك الجرائم قد يكون هدفا للجريمة أو أداة  

الجريمة حيا عرفت  جريمة الإار  فعل غير مشروع    أوكل عمل  "  أنهانترنت على  تكاب 
مرتكبة  والجرائم ال.  1تسهيل ارتكابها"    أو كأداة لارتكاب الجريمة    الإنترنتتستخدم فيه شبكة  

الإ ارتكابها  نترنت  عبر  يتم  الحاسب    إلالا  طرف    الآليبواسطة  يعتبر  في   أساسياالذي 
 يعد الطرف الثاني لتنفيذ الاعتداء .  إذارتكاب هذا النوع من الجرائم ، 

عبر      المرتكبة  الجرائم  عرفت  أ  الإنترنت ولقد  على  الجرائم  أبضا   " تعرف  نها  لا  التي 
الجغرافية و  يتم ارتكابهالحدود  الحاسب    بأداة ا  ـــــ ــــالتي  الآلي عن طريق شبكة الإنترنت  هي 

 . 2ة "ــ ــــبواسطة شخص على دراية فائقو 
التي    التعاريف  بين  و   ومن  المعلوماتية  الجرائم  بها  يمكن  عرفت  على  التي  نطبقها  أن 

أنها   نترنت الإ  عبر   الجريمة على  التعريف  سلوك    هي  كل  طريق    إجرامي "  عن  يرتكب 
يؤدي فيه نظام الحاسب    إجراميتعريفها بأنها " كل نشاط  أيضا  .  1"الآليمساعدة الحاسب  

سواء   الأمر لا يختلف  الأهمية و يكون هذا الدور على قدر من    أن، على  لإتمامه دورا    الآلي
 2.كان محلا له" أم الإجراميالنشاط  لإتمام أداة  الآليالحاسب  أكان
يربط  من  و     كلها  الإجرامية  الظواهر  هذه  على  الدالة  التعبيرات  كل  فإن  سبق  ما  خلال 

 بينها الحاسب الآلي الذي يكون إما هدف للجريمة أو وسيلة مساعدة لارتكاب الجريمة . 
  إجرامي كل سلوك    بأنهانترنت  عبر الإ  الإجرامييمكن تعريف العدوان  من هذا المنطلق  و    

 . رنت معا وسيلة لتحقيقهنت شبكة الإ الآلي و يكون الحاسب 

 
دراسة مقارنة، مكتبة بدران الحقوقية ، صيدا،  –حسين محمد الغول ، جرائم شبكة الإنترنت والمسؤولية الناشئة عنها  – 1

   50،  ص 2017الطبعة الأولى، 
 13منير و ممدوح الجنبيهي، جرائم الإنترنت والحاسب الآلي، مرجع سابق ، ص  – 2

3 -Adrianrolden, computer crime and the law, c.l.J, 1991, vil  ,15, p 399 
نائلة عادل محمد فريد قورة ، جرائم الحاسب الآلي الاقتصادية ، دراسة نظرية مقارنة ، منشورات الحلبي الحقوقية ،   -4

   33، 32، ص  2005،   الأولىالطبعة 
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الذي     السلوك  على  يركز  أن  يجب  الجريمة  تعريف  لأن  التعريفات  هذه  انتقاد  تم  وقد 
 يشكلها، وليا فقط الوسائل التي ارتكبت بها. 

 موضوع الجريمة   إلى ثانيا : التعريفات التي تستند 
يكون العمل    أننترنت بضرورة  الجرائم المرتكبة عبر الإيربط البعض من الفقهاء تعريف      

مشروع   غير  مع    إلحاق  إلىيؤدي    نوأللقانون    ومخالفالمرتكب  عليه  بالمجني  الضرر 
الإ بع  الأخذ الاعتبار  الوسيلة  ين  باعتبارها  كونها    الأساسيةنترنت  وطبيعة  الجرم  لارتكاب 
 مادية. عن ارتكاب العنف بطريقة مباشرة و بعيدة 

على  و     تعريفها  التعريفات  هذه  بين  يتعلق    أنهامن  فيما  به  مسموح  غير  سلوك  كل   "
"   أوللبيانات    الآليةبالمعالجة   البيانات  يوسع و .  1نقل هذه  التعريف  الجرائم    هذا  نطاق  من 

 . لا يربطها بنوع معين عبر الانترنت و 
الوصول  كل سلوك هدفه    "  أنها موضوع الجريمة    إلي التي استندت  أيضا  ومن التعريفات     
داخل   إلى مخزنة  نسخها  الكمبيوتر  معلومات  أو  تغييرها  ي و   2."بغرض  التعريف    صفهذا 
من خلال    الآلي شبكة الانترنت عن طريق الحاسب    إلىلدخول  با  ي ترتكبحدي الجرائم الت ا

الالكتروني    إرسال البريد  الوصول  و فيروسات عن طريق  من  الفيروس  يتمكن  قراءتها  عند 
 . العبا فيها أو مكان المعلومات و تدميرها  إلى
سب إضرارا بمكونات الحا  الإنسان  يأتيه امتناع عن عمل    آوعمل    بأنها"    أيضاعرفت  و    

 3. "الفعل بموجب القانون المعاقب على هذا كات الاتصال به المحمية قانونا و شب أو  الآلي
التعريف  و     هذا  من  الحاسب    أننستنتج  يمكن    الآليمكونات  ك  أن لا  محلا  تكون  لها 

  أدوات هي  ب الآلي يتكون من مكونات مادية و كون الحاس  نترنت، لجرائم المرتكبة عبر الإ 
التي يمكن الاعتداء    الأدوات قرص صلب و كاميرا .... الخ من  الآلي من شاشة و الحاسب  

بدون  علي  الإ  الاتصالها  بعد نترنت و بشبكة  مباشرة   ، عن  يمكن الاعتداء عليها بطريقة  بل 

 

 20، ص  1992هدى حامد قشقوش ، جرائم الحاسب الالكتروني ، دار النهضة العربية ـالقاهرة ،  - 1
2 -Michael Alexander- Computer Crime K Ugly Secret For business- Computer World – 
vol 24-No- 11 March 21- 1990- P104 

حسام الدين الاهواني و جميل عبد الباقي الصغير ، مقدمة في الحاسب الآلي ، دراسة علمية و نظرية،  دار   -  3
 178، ص 2000النهضة العربية ، القاهرة ،
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لأ  سرقتها.  أوتفجيرها    أوبتدميرها   تصلح  التي  المكونات  للجرائم أما  محلا  تكون  عبر    ن 
داخل    والمعلوماتالبيانات  فهي  نترنت  الإ الوصول   والتيالآلي  الحاسوب  المخزنة    يمكن 
الانترنت    إليها بشبكة  الاتصال  طريق    أوتحويلها    أو تدميرها    أو  وسرقتها بقرصنتها  عن 

 خلالها. الاعتداء عل صاحبها من   أو نشرها 
فعال المخالفة  " جميع الأ  ـا :ـــــــــــــ ــــعلى أنه   فها ومن التعريفات الدقيقة لجرائم الإنترنت تعري    

والشريعة الآلي  ،  للـقانون  الحاسب  بواسطة  ترتكب  الانترنت والتي  شبكة  خلال  وهي  من   ،
إ و تتطلب  الآلي  الحاسب  بتقنيات  للمام خاص  أو  المعلومات، سواء لارتكابها  لتحقيق  نظم 

مواقع نترنت مثل  من مكونات الإ   ير مشروع ناشئ في مكون أو أكثر غ فيها، أي أنها نشاط  
ويدخل ضمن هذه الجرائم أي أفعال غير  ،  المحادثة أو البريد الالكتروني"  وغرف  ، ترنتالان 

أو منتجات  منها  قانونية  الكمبيوتر   ، تقديم خدمات  إلى  قرصنة  الوصول  التعدي  الملفات،   ،
الفكرية  الملكية  او   زوالابتزا  ، على  إلىغسل  الهوية إضافة  يمكن    لأموال وسرقة  أي جريمة 

 1. نترنت  عبر الإ ا قد تقع تصوره
 التعريفات التي تستند لسمات شخصية مرتكب الجريمة   ثالثا:
المعرفة بتقنية الحاسوب    صفة  ، واعتبرتشخصية الفاعل  إلىلقد استندت هذه التعريفات     

أهمها ومن  التعاريف  لهذه  العدل  أساس  وزارة  لجرائم    تعريف  نترنت  الإالأمريكية 
علما بتقنيات  الماما و   تطلب لارتكابه يمشروع    كل فعل غير   أنها  "فيها:الذي جاء  1989سنة

   2."الآلي بقدر كبير الحاسب 
أ  " :  نهابأ  Davidtompson  وكذلك عرفها       لاقترافها  مطلوب  يكون  تتوافر جريمة  ن 

 .  3لدى فاعلها معرفة بتقنية الحاسب " 
هذه       تعرضت  للانتقاد  ال لقد  المعرفة  تعريفات  لديهم  ليا  المجرمين  بعض  هناك  لأن 

أن أيضا  يمكن  و   ، هو السبب في ارتكاب هذه الجريمة   اللازمة بالتكنولوجيا وقد يكون جهلهم
المجرمين من  العديد  هناك  فيها    يكون  بتكنولوجيا  المساهمين  دراية  على  منهم  أحد  لا 

 
 38مراد، شرح جرائم الكمبيوتر والإنترنت، دار الكتب والوثائق المصرية، الإسكندرية ، ص بد الفتاح ع  -  1

2  -Carl Benson , Andrew Jablan , Paul Kaplan And Mara Rosenthal , Computer 
Crimessss ,American C.L.R.N 1997 vol 34 , N2 , p 410 
3  - David Thompson , Current trends in Computer Crime , Computer Control Quar , trely  
, Vol 9 , N 1 ,1991 , P 2 
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يعد    .المعلومات لم  والأجهزة،  الأساليب  وتبسيط  التكنولوجيا  شهدته  الذي  للتطور  ونظراً 
الأمر يتطلب مستوى عالياً من المعرفة، ولا يشترط لارتكابها معرفة أو خبرة الشخص الذي  

 .1ارتكب الجريمة 
جيون قريل    ، مثل تعريف  عدة معايير تعريفات جمعت بين  ظهرت  الانتقادات  هذه  مام  وأ   
الأعمال  أنهاب  قطاع  أعراف  أو  القانون  في  له  عمل  أي   " بالأشخاص  و   جزاء،:  يضر 

 "2  .لنظم المعلومات المتقدمة العاليةوالأموال و يستخدم التقنية 
والتنمية  كما عرفها خبراء       الاقتصادي  التعاون    أوكل سلوك غير مشروع    "أنهامنظمة 
بالمعالجة    أو   أخلاقي  رغي  يتعلق  به  مصرح    وصفهاو "  3. نقلها  أوللبيانات    الآليةغير 

Masse    4. أموالجرائم على أنها 
وسيلة    أساستستند إما على    أنها  أساسالتعريفات السابقة للنقد على    معظمقد تعرض  ل   

إلى تعريفات عامة ومطلقة لا  شخصيي أدى    أو معيار موضوعي    أساسالجريمة وإما على  
 ة. ــــــــــــــــــــــــ ــــدقيقنترنت بصورة تحدد جرائم الإ 
 عبر الإنترنت   الإجراميالقانوني للعدوان   : التعريفالفقرة الثانية  

الإ      عبر  المرتكبة  الجرائم  على  عرفت  القانوني  النظر  وجهة  من    الأفعال  أنهانترنت 
معاقبتها ا  والأنشطة  على  القانون  نص  بين    لتي  تربط  وتقنية    الإجرامي   النشاط والتي 
 5. الكمبيوتر على برامج  أي أنها كل فعل جنائي يشكل اعتداءا المعلومات

جريمة ترتكب داخل    لأمم المتحدة لمنع الجريمة المعلوماتية بأنها:"مؤتمر ا كما عرفها       
ا الجرائم  جميع  أساسي  بشكل  الجريمة  هذه  وتشمل  كمبيوتر.  شبكة  أو  كمبيوتر  لتي  نظام 

 
  4، ص2002إلى مؤتمر الأمن العربي،عرب يونا، جرائم الكمبيوتر والانترنت، ورقة عمل مقدمة    -  1
 32،ص  1994هشام محمد فريد رستم ، قانون العقوبات ومخاطر تقنية المعلومات ، مكتبة الآلات الحديثة ،   -  2

3 -myriamqueminer، yvescharpenel، la cybercriminalite،op،cit p08 
،   2009،  2محمود احمد عبابنة ، جرائم الحاسوب و أبعادها الدولية ، دار الثقافة للنشر والتوزيع ،عمان ، طبعة  - 4

،    1998. وأنضر : محمد سامي الشوا، ثورة المعلمات وانعكاسها على قانون العقوبات ، دار النهضة العربية ،  17ص 
 3ص

دار الكتب القانونية ،  ،الجرائم المعلوماتية و الانترنت  عبد الفتاح بيومي حجازي ، الدليل الجنائي و التزوير في - 5
 46، ص  2006مصر سنة 
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الإلكتروني  البيئة  في  "  1".ة ترتكب  أنها  على  أيضا  استخدم    وعرفت  إذا  تُرتكب  جريمة 
 2".غير قانوني  بسلوك الشخص مهاراته في الكمبيوتر للقيام 

الجريمة   الأثرمن حيا  كما عرفت        يترتب على وقوع  الذي    أوالعقوبة  و   الذي  التدبير 
عليها  يفرضه يلي:  القانون  كان  كما  ايجابي  فعل  كل  المعلوماتي    يسلب  أم"  النظام  يكون 
القانون    أو   أداته يحميها  مصلحة  على  اعتداء  يشكل  لتنفيذه  للخطر،  وسيلة  يعرضها  أو 
  3. تدبير" أويعاقب القانون على ارتكابه بعقوبة و 

وبدلًا من ذلك،  نترنت،  ف جرائم الإي عر يتطرق لتفلم  الجزائري    ا في ما يخص التشريعأم    
لوصف   الآلية"  البيانات  معالجة  أنظمة  "انتهاك  الاستخدمت مصطلح    جنائية الجريمة  هذه 

الجرائــم الماسة بنظــام المعالجــة الآلية    "، تحت عنوان  واقتصرت على معاقبة أفعال محددة
 4.   "للمعطيات

جميع الأفعال المخالفة    أما من الناحية الشرعية فقد عرفت جرائم الإنترنت على أنها  "    
للشريعة الإسلامية والمرتبطة بواسطة الحاسب الآلي من خلال شبكة الإنترنت ويشمل ذلك  

، جرائم الاختراقات، جرائم القرصنة، جرائم  الجرائم الماليةالجرائم الجنسية والغير الأخلاقية،
 5إنشاء مواقع المعادية." 

أ يت     الإنترنت  لجرائم  والمتعددة  المختلفة  التعريفات  خلال  من  لتعريف  ضح  وجود  لا  نه 
 محدد شامل مانع لها. موحد و 

نه كل  تعريف العدوان الإجرامي عبر الإنترنت على أ  عريفات يمكنمن ما سبق من ت و    
  .الإنترنت وبواسطة الخدمات التي تقدمهاك أو فعل مخالف للقانون يرتكب عبر شبكة  سلو 

بخصائص متعددة يختلف بها  نترنت ككل الجرائم التقليدية يتسم  عبر الإ  الإجراميوالعدوان  
الأخرى  الجرائم  و عن  أو  هذه  ،  استخلاصالخصائص  تم  التعريفات  السمات  خلال  من  ها 

 . المنوطة به
 

 2000أفريل   17-10مؤتمر فيينا في الفـترة ما بين  - 1
 03 ، ص2002محمد عادل ريان ، جرائم الحاسب الآلي و أمن البيانات، بيروت،- 2
 52زين العابدين عواد كاظم الكردي، جرائم الإرهاب المعلوماتي دراسة مقارنة ، المرجع سابق ، ص  - 3
 11/2004/ 10المؤرخ في المتضمن قانون العقوبات  66/156المعدل والمتمم للأمر  04/15القانون رقم - 4
 40ص    سابق ،مرجع صدام حسين ياسين العابدي ، - 5
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 : خصائص العدوان الإجرامي عبر الإنترنت  ثاني ال المطلب
   ب ـــــــــــــالمميزة لجرائم الحاستستدعي السياسة الجنائية الحديثة محاولة حصر الخصائص      

والإ عنالآلي  الجرائم  نترنت  خلقو   ،باقي  هو  ملائمة  الهدف  الجرائم    نصوص  لمحاربة 
عالمنا في  والمعرفي  التكنولوجي  التطور  تصاحب  التي  ال  ،الجديدة  تطور  حاسب بفضل 

جريمة تنبع من خلال التعريف    أيوسمات    صائ صوخ .  نترنت الإلكتروني وتطور شبكة الإ
لها   ارتكابها،  ومن المعطى  الذي    خلال طبيعتها ووسيلة    الإنترنت لجرائم    أعطيوالتعريف 

وسهل    المجرمين  إلي تشجيع  أديهذه الجريمة جاءت نتيجة التطور التقني الذي    أنظهر  أ
 .هد المبذول مع الجريمة التقليدية من حجم الج  قللو   من عملهم 

  رك معهاتشت   إلا أنها  عن الجريمة التقليدية   نترنتالجريمة عبر الإبالرغم من اختلاف  و    
مهما كان    فالجريمة  ،المجني عليه ض الخصائص من حيا طرفي الجريمة والجاني و في بع 
 . عمل غير قانوني  هينوعها 

  إلىوسيلة، إضافة  الأسلوب والهي  بها جرائم الإنترنت  تنفرد    التي  خصائص ال  أما عن    
مفتوحة حدود  ذات  جريمة  والتع  أنها  الحصر  صعبة  ومكانيا    لازديادهانظرا    داد زمنيا 

 .نترنتأساليبها مع ازدياد استعمال شبكة الإالمستمر وتنوع 
  الأنماطعن  نترنت  جرائم الإل  المميزةالخصائص  سنحاول حصر  خلال هذا المطلب    منو    

  معنترنت  أيضا تحديد سمات مرتكبي جرائم الإسنحاول  و   ، من الأعمال الإجرامية  الأخرى 
 . وأهم البواعا على ارتكابها استعراض طوائف مرتكبي هذا النمط المستحدث من الجرائم

 نترنت الإجرامي عبر الإسمات العدوان  : الفرع الأول 
 للجريمة نترنت ودوافعه  جرائم الإ  المجرم في : فرع الثاني  ال

 نترنت الإجرامي عبر الإ الأول : سمات العدوان  الفرع
كبير      بشكل  أفادت  التي  الحديثة  التكنولوجيا  هذه  هي  الإجرامية  الإنترنت  الميول  ذوي 

،  فيةما وراء الحدود الجغرا  إلى في نقلها نقلة    وساهمت م الجريمة  الفي ع  تغيرا كبيراوأحدثت  
عن    آثارهاطما    وفي بعيدة  الإ القانون لتبقي  مجرمي  نجح  حيا  تسخير  في  نترنت  ، 

ال أخطائها  من  مستفيدين  الإجرامية،  أغراضهم  لخدمة  الجديدة  وأخطاء  التكنولوجيا  تقنية 
الإنترنت  مستخدمي الرقابة    ،شبكة  وفي  والقانونية   الأمنيةوضعف  يأتي.  لأهم    ما  عدد 

 . عبر الإنترنت المرتكبة السمات الخاصة بالجرائم 



 الفصل التمهيدي : ماهية العدوان الإجرامي عبر الإنترنت 
   

 

 

25 

   : سمات الجريمة من الناحية الوصفية  الأولىالفقرة 

 خصائص من الناحية الوصفية أبرزها: الجرائم المتعلقة بالإنترنت بعدّة تتميّز     

 أولا : جريمة الإنترنت جريمة حاسوب: 
 ه  ـــ ــــارتكاب  وأداة نترنت ه ووسيلته شبكة الإـــــــــ ــــجرامي محلجرائم الإنترنت عبارة عن سلوك إ    

يم  الآليالحاسب   وسيلة  أي  بالإنترنت أو  ربطها  و كن  ا،  عليه  لم من  شبكة    أن تعارف 
بين  هي  الانترنت الرابط  المحتملة  ل  ك   الخط  تكون ضحية  الأهداف    وعليه   ،للجريمةلان 

جرائم كغيرها من    فهي   ،الآلي واستخدما للحاسب    بالإنترنت فهي جرائم يتطلب فيها اتصالا  
ة التي  ـــــــ ــــوتعرف الوسيل.  1الآلي ستوجب لارتكابها وسيلة والتي تتمثل في الحاسب  الجرائم ي 

بها السل بأنه   الإجرامي وك  ـــــــ ــــيرتكب  بين  تتوسط    أو تدخل    آلة   أو   شيء ا " كل  ـــــــــــــــــــ ــــعامة 
الوسيلة هو  الحاسوب    أنغلب الفقهاء  يرى أ كان  لقد  و   2ارتكاب الجريمة "و   الإجراميةالإرادة  

 . 3نترنت  جرائم الإوحيدة لارتكاب  ال
 ن الجرائم يتم عكاب هذا النوع من لكترونية أصبح ارت مع التطور الذي تعرفه الأجهزة الإو    

 

أو كما يطلق عليه البعض الحاسب الآلي هو الأداة الرئيسية التي يستعملها المجرم المعلوماتي  PCجهاز الحاسوب    -1
المشروع   غير  غرضه  ،  . ليحقق  الثقافة  دار   ، الجنائي  والقانون  الحديثة  التكنولوجيا  الهيتي،  مرهج  حماد  محمد  أنضر 

. وأنضر علاء الدين ، الموسوعة الشاملة لمصطلحات الحاسب الإلكتروني ، موسوعة  143، ص  2004، 1عمان، طبعة
 109دلتا كمبيوتر،  مطابع المكتب العربي الحديا، القاهرة ، ص

أجهزة الكمبيوتر المحمولة أو أجهزة الكمبيوتر المكتبية ، نتبوك ، الكمبيوتر اللوح،كلها مكونة بنفا   وينقسم الحاسب إلي
التتبع )لوحة اللالطريقة:من الخارج تتكون من شاشة، لوحة   الكمبيوتر المحمولة  مفاتيح، ماوس أو لوحة  : ما( لأجهزة 

ـ، معالج   المعالج  الداخل تتكون من  الحاسوب ومن   Intel، معالج    AMD، معالج    Intelوحدة مركزية وقلب ودماغ 
Core    المعالج الدقيق القرص الصلب الداخلي )قرص صلب ،SSD  ( ،اللوحة الأم )اللوحة الأم منAsus    أو اللوحة

( ،إمدادات الطاقة ،ذاكرة الوصول العشوائي ،بطاقة  MSIأو اللوحة الأم من المقبا أو اللوحة الأم من    Intelالأم من  
 الرسومات وبطاقة الصوت وبطاقة الشبكة .أنضر  

- SUPER PROF MAGASINE- https://www.superprof.fr/blog/l-interieur-d-un-personal-
computer 

 5ص 4،  ص  1967عادل عازر ، النظرية العامة في ظروف الجريمة ، المطبعة العالمية ، القاهرة ،  -2
 14منير و ممدوح محمد الجنبيهي ، المرجع سابق،  ص   -3

https://www.superprof.fr/blog/l-interieur-d-un-personal-computer/
https://www.superprof.fr/blog/l-interieur-d-un-personal-computer/
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المحمول   ، ل مثلاو محالم  كالهاتف  أخرى   أجهزة  طريق  الهاتف  يمكن الاتصال  1فعن طريق 
ومع التطور   ،و من خلالهاسيلة لتنفيذ الجريمة أحمول و م يكون الهاتف الو  نترنت بشبكات الإ

جهزة أخرى فائقة التطور يمكنها الاتصال  الغير متناهي يمكن في السنوات المقبلة اختراع أ 
 2. رتكاب جرائم الإنترنتلاويمكن أن تكون هي الأخرى أداة   نترنتعبر الإ 

بالإومهما اختلفت الأجه    لها الاتصال  التي يمكن  الفقهاءزة  البعض من  يري    ن أ  نترنت 
هدفا    أو قد يكون أداة للجريمة،  ف  لعب ثلاثة أدوار في ميدان ارتكاب الجرائمالكمبيوتر قد ي 

 للجريمة. بيئة  أوللجريمة 
أداة    :1  الكمبيوتر  الكمبللجريمة  يكون  استغلال  حالة  الإنترنت  ي في  بشبكة  للاتصال  وتر 

الأي ست والا ألاء على  تحويلات غير مشروعة  بإجراء  الاستموال  أو  على  بطاقات  يلاء  رقام 
أالائتمان واستخدامها   الغير،  أموال  استعمللاستيلاء على  الإنترنت  و  المواقع عبر  أحد  ال 

 لخ من الجرائم . ....إ  بالأشخاصو التحقير  للتشهير أ
الوصول غير المصرح به إلى نظام ما عبر الإنترنت لزرع فيروسات لتدمير    في حالة  :2

الأنظمة تلك  بواسطة  المنقولة  أو  المخزنة  والملفات  الجريمة    البيانات  من  الهدف  يكون 
هجمات  أ  3. الكمبيوتر  توجيه  لتدميرها    إلىو  الكمبيوتر  سرقتهامعلومات  يتم  أو  ما  وهذا   ،

المتعلقة    ،الاختراقعادة عن طريق   الحساسة  للمعلومات  الكمبيوتر مخزن  يكون  ما  فعادة 
 

الاتصال    -1 على  يعتمد  الذي  و  الاتصال  أدوات  أشكال  أحد  هو  عليه  يطلق  كما  النقال  الهاتف  أو  المحمول  الهاتف 
مساح الموزعة ضمن  البا  أبراج  شبكة  معينة،اللاسلكي عن طريق  بديلا لأجهزةو   ة  النقالة  الهواتف  الحاسب   أصبحت 

مكوناته ولكن على نحو مصغر ، بل تحتوي أحيانا على مزايا تفوق أجهزة الحاسب الآلي الآلي حيا تحمل خصائصه و 
من   المحمول  الهاتف  جهاز  يتكون  إلي  الحاسب  غرار  وعلى  النقالة.  بالهواتف  الخاصة  والتطبيقات  البرامج  حيا  من 
التي   اللوحة  وهي  الإدخال  ولوحة  الهاتف  بطارية  في  وتتمثل  المادية  المكونات   . مرئية  غير  ومكونات  مادية  مكونات 
تحتوي على أرقام بمختلف اللغات والحروف الهجائية العربية أو أي لغة أخرى ومن خلالها يتم إدخال الأوامر إلي جهاز  

باللما الإدخال  لوحة  ذات  الشاشات  باتت  التطور  ومع  النقال  على     écran tactile.الهاتف  النقال  الهاتف  وليكون 
. أنضر حنان ريحان مبارك المضحاكي، الجرائم  simاتصال بالشبكة يستوجب اتصاله من خلال شريحة أو بطاقة سيم  
 SERGEوما بعدها.أنضر:    74، ص  2014،  1المعلوماتية دراسة مقارنة ،منشورات الحلبي الحقوقية ،بيروت،طبعة  

LEBLAL- Publié le 24 Mars 2015- https://www.lemondeinformatique.fr/actualites/lire-les-
4-composants-phares-des-smartphones 

 141محمد حماد مرهج الهيتي ، التكنولوجيا الحديثة والقانون الجنائي ، المرجع سابق ، ص   -2
الجريمة الالكترونية المعلوماتية والجهود الدولية والمحلية لمكافحة جرائم الكمبيوتر والانترنت ،   أمير فرج يوسف ، -3

 92، ص  2011،  1مكتبة الوفاء القانونية  ، الإسكندرية ، طبعة 

Serge%20Leblal
Serge%20Leblal
https://www.lemondeinformatique.fr/actualites/lire-les-4-composants-phares-des-smartphones
https://www.lemondeinformatique.fr/actualites/lire-les-4-composants-phares-des-smartphones
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العسكرية   الجهات     أوبالجهات  من  العديد  من  هدفا  يجعله  ما  وهذا  القضائية  الجهات 
  ، ختراق الأنظمة الحكومية لا ل تتعدى   تتوقف الجريمة هنا بولا  كالمنضمات الإرهابية مثلا،

أيضا قد يكون    ،ي الفنادق لسرقة بطاقات الائتماننظام الحجز ف   إلي   وذلك بالدخول مثلا
 التجارية.  الأسرارالكمبيوتر هدفا في أنشطة الاعتداء على الملكية الفكرية وسرقة 

المخدرات مثلا  ذلك في حالة استخدامه للاتصال بتجار  و يكون الكمبيوتر بيئة للجريمة    :3
المخدرةلإج  المادة  لترويج  صفقات  عند  راء  للجريمة  بيئة  يكون  أيضا  لترويج  ،  استعماله 

 1. ر أخلاقية الماسة بالآداب العامةالشبكات الإباحية وما شابهها من الأنشطة الغي 
 :  : جريمة بدون حدودثانيا 
أزال    ا  تلقد  جميع  البلدانالإنترنت  بين  الجغرافية  مع    ننايمك  حيا  ،لحدود  الدردشة 

مختلف بلدان  من  فقط  ليا  لذلأشخاص  مختلفة.  قارات  من  أيضًا  ولكن  جريمة    كة،  أي 
  هاعواقب تمتد  حدود الدولة التي ترتكب فيها، و ترتكب عبر الإنترنت من الممكن أن تتجاوز  

جمي  البلدانإلى  جرائم  .ع  عرفت  بأنها  وقد  التي   " الإنترنت  الحدود    الجرائم  كل  تتعدى 
تخترق كل    جرائم  أنها  نترنتالجرائم عبر الإ  مميزاتأهم    نأيمكن القول  عليه  و   2"  .الجغرافية
عالم   .الحدود دولية  بت اكتسمنفتح    فالإنترنت  للدول.و   طبيعة  الجغرافية  الحدود     3تخطت 

لعديد من  يمكن لالسرعة التي تُرتكب بها الجريمة  وبسبب  ،  مع ظهور شبكات المعلوماتو 
تتأثر بالجرائم السيبرانية في نفا الوقت الأموال  ، فمثلا جريمة تبيض  البلدان المختلفة أن 

البنوك وبطاقات الائتمان  وتحويلها عبر الإ السطو    إلى من دون الحاجة  تتم  نترنت وسرقة 
تطلب مهارة من المجرم في كيفية التحويل الالكتروني من خلال  ت   وإنما،  على البنك الفعلي  

ألي  . أيضا بالإمكان ارتكاب جريمة من خلال حاسب  الضغط على زر لانجاز هذه العملية
الإ  بشبكة  فيجو مو ال  نترنتمتصل  نتيجة    معين  بلد  د  السلوتحقيق  أخرو هذا  بلد  في    4. ك 

فع  والدطلب سلعة معينة  الزبائن ب  يقوم  أين  نترنتفي مواقع البيع بين الدول عبر الإ فمثلا  

 
 93المرجع نفسه ، ص  أمير فرج يوسف ، -1
 52، المرجع السابق ، ص   نائلة عادل محمد قورة -2
 76ص  ،2019، 2خالد ممدوح ابراهيم ، الجرائم المعلوماتية ، دار الفكر الجامعي ، الإسكندرية ، طبعة  -3
 69حسين محمد الغول ، المرجع سابق،  ص  - 4
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بضائع  يع  لب مواقع للاحتيال والنصب  هذه العادة ما تكون  و تحويل الأموال عبر الإنترنت  ب 
 1.إرسالهالا يتم وهمية 
على مسرح الجريمة وارتكابه للجريمة عن  الفاعل    بغياب  ترتكب نترنت  فالجرائم عبر الإ    
هناك  ، وبالتالي  ير موجود فعليًا في مسرح الجريمةالإلكتروني غ هذا يعني أن المجرم  و ،  بعد 

المجرم   بين  النتيجةو مسافة  هذهمكان  تنتهي  لذلك لا  م   ،  دولة  حدود  داخل  ،  عينة الجريمة 
 2. يجعل الكشف عنها أمرًا صعبًا الذي رالأم ، بلد آخرلكنها تمتد إلى حدود  

من      العديد  إلى  للقارات  عابرة  جريمة  باعتبارها  الإنترنت  عبر  الجريمة  طبيعة  أدت  لقد 
بإجراءات  المتعلقة  والمشاكل  المطبق  والقانون  الاختصاص  بلد  بتحديد  المتعلقة  المشاكل 

 .تنفيذ القانون وغيرها من القضايا المتعلقة بالجريمة الدولية
 عتــــــــــداء :  ـــــــــــــــة في التنفيذ والاثالثا :السهولة والمرون

المستمر لاستخدام شبكة الإنترنت، إلى تأقلم الجاني مع هذه    التزايدأدى التطور التقني و    
ذا الطابعالوسائل  الجرائم  ت  ارتكاب  سهولة  وإلي  الإعب   التقني  عليه  ر  ترتب  مما  نترنت 

ب  والأفكار  الخبرات  تبادل  وإسهولة  العالم  حـــــــــول  الجناة  سهو ين  التخطيـــــط  لى  ومرونة  لة 
، فبمجرد الضغط على  لا تتطلب جرائم الإنترنت الكثير من الوقت والجهدا  حي   3. والتنفيذ 
الدولارات    الجهاز كانت من مكان  أو تنتقل ملايين  بكل سهولة  مكان    إلى  أي عملة  أخر 

 4. متخصصةأجهزة وبرامج ب  الاستعانة  وأتطلب أي تحضير تلا   اأنه وهذا أيضا لا يعني
 واستتـــــــــــــارها الغير مرئية للجريمة  الآثاررابعا : 

 ن بعد  ــــــة الاتصال عــــــ ــــة من شبك لطابع التقني للجريمة وقدرة المجرم على الاستفادإن ا   

 

1 - Internet Crime Complaint Center- IC3- Internet Crime raport – 2007- p15 

 53,  52مرجع سابق ، ص  جرائم الحاسب الآلي الاقتصادية،   نائلة عادل محمد ، -2

عبد الله عبد الكريم عبد الله ، جرائم المعلوماتية و الانترنت ) الجرائم الالكترونية ( ،منشورات الحلبي الحقوقية ، عمان   -3
 31، ص 2007،   1، طبعة 

،   2019، 1، إسكندرية ، طبعة  دار الجامعة الجديدة للنشرمحمد رجب فتح الله ، الوسيط في الجرائم المعلوماتية ،  -4
   71ص 
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 وان  ـــــــــــــ ــــائم ترتكب خلال ثصعوبة اكتشاف هوية منفذها، كونها جر   هيترتب عن   لتنفيذها قد
الإبلاغ على هذا النوع من الجرائم من    أنه يجعل منكما    ،1ترك وراءها أي أثر معدودة ولا ت 

عليهم المجني  منعدم  طرف  الجاني  الثقةلعدم    شبه  على  القبض  على  والجدير  بالقدرة   .
الإبالذكر   ناحية  أيضا أن مجرم  التقليدية سواء من  الجريمة  نترنت يختلف كليا عن مجرم 

والمعرفة   الاعتداء  أو لاحتراف  واالعلم  من  المجرمين  ،الهدف  العاديين    فمن  المستخدمين 
الذين والهواة  الضرر،  في  التسبب  إلى  يهدفون  إلى   الذين  معينة    با اكتس  يهدفون  مهارات 

والمهنيين   الآخرين،  حساب  المحترفين  على  ينوون أو  والتدمير  الاعتداء    الذين  والتخريب 
يكون    كثر صورعدم ترك أي اثر، فأالجميع يرتكبون الجريمة مع  ف.  2كالمنظمات الإرهابية 

النوع من الجرائم مخفيًا ولا يلاحظه الضحية أو لا يعلم على الإطلاق بحدوثه وذلك   هذا 
وبالتالي عدم وجود   .لال إخفاء السلوك الذي يشكله من خلال التلاعب غير المرئي من خ 

 3على الجاني .  وإثباتهاأي اثر يمكن تتبعه لاقتفاء اثر الجاني واكتشاف الجريمة 
 مقاومة   أو بلا عنف جرائم ناعمة  :  خامسا
الإ     بضحايا  المتربصين  المجرمين  يحت إن  لا  العنفانترنت  لاستخدام  و  أ  المباشر  جون 

الذي   ففي الوقت،  فقط   نترنتمن المعرفة بتقنيات الحاسوب والإ  لقليل  يحتاجون   السلاح بل
العنف    فيه  تتطلب على  ينطوي  الذي  البدني  المجهود  أشكال  من  شكلًا  التقليدية  الجرائم 

فإن الجرائم   ،أو السرقة  أو الضرب  ر العمد،والإصابة، مثل القتل أو الاعتداء أو القتل غي 
قدرة على لالعنف بل إلى ا  إلى  لا تتطلب  soft crimeنترنت جرائم هادئة بطبيعتها  عبر الإ

فبدون    .4الأفعال الغير مشروعة من خلاله  نترنت وذلك لارتكابوالإالتعامل مع الكمبيوتر  

 

، ص   2004محمد علي العريان ، الجرائم المعلوماتية ، دار الجامعة الجديدة للطباعة و النشر ، إسكندرية ،   -1
53،63 

2- David Wall – Cyber crimes and the Internet ( crime and the internet ) – Routldge Taylor 
and Francis group- 1st Edition 2001- p8 

 166محمد حماد مرمج الهيتي ، التكنولوجيا الحديثة و القانون الجزائي ، المرجع سابق ، ص   -3

 26الانترنت والاحتساب عليها ، المجلة العربية للدراسات الأمنية والتدريب ، ص عبد الرحيم سلطان العلماء ، جرائم  -4
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رسالة مثلا    ى كمن يتلق   ،الجاني في اصطياد ضحاياه  يبدأ  الزرعل    الضغطبمجرد  عناء و 
 ات  ــــــــــــــــــــ ــــللمعلوم  إتلاف إلىتؤدي بريد الكترونية تحمل فيروسا فتاكا وبمجرد الاطلاع عليها 

 رام  ــــــــــــــــــــــــــ ــــعلى إج لذلك عادة ما يطلق  .1الائتمان لبطاقات والأرقام السرية  الشفراتوسرقة 
     2العنف المادي.   إلىجرام التقليدي الذي يميل  بالمقارنة مع الإنترنت بأنه إجرام الأذكياء  الإ
عددا معين من الجرائم عبر الإنترنت لا تحتاج لذكاء خارق لارتكابها    إن  ذلك   بالرغم منو 

 كجريمة السب والتشهير مثلا. 
   الإجرائيةسمات الجريمة من الناحية  : ةالثاني  لفقرةا

 تتميز الجريمة عبر الإنترنت بعدة سمات من الناحية الإجرائية من أهمها:     
   الدليل إلىالوصول اكتشاف الجريمة وصعوبة صعوبة  :أولا
وبالمقارنة بالجرائم التقليدية فإن حالات    ،بصعوبة اكتشافها  نترنتالجرائم عبر الإتتميز      

، ويمكن أن تُعزى أسباب صعوبة اكتشاف الجرائم  الكشف عن جرائم الإنترنت تعد ضئيلة
أي   تترك  الجرائم لا  أن هذه  إلى حقيقة  الإنترنت  إلى  .  أثر خارجي مرئيعبر  أن  إضافة 

 .3رتكاب هذه الجريمة في مختلف الدول عبر العالميمكنه ا المجرم
إثبات جر     أن  الكمبيو والمشكلة الأخرى هي  المجرم الإلكتروني    تريمة  أمر صعب، لأن 

لذلك  ،  لمعلومات الموجودة على الكمبيوتر في وقت قياسي حذف أو تغيير البيانات وا   يمكنه
، بدلًا من تقنيات التحقيق، ومعظم  عنها  والحظ السيئ دورًا مهمًا في الكشف  الصدفةلعب  ت 

الإ  الجرائم  خبراء  أحد  لاحظ  كما  عليهم،  القبض  تم  الذين  تصرفوا  المجرمين  لكترونية، 
  4.رةمها  خالي من أي  نظمة الكمبيوترلأ امهم استخدوكان  بإهمال
الجرائم       البيئة    المعلوماتية تحدث  على  تعتمد  قاعدتها  أن  حيا  المادي،  الواقع  خارج 

  وأجهزة لدى سلطات الأمن  إمكانية اكتشافها أمرا معقداً   منترنت، مما يجعل  الحاسوبية والإن

 
1 - Michael Kunzenf Patrique wilson Computer Crime and Computer Fraud – Report to the 
montgmery county criminal Justice Coordinating Commission University of Mayrland 
Fepartment of Criminology and Criminal Justice Fall – 2004 – p 12.13 

 34، ص  1998محمد سامي الشوا ، ثورة المعلومات وانعكاساتها على قانون العقوبات، دار النهضة العربية ،   - 2
 53،  51، 50، ص     2008،  1نهلا عبد القادر المومني ، الجرائم المعلوماتية، دار الثقافة، عمان ، طبعة -3
 95محمد عبد الله أبو بكر سلامة ، جرائم الكمبيوتر والإنترنت ، المرجع سابق ، ص  -4
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ا يجعل من طما  ممالمعلومات نبضات إلكترونية  ق والملاحقة. فعبر الإنترنت تكون  التحقي
  تميز الجناة إلىأيضا في إثبات الجريمة  صعوبة، وتكمن ال1على الجاني  سهلاً  أمرا الدليل

  2.رةوالخب بالدهاء والذكاء 
الضروري      من  بات  بين  الإقامة  لذلك  ب و ،  المتخصصة  المؤسساتتعاون  عقد  لا  من  د 

تدريبية   معرفة    وكلاءلدورات  بهدف  الفنيين،  والخبراء  والشرطة  كل  النيابة  عمل  طبيعة 
 3. عبر الإنترنت الجرائم عالة لمكافحةوصول إلى الأساليب القانونية الفللمؤسسة.  

 : نقص الخبرة الفنية لدى المحققين ثانيا 
الجرائم المرتكبة عبر شبكة   إثبات أمامحاجزا نقص الخبرة الفنية لدى المحققين تشكل    إن   

لأ االإنترنت  هذا  فنيةن  خبرات  يتطلب  الجرائم  من  استخدام    لنوع  بكل طرق  وملمة  كبيرة 
وشبكة   معهماالحاسوب  التعامل  وطرق  نجد    ، الاتصالات  الخبرة  في  النقص  لهذا  ونتيجة 

ل الجرائم  من  النوع  هذا  في  التحقيق  في  جهدها  قصارى  تبذل  لا  التحقيق  كشف  جهات 
هذا قد يكون المحقق ذاته هو السبب في إزالة   إلى، إضافة  مرتكبيها واثبات الجرم عليهم

من   تمكنه  التي  الفنية  والمعرفة  الخبرة  نقص  بسبب  الأدلة  مع  تعامله  سوء  بسبب  الدليل 
 .4استخراج الدليل بطريقة صحيحة والحفا  عليه 

من      المادية  التحقيق فالغرض  الأدلة  الإنترنت و   ،هو ضبط  غير    ترتكب  جرائم  بيئة  في 
الكمبيوتر   بيئة  على  يقوم  والأساس  الفعلية،  المادية  البنية  خارج  تحدث  لأنها  تقليدية، 

،  قات والملاحقات القضائيةوالإنترنت، مما يزيد الأمور تعقيدا أمام الجهات الأمنية والتحقي 
إلكترونية من خلال نبضات  تكون  البيانات والمعلومات  الإنترنت    بيئة   يفف بمثابة نبضات 

مسألة   يجعل  مما  بسيطة    طمامعلوماتية،  الجاني  قبل  من  كامل  بشكل  وإزالتها  الأدلة 
   5.للغاية
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 99محمد عبد الله أبو بكر سلامة ، المرجع السابق ، ص  - 2
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 : صعوبة المعاينة والتفتيش ثالثا 
الإ     الافتراضيجرائم  الفضاء  في  تتم  الآلية    نترنت  المعالجة  مجال  في  تدخل  أنها  أي 

هؤلاء المجرمين    ملاحقةللمعلومات لأغراض معنوية وليست مادية، لذلك من الصعب جدًا  
عب اكتشاف الجريمة  ، مما يجعل من الصأي دليل خارجي مرئي للتحقيق فيه  عدم تركهم ل

الجاني التقومعرفة  الجرائم  عكا  على  آثارًا  ،  تترك  التي  الأدلة  ليدية  مثل  عام،  بشكل 
الشهود وأقوال  الأحيان  المادية،  بعض  في  البحا  موضوع  يتطلب  وقد  ذلك،  إلى  وما   ،

 .  تمديده ليشمل المتهم أو المشتبه فيهم 
وأجهزة بوسائل    الجاني  استعانة   اهمع   لالتعام  مز ليست و   الكترونية  بيئة  في  تقع   الجرائم  ذههف   
  ،هاغير ب   بالشبكات  الربط  زةهأج وكذلك    ،الأساسيةبالكمبيوتر وملحقاته    الغالب  في   تتم  تقنية
هزة  كأج   ى أخر   تقنية   من خلال وسائل   أيضامثل هذه الجرائم  ذلك يمكن ارتكاب    معولكن  

متطورة الجد  المحمول    إلى  رهتظ   نأ  نيمك  التي  كالتقنيات  زةهالأج   ن م  اهغير و   ،الهاتف 
هذه    التفتيش والمعاينة لمحل  مةهم   ن م  تصعبورها  بد  الخاصية  ذهوه  لحظة،أي    في  الوجود
  ىلعكونون   ي   ما غالبا  نترنتالإ  مجرمين أ الاعتبار ب مأخذنا   إذاهذا  ، التحقيق فيهاو  الجرائم

  1. التفتيش والمعاينة  اتهج بعكا  التقنيات ذههب  مالتحك  بكيفية دراية واسعة 
الجانب المنطقي للكمبيوتر، أي المعلومات    على تي  يأيمكن أن    هوما شابه   إن التفتيش   

نبغي  والبيانات التي تتم معالجتها في الكمبيوتر، وهناك الكثير من الجدل حول ما إذا كان ي 
 أم لا.  تفتيشأن تكون موضع 

 للجريمة  ودوافعه نترنت جرائم الإ  المجرم في الثاني : الفرع
التكنولوجي و في ظل      بين  ،  نترنت شبكة الإل  المتزايدالاستخدام  التطور    أنحاء التي تربط 

الذين  ،  نترنتم مجرمي الإ ـــــــ ــــق عليهـ ــــن الذين يطل ــــالمجرميمن  ة جديدة   ـــطائف  ظهرتالعالم  
بهم تميزهم   فيهم صفات وسمات خاصة  الجر تتوافر  يقترف  الذي  المجرم  التقليدية،   عن  ائم 

، وعادة ما يكون مرتكب الجريمة  تقنيةم  جرائ   انترنت كونهالإفالأمر يختلف بالنسبة لجرائم  
متخصصًا في تكنولوجيا المعلومات أو على الأقل شخصًا يتمتع بالحد الأدنى من مهارات  

الطابع الاقتصادي  ففي الجرائم المرتكبة عبر الانترنت ذات  الكمبيوتر للتعامل مع الإنترنت. 
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في  يتطلب  تقنية    سرقة  مثلا  وقدرة  مهارة  لا    فائقةالأموال  المهارة  وهذه  مرتكبها  قبل  من 
 . جريمة التجسا أو القرصنة، كذلك   يمتلكها كل الأشخاص 

 . قد تختلف دوافع هذه الجرائم عن دوافع  الجريمة التقليدية  كذلك    
الأساس      هذا  الإوعلى  في    نترنت من حياسنتناول مجرم  وسماته وخصائصه  طبيعته 

الفرع الإ ثم    ، هذا  عبر  المجرم  الثاني،  نترنت طوائف  الفرع  لدوافع    ونختم   في  بالتعرض 
 . ي هذا النوع من الجرائم جرم فموبواعا ال

 نترنت يزة لمجرم الإ مالسمات الم: ىالأول الفقرة
  إليه اليوم ولقدما وصل    إلى نترنت بأربعة أجيال حتى وصل  لقد مر مصطلح مجرم الإ   

خلال   من  الأول  الجيل  الهاكر  تشكل  القرن   1الهكرة  أومصطلح  من  الستينات  فترة  في 
ليتم   المبدعين    إطلاقهالعشرين  المبرمجين  والاتصالاتمن طلبة  على  ، وبصفة  الحاسوب 

براعة  ال  لما اشتهر عنهم  ،  2خاصة طلاب معهد ماساشوستا للتكنولوجيا في الولايات م أ
الحاسوبال مجال  في  عل  ،كبيرة  ليطلق  امتد  الاتصالاتم   يمثم  وتقنية  الحاسوب  ،  طوري 

الذي يعني كل شخص لديه القدرة التقنية    Phreakerويعتبر هؤلاء الجيل الثاني لمصطلح  
التجربة   منطلق  من  مجانية  اتصالات  خدمة  على  ليحصل  الهاتف  نظام  اكتشاف  على 

 والخبرة . 
الثمانينات      الإهذ  أطلق وفي  الألعاب  مخترقي  على  المصطلح  خدمات  لكت ا  عبر  رونية 

. وبعد التطور المستمر والكبير  أو جيل الحاسوب، ويمثلون الجيل الثالا  الشبكة الحاسوبية
المجال وصل   الرابعما عليه من مج   إلىفي هذا  الجيل  يمثلون  والذين  . والمصطلح  رمين 

لارتكاب   التقنية  مسلك  سلك  الذي  أي  التقني  المجرم  هو  المعاصر  وقتنا  في  المستعمل 

 
الهكرة هم من وضع فكرة نظم التشغيل للحواسيب ، بالإضافة إلى أنهم قد يسيطروا على مكوناته المتعددة ، ففي عام  -  1

لتشغيل    kenneth  tompsonوضع    1969 يمكنها    UNIXنظاما  التي  التشغيل  نظم  من  الآن  حتى  يعتبر  والذي 
عام   ، وفي  المعلومات  تطور حركة  القراصنة   Hackerأطلق مصطلح     1970استيعاب  تقنيات  على مجرم يستخدم 

القانون. "وكان  ; لخرق  مصطلح  يشير  الأصل  يستخدم  hackerفي  ما  غالبا  واليوم  للغاية.  تقني  مبرمج  إلى  فقط   "
الشخص.   لهذا  دقة  الأكثر  المرجعان  هما  "التكسير"  و  الإجرامي"  "المتسلل  المجرم.  مع  مرادف  المصطلح 

.https://www.pcmag.com/encyclopedia/term/40473/criminal-hacker 
الأحكام الموضوعية والجوانب الإجرائية  ، دار   -عمر محمد بن يونا، الجرائم الناشئة عن استخدام الإنترنت -2

   22، ص2004النهضة العربية، القاهرة ، 
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جر جرائمه بارتكاب  يقوم  والذي  والإ،  الحاسوب  لتقنية  باستخدامه  يطلق  نترنت  ائمه  والذي 
 . 1"الهاكر"  أو نترنت " عليه أيضا  مصطلح "مجرم الإ

أ    على  الإنترنت  مجرم  تفاصيل  ويعرف  لاكتشاف  المهارات  يملك  الذي  الشخص  نه" 
على   والاستحواذ  المبرمجة  ي الأنظمة  أويعرف    همه".ما  يرغب   نه"أيضا  الذي  الشخص 

 2الأنظمة". ويهوي فهم استخدام الحيل التقنية لاكتشاف 
هناك دراسات مختلفة تحدد مجرمي الإنترنت وشخصياتهم وخطورة جرائمهم وخصائصهم     

 ؟  معين لمجرمي الإنترنت  مثال هل هناك :   الأتيطرح السؤال  يمكننا  هناو   ،المتباينة
الحال     مشتركة    بطبيعة  هناك خصائص  ولكن  المجرمين،  لهؤلاء  محددة  أمثلة  توجد  لا 
نترنت عما قد يتشابه معه من أنواع  التي تمييز مجرم الإ  اييرمعاللذلك سوف نتناول    ،بينهم 

 فيما يلي :   حصرهاويمكن   .المجرمين 
 نترنت  الإ  مجرمتخصص  :  ولاأ

الإ     مجرم  لديه  نترنتإن  تكون  ما  في  غالبا  الكبيرة  والمهارة  الفائقة  إلى    القدرة  الدخول 
المرور وكلمات  التشفير  وخرق  كل  الشبكة،  على  والحصول  الإنترنت  عالم  إلى  والتسلل   ،

 . نترنتأجهزة الحاسوب عبر شبكة الإعلى موجودة ومعلومات ثمين وقيّ م من بيانات  
  معين من المجرمين  ن عددادراسات في هذا النوع من القضايا أبينت العديد من ال  دلقو    

أي صلة بالجرائم التقليدية  ولا توجد لديهم    ولا يرتكب سواها  نترنتالإجرائم  متخصص في  
عادة    ،ى الأخر  هم  الإنترنت  عبر  جرائمهم  يرتكبون  الذين  المجرمين  أن  على  يدل  وهذا 

 3. النوع من الجرائممتخصصون في هذا مجرمون  
 :مجرم غير عنيف    الإنترنت مجرم   ثانيا :

المخ      الظاهرة  في  تصين  يري بعض  الإنترنتالمجرم  أن    الإجرامية دراسة  هو أحد    عبر 
جريمة  اللأنه يندرج تحت    ائمهمتخدمون العنف أبدًا لارتكاب جر هؤلاء المجرمين الذين لا يس

بها، أي   من العناء للقياممستوى    يمة لا تتطلب أيلأن هذه الجر   تي تتطلب الحيلة فقطال

 
   117ربيع محمود الصغير ، القصد الجنائي في الجرائم المتعلقة بالإنترنت و المعلوماتية ، المرجع سابق ، ص -1
 25، ص    2007، سوريا،  4امجد دخل الله ، القرصنة الإلكترونية ، مجلة المحامون ، العدد  - 2
،   الثانيةطبعة العبد الفتاح بيومي حجازي ، الحماية الجنائية للتجارة الالكترونية ، دار الفكر الجامعي ، الإسكندرية ،  -3

 97، ص  2001
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اأنها   للمجهود  تحتاج  والمعرفةلا  العقلي  للمجهود  تحتاج  بل  الحا  لعضلي  سوب  بعلم 
 .1نترنت  والإ

 :محترف  الانترنت مجرم مجرم  :ثالثا  
له       تسمح  التي  التقنية  والقدرات  بالمهارات  الإنترنت  مجرم  في  يتمتع  مهاراته  باستخدام 

عمليات التسلل والسرقة والاحتيال وانتهاك حقوق الملكية الفكرية وغيرها من الجرائم مقابل  
هذه  . وبالإضافة إلى درجته المهنية العالية في ارتكاب جرائمه، حيا أنه ارتكب  ربح مادي

الأمر يتطلب مستوى عالياً من الدقة فمتصل بالإنترنت،    حاسوبالجرائم من خلال جهاز  
 حاسوبالتي وضعها الخبراء للحماية أنظمة ال  معوقاتللتغلب على ال  همجالرافية في  والاحت 

 2كما هو الحال مع البنوك والمؤسسات العسكرية. 
   ملإجرابا نترنت مجرم متعودالإ  مجرم  : رابعا
مهاراته       لاستخدام  الجريمة  إلى  بالعودة  النت  عبر  الواقعة  الجرائم  في  المجرم  يتميز 

والمعلومات   البيانات  لتخزين  بالحاسوب  التلاعب  خلال  من  الشبكة  نظام  في  والتحكم 
، ولكن  ذ جريمته بهدف إلحاق الضرر، فهو قد لا ينفوالوصول إليها بطريقة غير مشروعة

هم  الإنترنت إلى ارتكاب جرائم أخرى في مجال الكمبيوتر بسبب إدراكغالبًا ما يعود مجرمو  
التسلل في  ومهاراتهم  إلى  لقدراتهم  سبق   فيما  أدت  التي  الثغرات  سد  في  يأملون  حيا   ،

 32AAZA.عدة مرات في نهاية المطاف تحديد هويتهم ومقاضاتهم 
 4هارة والمعرفة بالم تسميمجرم الانترنت خامسا : 

من خلال  المجرمون    هايكتسبقدرا من المهارة    يتطلب ذلك  نترنتالجريمة عبر الإتنفيذ  ل   
أشخاص   مع  الاجتماعية  الاتصالات  خلال  من  أو  المجال  هذا  في  المهنية  الدراسات 
آخرين، ولكن قد لا يكون لدى المجرمين معرفة كبيرة مثبتة في الممارسة العملية، حيا لا  

 هذا النوع من الجرائم.  المهارات اللازمة لارتكاب الإنترنت يكتسب العديد من مجرمي 

 
شيرين الياس دبابنة ،التأثير الاجتماعي والاقتصادي لجرائم الإنترنت في المجتمع الأردني ، رسالة لنيل شهادة   -1

 2008الاجتماع ،كلية الدراسات العليا ،  الجامعة الأردنية ، الدكتوراه في علم 
 93محمود رجب فتح الله  ،الجرائم المعلوماتية،  المرجع السابق ، ص  -2
 98عبد الفتاح بيومي حجازي ، الحماية الجنائية للتجارة الإلكترونية ، المرجع السابق  ص  -3
 42بد الفتاح مراد، شرح جرائم الكمبيوتر والإنترنت، المرجع السابق، ص ع- 4
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  يقوم أن    هنا  يستطيع  المجرم  أن  حيا  المعرفة  هؤلاء المجرمينل  الخصائص المميزةمن  و    
فيه  للمكان  عائد  اوهذ،  كاملة  جريمته   بتخيل تحدث  الحاسب    وهو الجريمة    الذي  نظام 

 1. أنظمة مطابقة قبل التنفيذمن  يمكن له تطبيق جريمته فالفاعل  ، والإنترنت
 مجرم ذكى  نترنت مجرم الإ  سادسا : 

المجرم       هذا  له  ذكاءيمتلك  أنشطته    يتيح  تعقب  ومنع  وتطويرها  الأمان  أنظمة  تعديل 
 الإجرامية ومراقبتها داخل الشبكة أو الكمبيوتر. 

الإ ف    الذكية  جرائم  الجرائم  من  لا  التينترنت  تحتاج  القوةلا  ذلك  ،ستخدام  من  فإن   بدلًا 
، ووضع القنابل  الذكاء هو المفتاح للمجرمين للعثور على الثغرات واقتحام البرامج المحمية 

تحويل  أو  برامج الحاسوب وتدميرها    إتلافيعمل على وضع فيروسات من شأنها  أو  الزمنية  
 2. مبالغ مالية لصالحه

 نترنت مجرم اجتماعي  سابعا : مجرم الإ 
هذا    أننه اجتماعي بطبعه حيا  أيضا هو أنترنت  الصفات التي يتميز بها مجرم الإمن      

قد تكون    الإجرامية  أفعالهالنوع من المجرمين يمارس عمله داخل الوسط الاجتماعي لذلك  
لمجرد   إجرامية كامنة في    أنأي    اللهو أحيانا  يدل على وجود خطورة  قد لا  أحيانا  الدافع 

رغبته في التحدي لقهر   لإشباعنفسه ، فقد يدفعه للقيام بجريمته مجرد رغبة كامنة في نفسه 
إلى معلومات معينة عبر  الأصدقاء للوصول  جل التنافا مع  أمن    أونظام معلوماتي معين  

ما  الإنترنت من شخص  النيل  الجريمة  وراء  من  الدافع  يكون  قد  وكذلك  .  3منه   الثأر  أو، 
أ  قام  قنبلة زمنية  فمثلا  ببعا  المعلومات  نظم  يعمل في مجال  الذي  الفرنسيين  الخبراء  حد 

عليه   ترتب  مما  بها  يعمل  التي  بالمؤسسة  الخاصة  المعلوماتية  الشبكة    إتلافعبر 
 4.   منها، انتقاما لفصله بأجمعهاالمعلومات المتعلقة بالمؤسسة 

سوى المبرمج    إليهانترنت في السنوات الفارطة جريمة لا يصل  جريمة الكمبيوتر والإ  إن   
  الهاتفو ، ومع التطور المستمر وظهور الكمبيوتر الشخصي  المستخدم المؤهل فنيا وتقنياأو  

 
 93،94الوسيط في الجرائم المعلوماتية ، المرجع السابق ، ص    محمود رجب فتح الله ، -1
 62المرجع السابق ، ص  الجرائم المعلوماتية، محمود علي العريان، -2
 64مرجع السابق ص جرائم الإرهاب المعلوماتي دراسة مقارنة ، الزين العابدين عواد كاظم الكردي ،  -3
   42، ص  2004عبد الفتاح بيومي حجازي ، التجارة الالكترونية ، دار الفكر الجامعي ، الإسكندرية ،  -4
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الخلوي   الهاتف  أو  أدوات    أهم  يعد   أصبحالذي  النقّال  نطاق    الاتصال أشكال  التي وسعت 
 .  1نترنت أصبح من السهل التعامل مع الإوحجم المتعاملين مع الإنترنت ،

قدر من    إلىنترنت بشكل عام تحتاج  لقول أن الجرائم المرتكبة عبر الإوبالتالي يمكن ا   
المميزة  طبيعة  لجانبها صفات خاصة تبعا ل  إلى  ، دراية والذكاء والدهاء لارتكابهاالالمعرفة و 

الإ  جرائم  تنفيذها    والأغراضنترنت  لبعض  جرائم  ،  2المراد  عدة  هناك  المقابل  في  ولكن 
تحتاج   بهم    إلي أصبحت لا  ترتبط  كانت  اللذين  والعلم  الذكاء  الإقدر    وإنما   ،نترنت جريمة 

  نترنت وكيفية التشغيلبتقنيات الحاسوب والإ  يستلزم القليل من المعرفة  أصبح تنفيذ الجريمة  
 . ائم التي لا تتطلب الذكاء الخارق خاصة في بعض الجر ،  فقط لارتكابها

 نترنت : الأنماط المختلفة لمجرم الإ   ةالثاني  الفقرة
هو  الإنترنت  أفضل تصنيف في الوقت الحالي لمجرمي    أنالباحثون  البعض من  يري      

بها   يتم  التي  الفنية  الطريقة  أساسه  الذي  وليا  الاعتداء  أغراض  أساسه  الذي  التصنيف 
وأفضل   فيه.  المستخدمة  والوسائل  التي لتقسيمات  االاعتداء  الإنترنت    هي  قسمت مجرمي 

الإنترنت   مجرمي  بين  وفصلت   ، والمحترفون  والكارهون   ، المتسللون  فئات:  ثلاث  إلى 
  إلى المتسلل    إلي  جرمي الإنترنت متقسيم    إلي  الأخر قد ذهب البعض  و   3. الأحداث والبالغين 

والمتسللين    "الهاكر"الشبكة   الشبكات  الخاصة  ــــــ ــــالنظ  إلىومخترقو  بالاتصال  م 
 Script Kiddies.4الخبرة  القليلينالشبكات والنظم  ي، ومخترق Phreakالهاتفي

والمتشابهة      المتعددة  التقسيمات  هذه  ظل  التي    سنأخذوفي  بعين    أخذتبالتقسيمات 
على أساس الربح ب هذا النوع من الجرائم وذلك  الاعتبار كل الأشخاص القادرين على ارتكا

على أساس     أو   ،إثبات القدرات والتحديعلى أساس    أو ،  تحقيق هدف شخصي  أو المادي،  
الذاتيجهات  أو    لصالح منظماتالعمل   للصالح  العمل  أو  قب  .إرهابية  لكن  التعرض  و  ل 

 
 11، ص 2000مدحت رمضان ، جرائم الاعتداء على الأشخاص و الانترنت ، دار النهضة ، القاهرة،  -1
 266عرب يونا ، جرائم الكمبيوتر والانترنت ، المرجع السابق ، ص -2

3 - David icove K Karl Serger ,Karl , williamVonstorch Computer Crime , O’Reilly  and 
Associates , Inc K 1995 , p/70 
4 - https://www.neelwafurat.com/itempage.aspx?id=egb87928-5087895&search=books 

2018/  8/12تاريخ الاطلاع  موسوعة الهاكرز ،   
 

https://www.neelwafurat.com/itempage.aspx?id=egb87928-5087895&search=books
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التقسيمات لا تعني    أن  إلي لابد من الإشارة    تنترنفات مجرم الإي تصن ل كل مجرم    أنهذه 
دون   دخل ضمني  محددة  سنذكرها    الأخرى الفئات    فئة  رم  ج ماليكون    أنيمكن  لأنه  التي 

 من طائفتين ... الخ.  أو طوائف مجموعة من المن    خليطاالواحد 
 أولا : التقسيم على أساس التحدي واثبات القدرات 

  "الهاكرز" الإنترنت  شبكة إلىالمتسلل : 1
أجهزة الكمبيوتر أو الشبكات أو غيرها من  فيها  يستخدم    شخص لديه مهارات  والهاكر ه   

في الواقع إلى شخص يستخدم    يدل و والهاكرز هو المتسلل  التقنية.    المعلومات لحل المشاكل 
وقد يقوم على    ،معينة  إلى نظام أو شبكة لارتكاب جريمة   مهاراته للوصول غير المصرح به

المثال المعلوماتسبيل  بسرقة  بالبهدف    ،  الأذى  هويتهم  إلحاق  سرقة  خلال  من  أو  ناس 
الإ  أو  تلابهدف  الأنظمة بهدف  ف  وأحياناإسقاط  لطلب    ما  ،  الأنظمة كرهائن  بهذه  يحتفظ 
"المتسللو   الفدية. تخدامه  ، حيا يتم اسمصطلحًا مثيرًا للخلاف" تاريخيا  لقد كان مصطلح 

با للإعجاب  كمصطلح  الأحيان  بعض  إلى الذي  لفرد  في  بالإضافة  عالية  بمهارات  يتمتع 
. ولكن يتم استخدام هذا المصطلح بشكل شائع على  كونه مبدعًا في حل المشكلات التقنية 

ا هذ  إلى  إضافة،  لأغراض غير قانونية أو غير أخلاقية تستخدم    مهارته التقنية الذي  الفرد  
 1. للتعبير عنهم  مصطلح القراصنة  نوع من المجرمين للي هذا ايطلق ع قد
خاصة   في التعامل مع الشبكاتو الكمبيوتر    في استخدام  ماهر  هو فرد  أيضا  فالهاكرز   

الإ  للتغلب  شبكة  يستعملها  المهارات  اختراق  على  نترنت وهذه  في  خبير  فنية، وهو  مشكلة 
و  الكمبيوتر  اأجهزة  أ برامج  في  وهو  الفضول،  بدافع  قانوني  بشكل  الألحماية  حيان  غلب 
يعرف على  و 2. وجيا وبالتعرف بتقنياتها الجديدةللتكنول  وهو شخص محب  شخص غير مؤذ، 

هو التحدي واثبات    الأوقاتهدفها في اغلب  وإنما تخريبية   أو فئة غير حاقدة  بأنها هذه الفئة 
 3القدرات .

 
1- https://searchsecurity. techtarget.com/definition/hacker, DEFINITION Hacker vu le 
23/12 2018 
2- Paul Taylor ,Hacktivisim in search of listethics , Crime and The Internet KEfited by 
David Wall k Routldge Taylor and Francid group ,1st Edition 2001, p56 .61 
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بقدرته على خلق برامج جديدة وبمعرفته لكيفي هو شخص فضولي  أيضا      ة عمل  يفتخر 
الال فهوكترونيةالبرامج  من    أجزاء  وإنشاءنشر    يستطيع  ،  باتتشيز   الشفرةصغيرة    تسمى 

التي    لاحلإص العلة  بذلك  متداركا  بصورة صحيحة  العمل  من  منعه  و  له  تعرض  مشكل 
 . البرنامج الذي يعمل عليه أصابت

للتعرف  لقد      كوسيلة  القبعة  لون  إلى  إشارات  رسمي  غير  بشكل  الأمن  مجتمع  استخدم 
ة أنواع: القبعة البيضاء والسوداء إلى ثلاث   م تقسيمه  أين تم   المتسللين، على أنواع مختلفة من  

   الرمادية.و 
المتسللأصحاب  يسعى       أيضًا باسم  المعروفون  البيضاء  إلىالقبعة  خدمة    ين الأخلاقيين 

حيا    مصالح البيضاء  الناس،  القبعة  قراصنة  من  العديد  اختبارات    من يعمل  إجراء 
 عنها.  تبليغالأمنية والثغرات اللإيجاد  اتشبكات الشركلاختراق ، ويتم توظيفهم  الاختراق 

ال    متسلل  من أما  فهو  السوداء  الشبكات  ي  قبعة  إلى  به  المصرح  غير  الوصول  تعمد 
أو خبيثة    بنيةوالأنظمة   فيروسات  نشر  لمحاولة  ذلك    معلوماتإتلاف    سواء  في  بما 

سيئة سمعة  على  قفوعليه  .  الحصول  مجرمو إن  هم  السوداء  القبعة  ينتهكون  ن  راصنة 
قد يشاركون في نشاط غير قانوني    هذا  إلى  إضافة،  وصول إلى الأنظمة دون إذنللالقوانين  
 سرقة الهوية وهجمات الحرمان الموزعة من الخدمة. كآخر  
سوداء.  القبعة المتسللين لا هم البيضاء و قبعة المتسللين  لا هم  رماديةالقبعة ال ما متسلل أ   
الرمادية أكثر  ، إلا أن القبعات  لة لدوافع قراصنة القبعة البيضاءدوافعهم قد تكون مماث   ولكن

في الوقت نفسه هم   ء للوصول إلى الأنظمة دون تصريح، احتمالا من قراصنة القبعة البيضا
أكثر عرضة من المتسللين القبعة السوداء لتجنب إلحاق أضرار لا لزوم لها على الأنظمة  

الثغرات التي اكتشفوها من  بإصلاح  يقومون  ، إلا أن قراصنة القبعة الرمادية قد  تخترق التي  
الثغرات   لاستغلال  معرفتهم  استخدام  من  بدلًا  بها  المصرح  غير  الخاصة  أنشطتهم  خلال 

 1الأمنية من أجل الربح غير المشروع. 
ألقي القبض عليه في مطار بانكوك  الذي    ج المبتسم بن دلا، الجزائري  الهاكر  أمثلة ومن     

لقب  . أُطلق عليه  عبر العالمبنكا    217تحام أكثر من  بتهمة اق  2013بتايلاند أواخر عام  
 

1-https://searchsecurity.techtarget.com/definition/hacker  ،  Types of hackers 
vu le 23/12 /2018 

https://searchsecurity.techtarget.com/definition/hacker%20،%20%20%20Types%20of%20hackersvu%20le%2023/12
https://searchsecurity.techtarget.com/definition/hacker%20،%20%20%20Types%20of%20hackersvu%20le%2023/12
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لدى العرب هو    د من شعبيته. وما زاوقت اعتقالهلشرطة  ا  بتسامته أمام"اللص المبتسم" لا 
الل  قرصنته و بعض  الإسرائيلية  من    ما  تقديممواقع  عليه  قاومة مللمعلومات   تحصل 

 1. الفلسطينية
 Prankters  طائفة صغار السن : 2
الأطفال      و هم  بالمعلوماتية  الأهم  المهووسين  سن  دون  لاقتحام  ،  هلية أشخاص  دافعهم 

و  الحاسوب،  وتقنيات  صعوبات  على  والتغلب  التحدي  غرضهم  البرامج  يكون  أحيانا  قد 
 2. نبالآخري الإضرارونيتهم غالبا ما تكون بعيدة عن  التسلية في اغلب الأحيان 

 الانتقام تحقيق الربح و المجرمين على أساس ثانيا: تصنيف 
 Cracker القراصنة المحترفون   أو  : مخترقو الشبكات1
التكنولوجيا بالنس     مجال  في  للكثيرين  الذين  بة  لأولئك  "المتسلل"  مصطلح  تطبيق  يتم   ،

الأشخاص    من  أخرنوع    هرظ الوقت  ، ولكن مع مروريستخدمون مهاراتهم دون نية خبيثة 
مهاراتهم   يستخدمون  ضارالذين  تم  ،  بشكل  للقراصنة لذلك  المخترقين  مصطلح  اقتراح 

،  لتعبير عن هذا النوع من المجرمين ل  رانيمصطلح المفرقع السيب   أيضاويستعمل    مين،المجر 
للتعرف    لكاكراو   (Crackerتفيد  كلمة كاكر)  مصطلحات  وكلها الذين يسعون  هم أولئك 

العيوب في والعمل على تحسينها   على  المكلفون  أنظمة الأمن  بما في ذلك خبراء الأمن   ،
اختراق  ب من ناحية أخرى    ويقوم هؤلاء  نظمة وإصلاح الثغرات الأمنية،بتحديد العيوب في الأ

 3. عيوب ذاتها لتحقيق مكاسب خاصة بهم أمن الكمبيوتر والشبكات لاستغلال هذه ال
نحصرة في سرقة البرامج ومواقع ولكن جل اهتماماته م في الصفات  مثل الهاكر    فالكاكر   

اختراقها  الإنترنت   يتم  التي  المواقع  في  الفيروسات  حواجزها  بوضع  بهدف    الأمنية بكسر 

 
 القصة الحقيقية لأحد أخطر الهاكرز الجزائري حمزة بن دلاج: العربي الجديد الموقع   -  1

//www.alarby.co.uk   , vu le 15/9/2017: https 
 61نائلة عادل قورة ، جرائم الحاسب الآلي الاقتصادية ، المرجع السابق ، ص  -2

3-https://searchsecurity.techtarget.com/definition/hacker  ،  The Crackers 
vu le 23/12 /2018 

https://searchsecurity.techtarget.com/definition/hacker%20،%20%20%20The%20Crackersvu%20le%2023/12
https://searchsecurity.techtarget.com/definition/hacker%20،%20%20%20The%20Crackersvu%20le%2023/12
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تعكا  من الأشخاص  فئة    فهي  1. المعلوماتي   النظام  أو الشبكة    إليغير المشروع    الوصول
خطيرة إجرامية  ميولات  عن  فئة،  اعتداءاتها  و   فهم  بالتخريب   إضافة  أو حذف  تتميز 

  ىعل  أو الاستيلاء  هبمحتويات نترنت والتلاعب  إلي مزودات خدمة الإالدخول    أو معلومات  ال
مشروعة  الغير    الأعمال العديد من    إلىبالإضافة    2. منفعيةغرض  لأ   لائتمانبطاقات ا  أرقام

 . بقصد الانتقام أو مصالحه الشخصية جل  من أ التي يقوم بها الكارز
 : الحاقدون  2
التي    المؤسساتما على  عمل وإما على شركائهم في الهم فئة من المجرمين الساخطين إ   

لقدراتهم وإنما    إثباتهمأو  عمال الغير مشروعة ليا الربح المادي  ، وهدفهم من الأن بهايعملو 
الضرر وتحقيق  البيانات  التخريب  نشر  خلال  من  ذلك  ويكون  بهدف    أو،    الثأرمسحها 

  لإتلافجرامية تقوم على أساس استخدام الفيروسات الضارة  والانتقام، واغلب نشاطاتهم الإ 
 3. نظم والمعطياتللالتعطيل  أو 

 ثالثا : المجرمين على أساس العمل لصالح المنظمات  
 Carer Criminal: المجرمون المحترفون 1

 وب  ـــــــــــــــــ ــــمة عبر الحاســــــالجريمة المنظالمحترفون هم طائفة من الناس يعملون في مجال    
وهذا النوع من المجرمين    4تحقيق الربح المادي. وهدفهم أعمالهم الغير مشروعة و   نترنت والإ

التقنية   مجرمي  اخطر  من  ويعتبرون  المعلومات  بتقنية  كبيرة  ومعرفة  بمهارات  يتمتعون 
بهالخطورة   يقومون  التي  المرتكبةالأعمال  الجريمة  لنوع  تبعا  هؤلاء  ويصنف  والوسيلة   ، 

 

1- Patrick V Eecke, Jos Dumortier,Legal issue and the internet , Internet Européen 
Compared Law xv th International Congrès of comparative Law , Bristol , 26 Juil-1 aout 
1998 , Bruxelles, 2000, p161 

 135، ص 2007اهاب فوزي السقا، الحماية الجنائية والأمنية لبطاقات الائتمان، دار الجامعة الجديدة ،الإسكندرية،  - 2
3 -B Streling ,Thje Hacker Crackdown , Law and Electronic Fointer, London Viking , 1993 , 
p 35 36 
4 -Peter Graaposky , Russell Smith , Gillian Dempsey , Eliectronic Theft, , Unlawful 
acquisition in cyberspace , Cambridge university press , 1st publishd, 2001 , p198 ,199 
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لمصالح   أو لصالح جماعات إرهابية    أو ، كالتجسا لحساب منافسين  ة في ذلك  مالمستخد
 1لمصالح سياسية.  أوبعض الدول 

 : مجرمون المعتقدات والأفكار الخاصة 2
  يلجئون دينية وعادة ما    أو سياسية    إماهم فئة من المجرمين تتغلب عليهم أفكار خاصة     
  أهمومن    ومطالبهم، وجهات نضرهم    إلىجل لفت الانتباه  من أ  الممتلكاتضد    الإجرام  إلي

في ظل التطور    سوب الدوليةالجرائم التي يقومون بها هؤلاء هي الاعتداء على أنظمة الحا
ومن    التكنولوجي  الأ   أهمالحالي  يخص  هذه  ما  المفاعل  عمال  كأنظمة  العسكرية  الشؤون 
 2. أنظمة الخطط العسكرية وغيرها من الأنظمة السرية أو النووي 

 Script Kiddesالخبرة  القليلينرابعا : المجرمين 
من   طائفة  بمهارات  الذين    الأفرادوهم  يتمتعون  المعلومات  لا  بتقنية  كبيرة  ومعرفة 

توصو  ما  المعلوما  إليه ل  ـــــــــيستخدمون  من  فالهاكر  لاستخدامها  وبرامج  الاختراقــــت  ،  ي 
  ،لعدم معرفتهم بهافي البرامج  الثغرات الموجودة    لاكتشاف التوصل  ون  ــــــــــــــــ ــــن لا يستطيعكول
 3يقومون بتطبيق ما هو موجود فقط.  مفه
  أو ن خانة  أن مرتكبي جرائم الإنترنت لا يصنفون ضموانطلاقا من ما سبق يمكن القول   

امرأة،    أورجلا    ،أو غنيافقيرا    ،حدثا  أو فقد يكون بالغا    أو جنا معينفئة    أو طبقة معينة  
تختلف من    غاية ارتكاب الجريمة  أو   هذا هدفإضافة إلى    عالم.  أو ، طالب  عاملا   أو بطال  
  إثبات أو لمجرد  مادية    أو   إرهابية  أو ، فقد تكون سياسية  أخر تبعا لرغباته وميوله   إلىمجرم  
 عصابات لجني المنافع. أو لتسخير قدراته التقنية لصالح أو من أجل الانتقام، المهارة،

 نترنت : الدوافع من ارتكاب جرائم الإ   الفقرة الثالثة
   ب ـــــــــ ــــالح هي  الجرائمن ــــــــ ــــع بالجاني لارتكاب هذا النوع م ــــتدف الأسباب التي و  الدوافع إن   

   ه التي تحدد سلوكه  ـــــــ ــــت ـراددافعة لإعوامل   وكلها ،ب المال ــ ــــالكراهية والانتقام وكسوالرحمة و 
       . ةف محدداهدأ لتحقيق  معينة   جرائمقوى نفسية توجه الرغبة في ارتكاب  وهي الإجرامي

 
 76و 75، ص 2000،   1حسين طاهر داوود ، جرائم نظم المعلومات ، الرياض ، طبعة  - 1

2 - Michael Smith, International Review of the Red Cross: Humanitarian Dialogues in Law, 
Politics and Humanitarian Action, 2002, p. 88 

،   1حسن مظفر الرزو، الامن المعلوماتي: معالجة قانونية ، مجلة الامن والقانون ، اكادمية شرطة دبي ، عدد -3
 200، ص  2004
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مشروعة      غير  أعمال  ارتكاب  إلى  المجرمين  تدفع  التي  والدوافع  الأسباب  فإن  وبالتالي 
والدوافع الأسباب  تختلف عن  الإنترنت  ارتكاب    عبر  على  المجرمين  تشجع  عمال  الأالتي 

الرغبة أو    أساسا  عبر الإنترنت أسباب ودوافع الجرائم  وقد تكون  ،  1غير مشروعة التقليدية ال
ا عبر شبكات  الهواية في جمع المعلومات التي يمكن تخزينها على جهاز كمبيوتر وإرساله

الذي    2السهل لربح  . والرغبة في ان يذاء الآخري الرغبة في إإضافة إلى    المعلومات العالمية، 
د  قد إلى  بالإضافة  المعلومات،  وأنظمة  الكمبيوتر  أجهزة  على  الهجمات  إلى  وافع يؤدي 

 نذكر بعض هذه الأسباب والدوافع فيما يلي: س. و المجرم الشخصية لإظهار نفسه
 الرغبة في جمع المعلومات وتعلمه أولا :
أكد  قد  معلومات جديدة. و أولئك الذين يرتكبون هذه الجرائم يفعلون ذلك للحصول على     

أ ت البروفيسور ليفي في كتابه عن أنظمة القرصنة  على    قفن أخلاقيات قراصنة الإنترنت 
 : مبدأين أساسيين. 

 . العالم من خلال الدخول في أنظمة الكمبيوتر  سير يمكنك معرفة كيفية الأول:   
ووفقا لوجهة نظرهم، يجب أن    3"يجب أن يكون جمع المعلومات خاليًا من القيود."   : الثاني 

تكون جميع المعلومات المفيدة بشكل عام خالية من القيود، وبالتالي يجب أن تكون هناك  
نسخه في  الحرية  للاستخدام  مناسبة  وجعلها  الشخصيا  يوضح  ما  وعادة  أن  متسللين  . 

الإلكترونية وأجهزة الكمبيوتر    اقتحام الشبكاتهو  هدفهم الوحيد من الوصول إلى المعلومات  
أجل فقطالتعل  من  والخب   .م  المعلومات  أنشطة  ويتشاركون  في  ويستخدمونها  ،  هادفةرات، 
 . 4غير قانونية لو تم ذلك بطرق حتى 

 

عبد الله حسين آل حجراف القحطاني ، تطوير مهارات التحقيق الجنائي في مواجهة الجرائم المعلوماتية  دراسة تطبيقية  -1
    32م، ص   2014التحقيق والادعاء العام بمدينة الرياض، رسالة ماجستير، الرياض،   في هيئـــــــــــــة

2 - Dorothee ay Dying   قراصنة أنظمة الحاسب الآلي ، المؤتمر القومي الثالا عشر لأمن الحاسب الآلي ، سنة ،
 11، ترجمة ، أمنة علي يوسف ،  ص   2002

 ، الموقع التالي  4حسين بن سعيد الغافري  ، جهود سلطنة عمان في مواجهة الجرائم المتعلقة بشبكة الانترنت، ص  -3
/ http://hussain-alghafri.blogspot.com   2016/  5/11اطلع عليه في 

السابق  ص   -4 المرجع   ، الغافري   سعيد  بن  العمليات   4حسين  في  السرية   ، القرى  على  محمد  أيضا  وأنضر   .
 http// :www.elgari Article 67.htm -68k.comمقال منشور على الموقع: المصرفية : مفهومها وضوابطها ، 
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 .الاستيلاء على المعلومات ثانيا :
الجريمة ب   القيام  إن    الل  ارتكاب  إلى  و لوصول  نفسها  باستعمال    الاستحواذ عليهامعلومات 

وتختلف أسباب هذا    . تعديلها أو حذفها أو إلغائها بشكل دائمالإنترنت والتصرف فيها إما  
أو   أو تحرش  تنافسية  الممكن أن يكون لأغراض  لتحقيق  السلوك من شخص لآخر، فمن 

 . سياسياً أو  اقتصادياً  ها الأساسيمكاسب مالية، وغالباً ما يكون هدف
 .وسائل التقنيةال على التفوق دافع التحدي و ثالثا :
النظام وإظهار      النوع من الجرائم هو الاستيلاء على  وقد يكون الهدف من ارتكاب هذا 

وتط تعقيد  على  وتفوقه  المجرم  الحديثة. قدرة  التكنولوجية  الأدوات  أ  ور  بدافع  وبعبارة  خرى 
القدرات أمام أجهزته  الجاني  ، حيا يمضي  التحدي واثبات  التشفيركل وقته    للتغلب على 

وقدراته  الأمنية مهارته  إثبات  بغرض  أجل    واختراقه  مجال  تحدومن  في  التطورات  كل  ي 
 . 1تكنولوجيا التشفير 

 والمنشئات شخاص الأإلحاق الأذى بدافع  رابعا: 
عادة ما  من خلال شبكة الكمبيوتر العالمية وتقنيات المعلومات    هذه الجرائم  ارتكاب إن      

غالبًا ما يتم توجيه مثل هذه الجرائم في شكل  و أشخاص أو جهات معينة.    أذىبهدف  تكون  
ابتزازقذف    أو سب   أو  تهديد  القضعادة  حصل  ي  كما  ،أو  الجاني    يقدم  التي  ايافي  فيها 

الإلكترون  البريد  الفتيات  بالسطو على  لبعض  الشخصية  حصولوالي  بطرق    على صورهن 
يمكن  ، و عبر المواقع التي توفر هذه الخدمةالإنترنت    شبكةبغرض نشرها على    غير شرعية

لمعلومات والبيانات  غير مباشرة، حيا يمكن الحصول على ابطريقة    هذه الجرائم    تتمأن  
ب وا  بعضالمتعلقة  استخدامها  المنظمات  ثم  يمكن  2جرائم مباشرةفي  لأفراد ومن    أن. وكما 

بواسطة   ذلك  القذف    نشر يكون  طريق  و عبارات  عن  معين  شخص  ضد  موقع  التشهير 
 . بشرفه واعتبارهقصد المساس الفيا بوك مثلا التواصل الاجتماعي 

أحد  و     تعرض  هو  الجريمة  لارتكاب  أيضًا  الدافع  يكون  أن  للخسارة  يمكن  الكيانات 
الهجم جراء  من  أنش والأضرار  على  المثالطته.  ات  سبيل  شركة  على  أعلنت   ،

 

1- Dorothee ay Dying 11، قراصنة أنظمة الحاسب الآلي ، مرجع سابق ، ص 

 4ص  مواجهة الجرائم المتعلقة بشبكة الانترنت، المرجع السابق،حسين بن سعيد الغافري ، جهود سلطنة عمان في -2
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Monster.com  التوظيف ع بريطانية ذات سمعة طيبة متخصصة في  بر  ، وهي شركة 
أن قاعدة بياناتها قد تعرضت للهجوم    2009يناير    27في    الإنترنت في المملكة المتحدة

به البيانات  قاعدة  وأن  متسلل  قبل  مستخدم من  مليون  نصف  الأسماء  ا  ذلك  في  بما   ،
وأ الإلكترونيوالعناوين  والبريد  الهواتف  قبل  رقام  من  استخدامها  يتم  البيانات  هذه  وأن   ،

 1. المتسللين لتزوير واستخدام بطاقات هوية المستخدمين 
 المالية مكاسب الرباح و الأ تحقيق دافع خامسا:  

السيبرانية   إن    الجرائم  من  بهدف  العديد  لدعم  مادي  ارتكبت  الإنترنت  استخدام  مثل   ،
بالمخدرات والبشر. الاتجار  لمكافحة  الأبحاث  بعض  وقد ورد في    الأنشطة الإجرامية مثل 

ون  شؤ   يري ساستغلت التكنولوجيا الحديثة في ت جرائم الإنترنت أن عصابات الإجرام المنظم  
وقد لوحظ    .في البشر  جريمة التجارة  ن بينهار مشروعة بصفة عامة وخاصة م ــ ــالتجارة الغي 

الإجرامية   العصابات  قيام  الإلكترونية  الجرائم  بمكافحة  الخاصة  التحقيقات  بعض  في 
بشكل   المشروعة  غير  التجارية  المعاملات  لتسهيل  الحديثة  التكنولوجيا  باستغلال  المنظمة 

خاص   عام، بشكل  بالبشر  الاتجار  يصنفها    ،وجريمة  التي  الأخيرة  تجارة ك الباحثون  هذه 
المعاملات التي    لأن التجارة عبر الإنترنت هي ،  استخدام الإنترنتبذا ما وقعت  إإلكترونية  

 .2الإنترنت  المتمثلة في عبر شبكة الكمبيوتر العالمية   تتم
غيرها من طرق تحقيق الربح هو الدافع وراء   أو سواء السرقة  فالسعي وراء الربح المادي     

، فقد يقوم الجاني بتصميم مواقع وهمية لبيع بعض الأشياء ويقوم  3العديد من جرائم الانترنت
و   بالإقبالالمستخدمين   الموقع  هذا  الثمن    احتياجاتهمشراء  على  وتحويل  وبعده  منه  إليه 

 توجد أية بضائع به . نه موقع وهمي ولا  يتضح للمجني عليهم أ
 المالية   المشاكل  من  الشباب  من  الكثير  معاناة   سببه  يكون   ما  عادة   المالي  دافعوال   

 المؤسسات  بيانات  قواعد ل  التسللو   قانونية،   غير   أساليب  تباع إ  إلى  بهم   يؤدي   مما والبطالة
  عدة   باستخدام  الإنترنت  شبكة  على  الاحتيال  جرائم  وارتكاب  ،عليها  الاستيلاءو   المالية

 
1- Cyber Criminal are adaptingthertactis to traget people wormien about ther finances and 
job security during the finzncialcrisis, experts have Warndt .http// : www.mxlogic.com .Vu 
le 15/06/2018 

 5حسين بن سعيد الغافري ، جهود سلطنة عمان في مواجهة الجرائم المتعلقة بشبكة الانترنت، المرجع سابق، ص-2
 590نائلة عادل قورة ، جرائم الحاسب الآلي ، المرجع السابق ، ص  -3

http://www.mxlogic.com/
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  الاستخدام   سهلة  الأدوات  هذه  أصبحت   ولقد  ،الالكتروني   البريدو   التجسا،   برامجك   ،أساليب
  الاختراق  طرق   مفصلا   ا شرح   تشرح  التي  منتدياتلل  الواسع  الانتشار  ظل  في   خاصة

  في   خاصة  ، الحقيقية  الإلكترونية  التجارة  بتطبيقات  خطير   بشكل   يضر   وهذا   والتجسا، 
  نعدام لا  نتيجة  الإلكترونية  لمعاملاتل  العالمية  مواقعال  من  حجبها  تم   التي  العربية  البلدان
 .1معلوماتيةال الجرائم لمكافحة ليمةالس والسياسات الثقة

 .تهديد الأمني القومي والعسكري دافع   سادسا:
ي  في وقتنا الحالهدفها الأساسي    أصبحنترنت  عديد من الجرائم المرتكبة عبر الإ هناك ال   

كما هو الحال في الدول المتقدمة  و   ومن هنا  ، دوليتهديد الأمن ال  ويتمثل في   هدف سياسي
 حرب المعلومات. إضافة إلى  والإرهاب  عبر الإنترنت إلكترونيا، نشأ ما يسمى بالتجسا 

 الطبيعة الخاصة لجرائم الإنترنت  المبحث الثاني: 
الإ     قانو جرائم  طبيعة  وذات  خاص  نوع  من  إجرامية  ظاهرة  تتعلقنية  نترنت    خاصة 

الج  المعلوماتيز بالقانون  الذي يجعلها ذات صفة خاصة وهي اختصارها علي   الأمر،  ائي 
عن   ترتكب  التي  المعلوماتية  ضد  الموجهة  الاعتداءات  على  يقتصر  مشروع  غير  سلوك 

الدخول  طري  المعرو   إليق  الدولية  بالإنترنت الشبكة  نترنت "هي كل سلوك  . وجريمة الإ2فة 
مرتبط   مشروع  والإنترنت  غير  والمعنوية    إلحاق  في  ويتسبببالحاسوب  المادية  الخسائر 

ومن تؤدي    بالضحية  مقابلة  أخرى  مادية    إلىجهة  مكاسب  على  الجاني  إمكانية حصول 
 3.ومعنوية أيضا "

على      تقع  قد  الإنترنت  جرائم  كا  والبياناتالمعلومات  إن  المنطقية  لبرامج  والكيانات 
ام المعلوماتي ومكوناته  النظ  التطبيقية وبرامج التشغيل، وبالتالي قد يكون هدفها الوحيد هو 

المعلوماتوبمعنى    ،المعنوية تكون  في    أخر  ومحلها  الجريمة  موضوع  واحدهي    ،أن 
هنا  ف الكمبيوتر  الجريمة  نظام  في  والمعالجة  المخزنة  بالمعلومات  يما  سلوك  كل  هي 

 
  2017  /3/ 24 في  عليه اطلع ، المستقبل شما مجلة  ، والمعلوماتية الالكترونية ،الجرائم عطاالله صالح -1

http://newssparrow.blogspot.com/2013/01/blog-post_29.html 
2- Vivant et autres – Informatique et droit pénal – les bien informatique objets de fraude 
Lamy informatique -1991- n3445-p151 
3-Tiefemann fraude et autres délits D’affaires commis a l’aide ordinateurs électroniques 
RFPC-1984-N7-p61 

http://newssparrow.blogspot.com/2013/01/blog-post_29.html
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نترنت  جرائم الإ ب وعليه سنتناول الطبيعة القانونية الخاصة    1والمتبادلة عبر شبكات الاتصال. 
دراس خلال  هذهمن  تناول    تنا  خلال  لمن  القانوني  شبكة  لالوصف  لحماية  التقنية  وسائل 

 . نترنت في مطلب ثاني الإ  لجريمة الوصف القانوني بعدهول و أطلب كم نترنت  الإ
 نترنت لوسائل التقنية لحماية الإ ل الأول: الوصف القانوني المطلب 

الإ      شبكة  راجع  يشوب  وهذا  دفاعاتها،  في  العيوب  من  الكثير  البرمجة    لأخطاءنترنت 
الأمر    والعيوب النظام  تصميم  يؤدي  في  من    إلى  الوصول إمكانية    إليالذي  تحزنه  ما 

بالدخول    وبرامجمعلومات   له علاقة  ما  أي شخص    الشبكة  إلى وكل  قبل  سابق    دون من 
الأخطاء في خادم الويب يسمح بدخول المستخدمين الغير المصرح لهم عن    إن  ، كما إنذار
 اختراقات.حدوث ب   الأمر الذي يسمح كل ما هو سري   إلىبعد 
جرائم      عرفت  تطورا  وكما  ارتكابهاالإنترنت  طرق  في  التقنيين  ،كبيرا  العالم  فإن   عبر 

تعمل  برامج  تكوين  على  نهار  ليل  وخصوصيته    على  يعملون  المستخدم  من  حماية 
الجرائم   مختلف  ومن  خلالالاختراقات  البرامج    من  في  المتمثلة  المادية  الحماية  وسائل 

 . التي تزداد تطورا يوما بعد يومة المعلومات والبرامج نقي المتمثلة في التشفير وت
قانونا المشرعة  التقنية  الحماية  المطلب  هذا  خلال  من  سنتناول  الإ  لذلك  جرائم  نترنت  من 

تقسيمه   ت  إليوذلك من خلال  فيه  نتناول  والثاني  التشفير  الفرع الأول  يتناول  ة  نقي فرعين: 
 والبرامج. المعلومات 

 : التشفيررع الأولالف
العدو    أيديمن    الرسائللقد تم استخدام التشفير في فترات الحروب قبل الميلاد لحماية     

تطوير   الحساسة،  الرسائلخاصة   تم  طرف  خوارزمي القياسية    ولقد  من  قيصر  ة  يوليوس 
عرفت لتأمين    والتي  يستخدم  مشفر  نص  عن  عبارة  كانت  والتي  قيصر،  تشفير  باسم 

 .  2  ثم تطورت إلى عدة أنواع مراسلاته

 
رسالة  مقدمة لنيل شهادة دكتوراه، كلية الحقوق والعلوم  ربيعي حسين، آليات البحا والتحقيق في الجرائم المعلوماتية،  -1

 26السياسية ، قسم الحقوق ، باتنة ، ص 
2-Verton F 2001 technologyVendorsDetail Plans To Share Security Information 
Computerworld  - http//www.computerworld.com/cwi/story/0-1199 – NAV47-STO56410- 
00 -html- vu le 22-06-2018  
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التشفير هو عملية تغيير البيانات من شكلها الأصلي بحيا لا يتمكن الآخرون من قراءة    
إليها الوصول  أو  و محتوياتها  مث،  خاصة  برامج  باستخدام  التشفير  عملية  أدتتم  فك اة  ل 

أ المرور التشفير  كلمة  لت و  مرة،  للقراءة  قابلةً  البيانات  معقّدًا  وي   ،1أخرى   صبح  التشفير  عدّ 
محاولات كسر    أمامبرامج التشفير صمودها    أثبتت ولقد    ،الاختراق للغاية مما يجعله صعب 

العالموسر   لا سيما مع انتشار الهاكرز  التشفير ومن خلال    .قة المعلومات الشخصية عبر 
 . الوصف القانوني للتشفير إلىدراستنا سنقوم بشرح التشفير من الناحية التقنية ثم نتعرض 

 مفهوم التشفير :  الفقرة الأولى
ادم في شكل صور  بالعديد من الخو   الإنترنتلكترونية والمعلومات عبر  تمر الرسائل الإ    

إ تصل  حتى  المستهلك متتابعة  من    والخوادمالنهائي،    لى  مؤقتة  نسخة  عمل  على  تقوم 
لذلك بات  محتواها،  اطلاع الغير على  التطفل و   إليالذي يجعلها عرضة    الشيءمحتواها،  

سريتها وتضمن  الرسالة  تحمي  فنية  حلول  إيجاد  الضروري  تقنية    ، من  ظهرت  هنا  ومن 
 2التشفير كوسيلة لإخفاء رسالة البيانات وحمايتها. 

كان و     العسكرية  طالما  النواحي  على  حكرا  التشفير  صناعة  في    والدبلوماسيةت  خاصة 
ن أإلى  للخارج،  وكانت تفرض عليه نظاما قانونيا صارما لتصديره    وفرنساالولايات المتحدة  

فشيئا   شيئا  التشفير  قطاع  بتحرير  التشفيرأ  إلى بدأت  قوة  تزايدت    .3العالم  أنحاءعبر    ن 
والتجاري   والاقتصادي  العملي  الصعيد  على  التشفير  إيجابية  من  أوبالرغم    أصبح نه  إلا 

ومن هنا سنتناول تعريف التشفير   ، الإجراميةيستغل من طرف المجرمين لتمرير عملياتهم  
                                                                                                                                                                             نواعه ثانيا.أولا و أ

 تعريف التشفير أولا : 
صول  مشفر لمنع الو تتضمن تحويل النص العادي إلى نص  عملية  "  بأنهالتشفير  يعرف      

المعلومات إلى  به  المصرح  معلومات  غير  إلى  البيانات  تحويل  عملية  إلى  بالإضافة   ،

 
1- Encrypt، من موقع www.computerhope.com vu le 2018-4-5  

     91،93، ص  1999فاروق حسين ،أمن الإنترنت ، دار الراتب الجامعي ، بيروت  - 2
3-Thoumyrel L- les enjeux de la cryptographie une analyse compare des des enjeux de la 
cryptographie au canada et etatas unis- www.juriscom.net vu le 22/05/2016 

https://www.arageek.com/l/%d9%83%d9%8a%d9%81-%d9%8a%d8%aa%d9%85-%d8%a7%d8%ae%d8%aa%d8%b1%d8%a7%d9%82-%d8%ad%d8%b3%d8%a7%d8%a8%d8%a7%d8%aa-%d9%85%d9%88%d8%a7%d9%82%d8%b9-%d8%a7%d9%84%d8%aa%d9%88%d8%a7%d8%b5%d9%84-%d8%a7%d9%84
http://encrypt/
http://www.computerhope.com/
http://www.juriscom.net/
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أكبر    أصبحت   الإنترنتن شبكة  أومن المعهود    1."مجهولة مكتوبة في كود غير قابل للقراءة
و   وسط المعلوماتللتواصل  تشفيرها،  نقل  وجب  المخربين    عليها   للحفا  وعليه  من 

تشفير الرسالة، وتعتمد هذه المفاتيح على عمليات حسابية  على  المفاتيح وتعمل  .المخترقين و 
إلى شكلها الأصلي باستخدام مفاتيح فك    هو عملية تحويل البيانات فك التشفير  و   2  معقدة. 

 3. التشفير المناسبة
كآلية    وانطلاقا    التشفير  لنظام  التشريعات  تبني  مختلف من  لحماية  ضرورية    تقنية 

كآ  المعاملات التشفير  الأخرى،  القوانين  كأغلب  الجزائري،  المشرع  أمن  اعتمد  لضمان  لية 
 .ية التكنولوجية الحما ولتوفير المعلومات 

بالرجوع      رقم    إليلذلك  والتصدي  المتضمن404-15القانون  لتوقيع  العامة    قالقواعد 
  2في المادة  ف  ،الثاني أورد مصطلح التشفير  صلالف  ل خلا  ن المشرع وم  ننجد أ  لكتروني الإ

ابـ  المعنونة  ه  من   3الفقرة   إنشاء  بيانات  بأنها:  والتي عرفتها  الالكتروني  أو  :  لتوقيع  رموز 
العمومية  التشفير  الخاصة،الرموز  و ،  مفاتيح  المفاتيح  أو  الموقع لإنشاء    المميزة  يستخدمها 

إلكتروني ال  نفإ  مادةلل  وبالرجوع  .توقيع  التشفير  أو  مفاتيح  لإنشاء    متستخد  خاصةالعامة 
 .التوقيع الإلكتروني

  نم  ققبيانات التح   نوالتي جاءت  تحت عنوا،  5نفا المادة    نالفقرة الخامسة م  لككذ    
 :  نبأ لالقو  ن يمك لكالتشفير لذ ملنظا يفأي تعر  ملتح ملكتروني لالإ التوقيع

 

1- National Institute of Justice. Justnet- Justice Tecgnology Information Net – work 
.http//www.nlectc.org/assistance/justenet.html.vu le 15/10/2 

2 - David Thompson- Computer Crime and Security Survey- Information Management and 
Computer Security- 1998 ,p.78 

3- Maher L ,Provingyour computer Security , www.certconf.org . Vu le 23/07/2016 

المتعلق بقواعد   2015فبراير سنة  1الموافق لـ   1436ربيع الثاني من عام   11المؤرخ في  04-15القانون رقم  -4
 1، ص 06والتصديق الالكتروني، جريدة الرسمية ، عدد  العامة للتوقيع

"رموز أو مفاتيح التشفير العمومية أو أي بيانات أخرى مستعملة من اجل   04   -15من القانون رقم  2/5المادة   -5
 "التحقق من التوقيع الالكتروني

http://www.certconf.org/
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بتعر   م ل  الجزائري المشرع   م  بل   للتشفيرواضح  يف  يأت  التوقيع   ن اعتبره  إنشاء    بيانات 
، أما في الفقرة الخامسة 3قرة  الثاني الف  صلالف  ن م  2  المادةنص  ل  رجوعا  وهذا  1، لكترونيالإ

 .التوقيع نم  قق بيانات التح   نم  د التشفيرااعتمب  فهي خاصة
المادتين      التشفير وإذا دققنا في نص  لنا بين نوعين من مفاتيح    نجد وكأن المشرع فرق 

خلالها  التيالخاصة   من  الالكتروني،    ينشئ  اكذلك  التوقيع  التشفير  التي  مفاتيح  لعمومية 
ن على المشرع أن يضيف  القول بأ  نايمكن   ولهذا  .جل التحقق من هذا التوقيعأتستعمل من  

لإعطاء   الفصل  هذا  إلى  يمكنمادة  لا  أنه  ذلك  للتشفير  يورد  تعريف  نوعي  أن  هذا   لنا 
 .النظام ولم  يعطي مفهوما له

 أنواع التشفير :ثانيا  

تكنولوجيا       الهامة في عصر  التقنية  الوسائل  إحدى  التشفير    ف تصن و   . المعلوماتيعتبر 
الخصوصي  المفتاح  تستخدم  التي  تلك  فهناك  فئتين رئيسيتين  إلى  التشفير  وتسمى    تقنيات 

المفتاح العمومي وتسمى تقنية التشفير  م  وهناك التقنية التي تستخد  ،المتماثل  تقنية التشفير
 . اللامتماثل

 التشفير المتماثل   - 1
أساس هذا و يستخدم التشفير المتماثل مفتاحًا سريًا واحدًا لتشفير البيانات وفك تشفيرها.      

يمكن لأي شخص لديه المفتاح تنزيل وقراءة و   ، التشفير هو وظيفة المفتاح السري   النوع من 
الملفات المثال، إذا أراد  ف،  محتويات الرسائل أو  شخص ما إرسال رسالة سرية على سبيل 

المفتاحبحاجة    هو ، فطرف أخرإلى   تلقىلأنه    تأمين  المرورالمفتاح    إذا  طرف    أو عبارة 
المشفرة    كلاءة  قر له  يمكن    ثالا الطرفينالرسائل  بين  أن تحتوي كلمات  و   .المرسلة  يمكن 

ويل كلمة  يقوم برنامج التشفير بعد ذلك بتحو   ،صغيرة أو كبيرةأحرف  رموز أو  على  المرور  
إلى   ثنائيالمرور  الطول  رقم  لزيادة  الثنائية  وبا 2،وإضافة أحرف إضافية  لتالي فإن الأرقام 

 
يوضع على محرر ويكون لو طابع منفرد يسمح بتحديد شخص الموقع وتمييزه عن  إمضاء  التوقيع الالكتروني: هو    -1

دراسة تطبيقية مقارنة عن جرائم الاعتداء على التوقيع    غيره.    انضر: حسام محمد نبيل الشنراقي ، الجرائم المعلوماتية،
 43، ص 2013الالكتروني، دار الكتب القانونية، دار النشر والبرمجيات، ، مصر، 

2- O’Brien – Managment Information Systems – J.a.5th ed. 2001- p 380 
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المشفر  و .  لتشفيرامفتاح  هي   النص  تشفير  بفك  المستلم  يقوم  مشفرة،  رسالة  تلقي  عند 
البرنام ويكرر  المرور،  عبارة  نفا  يباستخدام  مفتاح  لإنشاء  المرور  عبارة  نص    حولج 

والمفهوم. الأصلي  شكله  إلى  أخرى  مرة  المشفرة  المتماثل  و   1  الرسالة  على  يعتمد  التشفير 
  تشفير يشوبه العديد من الثغرات من التشفير عديم الفائدة كونه  هذا النوع  ، و   2"دي"معيار  

 .همما أدى إلى تراجُع استخدام
 متماثلغير ل التشفير ا - 2

أيضا    يسمى  تشفير  او   ،Public Key  العام  المفتاحب   وهو  يتم  نوعين  في ام  ستخدالذي  ه 
والهدف    ،للمرسل فقطفالمفتاح الخاص معروف   3. خاص  المفاتيح مفتاح العام ومفتاح  من  

منه تشفير الرسائل. وبالنسبة للمفتاح العام فهو مفتاح العديد من الأشخاص أو الأطراف.  
لا يمكن    المقابللكن في    ،الرسائل المشفرة بالمفتاح الخاصويمكن للمفتاح العام فك تشفير  

العام  ستعمالا ب   المفتاح  المشفرة  الرسائل  تشفير  المفتاحلفك  الذي و ،  نفا  الوحيد  الشخص 
 4. هو مالك المفتاح الخاص يمكنه فك تشفير الرسائل المشفرة بالمفتاح العام

ن ف   على  تشفيره  في  يعتمد  العام  العام،    هي  ،Rsa  مظاالمفتاح  المفتاح  تشفير  خوارزمية 
والتشفير  هيو  التوقيع  لكل من  أحدلقد  و   . مناسبة  هذا  الرئيسية    كان  في  الأولى  التطورات 

  طالما كان  لا يمكن اختراقه  تشفير  وهو     RSAيستخدم    التشفير باستخدام مفتاح عمومي 
 .5طول المفتاح طويل جدا

 
1 - Henry B Computer and Security – El Sevier Science -Ltd-p.26 

وهي خوارزمية    DESبالإختصار هوو  Data Encryption Standard :معيار تشفير البيانات بالإنجليزيةإن  -  2
كان لها تأثير كبير في النهوض بأساليب التشفير الحديثة و مفتاح متناظر ساد لفترة ماضية لتشفير البيانات الإلكترونية. 

، مكتبة النور ،حمص سوريا،  DESفي العالم الأكاديمي. أنضر عبد الرحمن غسان زعرور، شرح خوارزمية التشفير
 18، ص  2008

3 - Straub.D , Carlson P and Jones E , Deterring  Highly Motivated Computer Abusers , A 
Field Experiment In computer Security. In G. Gable and Caelli , IT Security , the Needs 
For International Cooperation Amsterdam, Elsevier Science Publishers , 1992, p 309.320 

 191، ص 2002وسيم شفيق الحجار، الإثبات الالكتروني ، المنشورات الحقوقية، بيروت ، -  4
5-Calderbank  Michael, Le cryptosystème RSA: historique, algorithme, 
avantages , www.theses.fr,vu le 08-02-2015 

http://www.theses.fr,vu/
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أنبالو     ال    Rsaرغم  أمنا    DESنظاميعتبر  التشفير    بالبطءيتصف  نه  أإلا  الأكثر  لأن 
إذا ما    هااختراقالممكن    من الأنظمة   RSAنظامو   .نفا الوقت  وفكه يستوجب وقوعهما في

  الذي يُعتبرُ   PGPنظام  التقنيون    طور  . ولهذا السبب  توفرت الوسائل المساعدة على ذلك
 ة  ــــــــــــ ــــمفتاحا يبلغ طوله مئة وثماني  PGPهستخدم تم اوي  RSAنظامل تطور نموذج مأحسن 
 1. البصمة الإلكترونية للرسالة بت، مع استخدام وعشرون 

التشريعات  التشفير  اتخاذ نظامإطار  في  و     تقنية ضرورية لحماية    من طرف كافة  كآلية 
 .العملية هذه إنجاح كان من الضروري أن تضع نصوصا من أجل  فقد المعاملات  مختلف

الجزائري  و     المشرع  انتهجه  ما  أيضا  ال  إلى  تطرق إذ  هذا  العام  متعريف  من خلال  فتاح 
 2. مفتاح التشفير العمومي  9الفقرة  2المادة 
عملية  و     في  المستخدمان  العام  والمفتاح  الخاص  المفتاح  بين  فرق  قد  الجزائري  المشرع 

ا  فالمفتاح العمومي يكون في متناول الجميع أي عك  خلال التعريف السابق  التشفير فمن
 .سريا لا يعلمه إلا صاحبه  المفتاح الخاص الذي يجب أن يكون 

 القانوني للتشفير   الإطار:أولا 
المع    نطاق  في  كتقنية  التشفير  استخدام  ج و ب   ون كيالبيانات  و ات  لومإن  ات  هاسطة 

مع  و عالية،    نأما  ن درجة م  قق السابقة يح التشفير  ويات  مست ن مستوى من  أ  ذلكمختصة،  
و مع  ينتأم  ىلع  المختصةات  هالج وم  تق  لكذ باستخداهبياناتلوماتها  مم  ا    وى مست   نأكثر 
لضمالل أع  نتشفير  ملدرجة  يحدد  و السرية    نى  أ  لهدفا  ذاهلكي    البرامجتخضع  ن  يجب 
المستخدمة في عو  إلى ج ملالتقنيات  التشفير  إة معينة  ه ية  ليه من خلال  وهذا ما سنتطرق 

 التشفير في القانون المقارن والتشريع الجزائري. لنظام  دراستنا
 التشفير في القانون المقارن : 1

 موقف المشرع الفرنسي -أ 
 لقد مر القانون الفرنسي المتعلق بالتشفير بمرحلتين :    

 

1.clark R , Technology Criminel and Crime Science ,European Journal on Criminal Policy 
and Research ,10 p 55 .63 

 04/ 15من القانون  9، الفقرة 2المادة أنضر   -2
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اعتبرت   إذ  المشروط،  التحرير  مرحلة  وهي  الأولى  التشفير  خ المرحلة  ،  حرب  كأداة دمة 
يه ليه الفق، وهو ما أشار إى نقد هذا الموقفلالمنع، مما أدى ببعض الفقهاء إوتخضع لمبدأ  

 .L’internet) créale Dieu  )1نترنت هويتما في كتابه  الله خلق الإ 
معه    وظهر  صدر القانون الفرنسي المتعلق بتنظيم الاتصالات  1990ديسمبر    29وفي     

يخضع  نظام   لا  مسبقجديد  لتصريح  يهدف  و   إلا  لا  الوسائل  هذه  استعمال    إلى  إلاكان 
بمقتضى هذا القانون يكون التشفير  و   أو تأسيا سلامة الرسائل المحالة  استثبات المعلومة  

للحكومة   الكاملة  الإحاطة  من  خرج  استخدام    الفرنسية،قد  على  المفروضة  القيود  وخفف 
بعد اقتصاره على   التشفير أدوات  الخاصة باستعمال  مشاريع  لل  وقد سمح،  الأدوات التشفيرية 

العسكرية و  القيود  الحكومةعلى  القطاعات  القانون  التشفير بسبب  ، وخفف  المفروضة على 
تقنيات ذات طبيعة معنوية لها قيمة اقتصادية معادلة   إلىو   معاملات الماليةاجة إلى الالح 
 2  .لكترونيةالإ والشخصية مة المالية كمعاملات البيانات الاسميةللقي 
تطوير      الضروري  من  وكان  المعلوماتية  المعاملات  تطور  نتيجة  جاء  القانون  وهذا 

بطاقات بنكية وبما    أرقامالتشريعات ذات الصلة خاصة تلك المتعلقة بضمان سرية تمرير  
 يحيط بها من خطورة قرصنتها. 

هر القانون المتعلق بالاتصالات واعتمد تنظيما حديثا لا يوجب أي  ظ   1996وفي عام     
لتشفير تمكن من تأمين الاستثبات وتمكن من تأمين سرية  كانت وسائل ا  إذاتصريح مسبق  

التشفير  و   .الرسائل تحرير  في  التطور  هذا  الانتقادبالرغم من  من  يسلم  لم  أنه  واعتبر    إلا 
ير نظام التشفير  ر تحومن ثم قام المشرع الفرنسي ب   3. القانون الأكثر صرامة في العالم ككل 

الحاسو   1999مارس    17بتاريخ    199عدد  مرالأب ودعمه   قدرات  لتطور  عبره   ،بمواكبا 
تجاوز  حدود  فإذا  و   40ت  التشفير لا يخضع  بيتا   128قل من  أبيتا  فإن  شكلية    لأية ، 

 

1-Thierry Piette Coudol ,Andre Bertrand , Internet Et La Loi , Dalloz, 1997, p 141 

2- A. Bensoussan ,Cryptologie et Signature Electronique , aspects juridique , Hermès 
Science , Publication , paris, 1999, p 29.30  

3-FeralSchul ,cyberdroit, leFroit a L’epruve  De L’internet , Dalloz, 3ed, 2002 , p 174 et p 
175 
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و  مسبق،  ترخيص  على  يتوقف  على    التشفيرخدمة  وتصديره   إذا   أمافقط    الإعلامتعتمد 
 1ترخيص مسبق.  إلىبيتا فإنه يخضع في هذه الحالة  128سعة   تجاوز فك التشفير

ذل    والمعلومات  ومن خلال  البيانات  تجريم الاعتداء على  الفرنسي على  المشرع  ك نص 
ورد وسائل    أو ، وإذا استورد  ستعمال وسائل تشفير غير مرخص بهاالمشفرة وذلك في حالة ا 

 .  2والغرامةبعقوبة الحبا يعاقب لة خارج دولة الاتحاد الأوروبي و تشفير من د 
القانون رقم      مادته رق  2001/ 616وبعدها صدر  في  الاتصالات  تنظيم  قانون  م  معدلا 
ل وسائل التشفير الغير متعلقة بتأمين  ن استعماالخاصة بالتشفير، حيا قضى على أ  28

كانت تتم إدارة مفاتيح التشفير    إذا، وكذلك تلك المختصة بالسرية  سرية المعلومات هو حر 
ترخيص    إلىن التصدير يحتاج  عينة وفق هيئة معتمدة رسميا، في حين أالإجراءات الموفق  

 3.من الوزير المختص
وعليه فالمشرع الفرنسي جرم كل تدخل شخصي من شأنه المساس الإداري بنظام الحماية    

آوالإعلام نفي  شأنه  من  ما  بكل  المساس  أي  التقنية ،  الوسيلة  القيام ثر  من  وحرمانها   ،
التدخل الشخصي يشمل صورة    أنيمكن القول  أو ما شابه. و بوظيفتها في حماية المعلومة  

إ الحماي التوصل  قراءة رمز  بالحمايةلى  الخاصة  الشيفرة  فك  أو  القانون  ة  في  يشترط  ، ولا 
، فقد يتمثل التدخل الشخصي في محاولة المساس  تحقق خرق الوسيلة التقنية واقعا  الفرنسي

 4بالوسيلة التقنية خاصة بالنسبة لوسائل الحماية. 
 الأمريكيموقف المشرع  -ب 
معدة  مج راالب و ة هز الأج ون تك  نيجب أ لكسرية، لذو امة همات لو ية التشفير بمعلتبط عمتر     
ات المشرفة  هالج   هذهو زة  هذه الأجهى  لات مختصة تحرص عهج وهناك    ،  مالنظا  ذاه  ملقيا

 

1 - A Bensoussan , internet , Aspects Juridiques , 2nd Edition Revue Et Augmen . Tee, 
Hermes, 1998 ,p162 

2 - J Robert , les réponses juridiques ,Dossier internet et les libertes , les petites qfficges, 
n 224 du novzmbre 1999  
3 -A. Bensoussan , Yves le roux , Cryptologie et Signature Electronique , aspects juridique 
, Hermès Science , 1999, p 17 et 18 
4 -AntioneLatttreille et Thierry Maillard , op , cit , p217 
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في ا ر ي  أهعى  حكومية  نا  جهات  تمت   تكون  أو أد  استيراداحتكار    لكسيادية،  التشفير  و  ات 
 1. هذه الجهات أهم من   الأمريكيةالولايات المتحدة  و  ، الترخيص باستيرادها وتشغيلها

،  ا خاصا عرف بنظام الغير موثوق بهنظام  1996ولقد اعتمد التشفير في أمريكا عام     
  clipper chipعليه اسم    أطلق عبر مشروع    وسائل التشفيروهو النظام الذي يتولى توريد  

ضمان  وعلى   التوريد  بعملية  يقوم  الذي  يكون  و ثقة  الالشخص  عمليات  أن  عن  مسؤول 
المستخدم سوا وبين  المراقبة  الدولة  بين  الوسيط  اعتباره  الصعيد  التشفير من خلال  ء على 

 2الشركات. معنوي تمثل في ء كان شخص طبيعي أو شخص  ا، وسو الجماعي والمؤسساتي 
عا   الأ  1999م  وفي  الإدارة  برامج  اتخذت  تصدير  تحرير  نحو  جديدة  خطوات  مريكية 

التجار من إيداع    بإعفاءكل من وزارات العدل والتجارة الدفاع قرارا يقضي    فأقرتالتشفير،  
وكل  الترخيص  طلبات حرفي    ،  محترف  أوشخص  ب   تاجر   أو  عامل  واحد  يكتفي  طلب 

والتجار  الحرفيين  اللجميع  ويودع  الوطنية    طلب،  الوكالة  جميع  ،    Nsa  للأمنلدى  وفيه 
،  مريكية الولايات المتحدة الأ  حر داخلالتشفير    فاستعمال وسائل3مقراتهم . أسماء الحرفيين و 

وبالتالي تتطلب  ية  على أنها معدات عسكر ها صنفت  ولكن   ،في إقليمهاية قيود  خضع لأ يولا  
الدولة للضو وهذا  ،  موافقة  إدارة  وفقا  في  الواردة   United Armsمعاملاتلابط 

International  عى تصدير الأسلحة من الولايات و م أ.  ا التي تر 
يشمل التصدير توصيل أو تقديم مثل هذه البرامج والمعلومات إلى مواطن أجنبي، حتى  و    

في   يقيم  الأجنبي  المواطن  كان  المتحدة.لو  القانوني  بمق  وذلك  الولايات  النظام  تضى 
 4.  المعمول به 

 

عبد الفتاح بيومي حجازي ، الحكومة الالكترونية و نظامها القانوني ، شركة الجلال للطباعة ، الإسكندرية ،  -1
 150،ص  2004

2 -James Chu, Law Enforcement Information Tevhnology ,CrcPress, Usa, 2001 , p 135 

3 - Micheal Kuntz andpatrickWelson , Computer Crime and Computer Frauf , Report to 
The Montgomery County Criminal Justice Coordating Commission , Fall 2004, p 151.155 

4 -Micheal Kuntz andpatrick  Welson , p 156.158 
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منو     فبالرغم  سبق  مما  تقدمه  انطلاقا  ل  ما  الرقمية  ملالثروة   في  متمثلةوال  متقد  نبشرية 
في   نأ   إلا  ضي،راالافت   لمالعا   ئلوسا  لف مخت   عبر  أو   نترنت الإ  شبكة  لخلا   ن م  ه الخوض 

وعد  بعض  إلى  يؤدي  قد  الحديثة  لالاتصا حماية  ارالاستقر   مالإشكالات  استوجب  ما   ،
ل تشريعيا  وتدخلا  ألقانونية  على  لذلالمع  نمحفا   الج   ومات،  بعض  الحمهأوجدت    اية ات 

 .   التشفير ماستخدا  ل خلا  نم  التقنية
 التشفير في التشريع الجزائري : 2
المشرع      خ   الجزائري قام  المصادقة  باستحداث  في    الإلكترونيةدمة  تقنية    لمجالأهميتها 
فعلوماتمال تع ه ،  اى  لع  ملي  الإ  لتعاملتأمين  كماعبر  ضمان    نترنت،  على  تعمل  أنها 

 .المنقولة عبر الإنترنتسلامة البيانات 
صلات  والمو بخدمات الشبكات  لق  متع  يتنفيذ  ومفي مرس  يقة التصدلطقد جاء ذكر سو    

  نم  هشخص مرخص ل  كل: "  ي يل  كمايق الالكتروني  التصد  ويعرف.  1السلكية واللاسلكية 
إلكتر ه ش   سليمت   ولةالدرف  ط أخر أي    يم تقدو ،  ونية ادات  مجا  ى خدمات    وقيع الت   ل في 

حفظ  ثل  ، موني الإلكتر وقيع  الت   لفي مجا  ى خدمات أخر تقدم  ات  ه ذه الج وه  2. "  رونيالإلكت 
المست التشفير  عملةالمفاتيح  تؤد  وتسلمها،  في  ع خدمات  ي  كما  تحديد  يخص  ية  ملفيما 

التح نالمتعاقدي  كن  مه  سلامت و امل  التع  ون مضم  ن م  قق،  ع  ذلك الغش،  جدية    نالبحا 
 3التجارية.   لمواقعا

سلع  بناء و     ما  مجم   بقى  إلى  التشفير  موعيحتاج  تستاهيز التج   ن ة  التي    نلضما  غل ت 
  ن م  بقترخيص مسلى  إو ة  ولالد  نذه الأخيرة تخضع لرقابة مها،  ه حمايت و   اتلومالمع  نأما
 .اصلاتو المو ئة البريد هي 

 
المتعلق بنظام الاستغلال المطبق على كل نوع من أنواع   5/2007/ 30المؤرخ في  162-07المرسوم التنفيذي رقم  -1

  37الشبكات بما فيه اللاسلكية الكهربائية وعلى مختلف خدمات المواصلات السلكية واللاسلكية، الجريدة الرسمية، العدد 
 2007جويلية   07الصادر في  

،    04-15القانون   10-05حابت آمال ، التوجه التشريعي بخصوص التوقيع والمصادقة الالكترونية بين قانون رقم   -2
مؤتمر وطني حول الإطار القانوني للتوقيع والتصديق الالكتروني في الجزائر ، كلية الحقوق والعلوم السياسية وجامعة  

 52، ص  2016محمد الشريف مساعدية ، سوق اهراس 
 53ص  المرجع نفسه،حابت آمال ،  -3
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المشرع  ولقد      الأمن    1  410-09قمر   يالتنفيذ   سومالمر الجزائري  أصدر  لقواعد  المحدد 
التي  و   هيزاتذه التج هني لو قان   مضع نظاو ت الحساسة قصد  از هي ى التج لالمنصبة عالمطبقة و 

المادة  هعرف في  "  هبأن   ومالمرسن  م  2ا  استعمال  الذيعتاد  ال  كل ا:  المشر   هيما  ع  و غير 
في القسم الفرعي الثالا   عبر الملحق الأول    المشرع نص  أن  ونجد  ".امالع  مبالنظان و بالأم
التشفير فالمشرع    وبرامج أما بالنسبة إلى اقتناء معدات    . المعلوماتية   مجراالب و   هيزاتالتجعلى  
تنص المادة و   .2الخارجي أو الأجنبي وى ى المست وعلطني و ال وي المست  على ن حالتي   نبي ق فر 
عن   ومالمرسن  م  13 اتحت  كالاستغلا  راءاتإج الثالا:    صللفوان  البيع  و   لالاقتناء 
 . التركيبو 

المادة  لخلا  نمو     في  التجهيزاتاقتناء    نبي المشرع    ق فر   نص  بما  ب هالحساسة  مج  راا 
يريد اقتناء   والذيشخص الطبيعي  لفبالنسبة ل  ،المعنوي و الطبيعي    شخص لالتشفير بالنسبة ل

الب ه بالنسبة لن  ذا بمكاوهالي  و ال  نلرخصة ميحتاج لرامج  ذه  النشاط، أما  شخص  لممارسة 
الشركةو ت   كانملف  نوي المع أن ،  اجد  م  برامج اقتناء    ن يمك  هكما    ماأجنبية ك   وق س  ن التشفير 

الأسواق الخارجية لتأشيرة محددة    من يخضع شراء المعدات    ، حيا 14جاء في نص المادة  
المادتين   في  المحدد  الترخيص  أساس  المرسوم.من    17و   13على  أ  نفا  ذه  ه  نبمعنى 

لتأشيرةرامالب  تخضع  أن  ، ج  اشترط  المشرع  أن  مركبة    كما  التشفير  وبرامج  المعدات  تكون 
مدمجة   أو  قطع  شكل  الأخيرة  وهذا  منظا  نضم وفي  الفقرة  في  ذكره  نص    ما   المادة من 

أجزاء   شكل  على  عليها  الحصول  تم  التي  المعدات  تركيب  أيضًا  داخل ويجب    ومدمجة 
 3.  المعمول بهاواللوائح    المطابق للمعاييرنظام لا

وعليه يصدر نظام الموافقة المسبقة من وزير الداخلية بعد أخذ إفادة من الجهة المؤهلة     
 .الثالثة من القسم أ التشفير المصنفة في الفقرةالمسؤولة عن اعتماد أجهزة وبرامج 

 
يحدد قواعد   2009ديسمبر  10ه الموافق لـ  1430ذي الحجة عام  23المؤرخ في  410-09المرسوم التنفيذي رقم  -1

   73الأمن على النشاطات المنصبة على التجهيزات الحساسة ، الجريدة الرسمية ، العدد
غزالي نزيهة ، تامين وسائل الدفع بالية التصديق الالكتروني في الجزائر التوقيع ، مؤتمر وطني حول الإطار القانوني  -2

للتوقيع والتصديق الالكتروني في الجزائر ، كلية الحقوق والعلوم السياسية وجامعة محمد الشريف مساعدية ، سوق اهراس  
 410-09أنظر  المرسوم التنفيذي رقم و  - 2016

 6من نفا المرسوم، ص  14و   13المادة   -3
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، ووسائله ضمن التجهيزات الحساسةتقنيات التشفير    خل المشرع أدف  بقما س  وءى ضلع   
 الوزارة ي تخضع لمصالح  ه مج الترميز فراكب   التجهيزاتى  لمصادقة علل  ةهلة المؤ لطأما الس
بالداخ لفالمك لنوعية  لة  ما نصت عليه    الاعتماد  وفقا  أن 7المادة  وهو  أما    الاعتماداتاع  و ، 
ن   مفتنقس إلى  النشاط  "وعين حسب  وإنتاج  :  الأولالنوع  :  وتصدير  باستيراد  المتعلق  النشاط 

الحساسة المعدات  الن   .وبيع وتركيب وصيانة وإصلاح  فقط  وع  أما  المرتبط  النشاط  الثاني: 
التج  المادة    باستقراءو   1ا."ه يح لتصو ا  هصيانتو الحساسة  هيزات  بتركيب  نفا    ن م  20نص 

  ون يك نجد أن استخدام المعدات الحساسة المصنفة في الأقسام الفرعية من القسم أ  وم  المرس
م الدفاع   وزارة  وكذا  والاتصال   الإعلام بتكنولوجيات  فة  لالمك  الوزارةمصالح    ن بترخيص 

المذكلالسو ية  لالداخ ووزارة  طني  و ال الفقرة  و طة  في  فة لالمك  الوزارة  وكذا  7المادة    نم   2رة 
 2الترميز.  وبرامج تجهيزاتى لبالمصادقة ع

ة  وعمنظمة بمجمزائري  ر المشرع الج و منظ  نتقنيات التشفير م  نأ  نستطيع القولوعليه     
التي    يقطة التصدل تحديدا لسو   ونيينالإلكتر   بالتوثيق والتصديق  علقالمتون  : القان ناني و الق  نم
التشفير  و   الرقابةر  و بد  ومتق مفاتيح  مو حفظ  والموقعين المتعا   هوية   نالتأكد  من  ،  ملين  هذا 

  برامج  ماستخداو يحدد لنا كيفية اقتناء    الذي  هو   ذكرالالمرسوم التنفيذي السابق    وكذا  ،جهة 
 البرامج. ذه هطة التي تمنح الترخيص للالس نبياكذا  و التشفير 

 : تنقية المعلومات والمواقع الفرع الثاني 
الا     إلى  مع  الدخول  من  المستخدم  تمنع  برامج  ظهرت  الإنترنت  لشبكة  المتزايد  ستخدام 

،  يم والأخلاق قكون ذات طبيعة مخالفة للمبادئ والالوصول لمعلومات قد ت   و بعض المواقع أ
تقوم فكرتها على  ، وهذه البرامج  الخاصة بها   وللأنظمةذات صلة بالمصالح العليا للدولة    أو 

المواو   تصنيف إ فهرسة  إضافة  إليها.  الدخول  منع  المطلوب  تنقي قع  على  تقوم  هذا  ة  لى 

 

مقارنة ، مذكرة لنيل شهادة الماجستير ، قسم الحقوق ، كلية  حماني سمير، التوثيق في المعاملات الإلكترونية دراسة  -1
 68، ص   2015الحقوق والعلوم السياسية، جامعة مولود معمري ، تيزي وزو، 

 7، 6ص   410-09المرسوم التنفيذي رقم  -2
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المواقع مما تحتويه من  نترنت المعلومات بواسطة موزع خدمة الإ تنقية  أيضا على  ، وتقوم 
 1خلاق . العامة والأ الآدابومخلة بالأمن و  محظورةأوضاع ومواد 

من    الإنسانالمعلومات والمواقع التي تحتوي على كل ما يمكن أن يخطر ببال    إن تنقية   
هذه    أن. ورغم  غير مشروعة وأوصاف غير مرغوب بهامشاهد تتضمن أدوات    أوصور  

قامت    نترنت وبرامج الحماية الأخرى لشبكة الإ  . و مثلها مثل وسائل العملية بالغة الصعوبة
 را من  ن نوعا وقدـــــــــــــــــ ــــ، لتضم ية لوسائل التنقيةتنظيم الدول الغربية على وضع أطر قانونية و 

 . الآتيةالفقرات هذا ما سنعالجه من خلال الحماية لمستخدمي الشبكة و 
 المعلومات و  مفهوم تنقية المواقع :  الفقرة الأولى

 ر التي  ـــــــــ ــــللحماية من المخاطتعتبر تنقية المعلومات من الوسائل والأدوات التي تستخدم     
لى  م البرامج التي تمنعه من الدخول إوذلك باستخدا  ،تعترض المستخدم والتي تمسه شخصيا

تتمثل في مجموعة من البرامج  و   ،ض المواقع التي لا يرغب بالدخول إليها والابتعاد عنهابع 
تك التي  إلى  والوسائط  الوصول  منع  الأساسية  وظيفتها  و ون  المواقع  المعلومات بعض 

انها الذي لى هذه المواقع من خلال عنو من خلال منع الوصول إ  يكون ذلكو   ، بهاالمرتبطة  
أو    ب ، فإن لكل وي ا للإنسان اسما له يعرف من خلالهنه كمأنشأ الموقع على أساسه، إذ أ 

و عنوانا لو رمزا يتمكن المستخدم  إخبارية أو غرفة دردشة اسما أو مجموعة  بريد إلكتروني أ
ينشئ لنفسه قائمة المواقع الممنوع الدخول    أن  يستطيعالمستخدم  و 2. لالهمن خ   إليهالوصول  

ب  إليها جدول  بفهرسة  و ويقوم  أخلاقيا  المضرة  المواقع  من  خلال  اقتصادياعدد  من  وذلك   ،
 3.   ةالعديد من البرامج المتوفرة في السوق التكنولوجي 

وغيرها   cybersisterو    cyberpatrolيوجد العديد من برامج التنقية المعروفة كبرامج      
تنشيطها   يمكن  التي  البرامج  و من  برمجتها  لنوعية  أو  تبعا  المواقع  ولنوع  وإعدادها  تركيبها 

بها المصنفة  أو  إليها  الوصول  الغير مرغوب  بنوع  .المعلومات  مرتبط  كله  مجة  البر   وذلك 
 

الوضعية و الاتفاقات الدولية  طوني ميشال عيسى، التنظيم القانوني بشبكة الانترنت" دراسة مقارنة في ضوء القوانين  -1
 228، ص  2001، بيروت ،    1، طبعة 

2-Isabelle Wekstein  , Droit Voisins Du Droit D’auteur Et Numérique , Litec , 2002 . p 
80.82 
3- Tournier .J , Internet Censure A Domicile , le Monde , Supplément MultiMedia , 1996, p 
29.30  



 الفصل التمهيدي : ماهية العدوان الإجرامي عبر الإنترنت 
   

 

 

60 

البرامج من  الأنواع  هذه  إوتس  .لمثل  الوصول  لمنع  التنقية  برامج  حاتخدم  معين  لي  سب 
و عنوان  سواء كان عنوانا لبريد الكتروني أ  الحاسوبجع لهذا  ابعنوان الموقع الر   الاتصالو 

المرشح حاليا    lcyberpatroويعتبر مثلا برنامج  1من المواقع . لى غير ذلك  إلموقع ويب  
، وهو معروف على نطاق واسع بتميزه  الأطفال من الأخطار على الإنترنتالذكي لحماية  

 2. وإدارة وقت الإنترنت  قبيحة، وإخفاء الألفا  الر ميزات مثل حظر المواد الإباحية في توفي
 : الأشخاص المستخدمين لتقنية تنقية المواقع والمعلومات    الفقرة الثانية

شبكة       والمؤسس  الإنترنتتعتبر  والهيئات  الدول  فيه  تلتقي  عالمية  ات  ــــــــ ــــسوق 
تمثل في مجموعة من الهيئات والمراجع  تنظيمي ي ، ويحيط بها مستوى  الأفرادات  ـــــــــــ ــــوالشرك

الاتصال والارتباط فيما بين  ، موضوعها الترويج لعمليات  الأمريكية ومنها مؤسسة الإنترنت  
تطوير   ومهمتها  الإنترنت،  هندسة  مجلا  ومنها  اللجان  من  العديد  تضم  والتي  الشبكات 

 . 3 الإرسالمراقبة نترنت و بروتوكولات الإ 
من له    نه كل جهات عديدة ومختلفة أي أ  والمواقع  يتولى استخدام تقنية تنقية المعلومات     

، ويأتي في مقدمة مستخدمي هذه التقنية أساس البنية  علاقة بالشبكة من عاملين مستخدمين
 . تيةوالتي تتكون من المستويات الآنترنت تية للأطراف المتعاملين بشبكة الإالتح 
 : المستوى الأول :  أولا

ال    العملية  الأطراف  ضمن  والتقنية متدخلين  والتشغيلية  والتنظيمية  كالدول    ،التمويلية 
ناقلي البيانات الذين   والسلطات الرسمية العامة، ومشغلي شبكات الاتصال العامة والخاصة، 

هذه    ، وربط شبكات الاتصال المختلفة فيما بينها  التاجيريةالخطوط الكيانية و   تأجيريتولون  
توفر    الشركات هي مالكة التي  الميل الأخير  يستخدمون  و   للزبائن،وصول الإنترنت  مواقع 
 .  4مااللاسلكي أو الكابل أو المود DSLتقنيات مختلفة مثل  

 
1 - https://www.cyberpatrol.com/ vu le 15/12/2018 
2 - https://www.hudsonvlle .org /libiraryInternetpolicy.html , vu le 28/02/2016 

3-https://www.isok.org/pubpolpillar/docs/bp.interconnection .ar.pdf. vu le 02/03/2016 

4-https://www.isok.org , vu le 02/03/2016 

https://www.cyberpatrol.com/
https://www.hudsonvlle/
https://www.isok.org/
https://www.isok.org/
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 المستوى الثاني   :ثانيا 

الاتصال      خدمات  موردي  وبمعنى    بالإنترنت وهم  الواسع.  يقدمو   أخربالمفهوم  ن  الذين 
 .1ة ـــــ ــــنترنت بموجب عقود اشتراك بالشبك للمشتركين خدمة وصلهم بشبكة الإ 

 المستوى الثالث   :ثالثا 

 ة  ـــــ ــــة المضافــ ــــالمعلومات وسائر الخدمات ذات القيمري الخدمات و ـــــــــيتمثل هؤلاء في ناش    
الإنترنت شبكة  والناشرون  يندرج ضمن  و .  في  المصنعون   ، مثلا  الفئة  وقواعد  هذه  وبنوك 

ل هؤلاء  والصحافة ومراكز البيع عن بعد ...الخ. ويحت  الأنباءلات  ا وكوالأخبار و المعلومات  
الإ شبكة  على  رئيسا  هذه    كونهم نترنت  موقعا  في  الأساسي  المعلوماتي  التدفق  مصدر 

 2ة. ـــــــــ ــــالشبك
 : المستوي الرابع   رابعا

 ة في  ــــــــــ ــــ، وهؤلاء يعدون الأطراف الأكثر أهميهم المستخدمون العاديون لشبكة الإنترنتو    
الذي يتحصل على المعلومة، وبين  أي  بين مستهلك    أدوارهمالذين تتوزع  ، و الإنترنتشبكة  

   .3المعلومات بيانات و و حتى مورد للمنتج أو مؤلف أ 

 المواقع  الوصف القانوني لتنقية :  الثالثةالفقرة 
برن     استخدام  من  الهدف  حياتهم  إن  وحماية  الأفراد  حماية  هو  المعلومات  تنقية  امج 

م من الانجرار وراء  الأديان والحفا  عليهالخاصة وحماية الأطفال وحماية العادات والتقاليد و 
وكذلو   العولمة سلبياته،  بكل  الثقافي  أ  كالانفتاح  الجريمة  من  الحد من  وما  جل  المستحدثة 

  أخرع في بلد  مشرو هو مشروع في بلد غير    كما هو معلوم ما. و هدامة   فكارتحتويها من أ

 

1 - Morgan Layanchy , La responsabiliteDelictuelle sur Internet En Driut suisse, Op. Cite 
.p 43.45 

2-  https://www.isok.org/pubpolpillar/docs/bp.interconnection .ar.pdf. vu le 04/03/2016 

3 - Morgan Layanchy, La responsabilité Delictuelle...,p45 

https://www.isok.org/
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سواء في الدول الغربية  والعكا صحيح وليست كل المواقع ينظر لها بنفا النظرة القانونية  
 العربية.  أو 
العمل على تعديل قوانين الاتصالات    إلىوانطلاقا من هذا الأساس عمدت غالبية الدول     
المعلومات  لتي تواجه عملية تنقية المواقع و على الرغم من الصعوبات التقنية العالمية ا  الديه

 برامج التنقية للمشتركين لديها . أساليب و موردي الخدمات بتقديم  إلزاموذلك من اجل 
 .   للتنقية في فرنسا ي:الإطار القانون أولا
كل    أوجبت الخاص بالاتصالات    1986المعدل لقانون    1996من قانون    15إن المادة     

  أن شخص يعمل على تقديم خدمة الاتصال بواحدة من خدمات الاتصال السمعية والبصرية 
 . وسيلة تقنية في التنقية لبعض الخدمات  المشتركين إلىيقدم 
 مواده على ضرورة قيام موردي    إحدىنص في و  2000عدل هذا القانون أيضا سنة لقد    

 رضها عليهم  ن ما يتم عأو  ،ين حول وسائل التنقية المتوفرةخدمات الاتصال بإعلام المشترك
 1. واحدة من هذه التقنيات على الأقلضرورة معرفتهم ب مع طريقة الاستعمال و 

غربلة من طرف المجلا الدستوري أدت هذه    إلىولقد تعرض هذا القانون في ما بعد     
مواده    إلغاء  إلىالغربلة   في    وأهمهاالعديد من  الخدمات  مورد  تطال  كانت  التي  الجزاءات 

عدم   التنقية   إعلام حال  وبرامج  خدمات  عن  الوصول  ،  المشترك  نتيجة  بموجب    والتزامه 
 إفراغ   إلى. وهذا الإلغاء للعقوبة أدى  جة بحصوله على خدمة برنامج تنقيةنتي   إلىالمشترك  

تقديم وسائل    ن، لأإلزامية لها قانون الاتصالات من مضمونه الجزائي ليصبح بمثابة توصية  
على حاله    الأمر، وظل  عقوبة في حال عدم احترامه   أية   إلىوبرامج التنقية لم يعد خاضعا  

 . 20002في التعديل الثاني 
الفرن لقد      القانون  الــــــــ ــــتعرض  مجلا  طرف  من  للانتقاد  الفرنسيي سي  والنواب  ن  ــــ ــــشيوخ 

 3. أو تصنيف المواقع والمعلوماتحول عدم تحديد الجهة المخولة بمراقبة 
 

1-la loi n 2000-719 du 1er aout morfiaient la loi n86 du 30 septembre 1986 relative a la 
liberté de communication , JO , N177 du aout 2000 , p 11093, www egifrance /gouv/fr   , 
vu le 30 09 20016 
2-Valerie Sadaillan ,Droit De l’internet, collection , AUI, p 135.136 
3-V  Sadaillan , Principe General Du Droit D La Responsabilité Et Responsabilité Des 
Acteurs De L’internet  , op , cite , p34 36 
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   الأمريكيةالإطار القانون للتنقية في الولايات المتحدة :ثانيا  
الاتصالات والذي اعتبر    آدابالنصوص الخاصة بقانون    1996تضمن قانون عام    لقد   

وعاقب القانون  ،  العامة  بالآدابآنذاك مقيدا لحرية القصر في الاطلاع على المواد المخلة  
كل من قام، بأية وسيلة من وسائل الاتصال، بعمل أو إنشاء أو تشجيع أو با تعليقات أو  

  م يتم الثامنةطلبات أو اقتراحات أو صور فاحشة أو غير أخلاقية، مع العلم أن متلقيها ل
 1. عشرة من عمره

  ليلبي متطلبات التطور التكنولوجيمريكي للاتصالات  ديا القانون الأتح لقد تم تعديل و    
، وقد برز في  ، لاسيما منه الوسائل السمعية والبصريةاللاحق بوسائل الاتصالات عن بعد 

من   والأجملة  وهي:  التعديلات  التعديل  هذا  تضمنه  التي  من  حكام  القاصرين  ما  حماية 
 ة  ـــــــــ ــــتقني  أساليباعتماد  وإلزامية يتعلق بالبا الرقمي الحاصل عبر الشبكات بواسطة الكابل 

 . 2  إليهاحجيتها ومنع القاصرين الوصول   أو التنقية، لمراقبة المواقع  مفهوم تدخل ضمن 
من الوصول إلى   نترنت والإ تمنع مستخدمي الكمبيوتر  برامج التنقية هي برامج وعليه فإن    

معينة.   ويب  استخدامها  و مواقع  مناسب    عادةيتم  غير  يعتبر  الذي  المحتوى  لحظر 
محددين.   واسع  و لمستخدمين  نطاق  على  الغربية  تستخدم  الدول  العامة  في  المكتبات  في 

من قبل أي شخص لديه شبكة    استعمال برامج التنقية  يمكن و وأجهزة الكمبيوتر المدرسية.  
المثال  لاسلكية سبيل  و على  استخدام،  للوالدين  عن  يمكن  أطفالهم  إلى  الوصول  لتقييد  ها 
 . 3الإنترنت  طريق 

 
1- Gay Kaymona , Droit De L’enfance Et De L adolescences , Litec , 2002 , p 373  
2-Wiley D Parker ,Fighting Computer Crime , A New Framework for Protecting PuBlishing , 
NewYork , p 101,102 

المواقع    -3 التحكم في    أويعد عامل تنقية  إليه عادة باسم "برنامج  الويب ، والذي يشار  ما يطلق عليه برنامج تصفية 
الكمبيوتر  جهاز  على  زيارتها  للمستخدم  يمكن  التي  الإلكترونية  المواقع  لتقييد  المصممة  البرامج  من  جزءًا   ، المحتوى" 
الخاص به. يمكن أن تعمل هذه المرشحات إما باستخدام القائمة البيضاء أو القائمة السوداء: فالأول يسمح بالوصول فقط  
المواقع غير   إلى  الوصول  المرشح ، ويقيد الأخير  التحديد أي شخص يقوم بإعداد  التي يختارها على وجه  المواقع  إلى 

الخاص بالموقع    URLالمرغوب فيها على النحو الذي تحدده المعايير المثبتة في المرشح. تنظر هذه البرامج إلى عنوان  
المرغوب فيه وتبحا من خلال محتوى الموقع عن الكلمات الرئيسية المحظورة ، ثم تقرر ما إذا كان سيتم حظر الاتصال  
أو السماح به. غالبًا ما يتم تثبيت المرشحات إما امتداد المستعرض أو كبرنامج مستقل على الكمبيوتر أو كجزء من حل 
لتقييد   ، أو شركة  إنترنت  خدمة  موفر  بواسطة  إما   ، الشبكة  جانب  على  أيضًا  تثبيتها  يمكن   ، ذلك  ومع  شامل.  أمان 



 الفصل التمهيدي : ماهية العدوان الإجرامي عبر الإنترنت 
   

 

 

64 

 الإنترنت لثاني: الوصف القانوني لجريمة ا  المطلب

تبادل المعلومات على نطـــــــــــــــــاق  أساسا لتكون وسيلة لنقل و  الإنترنت لقد تم تصميم شبكة    
  إلى نترنـــــت  الأشخاص تحولت الإوبعد تعميمها واستخدامها الواسع من طرف    محدود ولكن

ا   ـسوقــ ــــ  أيضاوأصبحت    العالمي.على النطاق    أشكالهافضاء جديد لتبادل المعلومات بكافة  
مهمة في تسويق    أداة وأيضا    ،تجارية المعاملات والصفقات ذات طبيعة    لإتمامعالمية باهرة  

 .  1عبر العالم  وترويجها والخدماتالسلع 
  2، هي محل الجريمةت  البياناكل  معطيات الكمبيوتر و برامج و نترنت  ومادام في جريمة الإ   

 أو   أسرار  أو   أموالبما تمثله من    أو المعلوماتي بكل مكوناته    الشيءستهدف  أي أنها قد ت 
شخصية  الجريمة ولأ  ،بيانات  موضوع  هي  المعطيات  هذه  كل  المعلولأ   ،ن  تعتبر  ومة  ن 

الإنترنت عبر  الجرائم  من  العديد  في  الأساسية  السؤال  الركيزة  هذا  نطرح  هو،  مدلول     ما 
النظم المعلوماتية  و   المعلوماتية   تقنية  لول كل ما له علاقة بالمعلومة من وما هو مد  المعلومة

 ؟ وما هو الإطار القانوني لها  .و الأمن المعلوماتي 
السؤال وجب   هذا  وبيان  ماهية  تحديد  عليناوللإجابة على  وعرض    ،أولاأنواعها    المعلومة 

 القانوني لها ثانيا.  الإطار

 

الوصول إلى الويب لعدة مستخدمين في وقت واحد. تتميز بعض محركات البحا أيضًا بمرشحات بدائية لإزالة الصفحات 
البحا. نتائج  من  فيها  المرغوب  الذين  و  غير  الآباء  العملاء:  من  رئيسيتين  قاعدتين  على  الويب  فلترة  برنامج  يحتوي 

يرغبون في منع أطفالهم من الوصول إلى المحتوى الذي يعتبرونه غير مرغوب فيه أو غير مناسب ، والشركات التي تريد 
منع الموظفين من الوصول إلى مواقع الويب التي لا تتعلق بوظائفهم. تُستخدم عوامل تصفية الويب أيضًا بشكل شائع  
كأداة لمنع البرامج الضارة ، حيا ستعمل عوامل التصفية على حظر الوصول إلى المواقع التي تستضيف برامج ضارة 

المعلومات   حظر  تقدمًا  الأكثر  للمرشحات  يمكن  المقامرة.  أو  بالإباحية  المتعلقة  تلك  مثل   ، شائع  عبر   المرسلةبشكل 
 أنضر: الإنترنت، لضمان عدم إصدار بيانات حساسة  

https://www.kaspersky.com/resource-center/definitions/web-filter , et 
https://ncac.org/resource/internet-filters-2 , vu le 22 10 2016 
1-Alfred Kagan ,The ElectonicIneormation Gap , Social Responsibilities Discussion Groupe 
Paper , Amsterdam 16 august 1998 international Federation of Libirary Asqociation and 
Institutions , http : // www.ifla.org /   vu le 12 /11/2016 

 15هدى حامد قشقوش ، جرائم الحاسب الالكتروني في التشريع المقارن ، مرجع سابق ، ص- 2

https://www.kaspersky.com/resource-center/definitions/web-filter
https://ncac.org/resource/internet-filters-2
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 مفهوم المعلومة   :  رع الأولالف
المعلومة من الأ    ل  شياءإن  هنا جاءت    ، ومنالاستفادة منها  كافة الأشخاصالتي يمكن 

من   مجموعة  عن  عبارة  وهي  المعلومات،  على  الحصول  حق  و فكرة  البيانات  الدلالات 
نت  لتحقيق  المفيدة  استعمالها من  محددة.    ائجوالمؤشرات  يمكن  اختراع جديد  أفمثلا    أو جل 

المعلومة، معين   أمر جل  أتسخيره من   لذلك لابد من حماية هذه  الفرع  1،  وعليه سنقسم هذا 
وشروط    المعلومة  تعريف  إلى أنواعها  قانونيا وبيان  الأخرى  و ،  حمايتها  المفاهيم  تعريف 

 من المعلوماتي. الأ النظم المعلوماتية و ، تقنية المعلوماتية   ،بالمعلومات  المرتبطة
 :  المعلومة  الفقرة الأولى

 التي تصف ظاهرة  المعرفية للشيفرةوردا ومفتاحا ــــــ ــــم  وأدواتهات المعلومات ـــــــــــــ ــــلقد أصبح    
 كة العنكبوتية  ــ ــــجرام على الشب ل تجسيدا لبداية الإ ـــــنت وأصبحت تشك ر ـــــــــــــــ ــــنتالجريمة عبر الإ 

 .2ومسرحا لها 
 : تعريف المعلومة  أولا
الرموز      لأأو  المفاهيم    أو الحقائق    أوالمعلومة هي" مجموعة  تصلح  التي  ن  التعليمات 

و أو تأويل أو المعالجة سواء بواسطة الأفراد أ تكون موضوعا للتبادل والاتصال أو التفسير  
تتميالإلكترونية  الأنظمة  وهي  ونقلها    ز،  وجمعها  وتخزينها  تغييرها  يمكن  بحيا  بالمرونة 

 3. "بوسائل وأشكال مختلفة 
يخص و     ما  رقم  القانو   هاعرف  قدالمعلوماتية  جرائم  المكافحة    في  الاتحادي  لسنة    2ن 

ما"  هابأن  2006 ونقله  كل  وإنشائه  وتخزينه  معالجته  المعلومات  باست   يمكن  تقنية  خدام 
     4."علامات والرموز والأرقام، وخاصة الحروف والأصوات والصور والوالاتصالات

 
، الفيروسات إرهابا يهدد أنظمة المعلومات ، مقال مقدم إلى ملتقي الإرهاب ،جامعة الحسين بن طلال ،  امجد حسان-1

 1، ص 2008عمان في  

 31، ص   2006أحمد إبراهيم مصطفى سليمان ، الإرهاب والجريمة المنظمة ، مطبعة العشري ، القاهرة ،  -2

3- W .Donparker , Fighting Computer Crime ,p27.  نائلة عادل قورة، المرجع سابق ، ص 97 و 
4 - Axel  Llefebvre , Etienne Montero , Informatique et Droit , Vers une Subversion De 
L’ordre Juridique , facults universitaires Notre Dame de Paix de Namur , Bruylant Bruxelles 
, 1999, p9 
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ذكرهيجدر  وما      الجزائري    تعريفهو    بنا  جاء للمعطيات  المشرع  الذي  في    المعلوماتية 
المتعلق    2009أوت    05المؤرخ في    04-09الفقرة "ج" من القانون رقم    02نص المادة  

بأنها" كلومكافحتها  والاتصال الإعلام    بتكنولوجياتمن الجرائم المتصلة    بالوقاية   عملية   ، 
  معلوماتية في شكل جاهز للمعالجة داخل منظومة    المفاهيمالمعلومات أو  عرض للوقائع و 

المنظومة   من  تجعل  التي  البرامج  ذلك  في  و "وظيفتهاتؤدي    المعلوماتية بما  هذا    يعتبر . 
التمييز    لمعلومة من أجخاص لل  تعريف  إعطاءوعليه وجب    يبتعد عن الدقة،  عاما  التعريف
 1. المصطلحات الأخرى و   معلوماتمصطلح البين 
 : أنواع المعلومات.  ثانيا 
 :    تتمثل في مايلي   نواع عدة أ  ماتلمعلو ل     
معين   الاسمية المعلومات    -1 بشخص  المرتبطة  المعلومات  تتضمن  موطنه،    :  كاسمه، 

 .  صيذن الشخ الإمعلومات سرية لا يمكن الوصول إليها دون   وهيحالته الاجتماعية، 
الفكرية ال معلومات    -2 وهي  مصنفات  قانونيا  معلومات:  حمايتها  إليها    يضافو   تم 

 الفنية.   التسجيلاتبالاختراعات و المعلومات المتعلقة 
تقارير سوق  ك ،  الأشخاص  لجميع معلومات متاحة  وهي  المتاحة :  المنشورة و المعلومات    -3

 2. الأوراق المالية وتقارير الطقا 
  للحماية   خاضعة   المعلومات   تكون   أن   أجل   من   : القانونية للمعلومات  شروط الحماية ثالثا:

 :   كالآتيتوفرها على شروط معينة نذكرها وجب   القانونية 
إضافة    .المعلومة بالتحديد  ن تتميزب أمن الواج   أن تكون المعلومة محددة ومبتكرة:  -1
   وغير أي أنها لم تكن موجودة من قبل.    ،مبتكرةة و ي لأص  يجب أن تكون المعلومات  لى هذاإ

 
رقم    -1 في    04-09القانون  الإعلام    2009أوت    05المؤرخ  بتكنولوجيات  المتصلة  الجرائم  من  بالوقاية  المتعلق 

، الصادرة بتاريخ   47والاتصال ومكافحتها، المنشور في الجريدة  الرسمية للجمهورية الجزائرية الديمقراطية الشعبية رقم :  
 . 02طالع الملحق رقم :   -2009أوت   16: 

عبد العال الدريبي، الجرائم الالكترونية، دراسة قانونية قضائية مقارنة مع احدث التشريعات العربية في مجال مكافحة   -2
 . 45، ص   2012الجرائم المعلوماتية والإنترنت، المركز القومي للإصدارات القانونية ، القاهرة، 
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العامة   المعلومات  بسهو التي  مدرجة في  إليها  الوصول  بأشخاص  يمكن  تتعلق  لة لأنها لا 
 1. معينين

أن  :    ةالمعلوم  سرية  -2 ويجب  القانون،  يحميها  حتى  المعلومات سرية  تكون  أن  يجب 
أو   إما بطبيعتها  المعلومات سرية،  المثال  يةالشخص  رادةلإباتظل  عن طريق  ، على سبيل 

 2.  خاص بهاتخصيص رقم سري  
 L’informatique المعلوماتية  تقنية :الفقرة الثانية  

الانتشار    دائرة    الكبير   إن  اتساع  تعمل  و   ، بهاالاهتمام  للمعلومات من خلال  نظم  إنشاء 
  بتقنية   ما يعرف وهو  ضمان فعاليتها  ت لالمعلوما  تخزين و   لتداول،  نطاق واسع وسريع   على

لأول    هاستعمل  يعود مصطلح المعلومات إلى الباحا الفرنسي ديرفوس الذيو   . المعلوماتية 
 للتمييز بين أنظمة المعلومات الآلية وأنظمة معالجة المعلومات الأخرى.  1962مرة عام 

المنعقدة  الجلسة    للمعلوماتية حسب ما ورد في  تعريف  الفرنسية  لأكاديميةقد وضعت او    
مع    1967أفريل    02في   أوتوماتيكية  آلات  بواسطة  العقلاني  التفاعلي  العلم   " بأنها 

وعماداً    باعتبارهاالمعلومات   الإنسانية  للمعارف  ميادين  للاتصالاتدعامة    التقنية  في 
 3جتماع ". والا قتصادلااو 

" علم يعنى بالموضوعات  بأنها  هو تعريفها،  ة المعلوماتي   دلالة علىالتعريف الأكثر    أما   
المعلومات وتجميعها و او  وتفسيرها  واسترجاعها    واختزانها،  ظيمها تنلمعارف المتصلة بأصل 

بيعية  ، كما يتضمن البحا عن تمثيل المعلومات في النظم الط واستخدامها  وبثها وتحويلها
، إضافة إلى يز في نقل الرسالة والتعبير عنهاالترم  تقنيات، واستخدام  والصناعية والإدارية

معالجةالاهتمام   يمكن  خلالها  من  التي  ك  بالأساليب  و المعلومات  البرمجة  النظم  نظم 
 . 4" المعالجة الآلية للمعلومات " بطريقة ملخصة يطلق علي المعلوماتية " و المعلوماتية 

 
 . 38محمد علي العريان ، المرجع السابق ،  ص  -1

 . 45، ص  السابقمرجع العبد العال الدريبي،  -2

 . 38محمد علي العريان، الجرائم المعلوماتية ،مرجع سابق،   ص  -3

اس فعاليته ، مرجع سابق ،  ـــــــــتركي بن عبد الرحمان المويشير،  بناء نموذج امني لمكافحة الجرائم المعلوماتية وقي - 4
 .  14ص 
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 ماتية  و المعل النظم : الفقرة الثالثة  
إلى      وتركيزها  المعلومات  انتشار  ونقلهاأدى  تغييرها  إلى  الحاجة  إلى  زيادة  أدى  مما   ،

التي   المعلومات  تقنيات  غايتهاانتشار  التقنيات    كانت  بفضل  تلقائيًا  المعلومات  معالجة 
تسبب في  ما    هو و   ،لتقاطع بين علوم الحاسوب وعلوم الاتصالات ل   وكانت نتيجةالمتوافرة.  
 1بسرعة مذهلة في جميع دول العالم. اانتشاره

المستحيل       من  سيكون  وبدونهم  المعلومات.  تكنولوجيا  أساس  المعلومات  نظم  تشكل 
إنشاء قد يكون من الصعب    بسبب التشابه في المصطلحاتو تحقيق هذا التقدم الحضاري.  

المعلومات لنظم  محدد  بما    ،تعريف  وتعريفها  المعلومات  نظم  مفهوم  سنعرض  أننا  إلا 
عن   مبتعدين  موضوعنا،  مع  نظم  يتناسب  علم  يقترحها  التي  بالتعريفات  المرتبطة  القيود 

          المعلومات.
ا  لقد    لم عرفت  بودابست  في  المعلومات   رائمالج   حاربةتفاقية  الأولىية  النظم    المادة 
"  المعل بأنها  للمعاوماتية  محددة  برامج  تنفيذ  على  قادرة  آلة  لبيانات  كل  التلقائية  لجة 

 2".  مجموعة من العناصر ، بمفردها أو مع الكمبيوتر 
م منفصل أو مجموعة أنظمة  أي نظا  "  بتعريفها على أنهافقد قام    الجزائري  المشرع    أما   

 3". نات تلقائيا لتنفيذ برنامج معين، يقوم واحد أو أكثر منها بمعالجة البيامترابطة 
السابقالتعل  رجوعوبال    أنه    ةريف  على  المعلومات  لنظام  محدد  تعريف  اقتراح  يمكن 

مجموعة من أجهزة الكمبيوتر الفردية أو المتصلة ببعضها من خلال شبكات اتصال داخلية  
.  المعالجة التلقائية للمعلومات  خصيصا لتحقيق  صممتأو خارجية تعمل تلقائيا وفق برامج  

 .  ، بالإضافة إلى شبكة الإنترنتمعلوماتيلنظام المكونات امن أهم   الحواسيبتبر تع و 

 
،  2000،    1السعودية، طبعة    حسن طاهر داود ، جرائم نظم المعلومات ،  جامعة نايف للعلوم الأمنية،الرياض،  -  1

 .  18ص 

و ذلك تحت   185، تحت رقم   2001نوفمبر  23اتفاقية بودابست عن اجتماع المجلا الأوربي و ذلك بتاريخ :  - 2
لوضع الأطر    .الموجھة  03وصف " اتفاقية بودابست لمكافحة الجريمة المعلوماتية" أنظر  الملحق الاتفاقية رقم : 

 القانونية 

المتعلق بآليات الوقاية من الجرائم المتصلة بتكنولوجيات الإعلام و  09-04من القانون  02الفقرة "ب" من المادة  - 3
 الاتصال ومكافحتها 
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المعلومات بما توفره من أساليب وتقنيات متقدمة    تعد     تكنولوجيا  المعلومات جوهر  نظم 
تأثير   الكمبيوتر وشبكات الاتصالات. ولهذه الأنظمة  المعلومات بفضل أجهزة  في معالجة 

ات والشعوب على هذه التكنولوجيا  الحكومواعتماد    ،  حصرها  يستحيلبفوائدها التي    إيجابي 
و  تطويرها  على  العمل  إلى  قدراتها أدى  مستمرة  تحسين  المتواصل  .  بطريقة  النمو  أن  إلا 

الإلكترونية   الهجمات  من  نمطاً  خلق  قد  الحياة  أنماط  على  وتأثيرها  المعلومات  لتكنولوجيا 
مع من  تخزنه  ما  بسبب  المعلوماتية  الأنظمة  هذه  تستهدف  ومالية  التي  شخصية  لومات 

 الأمر الذي أدى إلى ظهور الأمن المعلوماتي. . وسرية... الخ
 المعلوماتي  الأمن: الفقرة الرابعة 

تطور استخدام تكنولوجيا المعلومات وظهور أفكار جديدة مثل العقود الحكومية والإدارية      
الإنترنت،   شبكة  على  الاجتماعي  التواصل  شبكات  انتشار  وكذلك  لاعتماد  او والإلكترونية، 

معه جلب  المجالات  جميع  في  الإنترنت  على  كلي  بالمعلومات    كبيرا  اخطر   الشبه  يما 
المعلومالخاصة   لحماية  المعلوماتي  الأمن  وجد  وعليه  الإنترنت،  كافة  بمستخدمي  من  ات 

 . أشكال الاعتداء عليها
 تـعريف الأمن المعلوماتي .  أولا: 

الحفا  على      إلى  تهدف  التي  والأنظمة  الاحتياطات  "اتخاذ  بأنه  المعلومات  أمن  يُعرّف 
الكمبيوتر،   في  الموجودة  الحو في  وتجعلها  المعلومات  أو  الخلل  من  الجرائم  مأمن  أو  ادث 

 وتهدف اغلب التعاريف إلى إبراز أسا الأمن المعلوماتي وهي : 1. المتعمدة"
 المحافظة على المكونات المادية للحاسوب.  -1
 .  سريتها والوصول إليها واستخدامها حماية المعلومات وسلامتها و  -2
، أو سوء تفسيرها وإلغائها أو تحريفهاواستبدالها    ،بيها تخر   منلمحافظة على المعلومات  ا-3

 و سرقتها.  أو الفشل في استخدامها أ
 معالجة جميع انتهاكات الأمن والخصوصية والمعلومات الخاصة.   -4
بالأه و     المعلوماتي  نظيتمتع مجال الأمن  البالغة  المعلومات،    زديادا لار مية  أهمية وقيمة 

الحساس والاقتصادية  با  ،ودورها  الأمنية  تلك  خصوصا  للدول  دورا  لنسبة  تلعب  التي 

 
 .  23تركي بن عبد الرحمان  ، المرجع السابق، ص  -1
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هام فإن  ،  استراتيجي  بالسريةولذلك  المعلومات  تنجم عن    ارتبطت  قد  التي  نظرا للأضرار 
 1. فقدانها
 غايات الأمن المعلوماتي .  ثانيا:

الأساسية  ت      الغايات  إستراتيجياتتمثل  منظومة    لاعتماد  أي  في  المعلوماتي  الأمن 
 معلوماتية في الحفا  على المعلومة من حيا : 

منع  و ،  أينما كانت وكيفما تطلب الأمر  ها الأصليةت بصور   استخدامهاأي إتاحة    الإتاحة: -1
   تدمير المعلومات أو خلطها مع معلومات أخرى ملوثة. 

التي تتم معالجتها تلقائيا    المعلومات  وبمعنى أخر تكامل المحتوى،    ويقصد به   التكامل:   -2
وأمن تكنولوجيا المعلومات هو ما يضمن سلامة المعلومات    تقبل التجزئة،   لا   مجموعة   هي

من  في جميع أجزائها من بداية المعالجة إلى نهاية المعالجة، مما يضمن سلامة المعلومات  
 2. التلاعب بها

التأكد من الحفا  على المعلومات المخزنة أو المنشورة على الموقع وعدم  أي :   ريةالس -3
إليها  الوصول  أن  من  التأكد  أو  بذلك،  التصريح  يتم  لم  ما  استخدامها  أو  عليها  الاطلاع 

 3. كون لصالح المستخدمين المصرح لهمي 
   للمعلوماتالإطار القانوني  : الفرع الثاني 

، أم أن قيمتها تتمثل  ذاتيةيدور النقاش حول شرعية البرامج والمعلومات، وهل لها قيمة      
ال ؤ وعليه يكون الس  بكونها مجموعة جديدة من القيم التي يمكن الهجوم عليها بطريقة ما،

ذاتها.  لها  هل و ؟  لمعلوماتا  حول شرعية  في  انقسم  4قيمة  فقد  السؤال  هذا    وللإجابة على 
 الفقه إلى اتجاهين: 

 . تتميز بطبيعة خاصة المعلوماتيرى أن  فهو الأول: الاتجاه 
 . : يعتقد أن المعلومات ليست سوى مجموعة محدثة من القيمالثاني الاتجاه 

 

 .  24تركي عبد الرحمان ، المرجع السابق، ص  - 1
بحا مقدم إلى أعمال الملتقى الوطني حول  سلمى مانع ، دور الأمن المعلوماتي في مكافحة الجرائم المعلوماتية،    -  2

 . 10جامعة بسكرة، الجزائر،  ص   ،، كلية الحقوق 2015نوفمبر  17و 16المعلوماتية بين الوقاية والمكافحة،  الجريمة
 . 52تركي عبد الرحمان ، مرجع سابق، ص  - 3
 . 49محمد علي العريان، المرجع السابق، ص  - 4
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 لها طبيعة قانونية من نوع خاص.  المعلوماتأولا: 
، بناءً على حقيقة معترف  معلومات على أنها ذات طبيعة خاصةإلى ال  الاتجاهينظر هذا    

بها وهي أن الأشياء الموصوفة بالقيم هي الأشياء التي تقبل امتلاكها. ويُنظر إليها أيضًا 
 . حقوق الملكية الفكرية   ضلعلى أنها قيمة يمكن اكتسابها إلا في 

، لذلك يسعى  الغير   تمت معالجة مشكلة الأخطاء في تفسير المعلومات أو معلوماتلقد     
الاتجاه إلى حماية هذه المعلومات في قضايا المنافسة غير المشروعة، وفقا لحكم المحكمة  

الفرنسية: المنافسة غير قانونية هو ضمان حماية شخص لا  ا  "الجنائية  لغرض من دعوى 
   1".  يمكنه الاستفادة من حق استثنائي

 القيم ات مجموعة مستحدثة من ثانيا: المعلوم
  هذا راجع، الفضل في  مجموعة جديدة من القيمات  أن المعلوم  يري هذا الرأي الحديا    

المعلوم  ويرى كاتلا  أنفيفو وكاتلا "  "إلى الأستاذين كقيمة واستقلالا    للاستحواذات  قابلية 
غير  الالسوق    حسب أسعارات تقوم  أن المعلوم  على  مستندا في ذلك  ،عن دعايتها المادية

عمل مقدمها، وترتبط بأصلها  لفهي نتيجة  المادية    قيمتهاالنظر عن    بغضتجاريا    ممنوعة
ملكية علاقة  في  تتمثل  قانونية  حجتي و   . بعلاقة  يؤسا  الرأي  المعلومة  ن  هذا  على  تضفي 

 : وصف القيمة
   علاقة بناءة بين المؤلفين. هي  ةهو قيمة المعلومات الاقتصادية والثاني  ىالأول
الأول: أن تكون فكرة الشيء أو القيمة لها شكل    على حجتين  فيفو الأستاذ  عتمد  ولقد ا    

اقتصادي وقد يستحق  معنوي، وأن موضوع القانون قد ينتمي إلى قيمة معنوية ذات طابع  
ومعترف به بموجب القانون،    معنوياوالحجة الثانية هي أن كل شيء مملوك    .حماية القانون 
قيمة في هيئة براءات اختراع، أو تصاميم، أو نماذج، أو مجموعات   له على أن ومعترف به 

  وعليهمعنوية ، الملكية وجود لللا بدون  قيمة المعلومات ف، أساسية، أو حقوق الطبع والنشر
 يرى أن قيمة المعلومات ليست شيئًا جديدًا ، لأنها موجودة بالفعل في مجموعة معينة. 

 
 . 180محمد سامي الشوا ،  ثورة المعلومات وانعكاساتها على القانون الجزائي ، المرجع السابق. ص:  - 1
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ا قيمة في حد ذاتها من حيا جوهره د سامي الشوا بأن المعلومات لها ـمحمرى د  ـــــــــــــ ــــوي    
ا يجعلها عرضة للحيازة غير  ـــ ــــمم ،  ب قيمتها الاقتصادية المثبتة ــــــــ ـــــــــــإلى جان   واستقلاليتها،
 1.المشروعة

سبب  ت سي   ليست أموالًا ولا يمكن سرقتها،  الأموال المعنوية المعلوماتية  القول أن  في رأيي   
 فقدان حماية القانون الجنائي ويفتح الفرص للمجرمين ومجرمي البرمجيات والبيانات.  في
  في  نهاوأ  خاصةت عليه  وجوب حماية المعلومات بأي شكل ورد  مما سبق يتضح لنا و    

  وتقنيات الأمن المعلوماتيوإلى استراتيجيات  مزيد من التخطيط    إلىبحاجة  و ،  انتشار متزايد
ويرجع ذلك إلى تزايد عدد الجرائم المعلوماتية، وذلك من خلال التوسع في هذه التكنولوجيا  

اليومي في حياتنا.   الوالتعامل مع جوانب استخدامها  في هذا    فراغ وجود  و  تهاون أفبمجرد 
وب  سيشكل  الإج المجال  لمحترفي  منفذا  شك  يشكل  رامدون  مما  على  تهديد  المعلوماتي  ا 

بالإضافة    ،العسكرية والمالية والصحية  خصوصا منها الدفاعية المصالح الأساسية للدولة و 
ن  ، خصوصا وأفي المجال الرقمي  باستمرارإلى الاهتمامات الشخصية للأفراد الذين ينمون  

 لى كل الأماكن. يصل إالمعلوماتية أضحت مكتسبة في شكل هاتف نقال   التكنولوجيا
  مظاهر  ظهرتغير القانوني لتكنولوجيا المعلومات  اللجوانب السلبية للاستخدام  لونتيجة     

وتصنيفات الإ  مختلفة  عبر  المرتكبة  للجرائم  في  نترنت  متعددة  سنتناوله  ما  الباب  وهذا 
 .الموالي 
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 التمهيديملخص الفصل 

استخدام      شيوع  نتيجة  للمعلومات  الغزير  والتدفق  والمستمر  الهائل  العلمي  التطور  أمام 
التي   "الإنترنت"  المعلوماتية  شعوبه  شملتالشبكة  بين  وربطت  العالم  أنحاء    ا  كامل 

الإنترنت وسيلة للتفاعل اليومي بين مختلف الطبقات والمجتمعات، وأمام اختلاف    تأصبح و 
غير   ممارسات  ظهرت  الإنترنت،  لمستخدمي  التعليمية  المستويات  واختلاف  الأشخاص 

الذين  نوع جديد من المجرمين    امعه  توظهر   قانونية وأصبحت هذه الشبكة أداة لارتكابها. 
طوعو  أشخاص  وهم  المعلوماتية  مجرمي  عليهم  لا    اأطلق  سلاحا  لتصبح  الإنترنت  شبكة 

لممارسة   به  الجرائم   حديثةفئة  يستهان  عن  تختلف  الوطنية  للحدود  العابرة  الجرائم  من 
 ، وأصبحنا أمام ظاهرة جديدة هي جرائم الإنترنت. التقليدية الأخرى  

الاجتهادات    التعريفات  اختلفت  الإنترنت  وتعددت  عبر  إيجاد    للجريمة  وظهرت صعوبة 
ومن   المعلومات  لتكنولوجيا  السريع  التطور  إلى  ناحية  من  ذلك  ويرجع  لها.  جامع  تعريف 

ولقد الجريمة،  في  التكنولوجيا  هذه  تلعبه  الذي  الدور  إلى  أخرى  هذه انقسمت    ناحية 
موضوع   إلى  تستند  التي  ومنها  الجريمة  ارتكاب  وسيلة  إلى  تستند  التي  فمنها  التعريفات 

 تستند على سمات شخصية مرتكب الجريمة.    ، ومنها التيالجريمة  
أنه لا وجود لتعريف موحد ومحدد وشامل لجرائم  وبالرغم من تعدد التعريفات وتباينها إلا     

 الإنترنت.     
الج    يعرّف  فلم  الجزائري،  المشرع  "أما  مصطلح  أخذ  بل  السيبرانية،  أو    ضرارالإ  ريمة 

 .يهاية للبيانات" للإشارة إلأنظمة المعالجة الآلب  المساس
ومن خلال دراستنا لجريمة الإنترنت يمكننا تعريفها على أنها كل سلوك أو فعل مخالف    

 التي تقدمها.  والتطبيقات للقانون يرتكب عبر شبكة الإنترنت وبواسطة الخدمات
والجريمة عبر الإنترنت هي نوع من الجرائم المعلوماتية، فليا كل جريمة معلوماتية هي     

 جريمة إنترنت، لأن جرائم الإنترنت يشترط فيها الاتصال بشبكة الإنترنت عند ارتكابها. 
الجرائم       الإنترنت تتمتع  يميزها  عبر  خاص  باقي    بطابع  لارتباطها  عن  وذلك  الجرائم، 

والكمبيوتر   المعلومات  العالية.و بتكنولوجيا  جرائم  بتقنياته  جغرافية  فهي  حدود  أي  ،  ألغت 
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لذلك  آثار مرئية  بدون ترك    السهولة والمرونـــــــــــــــة في التنفيذ والاعتــــــــــداءب   هاميز ت إضافة إلى  
وهي أيضا جرائم ناعمة بلا عنف أو    يصعب اكتشافها ويصعب الوصول إلى الدليل فيها،  

 سريعة التنفيذ.  مقاومة و 
القدرة الفائقة والمهارة والمعرفة الكبيرة في  يتميز أغلب مجرمي الإنترنت بامتلاكهم الخبرة و   

ولكن في المقابل هناك عدة جرائم أصبحت لا تحتاج إلي قدر من الذكاء  اختراق الشبكات،  
فقط   التشغيل  وكيفية  والإنترنت  الحاسوب  بتقنيات  المعرفة  من  القليل  تستلزم  وإنما  والعلم، 
والقذف   السب  الخارق كجرائم  الذكاء  تتطلب  التي لا  الجرائم  بعض  في  لارتكابها، خاصة 

 التهديد. أيضا جرائم و والتشهير 
لقد صنف الباحثون مجرمي الإنترنت وأخذ هذا التصنيف بعين الاعتبار كل الأشخاص     

أساس   على  وذلك  الجرائم  من  النوع  هذا  ارتكاب  على  تحقيق  القادرين  أو  المادي،  الربح 
أساس   هدف شخصي  على  أو  والتحدي،  القدرات  إثبات  أساس  على  أو  لصالح ،  العمل 

منظمات أو جهات إرهابية أو العمل للصالح الذاتي. ويمكن أن يكون المجرم الواحد مزيجا  
 من عدة طوائف أو من طائفتين . 

العوامل      هي  الجرائم  من  النوع  هذا  لارتكاب  بالجاني  تدفع  التي  والأسباب  الدوافع  إن 
وكسب   والانتقام  والبغضاء  والشفقة  كالمحبة  الإجرامي  سلوكه  توجه  والتي  المحركة لإرادته 

ابتغاء   أو  فإالمال،  لذلك  وتبعاً  معينة،  غاية  الجناة  تحقيق  تدفع  التي  والدوافع  الأسباب  ن 
الفعل   تختلفاللارتكاب  الإنترنت  عبر  المشروع  تدفع  غير  التي  والعوامل  الأسباب    عن 

والرغبة في الولع  لجريمة عبر الإنترنت  اوأهم  دوافع  ،  الجرائم الكلاسيكية   لارتكاببالمجرم  
اع  جم الحاسلمخزنة  المعلومات  أجهزة  عبر  والمنقو   وبفي  الإنترنتلة  أن  و   ،شبكة  يمكن 

تكون الأسباب أيضًا الرغبة في إيذاء الآخرين أو الحاجة إلى الكسب والربح السهل ، مما  
إل يؤدي  المعلوماتقد  ونظم  الأنظمة  انتهاك  الخاصة  ى  الجاني  دوافع  إلى  بالإضافة   ،

 المتمثلة في التحدي وإبراز الذات.
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ن  إلا أ  ، ميع الجوانب وعلى كافة الأصعدةنترنت الرقي للإنسانية في ج قدم الحاسوب والإ   
  فرز أ  ، الذيالفكر والعقل البشري الإجراميهذا التقدم المذهل واكبه من جهة أخرى تطور  

كل    زتغ  نترنت معاالإ و   جرامي المرتكب عبر الحاسوبعن بروز أنواع متعددة للسلوك الإ
وتهدد أمن وسلامة المستخدمين    ،وباتت من أهم المخاطر التي تحدث على الإطلاق   العالم

 .  لشبكة الإنترنت 
زاد     فكلما  المجتمع،  وتنمية  المعلومات  تكنولوجيا  بتقدم  مرتبطة  الجرائم  هذه  أن  وبما 

اعتماد المجتمع على أجهزة الكمبيوتر والإنترنت، كلما زاد ذلك من تأثيرها على زيادة معدل  
في زيادة وتسببت   2020التي انتشرت سنة  جائحة كورونا    وهذا ما أثبتته  جرائم الإنترنت. 

  الاعتماد مذهلة في الجرائم عبر الإنترنت مست العالم بأسره، فمع انتشار الفيروس أصبح  
للخدمات المتوفرة   ستخدام أوسعالاجتماعي، وأصبح الا  واسع النطاق على تقنيات التواصل

الإنترنت،   المعلومات  عبر  قراصنة  على  سهل  الذي  لشن   استغلالالأمر  الوبائية  الأزمة 
   هجماتهم وتنفيذ حيلهم .

بها دراس    تبينوفي إحصائيات جاءت  الخليج  الجرائم    أن   ات في منطقة    باستعمال عدد 
وفي    ل الأشهر الأولى من تفشي الوباء.لاخ  ة بالمئ   33قبل بنسبة    عن ذي زادت  الإنترنت  

في الفترة    أوروبا أعلنت  العديد من الدول  أنها شهدت  ارتفاع كبير في جرائم الإنترنت 
كوفيد  انتشرتالتي   جائحة  ألمانيا    19فيها  كشفت  ريطانياب   وسويسرا  مثل  كما  وكالة  . 

كب بشكل  ساهمت  جائحة كورونا  أن  يوروبول  الأوروبية  االشرطة  زيادة عدد  في  لجرائم  ير 
جرائم  المعلوما خاصة  أوروبا  أنحاء  كافة  في  والترويج    الاحتيال تية  الإباحية  المواد  ونشر 

دادات برانية التي تما بالمستشفيات والشركات وإمي ت الهجمات السدكذلك ازدالمخدرات،  ل
الحيوية  الوظائف  من  العديد  وكذا  أيكم  .الطعام  بي  إف   " التحقيق  مكتب  أعلن   أن    ا 

الوقوع   من  المواطنين  وحذر  الوباء  بداية  منذ  مرات  عدت  تضاعف  المعلوماتية  الجرائم 
 ضحية لها. 

خاصة جريمة    واسعا في الجريمة عبر الإنترنت  ازدهاراأما الجزائر فهي الأخرى شهدت     
الدولة    الاحتيال بأمن  المساس  بغرض  الكاذبة  الإشاعات  نشر  الوطن وجريمة    واستقرار 

إضافة   .نتيجة للاستعمال والإقبال الكبير على الإنترنت خاصة في فترة انتشار وباء كورنا  
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والتطرف تعتمد    الإرهابظل هذه الجائحة بروز أنماط جديدة من    فيهذا شهد العالم    إلى
الهدامة ، وذلك    للأفكار، والترويج    ةبا خطابات الكراهي   فيعلى توظيف التقنيات الحديثة  

الأفكار، لهذه  المؤيدين  من  عدد  أكبر  جذب  الثقة    بهدف  بشكل    في وتقويض  الحكومات 
زعزعة أمن واستقرار البلد.  مستغلين بذلك انشغال العالم بوقف انتشار العدوى    إلى يؤدى  
 . "19 عالج لهذا المرض "كوفيد وإيجاد
العدوان    لقد     مظاهر  تصنيفاتهاتعددت  وتعددت  الانترنت  عبر  من  الإجرامي  وليا   ،

النوع من الجرائم بسبب   ،  وسرعة تطورهاواختلاف أنواعها    تشعبهااليسر علينا حصر هذا 
الجر   أنكما   لم يستقر على معيار موحد لتصنيف هذا  القانوني  تقسيم  الفقه  ائم وكان لكل 

 التي   وسيلةالإلى  رجوعا    تصنيفها  إلى، وفي ذلك قامت هذه الاتجاهات الفقهية  منها مبرراته
بهاب ارتك أ  ت  الدالجريمة،  أفاو  إلا  الجريمة.  على  ج ع  صنفت  قد  التصنيفات  هذه  رائم  ن 

  ،تقدم تصنيفا خاصا بجرائم شبكة الإنترنت ، ولم  الحاسوب وجرائم الحاسوب والإنترنت معا
نطلاق لتقسيم الجرائم عبر  الا   السبيل الأمثل لمعالجة هذا الاختلاف في التقسيمات  وبالتالي

في معيار    حسرهاأو  لارتكاب هذه الجرائم دون التضييق منها    الأوسع  الإطارالانترنت من  
الباحثين  واحد من  الكثير  تبناه  والذي  للجريمة  التقليدي  بالتقسيم  الأخذ  علينا  يستلزم  مما   ،

طائفة الجرائم الواقعة على كلا من  وهذا التقسيم يضم    .كونه ملما بمختلف معايير التقسيم
 . إضافة إلى الجرائم الماسة بأمن الدول ،اقعة على الأموال والجرائم الو   ،الأشخاص

نعتمد     سوف  الأساس  هذا  ذكره  وعلى  السابق  التقسيم  والذي ل   على  الباب  هذا  تقسيم 
 :  كالآتي سيكون  

 نترنت الماس بالأشخاص  عبر الإ  الإجراميالعدوان  :الفصل الأول 
 نترنت الماس بالذمة المالية عبر الإ  الإجراميالعدوان  :الفصل الثاني

  نترنت الماس بأمن الدول  عبر الإ  الإجراميالفصل الثالث : العدوان 
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 الفصل الأول: 
 عبر الانترنت الماس بالأشخاص  الإجراميالعدوان 

نترنت من مزايا متعددة باعتبارها عالم واسع وشبكة عالمية بدون حدود  بالرغم من ما للإ    
م  يحتاجونه من  ما  للأشخاص كل  المجالات وفرت  في شتى  أ  ،علومات  هذا  إلا  تميزها  ن 

جميع    ساحةإلى  حولها   لممارسة  ال  أنواع مفتوحة  على  الجرائم  للتعدي  والمحتملة  ممكنة 
بالأشخاص  الغير الماسة  الجرائم  نجد  الجرائم  هذه  بين  ومن  وتعددت طرق  الت،  تنوعت  ي 

 تختلف من شخص لأخر.  وأصبحت ، ووسائل ارتكابها
نواع الجرائم العصرية  أحد أكثر أرنت من الإنت عبر  الأشخاص تعتبر جرائم الاعتداء على     

،  لومات العالمية وخدماتها المتاحة عبر شبكة المعارتكبتها  ، فهي جرائم يتم  وانتشاراووقوعا  
يساء ب استخدامها    إذ  من  الغير  حياة  للمساس  اعتبارهم  أو رفهم  شوالنيل  أو    و أ  كرامتهم 
تهدد بالحقوق  أصبحت  فهي تلك الجرائم التي    . و ديانتهمأخلاقهم أو معتقداتهم أأو    حياتهم

بالإنسان   ما مضي خاصة  اللصيقة  بشكل  ،  في  الإنترنت  خدمات  استخدام  نما  حين  وفي 
ملحو ، فقد شهدت هذه الفترة بشكل خاص طفرة في استخدام الهواتف الذكية، مما ساعد  

الأشخا  من  كبيرًا  الخدمة عددًا  على  للحصول  التسجيل  على  خدمات  و   ،ص  انتشار  بعد 
الإنترنت وتنوعها وزيادة الطلب عليها، بدأ الناس ينظرون إلى هذه الخدمة باعتبارها إحدى  

 في جل المجالات. ضروريات الحياة اليومية الأساسية، ويعتمدون عليها 
للإنترنت  نتيجة و     المفرط  والاتصال   للاستعمال  الإعلام  دائرة  عبر    واتساع  الالكتروني 

واعتداءاتهم  الشبكة جرائمهم  تنفيذ  في  الجرائم  مرتكبو  ساعد  والإ،  الأشخاص.  شكالية  ضد 
التي يمكن   ترتكب عبر الإنترنت ويكون هدفها المساس   أنالمطروحة هنا ما هي الجرائم 

الفصل    وللإجابة؟  بالأشخاص  هذا  تقسيم  ارتأينا  الإشكالية  هذه  ثلاثعلى  مباحا     إلى 
  :وهما 

 عبر الإنترنت  المبحث الأول : الجرائم الماسة بالسمعة والشرف
 نترنت  والآداب العامة المرتكبة عبر الإ  المبحث الثاني: الجرائم الماسة بالأخلاق

 نترنت بحث الثالث : جرائم العنف عبر الإ الم
 المبحث الرابع: الاعتداء على حرمة الحياة الخاصة
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 عبر الإنترنت  والشرفالمبحث الأول : الجرائم الماسة بالسمعة 

  أسمىمن  لأنها      واعتباره  تمت التشريعات والقوانين الوضعية بالإنسان وسمعته وشرفهاه   
كل   ولأنهاحمايتها    الواجبالحقوق   مقومات  الدساتير  مجتمع  أساس  اغلب  حرست  لذا   ،
بأوالقوانين   به  والمساس  الإنسان  الوجوهي  على حماية حق  في  خ ،  أوجه من  الوقت اصة 

 ل  ــــــــــــــوالاعتماد عليها للاعتداء على هذه الحقوق بك  شبكة الانترنتدام الذي انتشر فيه استخ 
 . سهولة وأريحية 

باتت    كما يطلق عليها البعض  جرائم النشرإن جرائم الاعتداء على السمعة والشرف أو     
ترتكب   التي  تلك  تجاوزت  جسيمة  أضرارا  وتخلف  الإنترنت  عبر  تقع  التي  الجرائم  أبرز 

 . بالطرق الكلاسيكية  
، والماسة بكرامتهم  للأخريين بغير حق وجرائم النشر بصفة عامة هي تلك الجرائم الموجهة   

أ ،  وشرفهم والتشهيرومن  والسب  القذف  جريمة  الجرائم  هذه  هذا    سنتناولهاالتي    هم  في 
إلى  المبحا سنقسمه  فيه    :مطلبين  والذي  سنتناول  الأول  الماسة صور  المطلب  الجرائم 

ا  الثاني فسنتناول  لإنترنت بالسمعة والشرف عبر  المطلب  أما  الجرافيه  ،  ئم  أساليب ارتكاب 
 . نترنتالماسة بالسمعة والشرف عبر الإ 

 الشرف عبر الإنترنت  الجرائم الماسة بالسمعة و  المطلب الأول : صور

القذف  إن      و جريمة  الأشخاصالتشهير  أيضا  والسب  تطال  التي  التقليدية  الجرائم    ، من 
بال تتم علانية سواء  التي  الجرائم  نوع من  أ وهي  الناس  و كتابة  أمام  الفعل  أو  ولقد  القول   ،

ومن    أسلوب ارتكابها.   في   الحديثة و التسمية  في  أصبحت هذه الجريمة من الجرائم التقليدية  
وجريمة  مال الإنترنت جريمة القذف والسب  بالسمعة والشرف باستع التي قد تما  أهم الجرائم  
 التشهير. 

 نترنت  الفرع الأول: جريمة القذف عبر الإ 

والاصطلاح قذف في اللغة  من تعريف ال  لنا  نترنت لابداول جريمة القذف عبر الإ قبل تن    
 عرض أركانها. مع نترنت  نتناول تعريف جريمة القذف عبر الإ وبعدها  ،القانوني
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 القانوني   القذف في اللغة والاصطلاحتعريف  الفقرة الأولى :

 تعريف القذف لغة  :أولا 
أي  بالشيءقذف      فانقذف  قذفا  وارمى  يقذف  أي  تقال،  به  وقذفه  الترامي  هو  ذف 

 . لغة تعني الرمي  إذن.فالقذف 1وقذف المحصنة أي سبها   ، هــــــــــــــــــ ــــأصاب 

 ثانيا : تعريف القذف في الاصطلاح القانوني  

  من  احتقار  تستوجب  محددة  بواقعة  إدعاء  أو   عمدي،  علني  إسناد"  هو   قانونا  القذف   
   2."إليه أسندت

  كل   قذف  عد ي  " أنه  على   القذف  تعريف  ج   ع   ق  من  296  المادة  نص  في   جاء  ولقد   
 إنشاءها   أو   به   عليها  المدعى  الهيئة   أو   اعتبارهم  أو   الأشخاص  بشرف  تما  قد  بواقعة  ادعاء
  النشر   إعادة  بطريق   أو  مباشرة  الإسناد  ذلك  أو   الادعاء  هذا   نشر  على  يعاقب  وأيضا  ، إليهم
  من  كان  ولكن  الأسماء  ذكر  دون   هيئة  أو   شخص  به  قصد  إذا  أو   التشكيك  ريقط  عن  أيضا

  أو   التهديد   أو  اللافتات  أو  الكتابة   أو   الحديا  أو  الصياح  عبارات  من   تحديدهما  الممكن 
 .3  " الجريمة  موضوع  الإعلانات أو  اللافتات أو  المنشورات

 

 
 

، حرف  277-276:  9ابن منظور أبو الفضل جمال الدين محمد بن مكرم ، لسان العرب ، دار صادر ، بيروت،  -1
 الفاء، فصل القاف ، مادة قذف  

،  2000محمّد صبحي نجم ، شرح قانون العقوبات الجزائري القسم الخاص ، ديوان المطبوعات الجامعية، الجزائر،   -2
 78ص. 

  1966جوان   08صادر بـ 48، المتضمن قانون العقوبات ، عدد  1966جوان   08، المؤرخ في 155- 66أمر رقم  -3
المعدل    2006ديسمبر  24الصادر ب  84، عدد   2006ديسمبر  20المؤرخ في   23-06المعدل والمتمم بالقانون 

 والمتمم .
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   الفقرة الثانية : تعريف القذف عبر الإنترنت 
القذف         الباحثين  أالالكتروني  لقد عرف  "  على  بعض  نه  تستهدف  معلوماتية،  جريمة 

و"الكرامة"،   "الشرف"  تما  ألفا   خلال  من  عبر   ميت و الأشخاص،  المواقع   مختلف  ذلك 
الاجتماعالإ التواصل  وشبكات  كالمنتديات  والبريد  ي  ـــــــــــــــــــــــــــ ــــلكترونية  الإلكترونية  والصحف 
 1. ...إلخ من المواقع المنتشرة عبر الإنترنتلكتروني  الإ
عن طريق الكتابة وتكون هذه الكتابة  بطريقة علنية  نترنت قد تتم  وجريمة القذف عبر الإ   

من   ومقروءة  إمفهومة  للوصول  معين  معنى  أو  فكرة  عن  وتعبر  الناس  من  عدد    لىقبل 
ويتم    ،مثلاقد تتم عن طريق القول بواسطة تسجيل مبعوث  النتيجة المرجوة من الاعتداء. و 

 ر   ــيعتبر من أنواع القذف غيوهذا النوع من القذف   ، ك بين شخصين الجاني والمجني عليهذل
 2. القول إليهللشخص الذي اسند  والضرر المعنوي  العلني، إلا انه قد يلحق الأذى

 نترنت أركان القذف عبر الإ الفقرة الثالثة : 
قوبة إلا بنص  لا جريمة ولا ع  ،الركن الشرعيتوافر  تشترط  الجرائم    كسائرجريمة القذف      

و قاعدة قانونية  على نص أ ، وانطباقه  اكتساب السلوك الصفة غير الشرعيةأي    3قانوني. 
إ  .)عقابية( تجرمه  المادي والمعنوي إضافة  تحقق ركنيها  المادي   ويتكون   لى وجوب  الركن 

النشاط الإجرامي ويتمثل في واقعة الإسناد والواقعة المحددة، ويتعين أن  لهذه الجريمة من  
الإ عليكون  الإسناد  لعلانية  نتعرض  وبذلك  بالقصد  ويتح ،  سنادنيا  المعنوي  الركن  قق 
 . الجنائي 

 أولا : الركن المادي 
واقعة إلى إسناد  ب   وهذا بقيامه  المجرم  بهيقوم  غير مشروع  في نشاط    كن المادير يتمثل ال    

تعد جميع الوسائل الصالحة  الغير تما شرفه أو اعتباره بأي طريقة من طرق العلانية، و 

 
م ، العدد  2012أكتوبر   1هـ ،  1433ذو القعدة  15الاثنين نوال العيسي ، القذف الإلكتروني ، مجلة الرياض ،  -1

 70، ص 161

2 - Kenneth R osenblat , High TechnologyCrime , Investigating Cases, London , K,S,K, 
Publication , 1995, p 67 

 من ق ع ج   1أنضر المادة  -3
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تصلح   وسائلا  والمعاني  الأفكار  عن  إ  لإسنادللتعبير  الغير. الواقعة  يتحقق    1لى  وبالتالي 
المستخدمة   الوسيلة  كانت  أيا  أالقذف  التقليدية  بالوسائل  سواء  ذلك  ب في  الوسائل  و 
 ، ويتحقق الركن المادي في جريمة القذف عامة  التكنولوجية الحديثة كالحاسوب والإنترنت
 بتحقق عدة عناصر سنذكرها في مايلي: 

 جرامي. الإنشاط ال -1

الإ      النشاط  تما يتمثل  معينة  واقعة  لصق  في  اعتبار    جرامي  أو  مهما    الضحية بشرف 
السبب  العلنية، ولهذا  أي وسيلة من وسائل  أو  أو الكتابة    كالقول أو الإشارة  كانت الطريقة  

تعب جريمة  بأنه  القذف  أيوصف  مار  عن  الغير  في  مام  الجاني  يدور  المجني    ذهن  تجاه 
لإعلان سواء كانت قديمة أو  القذف يتحقق شريطة أن يتم بأي وسيلة من وسائل او   .عليه
للتعبير عن الرأي، وقد يحدث  ب، وكذلك  حديثة استخدامها  التي يمكن  التقنية  كل الأساليب 

كة مشاهدتها  ب رسائل يمكن لكل المتصلين عبر الشالقذف عبر الإنترنت عن طريق إرسال  
فقد تكون نصًا أو صورة أو رسمًا. المهم أنها تحقق النتيجة المرجوة منها    2وقراءة ما فيها. 

فجريمة القذف تقوم عند الكشف عن الواقعة، وكل ما يحدث عند تداولها من خلال إذاعتها  
 . 3عبر شبكة الإنترنت  

 ( الواقعة المحدسناد و موضوع الإ)  موضوع النشاط الإجرامي -2
هو الحدث المعين الذي ينسبه المتهم إلى المجني عليه، مما    القذفوالإسناد في جريمة     

 : شرطان  سناد يستلزم توافرموضوع الإ  الواقعة ولتوافر4  يما كرامته أو شرفه.

 
،   1الموسي سالم رضوان ، جرائم القذف والسب عبر القنوات الفضائية ، منشورات الحلبي الحقوقية ، بيروت ، ط - 1

 23،ص  2012
مركز    -2 مقارنة،  تطبيقية  دراسة  والمعلوماتية:  بالإنترنت  المتعلقة  الجرائم  في  الجنائي  القصد   ، الصغير  محمود  ربيع 

 246،  ، ص 2017، 1الدراسات العربية للنشر والتوزيع، القاهرة، طبعة 
إبراهيم كمال إبراهيم محمد ، الضوابط الشرعية والقانونية لحماية حق الإنسان في اتصالاته . الشخصية ، بلا طبعة    -  3

  وما بعدها 227، ص  2010، دار الكتب القانونية ، مصر ،  
،   2010، دار الفكر الجامعي ، الإسكندرية ، 1خالد ممدوح إبراهيم، فن التحقيق الجنائي في الجرائم الإلكترونية ، ط -4

   421ص 
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ومحدد-أ معينة  واقعة  تكون  أي   ةأن  الغير  إلى  المسند  الفعل  في  يكون  شترط  معينا  ن 
 .  سبا لا قذفا وإلا أصبح    محدداو 
إ  أن-ب المسند  الشخص  اعتبار  أو  بشرف  المساس  شأنها  من  الواقعةيكون  :  ليه 
  .ارهـــــــ ــــعتبالمساس بشرفه وا ومن شأنه لشخص لناد تحقير س توجب في القذف أن يكون الإيس

،  أفراد مجتمعه  أماماحتقار الشخص    تستوجب وفي جريمة القذف عبر الانترنت فان الواقعة  
 1.  ليين و المث شاذين ألخبار على المجني عليه تفيد بأنه من ان يقوم الشخص بنشر أأك
 : (العلانية صفة النشاط الإجرامي )   -3
مؤذ معين تم  هي " اتصال الجمهور بمعنى    الإسنادعلانية    يشترط لقيام جريمة القذف     

بأ أو  الفعل  أو  بالقول  عنه  وسيلة  التعبير  أية  الرأي  عن  التعبير  وسائل  من  و  أخرى 
 2" .ي المعن 
لا  ف    الإسناد  طرق    تتجاوزعلانية  فيثلاث  أو  تتمثل  القول  وعلانية   علانية    الصياح، 

التساؤل عن علاقة العلانية  وهنا يمكننا  ،3و الصورةأ علانية الكتابة أيضا  الفعل، أو  الإيماء 
الإنترنت  السياق    ؟بشبكة  هذا  تضمن   ومنوفي  التي  القضائية  التطبيقات  بعض  ت  خلال 

ال الإ  قذفجريمة  البريد  مخت ألكتروني  باستخدام  أو  و  كفايبر  الخاصة  الدردشة  مواقع  لف 
أ الكتروني  أثير  واتساب،و  مسنجر  للبريد  بالنسبة  العلانية  توافر  مواقع و   الجدل على مدى 

 .ردشة الخاصةالد
  مر بنص خاص اعتبر فيه القذف بالبريد الإلكترونيلقد عالج المشرع الفرنسي  هذا الأ   

المادة   أحكام  في  عليه  وعاقب  علني  غير  ع  222/2قذف  أق  المصري  ،  القانون  ما 
  علني، غير    وقذففهما ينصان على جريمة القذف التي تحمل وجهين قذف علني    والعراقي

ما المواقع الأخرى التي يمكن من  أ  4ولكن لم يعالجا القذف عبر البريد الالكتروني بالتحديد. 
 

 249،  248ربيع محمود الصغير ، القصد الجنائي في الجرائم المتعلقة بالإنترنت  ، المرجع السابق ، ص  -1
   253المرجع نفسه ، ص  ربيع محمود الصغير ، -2
، ص    2012القاهرة ،     ، دار النهضة العربية ،  4فوزية عبد الستار ، شرح قانون العقوبات القسم الخاص ، ط    -3
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الناس كافة  اطلاع  بعضهم  أ  خلالها  أمحتواها  على  و  النشر  فيرون  وسائل  من  تعتبر  نها 
 . التي يتحقق معها العلانية

فيعتبرأ    الجزائري  المشرع  العلانية    ما  فإذا غأهم ركنركن  الجريمة مخالفة    تصبح   اب ـ، 
المادة   من  الثانية  الفقرة  في  عليها  ع    463ويعاقب  وهكذا  ق  العلني،  غير  السّب  بعنوان 

 1.توفر العلانية إما بالقول أو الفعل أو الكتابة أو الصّورة تتطلب قيام جنحة القذف 
 جريمة القذف ل وي الركن المعن :ثانيا 
الإ  تعد     عبر  القذف  منجريمة  بسبب   نترنت  تحدث  التي لا  الخطأ    الإهمال  الجرائم  أو 

حدوثها الجاني  يقصد  التي  الجرائم  من  ليكون    وهي  العلاقة  من  نوعان  توفر  من  ولابد 
    . الشخص مسؤولا عنها

لجريمة  اص و ن يكون هناك ثمة ارتباط مادي تقني بين الشخ ومفادها أ  العلاقة المادية :-1
م  سناد المادي والذي يتم بنسبة الأنشطة التقنية التي يقو الإ  ارتباطالمرتكبة ويطلق علي هذا  

الإ الحاسوب وشبكة  باستخدام  الجاني  باعتبارها سلوكيات  بها  القانون  يجرمها  والتي  نترنت 
 2نترنت. وهي أنشطة تدخل في نطاق جرائم الإ  ،مضرة بشخص المجني عليه

أ-2 النفسية  : العلاقة  المعنوية  بصدور العلاقة    و  تتوافر  الذي    المعنوية  التقني  النشاط 
هذه العلاقة تسمح بإسناد الجريمة للشخص من    ثمة، وعليهآيجرمه القانون عن إرادة واعية  

،  العلاقة في جرائم النشر عبر الإنترنت تتخذ صورة القصد الجنائي  وهذهالناحية المعنوية،  
المادية العناصر  تحقيق  نحو  الجاني  إرادة  اتجاه  للجريمة   أي  التي  التقنية  الجرائم  بعكا   ،

 .  و عدم مراعاة القوانينفيها والتي تكون بسبب الإهمال أينص القانون على تحقيق النتيجة 
تت      التي  النشر  جرائم  والأتعد  عمدية  جرائم  الإنترنت  عبر  القصد    صلم  هو  لقيامها 

ومن ثم فإنه بالإضافة إلى وجود  هو الحال بالنسبة لجريمة القذف،    ، مثل ماالجنائي العام
القصد الجنائي للجاني، عليه أن يعلم أيضاً أن الوقائع التي ينسبها إلى المجني عليه تما  

 3شرفه أو كرامته أو اعتباره.

 
 من قانون العقوبات الجزائري   463المادة   -1
 285ربيع محمود الصغير ، القصد الجنائي في الجرائم المتعلقة بالانترنت  ، المرجع السابق ، ص  - 2
 286، ص نفسهع محمود الصغير  ، المرجع ربي - 3
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نحو      موجهة  وإرادة  الجريمة  بأركان  الجاني  علم  هو  الجنائي  أو  والقصد  تحقيق  قبولها 
يختل  ،هاعناصر  التي  بالتالي  الباعا  الجنائي عن  القصد  الشخصية  بها  عني  يف  الأسباب 

جريمته  لارتكاب  بالجاني  دفعت  من  التي  الهدف  تمثل  التي  الغاية  عن  أيضا  ويختلف   ،
 1. بها أحيانا لتشديد العقوبة مثلا  خذالباعا والغاية إلا أنه قد يؤ ن كان لا يعتد ب إ، و الجريمة

 نترنت  عبر الإ جريمة السب  الفرع الثاني:
السنو   مواقعأصبحت      الاجتماعي خلال  والسبالتواصل  للشتائم  منصات  الأخيرة،  ،  ات 

، التي ساعدت على استخدام فيا بوك،  دام شبكة الإنترنتخ وخاصة بعد انتشار وكثرة است 
المواقع   من  وغيرها  ويوتيوب  آب  وواتا  تستعمل   وتويتر  السب   التي  عبرها  يتم  كوسيلة 

،  ... الخو في حق المشاهيرديين أو في حق رجال السياسة أافي حق أشخاص ع  والشتم
من يرتكب  غلب  إضافة إلى هذا أ   2بصفة كلية،   خاصة وأن هذه الوسائل لا تخضع للرقابة

الجرائم يختفي وراء أسماء وهمية السب عبر الإقبل  و   .هذه  لتعريف جريمة  نترنت  التطرق 
  ،الفرق بين القذف والسب  سنتناول تعريف السب في اللغة والاصطلاح القانوني ثم عرض

 . ركان التي تقوم عليها الجريمةنتناول تعريف السب الواقع عبر الإنترنت والأوبعد ذلك 
 الفقرة الأولى : تعريف السب في اللغة والاصطلاح القانوني  

 أولا : تعريف السب لغة 
التشاتم وتسابوا  السب: هو الشتم وهو مصدر سبه يسبه سبا : أي شتمه ، والتساب هو     

 3أي تشاتموا . 
 ثانيا : تعريف السب في الاصطلاح القانوني  

سمعتالسب      إلى  يسيء  أو  نفسه  الإنسان  قدر  من  يحط  الذي  التعبير  لدى  ـــــ ــــهو  ه 
شرف شخص ما أو سمعته    خدش نها " البعض جريمة السب على أ  ، ولقد عرف 4  الآخرين 

 . 5 لفظ جارح" عمدًا من خلال إسناد صفة معيبة أو 
 

الذم و    -1 الحيط ،  جرائم  الوسائط  القدح والتحقير  عادل عزام سقف  قانونية مقارنةالمرتكبة عبر    ، الالكترونية: دراسة 
 76، 74ص   ،2010، 1دار الثقافة للنشر والتوزيع ،عمان ،طبعة 

     2017  /05/ 1اطلع عليه على الموقع التالي : القذف عبر الوسائل الالكترونية ،  -2
https://akhbarelyom.com/news      

  ، حرف الباء فصل السين ، مادة سب  456-455: 1ابن منظور ، مرجع سابق ،  -3
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  " من قانون العقوبات كما يلي    297في المادة  فقد عرفها  لمشرع الجزائري  بالنسبة لا  ـ ــــم أ   
  ". سناد واقعةقدحا لا ينطوي على إ  و تتضمن تحقيرا أ  عبارة  و يعد سبا كل تعبير مشين أ

الشرف ي وجه من الوجوه خدشا للاعتبار والشرف ،  فالسب إذن هو كل سلوك يتضمن بأ
 1. منحها الإنسان لنفسه وتشكل سمعتههو القيم التي ي

بين      العلاقة  تتضح  هنا  و   ةجريمومن  واضح  القذف  جريمة  السب  منهما    وبشكل  كلًا 
وسمعتهم  الناس  شرف  على  اعتداءً  مخزية،  ،  يمثل  واقعة  أو  أمراً  إليه  ينسب  بأن  وذلك 

حادثة    إسنادتم إلا من خلال  ي لا    فالقذفولكنهما يختلفان في الفعل الوارد في كل منهما.  
الضحية إلى  كان   معينة  حتما  صحيح   تولو  ستخلف  بلدهة  أهل  بين  السب   .ازدراءه  أما 

،  معينةواقعة  دون أن يعني ذلك إسناد    الضحيةعن طريق إسناد صفة أو عيب إلى  فيحدث  
 أما إذا وصف بالسارق ، فهذا يعد قذفاأخر شخص  مال من سرق  هذا اشخص  فإذا قيل أن

 2. محددة يعد سباسناد واقعة  دون إفقط 
 نترنت  عبر الإ الفقرة الثانية : تعريف السب 

الإ     عبر  السب  معنى  يخرج  التقليدي  لا  السب  عن  بوسيلة  وإنترنت  يكون  الخلاف  نما 
ذلك    ، والأخر يكون عن طريق الكلمة والصورة وما في رتكاب الجريمة فهذا يكون باللسانا

تعمد إهانة شرف شخص ما    هو  فالسب عبر الإنترنت  .باستخدام تقنية الحاسوب والإنترنت
  ع الإلكترونيةمواقالحد  أ له باستخدام    سلوك فظ أو لغة مسيئة أو مهينةأو سمعته من خلال  

وسائل ك الا   استخدام  الإ  .3جتماعي التواصل  البريد  ذلك  في  يستخدم  يتم    أين لكتروني  كما 
و  سبها  المراد  للأشخاص  وحد  بإرسالها  إمايكون  إرسال رسائل  إلى    أو ه  للشخص  إرسالها 

 
وجرائم النشر في ضوء القضاء والفقه ، دار الفكر الجامعي، شريف الطباخ, التعويض عن جرائم السب والقذف  -4

 137ص   , 2007الإسكندرية, 
 553، ص 2004، 1طارق سرور ، جرائم النشر والإعلام ، دار النهضة العربية ، القاهرة ، ط -5
 317حنان ريحان مبارك المضحكي ، الجرائم المعلوماتية ، مرجع سابق ، ص  -1
  .641، ص  1980أنور طلبة، قانون العقوبات في ضوء أحكام النقض ، مجلة القضاة ، طبعة نادي القضاة سنة   -2
ط  -3 بيروت،  الحقوقية،  زين  منشورات  المعلوماتية،  الجرائم  والانترنت  الحاسوب  جرائم  الحسيني،  عباس  ، 1عمار 
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أ لعدة  عبر   الأذىزيادة  شخاص  وانتشارها  السب  عليه  وقع  من  من  أ   على  كثيرة  عداد 
 1.الناس
تصفية الحسابات  يتم فيها  ساحة  المختلفة  صبحت مواقع التواصل الاجتماعي بأنواعها  لقد أ

الناس،   بين  نرى الشخصية  والعديد من  الشتائم    فغالبا ما  المسيئة  والسب  منشورة العبارات 
الأشخاص  متداولة  و  الوضع  ،العمرية  فئاتهم وبمختلف  بين  هذه    تجريم   رغم  اعتيادياً   وبات 

وحقوقهمالأفعال   الأشخاص  الأفعال    ومعاقبةأعراضهم،    حفظو   لحماية  هذه  يمنع  مثل  لم 
 .الناس من تجاوزاتهم تجاه الآخرين 

 نترنت عبر الإ  ركان السبالفقرة الثالثة : أ
الشرع  إلىبالإضافة       لتحق  ـــالركن  السق  ــــي  لاب  ـــجريمة  ال ـب  توافر  من  المر د  ادي  كن 

 وي.  ــ ــــوالمعن 
 : أولا : الركن المادي  

 خدش شرف  يجرامي إ سلوكب  القيامعلى يقوم  نترنت الركن المادي لجريمة السب عبر الإ   
من قدر المجني عليه وينال    يسقط خر صدور تعبير معين  مجني عليه أو بمعنى أ واعتبار ال

بالشر  يما  الذي  النشاط  ويتحقق  الطرق  من  طريقة  بأي  سمعته  وبإسناد  فمن    ويخدشه 
د عليه  للمجني  معين  معينة  و عيب  واقعة  تحديد  سبا  لأنهان  وليا  قذف  جريمة  ،  ستكون 

ه  عليه صفة تحقيرية للمجني علي   لجاني للمجنيوعليه فجريمة السب تتحقق عندما ينسب ا
الخ خائن...  أو  مزور  أو  سارق  أو  مرتشي  أو  قاتل  هو  الضحية  أن  كقوله  وعليه    . مثلا 
شاذ أو  متشرد  سكير  صفة  مثل  بالشخص  ألصقت  منبوذة  صفة  كل  سبا  يتحقق  يعتبر   ،

 .  2و حمارنه كلب أل القول على شخص أأيضا السب بتشبيه الشخص بالحيوان مث 
شبكة  مواقع و عن طريق  يكون كتابيا أو قولا أي في جريمة السب قد جرامأما النشاط الإ     

ولا   ، لي شخص معين إو الجارح باللفظ المعيب المشين ألا  ولا تقوم جريمة السب إ ، الإنترنت
على سبيل المثال،    ضحية من خلال إعطاء الاسم الكامل يعني ذلك ضرورة التعرف على ال

 
عبد الرحمان بن عبد الله  السند ، الأحكام الفقهية للتعاملات الالكترونية الحاسب الآلي وشبكة المعلومات الإنترنت ،   -1

 313، ص 2004 1دار الوراق ، دار النيرين ، بيروت ، الرياض ، دمشق ، ط
المرجع    -  2  ، الوضعية  القوانين  و  الإسلامية  الشريعة  في  عقوبتها  و  الانترنت  جرائم   ، العبيدي  ياسين  صدام حسين 

 83عادل عزام سقف الحيط ،  جرائم الذم و القدح والتحقير ، المرجع السابق ، ص . و انظر :  157السابق ص ، 
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أو بعض الأشخاص  و  يعرف الأشخاص    . بأي طريقة كانتتعرض للإساءة    من يكفي أن 
من قانون    297المادة بموجب نص و  1  .الجريمة تتحقق فلن  الإهانة  هوكن الهدف إذا لم يو 

أالعقوبات   على  الجزائري  المشرع  السب  نص  جريمة  علىركان  تقوم  أركان    والتي  ثلاثة 
الجنائي والقصد  العلانية  البذيء،  أو  المشين  التعبير  على و   .وهي:  أساسا  السّب  يقوم 

يتضمن   أو  مشينا  يكون  أن  فيه  ويشترط  بذيئة  أالتعبير،  وتحقيرية لفا     بـــــــــــفالس  ،ماجنة 
بكل   المساسيتوافر  يمكنه  الذاتي   ما  الشخص  وببقيمة  ويجب  ة  الآخرين.  نظر  في  كرامته 

ك وإلا  جارحة  ألفاظا  حكمها  في  تتضمن  أن  المحكمة  باطلا  على  حكمها  لقصور  ان 
أشخاص وهميين، ولا يهم  ب   مستولا تقع الجريمة إذا كانت عبارات السب عامة  ،  لأسبابا

 2سواء كان صريحا أو ضمنيا.  لتي يتم بها صياغة عبارات السبالوسيلة أو الطريقة ا
 297في نص المادة    عليهالجزائري صراحة  المشرّع    لم يشر  أما بالنسبة لركن العلانية   

الجنحة، فإنّ   في   العلانيةالقانون الفرنسي والمصري الذي اشترط    عكا  من قانون العقوبات
الأشخاص بألفا     حد لأ   توجهكل من  "  من ق ع ج ومؤداها أن    463ما نصّت عليه المادة  
دج ويجوز أن يعاقب  100  إلى  30مة من  ايعاقب بغر   ومن غير استفزازسباب غير علنية  

الإشارة إلى العلانية مجرد    يدل على أن عدمو كثر"،  ا بالحبا لمدة ثلاثة أيام على الأأيض
مخالفة السّب غير العلني  ة يحول الجريمة من جنحة السّب إلى  ي ن سهو وبالتالي انعدام العل

 . من ق ع ج  463من المادة  2معاقب عليها بموجب الفقرة ال
 ثانيا : الركن المعنوي  

القصد    في    إن  هي  السب  جريمة  الجنائي  الإنترنت  عام  عبر  توافر  وتقصد  تطلب 
 عنصري العلم والإرادة . 

يتحقق بثبوت علم الجاني بمعنى الألفا  التي صدرت منه، وإدراكه تماما  عنصر العلم  و    
مساس لشرف واعتبار المجني عليه وبما سيلحق به  لفا  من خدش و بما تتضمنه هذه الأ

الغير شرعي. أ الجاني  ما عنصر الإمن أضرار جراء هذا السلوك  رادة فيكون بتوجه إرادة 
 

 157صدام حسين ياسين العبيدي ، المرجع السابق ، ص  - 1
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ي وسيلة من  و باستعمال أمادي غير مشروع يتمثل في القول أو الكتابة ألى إتيان فعل  إ
 1.و عبر أيا من مختلف المواقع المنتشرة عبرهاوسائل الاتصال عبر الإنترنت أ

 نترنت  عبر الإ جريمة التشهير  :الفرع الثالث  

الفقهاء  ي      الم رى  ال  عنىأن  لجرائم  أن    نشرالضيق  منت يجب  أكثر  الصحف    شمل 
توالمجلات، لأن أج  الكمبيوتر والإنترنت  الجرائم  هزة  الجرائم  ليدخل ضمنها  تمتد  جعل هذه 

      نترنت.  الإ  المعلومات الدوليةشبكة ومن أهمها  لكترونية لوسائل الإاترتكب عبر التي 
عل     جر وبناء  تعريف  يمكن  سبق  ما  أنها    ائمى  على  من  كل  النشر  علناً  ترتكب  جريمة 

. وسنطرق من  من أهم هذه الجرائم جريمة التشهير و أو الإلكترونية.    التقليدية خلال الصحف  
 . التشهير خلال هذا الفرع لمختلف التعريفات الخاصة بجريمة

 تعريف التشهير في اللغة والاصطلاح القانوني  الفقرة الأولى :
 تعريف التشهير لغة أولا :
 ، أذاع عنه السوء،  وشهر به ذاعه،وأعلنه بمعنى أ   شهره،ة ــ ــــن كلمــــــ ــــم   وذــــ ــــمأخ ر  ــــــ ــــالتشهي    

 2الفضيحة. ، والشهرة ، حتى يشهره الناسوالشهرة ظهور الشيء وانتشاره
 تعريف التشهير في الاصطلاح القانوني ثانيا :
القانونيين      للتشهير    تعريفاتوضع  إ  أنه  "أهمهاعدة  عن  السوء  بقصد  نسان  إشاعة 

خطاءه  منه وذكر أ  السيئة والتنقيص   وصفاتهرار بسمعته والحط من قدره بذكر عيوبه  الإض
  إلحاق فضيحة بفرد واحد أو مجموعة من "على أنها  يمكن تعريفها  أيضا    3. التي وقع فيها 
منبوذين من    همويجعل  ضررا نفسيا ،لهم  يسبب    ، الأمر الذيونشرها على الملأالأشخاص  

 

صدام حسين ياسين العبيدي ، جرائم الانترنت و عقوبتها في الشريعة الإسلامية و القوانين الوضعية ، المرجع السابق    -1
 ،   152ص 

 حرف الراء ، فصل الشين ، مادة شهر  432-4:431ابن منظور ، المرجع السابق ،  -2
 76هروال هبة نبيلة، جرائم الانترنت "دراسة مقارنة" ، المرجع السابق ، ص  - 3
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مصالح أو تحقيق  على  الحصول    ل هذا سببه السعي وراءكو   ،طرف المجتمع المحيط بهم
   1."أرباح مالية

 نترنت  ير عبر الإ تعريف التشه الفقرة الثانية :
الإ    عبر  التشهير  الإ"  بأنه:نترنت  عرف  بسمعة  استخدام  مضرة  مواضيع  لنشر  نترنت 

البريد    ، الغيروكرامة   بواسطة  أو  الالكترونية  الصحف  إحدى  طريق  عن  ذلك  كان  سواء 
أ  الإعلانات  الإلكتروني  لوحة  على  النشر  خلال  من  أ  نترنت،الإعبر    الإلكترونيةو  ية  أو 
 2. "نترنت متاحة على شبكات الإ ى  وسيلة أخر 

السيبيرانينترنت  الإ   عبرالتشهير  إن       الفضح  يطلق عليه  كما  تم  هو    أو  أفعال  فضح 
الخفاء في  لل فعلها  السيبيراني علانية ونقلها  الفضاء  البعض  ،  عبر  تشجع  أويرى  أداة  نه 

والمهاجمة   الإنترنت  الإنترنت،  والتنمر  التسلط عبر  ،  الأشخاصتدمير سمعة    وغايتهعبر 
 عادةً ما يتضمن التشهير عبر الإنترنت نشر معلومات سرية عبر الإنترنت باستخدام  و 

 . 3و مفبركة  قد تكون مزورة أو وثائق مستندات أ 
الوقت الذي انتشر فيه استخدام  في  في تزايد مستمر خاصة    ارتكاب جريمة التشهير إن     

الإنترنت،   الاجتماعي  التواصلمواقع   عبر  للسمعة  وهي  المتوفرة  للإساءة  ويكون  طريقة 
الأح  أغلب  في  منها  التنافا    يانالغرض  أو  الحزبي  التنافا  أو  الوظيفي  التنافا 

  أتاح ، وإن كان الدستور قد  السمعةتشويه  ل  أو للانتقام الشخصي أوالتجاري    وأ الانتخابي
رسمه القانون وفق   ن حق النشر قدإلا أ،  وأعطي أيضا الحق في النقدكشف قضايا الفساد  

ولا يسمح القانون بانتهاك حرمة خصوصية الناس إلا إذا   ،تجاوزها  لا يجوزشروط محددة  
التشهير  أما جريمة  الحقيقة    هدفه كشفالمصلحة العامة، حيا أن النقد البناء  لتحقيق  كان  
ما  لق بوقائع ثابتة ومعلومة للجمهور، أنقد يتعلن احيا أ،  سلوك غير قانوني  الإنترنت عبر  

 
  2017/ 05/ 20، اطلع عليه  التشهير بالناس على الطريقة الإلكترونية  -1

https://ar.islamway.net/article/35081/ 
  1عمر سامان فوزي ، المسؤولية المدنية للصحفي .دراسة مقارنة ، دار وائل للنشر والتوزيع ،عمان ،الأردن ، ط   -  2
 242، ص 2007،
3-  https://ar.islamway.net/article/35081/    الإلكترونية الطريقة  على  بالناس  عليه  التشهير  اطلع   ،

20/05/2017 

https://ar.wikipedia.org/wiki/%D8%A5%D8%B0%D9%84%D8%A7%D9%84_%D8%B9%D9%84%D9%86%D9%8A
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ب  يتعلق  فهو  أالتشهير  العامة  بالحياة  وتتعلق  للجمهور،  معلومة  غير  تكون  قد  و أمور 
 1الخاصة للمشهر به. 

 نترنت عبر الإ تشهير ركان الالفقرة الثالثة : أ
نترنت ركنان  و الحال بالنسبة لجريمتي القذف والسب فإن لجريمة التشهير عبر الإكما ه     

 مادي ومعنوي سنتناولهما تباعا كما يلي : 

   للتشهيرأولا :الركن المادي 
التشهير      لجريمة  المادي  النشاط  يالركن  التشهير وهو  فعل    الإجرامي   تحقق من خلال 

مشروع  فكرة    ،الغير  عن  بالتعبير  وذلك  معين  موضوع  على  به    أو وينصب  يراد  معنى 
بشخص   بالقول    أمامالتشهير  الأشخاص  من  بالصحف    أو العديد  النشر  طريق    أو عن 

الاتصال    أوالتلفزيون    أوالإذاعة    أوالمجلات   وسائل  عبر    أوعبر  الالكترونية  المواقع 
 نترنت . الإ
ت ت يشو     الجريمة  لقيام  و و رط  العلانية  عنصر  سافر  الاعتداء على  عبر  المجني  ذلك  معة 
والطرق  نية تشمل كل الطرق التقليدية  والعلا،  نية عن طريق أي وسيلة من وسائل العلا  عليه

علانيتها بدون  عتبر  نترنت التي ت الطرق العلنية المستحدثة شبكة الإ، من أهمها  المستحدثة 
تشهير  لى اعتبارها اخطر وسائل العلانية لاستخدامها من طرف المجرمين للحدود، إضافة إ

المنتشرة بش2  بالأشخاص بكل سهولة كل كبير على مستوى العالم ، وأصبحت من الجرائم 
في   .  بأكمله حدث  الهاكرز   ،2015  جويليةكما  من  عدد  قام  بيانات  الباختراق    حيا 

ماديسون  موقع  بمستخدميالخاصة   المواقع  ،  آشلي  أهم  من  يعد  للمواعدة تجاري ال  الذي    ة 
 .  نتهم لأزواجهم خيا تسهيل  يساعد الأشخاص على  و 

علماء النفا السريري أن الخيانة الزوجية تزيد من الضرر الذي يلحق بالشريك ويرى      
علنية   والأطفال بطريقة  التعامل معها  تم  ما  خلقت  و   . إذا  الاجتماعي  التواصل  بأن وسائل 

يمنحثقافة عدوانية للإذلال   النفسي يمن  الحق في إلحاق  للأشخاص    العلني، حيا  الأذى 
 

 112الموسي سالم رضوان ، جرائم القذف والسب عبر القنوات الفضائية، المرجع السابق ، ص   - 1
كلية   -  2  ، تيزي وزو   ، مولود معمري  ، جامعة  ماجستير  ، رسالة  الانترنت  عبر  المرتكبة  الجريمة   ، يوسف صغير 

 2013الحقوق والعلوم السياسية ،  
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وقد  وفي    . هون يستحق  مأنهيعتقدون   الجريمة.  تستحقه  ما  العقوبة  تتجاوز  الحالات  معظم 
الخبير جيه  أضاف  الذي    تشارلز  بإجراءأورلاندو،  خنّ    أبحاث خاصة  قام  اللاتي  بالنساء 
المواقعأزواجهن،   أن  الصريحة  في    بب ستت قد    واستنتج خوفهم من  الجنسية  نشر رسائلهن 

  إضافة إلى أن مثل هذه الأمور تثير القلق كون الأشخاص  ،إلى إذلال أزواجهن وأطفالهنو 
ي  الإنترنت  والجلاد  على  القاضي  دور  الأحيان.  أخذون  أغلب  معاقبة في  يمكننا    ولا 

 .1ين اضية بوجود الملايين من المتفرج الافتر الأشخاص على المواقع 
 للتشهيرثانيا :الركن المعنوي 

 العلم والإرادة،  نصري عتوافر  تستلزم التيتشهير أيضا من الجرائم العمدية و تعد جريمة ال    
 ن  وأ ،بما ستخلفه الواقعة التي أسندها للضحية   ر العلم يتحقق بثبوت علم الجانيـــــــــ ــــعنصو 

 ي  أـــــ ــــأيضا إرادة الإسناد لهذه الواقعة، إضافة إلى توافر عنصر العلانية بيتوفر لدى الجاني 
 2. نترنت بما فيها شبكة الإ سائل العلانية المنتشرة والمختلفة و وسيلة من  

    نترنتالماسة بالسمعة والشرف عبر الإ ئم  أساليب ارتكاب الجرا صور و  المطلب الثاني :  
والقذف     السب  جرائم  ظاهرة  الأخيرة،    والتشهير  بدأت  الآونة  في  تتوسع  الإنترنت  على 

لفا  مسيئة  مهاجمة الآخرين من خلال وصفهم بأالمستخدمين    من السهل علىحيا أصبح  
شائعا  أمرا  ويتخذ  ومهينة  أساليب  في    الجناة.  عدة  الظاهرة  هويات  هذه  يستخدم  بعضهم 

هويته لإخفاء  يختار    ممزورة  الآخر  والبعض  الآخرين،  على  الاعتداء  عملية  وتسهيل 
التعليقات المهينة أو تشويه الصور الشخصية   .  لأشخاص معينين الأساليب المباشرة، مثل 

السيطرة على   بلة هو صعوبة  الطين  يزيد  الجرائم وما  من  النوع  بسرعهذا  تنتشر  فهي  ة  ، 
   شاكل والأضرار النفسية.كبيرة وتسبب الكثير من الم

 

1-Ashley Madison Hack Could Have A Devastating Psychological Fallout, 

http://www.huffingtonpost.com/entry/ashley-madison-hack-psychological-

fallout_55d4afcee4b07addcb44f5d4 . 2017/ 06/ 03اطلع على الموقع   
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وأساليبوعليه      طرق  والشرف    تتنوع  بالسمعة  الماسة  الإنترنت الجرائم  كل    ،عبر  وفي 
في ما    تتمثل و ومواقع متوفرة على النت  عدة خدمات  الحالات ترتكب هذه الجرائم من خلال  

 1يلي: 
 المبادلات الإلكترونية: و  الفرع الأول: البريد الإلكتروني

 البريد الإلكتروني الفقرة الأولى: 
الإلكتروني      البريد  يشكل  اتصال  أصبح  العمل،    أغلبفي    أساسيةوسيلة  مجالات 

 .2وأصبحت اليوم وسيلة للمراسلة بين مستخدمي الإنترنت كافة
 المبادلات الإلكترونية: الفقرة الثانية: 

 ن  ـــــــــــ ــــبالسمعة ضمن المبادلات الإلكترونية التي تكون بين طرفي قد تحدث الجرائم الماسة    
 ن جميع  ــــــــــــ ــــوهي أكبر شبكة اتصالات على الإنترنت والأفضل بي  ، متصلين بالويب العالمية

 التقنيات لأنها منصة وسائط متعددة تجمع بين العديد من الخدمات المتاحة عبر الإنترنت. 
أو   مكتوب  شيء  أي  خلال  من  الإنترنت  عبر  والشرف  بالسمعة  الماسة  الجرائم  تُرتكب 
  صوتي أو سمعي بصري يسيء إلى شرف الناس إما عن طريق إسناد أو ذكر حدث معين 

إليه  المنسوب  الشخص  ازدراء  ميبرر  في  وهو  الكتابي،  بالشكل  يكون  الأحيان  أو    ، عظم 
ف الويب  مواقع  على  ساخرةبنشرها  صور  أو  رسومات  أو  كتابات  عبر  ،  ي  البطاقات أو 

 . 3البريدية التي تسيء إلى الضحية
 مواقع التواصل الاجتماعي: و   : غرف المحادثات والدّردشة ني الثاالفرع 

 chat rooms  المحادثات والدّردشة  الفقرة الأولى: غرف 
مع بعضهم    بشكل مباشر  غرف المحادثات مساحات تسمح لروادها التواصل والتخاطب   

 : خاصةو عامة  بطريقتين   البعض، وتعمل

 
 التوزيع،  ، دار الثقافة للنشر و 1ماتية، ط المعلو حمد أمين أحمد الشوابكة، جرائم الحاسوب و الانترنت و الجريمة أ-1
 32، ص  2009الأردن، .
 ،المرتكبة عبر الوسائط الالكترونية ، المرجع السابقالقدح والتحقير عادل عزام سقف الحيط ،  جرائم الذم و  -2
 202ص  
   199ص نفسه ، المرجع عادل عزام سقف الحيط  -3



 الباب الأول: مظاهر العدوان الإجرامي عبر الإنترنت 

 

 

94 

من يشاء من متصفحي الموقع، أما  لها  المحادثة متاحة يلجا  فيها  تكون    بالنسبة للعامة     
ف تقتصرالخاصة  الأعضاء    هي  ينشئها  خاصة  مجموعة  أو  عضوين  ،  أنفسهم على 

الجماعية  ويستخدمون   الدردشة  لإجراء محادثة    هو متوفر في خدمة مسنجرمثل ما  خادم 
المستخدم  و ،  خاصة يقوم  الدردشة  نفا مجموعة  في  الأعضاء  عند مخاطبة مجموعة من 

كتبه التي  الرسالة  عرضهبإرسال  ليتم  المفاتيح  لوحة  على  جريمة  ا  تحدث  قد  وهكذا  ا. 
  إسناد أو طريق    وهذا عن،  فردلإهانة شرف واحترام أي    الدردشةغرف    التشهير عن طريق 
 .  1ازدراء المتضررين نتيجتهاتأكيد واقعة معينة  

  مواقع التواصل الاجتماعي الفقرة الثانية: 
الأشــخاص       اســتعمالهم    الخدماتيستغل  فــي  وخاصــة  الافتراضي  المجــال  فــي  المتوفرة 

لمواقــع التواصــل الاجتماعي المتنوعة، فيتبادلــون عبرهــا أفكارهم وأحاديثهم، ولكــن فــي كثيــر  
للنيـل مـن سـمعة وكرامـة الآخريـن عـن طريـق   المواقـع سبيلا  هـذه  تصبـح  مـا  الأحيـان  مــن 

والتشهير  والقــذف  لكون    .السـب  توفــر فرصــة مخاطبــة  شبكات  نظــرا  التواصــل الاجتماعي 
 ر الذي  ـــالأشخاص عــن بعــد وفــي كثيـر مـن الأحيـان خلـف أسـماء وشـخصيات مسـتترة الأم

 يجعـل المسـاس بشـرف واعتبـار الأشخاص أمـرا فـي غايـة اليسـر والسـهولة. 
  على مواقع التواصل الاجتماعي في   السب والشتم منتشرة بشكل كبير أصبحت ظاهرة  فقد     

أصبح و الأخيرة.    الآونة لت   واسعا  افضاء  تلقد  وأداة  النفوس  من  لضعاف  أنفسهم  حرير 
وضغوطهم بالكلمات  النفسية،   صعوباتهم  سيتضررون  بمن  مهتمين  وبالسب    غير  الجارحة 

ولعل كل هذا  ،  مواقع الإنترنتعلى  أصبح الكثير من الكراهية تهيمن  فلماذا  .  والشتم والتحقير
وذاك يعود إلى الحرية المطلقة التي تشعر بها هذه الفئة خلف شاشاتها دون رقابة أو تنظيم،  

فهم المشروطة.  التعبير غير  يمنحها حرية  الإنترنت  بأن عالم  إيمانها  يمنحون     فضلا عن 
أنفسهم الحق في قول ما يريدون دون أي مسؤولية أو تقدير لمشاعر الشخص الذي يتحدثون  

 عليه. 
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 ني:  المبحث الثا
   المرتكبة عبر الإنترنت والآداب العامة بالأخلاق الماسة  الجرائم 

وا     العامة  للآداب  المخالفة  الأفعال  كل  يمكن    لأخلاق ليست  التشريع  يجرمها  التي 
أخطرها وأشدها أثراً  تعد  ما ترتكب عبرها  ارتكابها عبر شبكة الإنترنت أو من خلالها، ولكن  

الإسلاميةو   معاتالمجتكافة  على   خاصة  المجتمعات  أ بصفة  والعب  همها  ،  لجرائم القمار 
بالإضافةالإ الاإ  باحية  للأطفاللى  الجنسي  الأستغلال  هذا  من  ،  صورة  يعتبر  الذي  خير 

بقليل  ولخطورته و كثرة انتشاره سيتم دراسته    الجرائم الجنسية المرتكبة عبر الإنترنتصور  
 . من التفصيل في مطلب خاص به

تية:   طورة من خلال المطالب الثلاثة الآكثر الجرائم المخلة بالأخلاق خ تناول أن وعليه س    
الإنترنت  عبر  القمار  فيه  سنتناول  والثاني  الأول  والإباحية  ،  الجنسية  الجرائم  فيه  سنتناول 

 خير سنخصصه للاستغلال الجنسي للأطفال .    عبر الإنترنت، أما المطلب الأ
 نترنت القمار عبر الإ  المطلب الأول :

له     التي  الظواهر  البالغ سلبا على الأشخاص أمن  القمار لاعتبارها ظاهرة ا الأثر    لعاب 
ولقد  ءت به أحكام الشريعة الإسلامية،  العامة ومخالفة لما جا  للآدابسلوكية خطيرة مخالفة  

القدم   منذ  الظاهرة  هذه  الرغبة  و انتشرت  هو  الأساسي  دافعها  النفا  الكبيرة  كان  داخل 
مدفوع بهذه  نفسه  الإنسان    ويجد    ، بسهولة وبدون أي عناء أو كدلجني الأموال    الإنسانية 
 .  ليخوض تجربة القمار لجني الأموال وللفوز بالغنيمة  الرغبة
الإ    شبكة  انتشار  م  نترنتوبفضل  جديد  نوع  يتم  ظهر  الإلكتروني  القمار  وهو  القمار  ن 

خطرا كبيرا خاصة على    بطريقة مذهلة وبات يشكّلالذي انتشر عبر العالم  و   عبر الإنترنت
اللاعبون لممارسة القمار عبر الإنترنت،    ومن الدوافع التي تكمن وراء  تفضيل،  فئة الشباب

  قمار لأن مواقع ال، و عدم وجود أية إشكاليات قانونية   ذلك  إليكونها متاحة بسهولة، إضافة  
 اللعب للجميع مهما كانت جنسيتهم أو ديانتهم.  تتيح أون لاين 

 نترنت  بر الإ عالفرع الأول : مفهوم القمار 
 في هذا الفرع سنعرض أهم التعريفات التي أسندت للقمار

 تعريف القمار لغة الفقرة الأولى :
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خدعها، قال في لسان العرب: كأن  يعني طلب الغرَّة والمخادعة : تقمّرها : طلب    القمار   
الخداع  من  مأخوذ  :    .1القمار  القمار  ويقال ومن  بمعنىالرهان،   : فقمره  قامره  في    :  غلبه 

 . 2لعب القمار
 
 للقمار  القانوني الفقهي و التعريف قرة الثانية :فال
أو    هو   القمار    المال  الحصول على  أمل  تتخذه على  بالمخاطر  قرار محفوف  أو  إجراء 

  ، يانصيب الخ القمار : خطر، فرصة، مغامرة مرادفاتومن  النجاح أو الميزة على الآخرين.
المقامرة مرادفات  فمن  محفوفًا  ،  قرارًا  أو  إجراءً  تتخذ  فإنك  ما،  بشيء  مقامرًا  كنت  إذا 
الحصول على المال أو النجاح أو التميز على الآخرين، والأشخاص  بالمخاطر على أمل  

 . 3عليه  الإدمان  إلىدرجة قد تصل  إلى الذين يقامرون عادة ما يفعلون ذلك بشكل متكرر 
انه  ومن      على  القمار  عرف  لقد  القانونية  والخسارة  الناحية  الكسب  يحتمل  لعب  كل   "

 4السيطرة عليها مستقبلا." عوامل يمكن تعيينها و متوقفا على الحظ لا على 
   أحكامت  ءجا  وإنماالمشرع الجزائري لم يتناول تعريفا محددا لجريمة القمار    إلىوبالرجوع     

وجاء في    الرهون على  و بيوت التسليف  القمار واليانصيب و على  نصت    ق ع ج  165المادة  
  5. الحظالخاصة ب لعاب لأل  تح بغير ترخيص أي محلف مضمونها عدم جواز 

 نترنت  : تعريف  القمار عبر الإ   الفقرة الثالثة 
طاولة      على  وجود لاعبين  يستلزم  كان  القمار  لعب  فإن  المعلوماتية  التقنية  قبل ظهور 

شار  ، ولكن وبعد انتشار العولمة وانت نه الفائزأعب للرهان على ما يرى  واحدة و يتقدم كل لا
أنحاء مختلف  عبر  الانترنت  والمقاهي العالم    مواقع  المنازل  من  يتم  القمار  لعب  أصبح 

الحاسب    وأماكن فيه  يتوفر  مكان  وكل  والانترنت،  العمل  من  للذالآلي  العديد  برزت  ك 
العديد  من المواقع لاستخدامها كغطاء    بل توجه  الألعابالمواقع المتخصصة لتسويق لهذه  

 
 114ص ، المصدر السابق،  5ابن منظور ، لسان العرب، ج -1
 115ص  5، لسان العرب، ج230مختار الصحاح، ص  -2

3https://www.collinsdictionary.com/dictionary/english/gamble- 
 251حنان ريحان مبارك المضحكي ، الجرائم المعلوماتية ، المرجع السابق، ص  -4
 من قانون ع ج 165المادة  - 5

https://www.collinsdictionary.com/dictionary/english/gamble
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. ومن المواقع الالكترونية المتخصصة في القمار للعرب موقع  الأمواللممارسة جرائم غسيل 
www/onlinecasinosinarabic.com    الغايةو وراء    كانت  جذب   إنشاءهامن 

عبر  مفتوحة للاعبين    مواقع القمارامل معها، إضافة إلى مختلف  للتع  المستخدمين العرب 
، حتى لو كانت نوادي القمار غير قانونية  لا يهم البلد الذي يعيشون فيه و ،  كافة أرجاء العالم
إقامتهم.  بلد  على    لأنديةالكبيرة    والأغلبية  في  مرور  القمار  إمكانية  أيضا  توفر  الإنترنت 

الأ لجميع  اشتهرت  لعاب  خاصة  اللاعبين    عليها  متعارف  طريقةب التي  العرب بين 
 . سيويين لك الآوالأوروبيين وكذ

العالم  ولتلبية    كافةّ أنحاء  عبر  الزبائن  الإنترنت  ،  رغبات  عبر  المقامرة  نوادي  تسمح 
إلى   الأموال  بتحويل  نوادي  للاعبين  بعض  قامت  ذلك  إلى  بالإضافة  بنكهم.  أو  عملتهم 

اللغة العربية لتسهيل    حتى تتضمن مقامرة متعددة اللغات  قامرة عبر الإنترنت بنشر مواقع  الم
 1.العرب علىلعب ال
الألعاب في    الأفرادقواعد المقامرة الإلكترونية تشبه تماماً المقامرة العادية التي يلعبها  إن     

في و   المتوفرة  الكبيرة،  جاك  كذلك  الفنادق  والبلاك  البوكر  مثلًا  الألعاب  أسماء  تتشابه 
طريق   عن  تشغيلها  ويتم  علىوالروليت،  المتوفر  البحا  غمرت “غوغل”  محرك  ولقد   .  

جذابة، وإذا كان    خدماتها بمميزات ورسوماحيا تروج لالعشرات من مواقع القمار  الإنترنت  
الباحا في الموقع مهتمًا ويريد المشاركة في التجربة، فسوف يطلب منه تقديم عنوان بريده 

المرورالإلكتر  وكلمة  به ،  وني  خاص  حساب  تكون  ،  لإنشاء  لعبة  وبعده  اختيار  عملية 
 . 2 هالمراد إيداعمبلغ ال، وشروط العملية الموضحة على الشاشة، وتحديد الرهان
نظراً للزيادة الهائلة  هرت قلق المسؤولين  أظفي بريطانيا  وفي بعض الدراسات التي نشرت    

يعد بالمليارات. ن حجم الأموال المتداولة  ولأنين على المقامرة عبر الإنترنت،  في عدد المدم
تسعى  مكاتب المراهنات    خاصة وأن  المقامرينعدد  ارتفاع  من    "إندبندنت"  مجلة  حذرت  وقد

  حوالي مليون شخصأظهرت الإحصائيات أن    دوقلإغواء مزيد من المقامرين،  بكل الطرق  

 
   252حنان ريحان مبارك المضحكي ، الجرائم المعلوماتية ، المرجع السابق،  ص   - 1
 https://alarab.co.ukالقمار الالكتروني،  - 2

https://alarab.co.uk/
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الإدمان  سنويا لخطر  الإنترنت  معرضين  عبر  المقامرة  عدد    ، على  تضاعف  حين  في 
 1. سنويا مدمن ألف 500الماضية إلى حوالي الأشخاص المدمنين فعلياً في السنوات 

القمار عبر الانترنت    إلىوبالرجوع      يتم عبر    بأنه ما سبق ذكره يمكن تعريف  كل لعب 
الإ الشبكة  فيه  ويحتمل  على الخسارة    وأ  ربح نترنت  يمكن    المعتمدة  على عوامل  الحظ لا 

أو   فيها  عليها التحكم  تعريفه    أو.  السيطرة  مجموعة  ب   أيضايمكن  وألعاب    رهاناتأنها 
بها  و  يقوم  مجموعةممارسات  أو  عبر  اللاعبين   من   اللاعب  الالكتروني    سيلةو ،  الاتصال 

الكسب  جل  المراهنة من أ  و ، بحيا يقومون من خلالها باللعب أوالمتمثلة في شبكة الانترنت
 .  على مبدأ الحظ والنصيب معتمدين في ذلك المالي

 نترنت أركان القمار عبر الإ : ني الفرع الثا
 نوي. ـــــــــــــــــــالقمار عبر الإنترنت كأي جريمة أخرى يشترط لقيامه توافر الركن المادي والمع  

 الركن المادي :الفقرة الأولى  
ار  ـ ــــوتجهيز مكان لممارسة العاب القم عدادبإق الركن المادي ــــــيتحق   في الجريمة التقليدية   

المحل  و   فيه   لاستقب   أصبحالمكان    أن  أي تهيئة  فيه  جائزا  الجمهور  ألعاب لممارسة  ال 
 إليها للإشارةلا تتجه التشريعات لتحديد العاب القمار على سبيل الحصر بل تكتفي و  ،القمار
والخسارة على عو   العاب  بأنها الربح  بالحظ   اتحتمل  المهارةمل مرتبطة  ، ومحل  أكثر من 

 . شيء يمكن تقويمه بالمال أو القمار عادة ما يكون مالا 
بإ    المادي  الركن  فيتوفر  الإنترنت  عبر  القمار  في  الكت   عدادأما  بإموقعا  أو    نشاءرونيا 

القمار للممارسة  المكان  مقام  تقوم  دردشة  خلالها  غرف  من  القمار ،  يتم  وعليه  وعبرها   ،
 .  2الغرف المخصصة لذلك أو الركن المادي بدخول المقامرون هذه المواقع  قق يتح 
 
 

 
القمار ، خاصة في ظل نمو  البريطاني  البرلمان    عمل    -1 إدمان  على استصدار تشريع من شأنه أن يحد من ظاهرة 

إدمان القمار بأنه  ولأنهم يعتبرون  استقطاب زبائن جدد من الطبقة المتوسطة والنساء.    وتمكنها من الهائل لمواقع القمار  
وقد أعرب بعض البرلمانيين عن قلقهم من أن القانون المقترح سيأتي بعد    يضاهي في خطره الإدمان على تعاطي الكحول

 www.aljazeera.net /2013/1/27. لمحاربة القمارفوات الأوان 
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 الركن المعنوي الفقرة الثانية :
بالسلوك ونية    والإرادةفي القصد الجنائي الذي يتحقق بتوافر العلم  الركن المعنوي  يتمثل       

للمواقع الدخول  وراء  من  مادي  كسب  على  الحصول  في  والمتمثلة  لنتيجته   التوصل 
حتى ولم يحصل المقامر علي مبالغ   أيضاتتحقق النية  المخصصة للقمار عبر الانترنت و 

 1.   لأموالهخسارته   أو نتيجة مقامرته 
اعتبارها كارثة ب و   ،الانترنت وانتشار الإدمان عليهابالرغم من انتشار ظاهرة القمار عبر  و    

تعمل على تقيده    أو حقيقية تمنعه  لا انه لا توجد قوانين  إحقيقية تهدد أغلب فئات المجتمع  
  مية لممارسة القمار عبربات من الضروري وضع قوانين تنظي  لذلك  ،و تفرض الرقابة عليهأ
شخاص  من الأ  تقيده لفئة معينةو تقلله على الأقل ك أتمنع من انتشاره    وضوابط،  نترنتالإ

 سلامية .  خاصة بالنسبة للدول الإفقط 

 نترنت  عبر الإ  والإباحية الجرائم الجنسية المطلب الثاني: 
و      الأشخاص  ضد  الموجهة  الجرائم  أخطر  من  الجنسية  الاعتداءات  مدى   تعد  تعود 

لكون  الجنسية، و خطورتها  والحرية  الجسدية  بالسلامة  هي في مجملها خروج ها جرائم تما 
إلى تنافيها مع مجمل التقاليد    إضافة  ، ر الموضوعة من طرف المجتمعالمعايي و   عن النظم 

  الإشباع الجنسي إلى والسلوكيات التي تهدف  الأفعال تشمل الجرائم الجنسية كل والديانات. و 
 . شرعية بطرق غير 

 وقت الحاضر نتيجة لدخول تقنية  في ال ةــــــــــــ ــــوالإباحيولقد ازدادت خطورة الجرائم الجنسية    
 مواقع  كإنشاء ،ول هذه الجرائم ووسع من انتشارهاالذي سهل حص الآلي نترنت والحاسب الإ

مكان يتواجد فيه    أي من    إرسالها  أو وترويجها    إباحية  أفلام  أو نشر صور خليعة    أو   إباحية
 .  أخرمكان   أي أو مكتب العمل   أو الجاني سواء المنزل 

الجنسية      بالجرائم  التعريف  المطلب  والإباحية عبر الانترنت ومدى  لذا سنتناول في هذا 
 توافرها لتحقيقها .  الواجب والأركان، انتشارها
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 نترنت والإباحية عبر الإ : تعريف الجرائم الجنسية   الأولالفرع 
الجنسية    إن    الجرائم  الإتعريف  عبر  يقتضي  والإباحية  التعريفنترنت  بمصطلحي    أولا 

 .  والإباحية الجريمة الجنسية  ، وبعد ذلك  نتطرق لتعريف والإباحيةالجنا 
   الأولى : التعريف بمصطلحي الجنس والإباحيةالفقرة 
الناحية      الجنا أولا من  لتعريف  ثم من    اللغويةقبل تعريف مصطلح الإباحية سنتطرق 

 ناحية الاصطلاح. 
 لغة واصطلاحا  أولا : تعريف الجنس 

 تعريف الجنس لغة -1
منسوب  "   اسم  مفرد  جنا جنسي  بالاتصال  إلى  يتعلق  فيما  استعماله  يغلب   ، تناسلي   ،

 1الجنسية ".  والأعضاءالشهواني و بعملية التوالد 
 :   تعريف الجنسية اصطلاحا-2

جسدي الجنا    نشاط  ب هو  يرتبط  قد  معظمه،  في  أو  فطري  نفسية  التزامات  أو  مشاعر 
الجنا مع    الشخص  يمارس  تكون بين الطرفين، وفي بعض الثقافات قد يحدث أنمعنوية  

ا، أو تمارس فتاة الجنا مع شخص لا تعرفه من قبل وبعد انتهاء  فتاة لا يعلم حتى اسمه
تتم ممارسة الجنا بمقابل مادي، وقد يحدث الجنا    العلاقة قد لا تراه مرة أخرى، أيضا قد

 . 2الاغتصابب أو  الإكراه أو ب بالقوة 
 لغة واصطلاحا  الإباحية ثانيا: تعريف 

 لغة   الإباحية تعريف -1
وذلك    الفقهيمعان نذكر منها ما يتصل بمعناها    لغة: تعبر عن عدةالإباحة عند أهل ال   

 .3"لهأطلقه  أي وأباح الشيء، الشيء أحللت وأبحتقولهم: " 
 
 

 
   2008، 1، طبعة  1أحمد مختار عمر، معجم اللغة العربية المعاصرة، عالم الكتب، القاهرة مجلد  - 1
 ، بحا منشور على الرابط التالي : أنظر الرابط التالي:  جنا و العلاقة الجنسيةمحمد طه ،ال -2

https://www.sehatok.com/psychology/2016/10/8/ 
 ، مادة أباح المرجع السابق .إبن منضور ، لسان العرب -3

https://www.sehatok.com/psychology/2016/10/8/الجنس-والعلاقة-الجنسية
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  اصطلاحا الإباحية تعريف -2
لا  الإ     الخاصة  باحية  العلاقة  هذه  نشر  تعني  بل  اثنين،  بين  الجنسية  العلاقة  تعني 

أ العامة.  الحميمة  بينفمام  جد  العلاقة  بين  تتم  دامت  ما  شخصية  مسألة  هي  ن  ار اثنين 
ذا إ حتى لو توفر عنصر الزواج. وقد تصبح إباحية سواء متزوجين أو غير متزوجين الغرفة 

نوم إلى  لعامة، أو خروجها من غرف الال علاقتهم الخاصة ونشرها أمام  بتسجي  قام هؤلاء
هناك نوع أخر من الإباحية وهي  أيضا  هنا يتحقق فعل الإباحية.    الحدائق والأماكن العامة 

                                                                                                                                                                     أعراضهم. اللفظية عن طريق نقل القصص عن الأشخاص والكلام في 
 نترنت  عبر الإ الفقرة الثانية : تعريف الجريمة الجنسية 

 نسي بين  ج ال الإشباع إلىالسلوكيات التي تهدف  أو الجريمة الجنسية هي كل التصرفات    
   .الجنسين وحيوان أيبين شخص من  أو  ، ين من نفا الجنابين شخص  أو  ،والمرأة الرجل 
 1"  .العالم أنحاءفي معظم العالم العربي و قانون والعرف في يحرمها الدين وال الأفعالوهذه 
يم     التقليدية  الجنسية  للجريمة  القانوني  التعريف  الجنسية  ومن خلال  الجريمة  كن تعريف 

ال  الأفعالكل    بأنهانترنت  عبر الإ  تتم عبر الإوالسلوكيات  التي  نترنت والهدف  غير شرعية 
 افتراضية. بطرق  فرادللأ الجنسي  الإشباعمنها 

 نترنت  الإباحية عبر الإ قرة الثالثة : التعريف بالجريمة فال
الجريمة  إن      القريب من  ال  الإباحية التعريف  الجريمة  في وقتنا  ينطبق على  حالي والذي 

بأ ضمني من  حتوي على جنا فاضح و ي  ل ماا" ك نهالإباحية عبر الإنترنت هو تعريفها  
للعورة   الكاشفة  العارية  الفيلمالصورة    التفاصيل بجميع  جنسية  العلاقة  ال  يعرضالذي    إلى 

مختلفة،   أطراف  كان  بين  بالغ اطفأسواء  أو  إويكون  ،  ينل  الأساسي  الرغبة هدفها  ثارة 
 2" تقديمها.وسيلة  ، بغض النظر عن الجنسية لدى الجمهور 

، مع الأخذ بعين  للجريمة الجنسيةريف السابقة  الى التعنعرفها أيضا استنادا إن  يمكن أو    
ما يمثلها    أو تخزين   أو و تبادل نشر أالو لإيصال أاداة الاعتبار أن الوسيلة الالكترونية هي أ

الإنترنتمن   عبر  الجريمة  بموضوع  تتصل  يمكن    . الإباحية  الأفعال وهي    أفعال  وعليه 
 

 18ص  2014علي الحوات، الجرائم الجنسية ، دار الحامد للنشر، عمان،   -1
،  1، رقم 1ميلود بن عبد العزيز، الجرائم اللإباحية وأثرها من منظور شرعي وقانوني، مجلة دراسة وأبحاث العدد  -2

 80،  ص 15/09/2009
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أو نشر إباحي أو    في إرسالنها كل فعل يتمثل  تعريف الجريمة الإباحية عبر الإنترنت بأ
أو    يتمثل في معالجة  بالدعارة والأعمال الإ طباعة  أو حفظ  تتصل  باحية  أو ترويج أعمال 
 نترنت . لإ ا شبكة  عبر  التي تتم عن قصد

الج     على  الإ ولقد نص  لجرائم  الأوروبية  الاتفاقية  مشروع  الجنسية  والكمبيوتر  رائم  نترنت 
ال  2000-2001 الجرائم  من  وت   متعلقة واعتبرها  واحدة    شمل بالمحتوى  ما  طائفة  حسب 

 1. الاتفاقية وهي الجرائم المتعلقة بالأفعال الإباحية والأخلاقية  جاءت به هذه
إلى       الوصول  طريقة  تبسيط  دائمًا  الإباحية  المواقع  هذه  تحاول  ذلك،  إلى  بالإضافة 

ل تقدمها  التي  الإباحية  والصور  والأفلام  المحتوى  على  الحصول  وطريقة  مرتدي  لمواقعها، 
الإباحيةو .  عليها الفيديو  مقاطع  من  الآلاف  يوجد  تخصصها  اليوم  حسب  ا  منهف.  كلا 
الفيد  ةتخصصالم ومنهم  في  في  يوهات،  ومنهم  المتخصصة  في    المتخصصةالتصوير، 

 chatting.2 الدردشة
 نترنت  جرائم الجنسية و الإباحية عبر الإ ال انتشارمدي   الثاني :الفرع 
عديد من العلماء،  ال  االقرية العالمية الذي اعترف به  أدت إلى ظهور  أدت شبكة الإنترنت   

من   الرغم  الشبكة  .  مزاياهاوعلى  هذه  أن  وتوزيعو   قدمتإلا  لإنتاج  وجذابة  فعالة    سيلة 
 الإباحية والجنسية. 

العالم  استبدادية  ثورة جنسية جذرية    في الآونة الأخيرةلقد حدثت     أنحاء   فاقت في جميع 
الحدود  المحظورات  كل  الجرائم من حيا  وكسرت كل  القضية من أخطر  ، مما جعل هذه 

ريستون" "جيما  وقد وصفها  الإنسان،  على  بأنه  أثرها  تايمز  يورك  مجلة  قد    تهديد   ا"من 
الإحصائيات إلى حدوث    تدل ينتهي به الأمر أكبر من التهديد النووي "، وفي هذا الصدد ،  

عام   في  مقلق  ا  2012نمو  عدد  الجنسية في  بالمواد  المتعلقة    مبالغ  تقدر  إذ،  لأنشطة 
مليونًا    372، وهناك أكثر من  مليار دولار  57برقم مذهل يقارب  صناعة الجنا العالمية  

روج لمختلف المواد الجنسية ، وكذلك صناعة الجنا  ت من الصفحات على الإنترنت الذي  
 

1- U.Sieber , Legal aspects of computer – Related Crime in the information Society Legal 
Advisory Broad, European Commission ,Available AT M www.eurropa.eu .int 
/ispo/legal/encomcrime/siber.اhtml vu le 122/07/1017 

 30 -29ص ،محمد الجنبيهي ، المرجع السابق - 2

http://www.eurropa.eu/
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البحا الذي ومن خلال    1.  مليار دولار كل عام  2.5عبر الإنترنت يبلغ دخلها أكثر من  
الإنترنت في كل دولة    ، والمتخصص في إحصائيات  2013أجراه موقع "ألاسكا" في عام  

العالم بالسكا  ،في  اكتظاظًا  الدول  أكثر  خاما  هي  الجزائر  في    نفإن  العربي  العالم  في 
انتشارا    وقد ازدادت  وقبلها تأتي العراق وليبيا والأردن وفلسطين.  مشاهدة الأفلام الإباحية. 

وهو ما أدي إلى إنشاء مجموعات على فيسبوك من طرف عدد كبير    في السنوات الماضية 
التي   الإباحية  المواقع  بحجب  تسمح  قانونية  إجراءات  اتخاذ  بهدف  الجزائري  الشباب  من 

للكث بأكمله وسمحت  قيم وحقوق جيل  إدمانهاتنتهك  المجتمع على  أفراد  من  وأظهرت    .ير 
ي البلاد العربية تعدى كل  آخر إحصائيات موقع "ألاسكا" أن عدد تصفح المواقع الإباحية ف

إباحي و   55، بمعدل  الحدود ، وهي  بحا عن كلمة "جنا" شهريًامليون    24مليون موقع 
 .2روبي غير مسجلة من قبل أمريكا أو دول الاتحاد الأو  تإحصائيا

يتصفحون الصور والمواقع    بالمائة من المستخدمين  82وفي الجزائر تُظهر البيانات أن     
، لذلك غالبًا ما تكون مقاهي الإنترنت أماكن مشبوهة  الجنسية، وخاصة المراهقين والشباب

الإباحية  المواقع  يدمنون  الشباب  معظم  وجعلت  للرقابة  خاضعة  انتشار  .  3  وغير  ومع 
 الهواتف الذكية أصبح الأمر غاية في السهولة.  

أن    2016في عام  و    "أليكسا"  لتصفح    8، أضاف موقع  الأكثر شعبية  دول عربية هي 
بـ   الفيديو والبرامج الإباحية ، وجمهورية مصر هي الأولى    350المواقع الإباحية ومقاطع 

بـ   الجزائر  ثم  العراق  ثم   المغرب  أ  270ألف،  يليهما  يومياً،  الزائرين  عدد  حيا  من  لفاً 
المواقع  وتونا  على  العرب  المتصفحين  عدد  إجمالي  ويبلغ  وليبيا.  ولبنان  الأردن  تليهما   ،

 
ميلود بن عبد العزيز ،لجرائم الإباحية وأثرها على المجتمع من منظور شرعي وقانوني، مقال منشور على الرابط   - 1

 https://www.asjp.cerist.dz/en/article/4419:  2016/ 02/12التالي ، اطلع عليه في 
لجزائر الخامسة عربياً في تصفح المواقع الإباحية ،على الرابط التالي : اطلع عليه في   موقع الشروق ،ا  -  2

02/12/2016  .https://www.echoroukonline.com     
 لجزائر الخامسة عربياً في تصفح المواقع الإباحية ،على الرابط التالي :  موقع الشروق ،ا -3

https://www.echoroukonline.com 

https://www.asjp.cerist.dz/en/article/4419
https://www.echoroukonline.com/
https://www.echoroukonline.com/%D8%A7%D9%84%D8%AC%D8%B2%D8%A7%D8%A6%D8%B1-%D8%A7%D9%84%D8%AE%D8%A7%D9%85%D8%B3%D8%A9-%D8%B9%D8%B1%D8%A8%D9%8A%D8%A7%D9%8B-%D9%81%D9%8A-%D8%AA%D8%B5%D9%81%D8%AD-%D8%A7%D9%84%D9%85%D9%88%D8%A7%D9%82/
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حوالي   البلدان  هذه  من  "الزرقاء"  يوميًا    2الجنسية  مشاهد  قد    .1مليون  الأرقام  هذه  وكل 
 تصبح أضعافا مع مرور الزمن.

له      بن عبد الله في دراسة  الدكتور مشعل  بها  قام  كبيرا في    إقبالا هناك    أنوفي دراسة 
المواقع  الأخيرةالسنوات   ب   على  إحصائياتالإباحية الخاصة  وحسب  بوي(     ،  )بلاي    شركة 

الأسبوع الواحد  في  يدخل مواقعهم شخص  مليون  4،7ما يقارب  أن الإباحية المتخصصة في 
صفحة متشابهة    100من    أكثر هناك  ، و يوميا   ر زائ   280.034يزورها    الصفحاتبعض  و 

الهائلة لمتصفحي المواقع    الأعدادمن  كل يوم، إلى غير ذلك  زائر    20.000  يدخلها حوالي
 2.  الإباحية 

تأثير  هذا الولا يقتصر    ،كبيراتشكل خطرا    هذه المواقع  أصبحت  الأرقامومن خلال هذه     
الشذوذ تزايد خلال  من   آثارها حيا قد نرى ،  مجتمعات دون غيرهاهذه المواقع على المدمر ل
بب انتشار الشواذ من  سالأطفال ب خاصة ضد  الاغتصاب  التحرش و جرائم    وزيادة  ، الجنسي

الإنترنت في جميع  ولذلك ومع تزايد عدد مستخدمي    ،(la pédophilie)طفال المشتهيين للأ
مصدر الإنترنت  على  الجنسية  والصور  الفيديو  مقاطع  نشر  أصبح  العالم،  قلق    أنحاء 

   عالمي.
والإ ف    الجنسية  عن  تباحية  الجرائم  أو  البريدية  القوائم  أو  الإباحية  المواقع  طريق  عن  تم 

.  ا أو الشراء منهاالاشتراك فيه   أو المواقع الإباحية    ويتم ذلك بتصفحطريق غرف الدردشة.  
إلذبالرغم من وجود هو  التي تسعي  المواقع  النوع من  المقابل  ي الر ا  المادي إلا أنه في  بح 

أي شخص أيا كان  . ويستطيع  أصبح الكثير من المواقع الإباحية في وقتنا الحالي مجانية
 فلام المعروضة من خلالها . وبكل سهولة الدخول إليها ومشاهدة الصور أو الأ

الواقع      استفادت  الإولقد  عبر  الواسع  الانتشار  من  و الإباحية  التي    الأخرى المزايا  نترنت 
الإباحية  أحسنرنت  الانت توفر  حيا  تتيحها   الصور والأفلام  لنشر وتوزيع    المخزية  الطرق 

 
  2017  –  05  -  07المواقع الإباحية ومواقع التطرف تدمّر المجتمع ، نشر المقال بتاريخ يوم  موقع اخبار اليوم ،   -1

 https://www.djazairess.com/akhbarelyoum/212499على الرابط التالي :
   6ص ، المرجع السابق ، مشعل عبد الله  - 2

https://www.djazairess.com/akhbarelyoum/212499
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فاضح وبشكل  انتشار    ومشين.  علناً  من   الإباحيةويعرف  العالم  الإ عبر  استعمال  نترنت  ذ  
 . 1المتشددة  بالإباحيةو الذي يعرف   الإباحيةوانتشار نوع معين من  ظهور

  عبر   تقع   التي   الجرائم   هم أ  ، ا له   الترويج و   الأخلاقية   غير   الممارسات   تشجيع   أصبح   ولقد     
  من   عدد   استخدمها   حيا   عبرها   المرتكبة   الجنسية   الجرائم   من   وأصبحت   "الإنترنت"،   مواقع 

  القبض   وتم   ، والزوجات   الأزواج   وتبادل   والدعارة   الجنسية   المثلية   يدعمون   الذين   الأشخاص 
  التحريض و   والفجور   الرذيلة   ممارسة   تهم   إليهم   ووجهت   المواقع   هذه   مديري   من   العديد   على 
 . 2الفسق   على 
  على   للتحريض   وسائل   نترنت الإ   عبر   المنتشرة   والجنسية   الإباحية   المواقع   كل   وتعتبر     

وبالتالي أصبحت الإنترنت مكانًا للدعارة لا يمكن إهماله. حيا    والدعارة.   والفجور   الفسق 
من خلالها يمكن الوصول بسهولة جدًا إلى مواقع المرافقة وهذا هو الاسم الذي يطلق على  

عرض المرافقين ومعظمهم  ، حيا يتم  مر عبر الشبكات الدولية الانترنتهذه الدعارة التي ت 
النساء المنطوقة،  ك:  عنهم  التفاصيل  وتعرضاً  الرجال والمتحولين جنسي   كذلك ،  من  اللغات 

 ، وأماكن الاجتماعات والجداول الزمنية.  والقياسات، والفوائد 
 نترنت  : أركان الجرائم الجنسية  والإباحية عبر الإ   الثالثالفرع 
أركان من الواجب توافرها لتحقيقها. وهذا النوع من  ئم كغيرها من الجرائم لها الجرا هذه إن   

المادة القانونية    المتمثل فيالجرائم شأنها شأن الجرائم الأخرى وجب توفير الركن الشرعي و 
المادي والمعنوي. و تعاقب مرتكبهاالتي تجرمها و  الركن  إلى  ي هذه  ما سنتناوله ف، إضافة 

 المعنوي للجريمة . الدراسة هو الركن المادي و 
 للجرائم الجنسية عبر الإنترنت ولى: الركن المادي الفقرة الأ 

الرك      الإيتحقق  عبر  الجنسية  للجرائم  المادي  الفعل  ن  بتحقق  وهو  نترنت  الإجرامي 
  أو  هاعرض  أو   هاأو شراء  هاأو بيع   مواد إباحية غير مشروعة  إنتاجنترنت في  استخدام الإ

 إنتاجو   إعداد  في  الإجرامي أيضاويتمثل السلوك  ها.  نشر   أو   هاتوفير   أو   هاتوزيع   أو   هاترويج 

 
الإباحية    -  1 المواد  أو  القاسية  الإباحية  المواد  تعريف  على يتم  على صور    المتشددة  تحتوي  إباحية  مواد    مفصلة أنها 

 ا. المواد الإباحية الأقل وضوح حيا أن هناك. مفصلة وكاملة للأعضاء التناسلية أو أفعال جنسية علنية
 238حنان ريحان مبارك المضحكي ، الجرائم المعلوماتية ، المرجع السابق ص   - 2
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الغير    هدف ب  إباحيةن مواد  ي خز ت  أوتهيئة    أوأو إرسال   عن  الاستغلال لها  و عرضها على 
 1. للأفرادنترنت مما يعد مساسا بالحرمة الجنسية  الإطريق 

 للجرائم الجنسية عبر الإنترنت  الفقرة الثانية: الركن المعنوي 
المتمثل في    ،القصد الجنائي   فيها تحقق  ية وجبعمد جرائم    والإباحية الجرائم الجنسية    إن   
و   المجرمإرادة    اتجاه بأركانها  علمه  مع  الجريمة  ارتكاب  على مرتكب  عواقبهاإلى  ويجب   ،

جنائية.   جريمة  عليه  يترتب  فعله سوف  أن  اليقين  علم  يعلم  أن  أن  ته  إرادو الجريمة  يجب 
أخر صور  ، و بمعنى  معيبة  تهإذا كانت إراديكتمل القصد الجنائي للجاني  تكون حرة، فلا  

ئم قد تقوم لكن لا تترتب عليها المسؤولية الجنائية في حال لو ارتكبت هذه الجرائم هذه الجرا
 السكر ...الخ .  أو صغر السن  أو  كالإكراه في احد ظروف موانع المسؤولية الجنائية 

قل عن الركن  ت لا    تها هميوأ لمسؤولية الجنائية  لقيام االجنائي شرطا ضروريا  يعتبر القصد      
المادي. فإذا علم الفاعل بجميع عناصر الجريمة ووجه إرادته نحو إحداث النتيجة الجنائية  

قائمة. لكن يبقى توضيح ما إذا كان هناك نية إجرامية أم لا بحسب طبيعة  ظلت المسؤولية  
 . 2في تكييفه للقضية  عليها سيعتمد القاضي التي الجريمة والأدلة المقدمة 

 نترنت  الجنسي للأطفال عبر الإ  الاستغلالالمطلب الثالث : 
دخول كافة فئات  و   المهارات المتعلقة بهاو  الأنشطة تنوع مع اتساع نطاق بيئة الانترنت، و     

في  المعلومات  المجتمع  نظم  تقنية  مجالات  هذه  شتى  تقدمها  التي  الخدمات  وراء  سعيا   ،
خصوصا عليهاالإتقنية    التقنية  واعتمادهم  المراقبة   نترنت  وقلة  الوعي  غياب  ظل  وفي   ،

الإ  أصبح فئة  مستخدمي شبكة  الواقعة عبرها خاصة  للاعتداءات   القاصرين نترنت عرضة 
 3كونهم الشريحة الأكثر تعاملا مع الإنترنت. 

فئة       عبر    الأطفال تعد  متكررة  اعتداءات  للمعتدين   الإنترنت موضوع    ،دون ردع حقيقي 
 الاعتداء عليهم بصفة عامة مظهر الاستغلال الجنسي .  ويؤخذ

 
 79صدام حسين ياسين العبيدي ، المرجع السابق ، ص  - 1
 79صدام حسين ياسين العبيدي ، المرجع نفسه ، ص   - 2
 57المرجع السابق، أسامة احمد المناعسة ،   - 3
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الاستغلال        مصطلح  1للأطفال   الجنسييعد  عليه  يطلق  من    والذي  الأطفال"  "إباحية 
بفئة  و   نترنتالإ   المرتكبة عبر  جرائمال المجالات  ،  نالقاصري التي تما  أهم وأبرز  ويعد من 

 على الإنترنت.  انتشاراالتجارية الأكثر 
كـز القـومي لأمريكي للأطفال المفقودين والمختطفين "  التقرير الصادر عـن " المر وحسب     

تأكيد  ال  الأطفال استغلال  تزايد    تم  الإباحية في  الإنترنت  مواد  شبكة  المستوي  على    عبر 
عبر الإنترنت هم من الأطفال    البورنوغرافياوأشار أيضًا إلى أن غالبية مشاهدي    ،العالمي

 2  عامًا.  18و   12الذين تتراوح أعمارهم بين 
  2004أفادت هيئة مراقبة الإنترنت في الولايات المتحدة أنه في عام  وفي نفا السياق     

ارتفع هذا    2006تعامل مع القاصرين، وفي عام  إباحيا يموقعاً إلكترونياً    3433كان هناك  
ليرتفع هذا    3الأمريكية.   % في الولايات المتحدة54ا حوالي  ، منهموقع  10656العدد إلى  

  الإشكاليةمن هذا المنطلق نطرح  العدد في الآونة الأخيرة ليبلغ حدا فاق كل التصورات. و 
الجنسي   بالاستغلال  نقصد  ماذا  يتمللأطفال  التالية  صو و   ؟  نترنتالإ  الذي  هذه  ماهي  ر 

  : الأولالفرع  الإشكالية سنتناول في  على هذه    وللإجابة  ؟الجريمة والوسائل المستعملة فيها
: صور الاستغلال الجنسي  الفرع الثانيو   ،ترنتالإنعبر  للأطفال    بالاستغلال الجنسي  مفهوم 
   . نترنتللأطفال عبر الإالاستغلال الجنسي  وسائل  :الثالا الفرعو  ، الإنترنتعبر 
 نترنت  للأطفال عبر الإ لاستغلال الجنسي ا مفهوم:  الأولالفرع 
 ال   ـالاستفادة من خدماتها في المججديدة ة فئات عمري  ع بيئة الإنترنت، بدأتــــــــــ ــــمع توس    

 
مجمع اللغة العربية , طبعة    392, ينظر : المعجم الوجيز  , صلود حتى البلوغ , والجمع أطفال  الطفل لغة هو المو   -  1

    2003خاصـة بوزارة التربية والتعليم ،
يتجاوز سنه ثمانية   أما قانونيا يعرف الطفل بأنه " هو الصغير الذي لم يبلغ سن الرشد الجنائي,أو هو كل من لم  -  

 .سن الرشد الجنائي المحدد قانونا سنة ميلادية  او هو الصغير منذ ولادته , سواء كان ذكراً أم أنثى إلى حـين بلوغه عشرة
وبالرجوع إلى مفهوم الطفل في الفقه الإسلامي والقانون نجـد أنـه لا خلاف يذكر حول تحديد هذا المفهوم , فالطفل ـ     

الذي الصغير  ـ هو  الجنائي  القانون  أو  الإسلامي  الفقه  في  الثامنة عشرة من عمره    سواء  يبلغ  أنضر فوزية عبد     :لم 
 3ص  1998الستار , المعاملة الجنائية للأطفال , دراسة مقارنـة , دار النهـضة العربية, 

2  -    : التالي  الرابط  على  منشور  بحا  وايت،  إي  للكاتب  مقال  الإباحي،  الفن  أو  -البورنغرافيا 
www.risalatalkaime.com/details.asp?id=10/02/2017:  إطلع عليه في / ٩٢٨      

منـــشور   -  3 بحـــا   , نموذجـــا  للأطفـــال  الجنـسي  الاسـتغلال  العربية جريمة  الإنترنت  الشباب وتشريعات   , علي كريمي 
      10/02/2017اطلع عليه في   WWW.maroc.reunis.fr/comeld/index.phpعلـــى الـــرابط التـــالي : 

http://www.risalatalkaime.com/details.asp?id=٩٢٨/
http://www.maroc.reunis.fr/comeld/index.php
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المعلومات نظم  لتكنولوجيا  ومالواسع  المراقبة  ،  وقلة  الأهل  وعي  غياب  الأطفال  ع  أصبح 
متكررة اعتداءات  واستخداماتهم    ،موضوع  المعلومات  نظم  تقنية  بإتباع  بالاتساع  وأخذ 

على   والحصول  لاستغلالهم  الجنسية  الاعتداءات  صور  بكافة  ذلك  ويتم  لها،  المختلفة 
لاستغلال الجنسي للأطفال عبر الإنترنت  اوقبل التطرق لتعريف    المبتغى المرجو من ذلك.

الجنسي للاستغلال  لتعريف  أـولا  الاستغلال  ل  وثانيا   . للأطفال  التقليدي  سنتطرق  تعريف 
 . الجنسي للأطفال عبر الإنترنت

 للأطفال : تعريف لاستغلال الجنسي   الأولىالفقرة 
عليه  ا  إن    يطلق  كما  أو  للأطفال  الجنسي  الأطفال لاستغلال  مصطلح   بورنوغرافيا    هو 

يظهر هؤلاء  وغالبا ما  .  1وجنسية   إباحية  في أفلام أو مشاهد  قصرال  مشاركة   للدلالة على
لطفل   أي تصوير  أيضًا  المصطلح  ويعني  تمامًا.  أو معدومة  قليلة  بملابا  الأطفال عادةً 

وسيلة أي  عبر  صريحًا  جنسيًا  نشاطًا  لأ  ،يمارس  تمثيل  أي  لإشباع    هعضاءأو  الجنسية 
غير مباشر كل من يشاهد أو يحوز صوراً غير محتشمة    اعتداءاالرغبة الجنسية. ويعتبر  

مصطلحوي للأطفال.   الأنشطة    الاستغلال   ستخدم  في  واستخدامهم  الأطفال  بغاء  لوصف 
 2. الجنسية

 هعتبر فهناك من ي  تعريف الاستغلال الجنسي للأطفال،  ولقد اختلف الكثير من الفقهاء في   
تمثيل للأطفال في مواقف جنسية صريحة مهما كانت طبيعتها، سواء في الصور أو   كل"

فيها   المشاركين  أن  تبين  لو  حتى  ملفقة،  أو  حقيقية  كانت  أو الأصوات، سواء  الرسومات 
 3. الخداعغرض ب ختيارهم وفقاً لمعايير خاصة بالأطفال  ليسوا أطفالًا ولكن تم ا 

من    أما    الأطفال  لحماية  أوربا  مجلا  اتفاقية  لم   ،2007  عامل  ة الجنسي   الجرائمبشان 
مصطلح  تستعمل   الاتفاقية  الجنسي تستخدم  مصطلحات  الاستغلال  عدة  تستخدم  ولكنها   ،

 
 165، ص عزام سقف الحيط ، المرجع السابق  عادل - 1
هاني جورجي , مناهضة الاستغلال الجنسي للأطفال والعنف الأسري , من إصدارات المجلا القومي للطفولة   - 2

 والأمومة , وحدة مناهضة الاتجار بالأطفال , بحا منشور على الرابط التالي: 
doc WWW.Child  .١٣٠٩٣٣٩٠٢٦٧١٦٢Trafficking . Info/Upload/Files 

 2017/ 02/ 13الجرائم الجنسية المرتكبة ضد الأطفال , بحا منشور على الرابط التالي : تم الإطلاع عليه في  - 3
com/biblio the que – collgue- docx WWW.emloffice 
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استغلال    ،وهذه المصطلحات هي: الاعتداء الجنسي   ،معاني محددة لكل منها   وخصصت 
 1. طفل لهدف جنسيال، تحريض إباحيةفي عروض استغلال الأطفال  ،لدعارةالأطفال في ا

ة  باعتباره من صور   الاستغلال الجنـسي للأطفالقانون المحكمة الجنائية الدولية  ويعرف     
  18عن    ميقل عمرهأفراد    يقع علىتجاري    كل فعل جنسي بأنه "    الاتجار بالبشر  من صور 

   " أو غير ذلك.  سنة تحت الإكراه أو الاحتيال 
للأطفال      الجنسي  الاستغلال  يأخذ  القسرية، وقد  أو  الجبرية  الدعارة  يأخذ  ك   شكل  قد  ما 

العروض الإباحية،  بـد  شكل  بغـاء الأطفال  ويقصد  أو  بالبروتوكول    عارة الأطفـال  كما ورد 
الأطفال وبغاء  الأطفال  بيع  بشأن  في   الاختياري  "    الإباحية    العروض   واستغلالهم  بأنه 

التعويض أشكال  من  آخر  شكل  أي  أو  مكافأة  مقابل  جنسية  لأغراض  طفل  "  استخدام   .
بالعرو  الإباحيويقـصد  المواد  أو  الإباحية  :" ة  ـــــــ ــــض  البروتوكول  ذات  تصوير    في  أي 

 2" . لأعضاء التناسلية للطفل لإشباع الرغبة الجنسية ل
هي عملية تجارية تتعلق بأجسادهم، حيا يتم    إباحية وضعيات  الأطفال في    تصويرإن     

عار  وهو  لطفل  معينة  صور  حالة  التقاط  في  أو  تمامًا  وجذابةي  هذه  مغرية  تظهر  ثم   ،
وفي  ،  أو عبر مواقع تسوق للإباحية عبر الإنترنتية.  إباحم  فلالأجزء من إعلانات  الصور ك

بالمال  كثير من الأحيان يتم حا الطفل على قبول هذه الخدمات أو العروض الإباحية، إما  
بالإكراه، وأحياناً   يتم  ،  التهديدب أو  أخرى  المخدراتوأحيانا  تأثير  والغرض من هذه   .3تحت 

مالي  مكاسب  تحقيق  بالأطفال هو  المتعلقة  الإباحية  يقوم  العروض  حيا  الإباحية  ة،  تجار 
  نضير ،  منهم  والشواذ خاصة الطبقة الثرية  تلبية احتياجات المثليين جنسياً ل  عنها  بالإعلان

 مبالغ ضخمة. 
 

 

 
البروتوكول الاختياري لاتفاقية حقوق الطفل وبغاء الأطفال واستخدامهم في العروض والمواد الإباحية , وقد صدر   - 2

ودخل   54/263بموجب القرار رقم 2000ماي  25ة في ـــــــــــــــــــهذا البروتوكول عن الأمم المتحدة بعد اعتماد الجمعيـة العام
اطلع    html .http://www.umnedu/humanrts/arab. انظر الـرابط التـالي : 2002/ 01/ 18في  حيز التنفيذ 
 22/06/2017عليه في 

محمد نور الدين سيد،  جريمة بيـع الأطفال والاتجار بهم , دراسة في قانون العقوبات المصري والإماراتي وقوانين   -  3
 152، ص 2012مكافحة الاتجار بالبشر والاتفاقيات والبروتوكولات الدولية ، دار النهـضة العربيـة ، 
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 نترنت  للأطفال عبر الإ الفقرة الثانية : تعريف الاستغلال الجنسي  
أصـبح الاستغلال الجنسي للأطفال في  نترنت واتـساع اسـتخدامها  مع ظهور شبكات الإ     

غرضها التحريض    مباشرة،نسية غير  ججرائم  هي  و   ،شكل العروض الإباحية أكثر اتساعا
يستخدم مرتكبو الجرائم  و .  بأي شكل من الأشكال  ة ضد الأطفالجنسي   ةطنشأممارسة  على  

ا البريد  أو الجنسية  الفورية  الرسائل  أو  أطفالهم    لإلكتروني  ثقة  لكسب  الدردشة  ثم  غرف 
وبخلاف الأفعال الجنسية المباشرة، فإن الأفعال الاستغلالية لا  .  الترتيب لمقابلتهم شخصيًا

مرتكب   شهوة  لإشباع  العرض،  هتك  أو  كالاغتصاب  مباشر،  بشكل  الطفل  جسد  تما 
 .1المادي رغبته في الانتقام. لكنهم يستخدمون الجسد من أجل الربحلالجريمة أو 

كافة الأنشطة غير المشروعة التي  "    الانترنتللأطفال عبر    الاستغلال الجنسييقصد ب و   
الإ يستخدمون  الذين  الأشخاص  بعض  بها  الاجتماعي  يقوم  التواصل  وشبكات  نترنت 

تكنولوجيا هذه الشبكات في إغراء وخداع الأطفال الصغار بهدف ابتزازهم، سواء من خلال  و 
جنسيةإنت  طبيعة  ذات  إباحية  مواد  وا  اج  بتصويرهم  لهأو  أو    م لترويج  الإنترنت.  عبر 

معهم بمطالبتهم   الجنا  الاستغلال  ،بممارسة  أشكال  من  ذلك  غير  تإلى  ثم  دهم  ي هد، 
 2. " ير بهم إذا لم تتم تلبية مطالبهمبالتشه

تلك الصور أو الأفلام والمحادثات الحقيقية أو الإيحائية التي تجري    "بأنه  ويعرف أيضا  
لياً إلى فع  هلاستدراج   أو خداعه  هبقصد إغرائ بين شخص بالغ وطفل حول الجوانب الجنسية  

 3" عبر الانترنت. والاتجار بها ، أو لتبادل هذه الصور والأفلام الفخ وممارسة الجنا معه
" إساءة  نه  الاستغلال عبر الإنترنت على أ   ICDL Arabiaمؤسسة    أيضاوقد عرفت     

الأخرى   المعلومات  تقنيات  أو  الدردشة  غرف  مثل  الاجتماعي  التواصل  وسائل  استخدام 

 
 06/2017/ 22اطلع عليه في  الجرائم الجنسية المرتكبة ضد الأطفال , بحا منشور على الرابط التالي :  - 1

WWW.emloffice.com/biblio the que - collegue/201157/57. docx 

جامعة الملك سعود ،    إبراهيم إسماعيل عبده محمد ، الاستغلال الجنسي للأطفال عبر شبكات التواصل الاجتماعي   -2
 243، ص   56، مقال منشور في مجلة جيل العلوم الاجتماعية والإنسانية ، العدد  ،الرياض، المملكة العربية السعودية

، بحا في المؤتمر الدولي الثاني حول حماية المعلومات الاتجار في البشر والاستغلال الجنسي للأطفالالسيد نجم،    -3
 .6م، ص  2008يونيو   -والخصوصية في قانون الإنترنت، القاهرة
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قانوني من معلوماتلاستفل تحقيق  بهم    تلاعب لل  الشخصية  دالأفرا  ادة بشكل غير  بغرض 
 1". مكاسب شخصية 

عل    البالغين  من  قدرة  أكثر  الأطفال  فإن  سنهم،  صغر  من  الرغم  في  على  التحكم  ى 
إتكنولوجيا الإنترنت الوصول  لهم  الشبكة،، مما يسهل  المواقع الإباحية عبر  حتى ولو    لى 

مغلقة  المواقع  هذه  يجعلهم    ،كانت  الجنسي    عرضةمما  قد  للاستغلال  أشكالًا  الذي  يتخذ 
الخطريـــــــــن  عديدة، للجناة  ضحايا  مثلا  الأطفال،  كجعلهم  إلى  المنجذبين  الذين    والشواذ 

نترنت لتصوير أنفسهم  استمالهم عبر الإ  أيضاقد يتم  غرون الأطفال من خلال الإنترنت، و ي 
والتي تعد من    الأخيرة  الآونةانتشارا في    أكثر  أصبحت هذه الظاهرة التي    . بكاميرات الويب

إلى   الجنسية  الإساءة  صور  الشأن  و   الأطفال.اخطر  هذا  مراقبة  في  مؤسسة  أصدرت 
لعام   السنوي  تقريرها  ومقاطع  الذ  2017الإنترنت  محاربة صور  نشاط  يرصد  استغلال  ي 

 الإنترنت.  عبر  اجنسي لأطفال  ا
يحتوي على مواد إباحية للأطفال ويتم  موقع  يوجد  ،    2017نه في عام  ويؤكد التقرير أ   

نفا   استعرض  وقد  دقائق.  سبع  كل  عام    132التقرير  عرضها  في  شكوى    2017ألف 
 2ألف صفحة من الصور ومقاطع الفيديو المتعددة لإساءة معاملة الأطفال.  80حول 
ف موقع في  أل 78مواقع يصل عددها إلى    التقرير عن وجود إضافة إلى هذا كشف نفا    

صورا على  تحتوي  له  مجملها  تروج  أو  للأطفال،  جنسيا  استغلالا  وجود ،  تظهر    كذلك 
صور استغلال جنسي للأطفال ضمن    على  احتوتهي الأخرى  مجموعة إخبارية    1729

تغلالا جنسيا في الصفحات السابقة المحتوى الذي يقدم اس  نسبة    التقرير  وتضمن،  صفحاتها
  15و   11تتراوح بين    أطفالا بسنمن خلالهم  يظهر  و ،  بالمئة    43الذكر والتي تصل إلى  

العاشرة، و   المحتوى المئة من  ب   55و  عاما، أطفالا دون  المئة لأطفال دون سن  ب   2يظهر 
،  جنسيا للقصر  استغلالامنها يعد  لمئة من  با  33أن  ولقد ظهر من خلال التقرير    العامين.
وأظهر    تضمنت وتعذيبا.  ج بال  21اغتصابا  نشاطات  المحتوى  من  مكتملة  مئة  غير  نسية 

 
زيدان،    -  1 الرحمن  عبد  في عبر للأطفال الجنسي الاستغلالمسعد  العدالة  الدولي  القانون  أحكام ضوء الانترنت  كلية   ،

 . 18، ص  2016الجنائية، جامعة نايف العربية للعلوم الأمنية، الرياض،
 22/06/2017اطلع عليه في حقائق عن استغلال الأطفال جنسيا، على الرابط التالي:  -  2

https://www.alhurra.com 

https://www.alhurra.com/a/internet-watch-foundation-annual-report/432910.html
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لكنه ليا ضمن الفئتين المذكورتين، وأظهر  لمئة من المحتوى كان غير لائق،  في با  46و 
 . ذكورللالمئة ب  7حتوى استغلالا لإناث، مقابل المئة من المب  86
  لمئة من المواقع ذات محتوى استغلال الأطفال جنسيا، با  87وأشار نفا التقرير إلى أن     

تناولها من  المؤسسة  تمكنت  المتحدة    والتي  والولايات  هولندا  هي  دول  خما  من  صادرة 
 1وكندا وفرنسا وروسيا. 

 نترنت  عبر الإ الفرع الثاني : صور الاستغلال الجنسي 
ثل  . ومأطفال ضحايا للاستغلال الجنسي عدة  ، هناك  رة أو فيديو أو شاشةوراء كل صو    

الأخرى  الجنسي  الاعتداء  إصابة أشكال  في  الإنترنت  عبر  الإساءة  تتسبب  أن  يمكن   ،
المعاملة،   الحياة. ولكن على عكا الأشكال الأخرى لسوء  الضحايا عاطفيًا وجسديًا مدى 
أو   مشاهدة صورة  فيها  يتم  مرة  كل  في  المرات  ملايين  الطفل ضحية  يتعرض  أن  يمكن 

تلقيها، أو  الصعو   إرسالها  معهممن  والتحقيق  المخالفين  تحديد  لأنهب  يحدث    ،  ما  غالبًا 
عبر  الجنسي  قضائية  الاستغلال  ولايات  عدة  عبر  يكون  الإنترنت  ما  وغالبًا  الضحايا  ، 
التي تجرم    ولا يزال يتعين على بعض البلدان تحديا التشريعات  والجناة في بلدان مختلفة،

مهما كانت الصورة    2، مشاهدة أو حيازة مواد الاعتداء الجنسي على الأطفال عبر الإنترنت 
 التي يحملها هذا الاعتداء. 

لا يوجد تحديد  شـبكة الإنترنت كثيرة ومتنوعة و   وصور الاستغلال الجنسي للأطفال عبـر    
من بلد إلى  أخر و   لأن آراء المجتمعات في هذه الظاهرة تختلف من مجتمع إلى  ،دقيق لها 

لأنآخر المجتمع  ،  على  تسري  لا  قد  الغربي  المجتمع  في  تسري  التي  العربي    القواعد 
 . والإسلامي 

 ومن أبرز صور الاستغلال الجنسي والتي يكون الطفـل محـلا لهـا هي تحريض القاصرين    
 استغلال   ، الدعارة والترويج لها إعمال، للأطفالصور فاضحة  إنتاج، الأعمال الجنسية على 

 
اطلع عليه في  حقائق عن استغلال الأطفال جنسيا ، الرابط التالي ، تقرير  مؤسسة مراقبة الانترنت ، على الرابط:    -  1

25/06/2017 
https://www.alhurra.com/a/internet-watch-foundation-annual-report/432910.html 

2 -  Online child sexual exploitation ,https://www.ecpat.org/what-we-do/online-child-
sexual-exploitation 

https://www.alhurra.com/a/internet-watch-foundation-annual-report/432910.html
https://www.ecpat.org/what-we-do/online-child-sexual-exploitation/
https://www.ecpat.org/what-we-do/online-child-sexual-exploitation/
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 جنسيا.    الأطفال
 الجنسية    الأعمال: تحريض القاصرين على   الأولىالفقرة 
ع     المواقع  من  الكثير  الإ توجد  شبكة  لكافة  لى  متاحة  متخصصة  نترنت  الأشخاص 

يبدأ الموقع بإظهار  و عنوان إلكتروني في دفتر العناوين،  ل  بالولوج  تم الدخول لهاوي ،  بالجنا 
  إضافة  .وسهلة الوصول إليهاالمشكلة هي أن معظم هذه المواقع مجانية  و النتائج مباشرة،  

الإ فتقنية  هذا  للمواقع  إلى  تسمح  مواقع    إليها الدخول    الإباحية نترنت  وبمجرد  عبر  أخرى 
دون البحا عليها    إباحية ر  تخدم نفسه عرضــــــة للصور ومناظنترنت يجد المساستخدام الإ

الإباحية  المواقع    إلى. وفي حالة دخول القاصر  ما يكون المستخدم من الصغار سنا  وعادة
نفسيةالجن و  التجارة، يجد  المواقع  سه ضحية سهلة لمروجي هذه  ، حيا تعرض عليهم هذه 

بصورة    أو، سواء بصورة منفردة  بأعمال جنسية معينة جوائز مغرية مقابل تحريضهم للقيام  
 1جماعية. 

 الدعارة والترويج لها.  أعمالالفقرة الثانية : 
  فاجر هي التأثير على نفا المخاطب وإقناعه بارتكاب فعل    "إن التحريض على الفسق     

  التحريض على الدعارة وعليه فإن    2".فلا يجد مفرا منه فيخضع لإرادة من حرضه ويتبعه 
 تخذ الأشكال التالية: ت عبر الإنترنت يمكن أن  والتي تتمالموجه للأطفال 

المحادثات على ارتكاب الأفعال المنافية للأخلاق والتجاوزات، وغالباً التشجيع من خلال    -
 ما يتم ذلك من خلال الحوار وغرف الدردشة.

فتقوم بتزويد الـشخص  ،  اقع الترويجية على شبكة الإنترنت التحفيز من خلال وضع المو   -
 رغباتهم .  إشباعجل الممكن الاتصال بهم من أ الأطفال بمعلومات عن 

واضحة    - دعوة  تشكل  قد  التي  الرسوم  أو  بالرموز  الفجور  التحريض  على  تحريضاً  أو 
اللائقةو ،  والابتذال  غير  والمشاهدة  الإباحية  للمواد  التعرض  عليها  كثرة  يترتب  ة زياد  قد 

 3  مع وجود رغبة دائمة ومستمرة في التحفيز.  الرغبة الشديدة إلى حد الإدمان
 

 262أسامة احمد الناعسة و جلال محمد الزغبي ، جرائم تقنية المعلومات الالكترونية ، المرجع السابق، ص  - 1
   206،  ص2006، 3ادوار غالي الذهبي، الجـرائم الجنـسية ،دار غريب  للنشر ،القاهرة , طبعة  - 2
إبراهيم عيد نايل ، الحماية الجنائية لعرض الطفل من الاعتداء الجنسي , دراسة مقارنة بين قانون العقوبات الفرنسي    -  3

 . 41م ص 2001والمصري , الطبعـة الأولـى , دار النهـضة العربية 
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التحريض    - الفسقيتم  خلال صور  و   على  من  تظهر    أفلام  أو الدعارة    الأطفالمصورة 
  الطفل   أو مع بالغين وذلك بإرغام  م جنسية مختلفة سواء مع بعضه  بأعمالبحالات القيام  
 1متخصصة. مواقع    إلىعلى الدخول 

 الفقرة الثالثة :عرض الصور والأفلام والمحادثات الجنسية  
ة علـيهم لأغراض تربوية تعليمية، ثم  عـرض المـواد الإباحي ـبيتم استغلال الأطفال جنسيا      

علىمحاولة   ومقبول أمر    العلنيا  الجن ـ  ممارسةبـأن    وإقناعه  الطفل  التأثير  ثم    ،مرغوب 
ومن    بمفرده في هذا المجال، وأن مثل هذا السلوك جيد،بأنه ليا  و   وإقناعه بأنه أمر شائع 

ثم    ،وإزالة العوائق التي تمنعهم من المشاهدةثم يسهل للطفل الدخول لتصفح المواد الإباحيـة  
 ة صريحة،  ــــــــــــــــ ــــيلتقطون مقاطع فيديو جنسي ثم جعلهم  ،  جنسية في مواضيع  للتحدث هم وت دع

 2. لجذب وإغراء المزيد من الضحايا لاستخدامها
أو       الجنسي  الإشباع  أجل  من  الإباحية  للمواد  الترويج  أمرًا تج   أرباحاتحقيق  ل يعد  ارية 

الإنترنت   على  الأطفالحيا  شائعًا  معاملة  إساءة  تشمل    ،يصور  التي  الجنسية  والأفعال 
ا صور  المواد  أو  وأفلام  ل  طفاللأ لإباحية  تعذيب  يتعرضون  والأعضاء  عمليات  جنسي، 

الذين    الجنـسية، وعمليات الاغتصاب،   6إلى    4وح أعمارهم منتترا  خاصة على الأطفال 
  تم العثور لأطفال. و خاصة با  مشينةشبكة توزع أفلاما    عن  وفي بريطانيا تم الكشف.  سنوات

كبيرة من الصور    على مجموعة يحتوي  على جهاز الكمبيوتر الخاص بأحد أعضاء الشبكة  
للأطفال يقارب    الفاضحة  العديد    150ما  عناوين  إلى  بالإضافة  مضغوطًا،  من  قرصًا 

  3وألمانيا.   وهونج كونج أغلبهم في جنوب أفريقيا الأشخاص الذين يحبون الأطفال
 ة   ـــــــواعتبارها وسيل  نترنتغير مشروع للقاصرين عبر تقنية الإ يظهر لنا تفاقم الاستغلال ال   

 ور  ــــــــــ ــــبيع وتداول الصو  ،م ـــــــ ــــور الفاضحة لهــــــــ ــــلصع اـــــ ــــلال توزي ـــــــــــــــ ــــللاعتداء عليهم من خ

 
 265أسامة احمد الناعسة ، جلال محمد الزغبي ، جرائم تقنية المعلومات الالكترونية ، مرجع سابق، ص  - 1
أكمل يوسف السعيد , الحماية الجنائية للأطفال ضد الاسـتغلال الجنسي , رسالة دكتوراه , كلية الحقوق المنصورة ،    -  2

 222، ص 2012مصر ,
،  2م , العدد2006جامعة ديالي, كلية  القانون , مجلة الفتح،   ،م استغلال الأطفال عبر الإنترنترشا خليل ، جرائ -3

 33ص 
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 1.   والفيديوهات التي يظهرون من خلالها
   للأطفال عبر الإنترنتوسائل نشر صور الاستغلال الجنسي  الثالث: الفرع 

التي تعرضها  أ تستعمل       الاستغلال الجنسي    في   شبكة الإنترنت غلب مجموعة الخدمات 
 ومن هذه الخدمات نذكر مايلي :   ،للأطفال
 Emailالبريد الإلكتروني  الأولى: الفقرة 
ليا من الضروري الكشف  ف.  أو غيرها  ترسوما أو    صوراأو  يستعمل لإيصال رسائل      

عن عنوان البريد الإلكتروني لعرضه، ولكن من الممكن تقديم معلومات خاطئة والحصول  
، ويوجد نوع من المجرمين  العنوان باستخدام وظيفة التشفير   على العنوان، ويمكن إخفاء هذا

الدخول   على  الالكتروني    إلىالقادرين  محتوياته البريد  على  والاطلاع  بكل    للأشخاص 
الاختراقسهول طريق  عن  الخدمـةة  هـذه  اسـتغلال  يمكن  وبالتالي  ذات   لإرسال  ،  الرسائل 

الجنسي   بالاستغلال  المتعلقة  الجنسي  أو   للأطفالالمحتوي  الفاضحة  الأطفال  كصور 
 .2بورنوغرافيا الأطفال لأي عنوان إلكترونـي 

 : نوادي المناقشات : الفقرة الثالثة  
تعريف نوادي المناقشة بأنها نظام دولي يوفر لمستخدمي الشبكة إمكانية المناقشة يمكن      

ومقاطع   الصور  لتبادل  المنحرفين  للأشخاص  مفتوحة  مساحة  بمثابة  أنها  كما  المباشرة، 
 . دون رقابة الممارسات الجنسيةال في الفيديو والإعلانات المتعلقة باستغلال الأطف

 : مواقع الإنترنت الفقرة الثالثة  
معلوما     من  الخدمة  هذه  للمستخدمين تتكون  متاحة  وغيرها.  بسيطة،    ت وصور  بطريقة 

الشبكة لمن يرغبون    حصصويتم ذلك من خلال تخصيص   الويبمن  إنشاء مواقع  ،  في 
اليوم هناك شركات متخصصة في إنشاء مواقع الإنترنت، لذلك من الممكن إنشاء مواقع  و 

   على الأطفال والتي يمكن الوصول إليها بسهولة عبر الإنترنت.  لاعتداء الجنسيتتعلق با
إن سهولة الوصول إلى المواقع الإلكترونية والوصول إلى المواقع التي تستأجر صفحات     

فة إلى تواجد العديد  ، بالإضالانتشار جريمة الاستغلال الجنسي  أسهل وسيلةترنت يجعل الإن
 

   264أسامة احمد الناعسة ، جلال محمد الزغبي ، جرائم تقنية المعلومات الالكترونية ، المرجع السابق ، ص    -1

 133محمد محمد الالفي ، المسؤولية الجنائية عن الجرائم الأخلاقية عبر الانترنت ، المرجع السابق،  ص -2
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التي تشترط المقابل المالي للوصـول إليهـا، وهـي خاصـة بالمشتركين بها، الأمر  من المواقع  
ل الأمنية  الجهات  أمام  حاجزا  يشكل  مراقبتها،  الذي  أو  إليها  العنصر  ك لوصول  يشجع  ما 

 1. االأطفال المتأثرين جنسي  أعدادتوسيع  وعليه  النشاطزيادة على  المادي
 chat roomغرف المحادثة عبر شبكة الانترنت الفقرة الرابعة :

الإتعتبر خدم     المحادثة عبر  نظرا    أهمنترنت من  ة غرف  الشبكة  تقدمها  التي  الخدمات 
تغلالها من طرف تجار الانحلال  ، لذلك تم اسالأطفال الكبير عليها خاصة من فئة    للإقبال

استغلال ضحاياهم  راج و لاستد  2(  pédophileوكذلك المنحرفين جنسيا )  والإباحية لجنا  وا
خاصة تلك ذات    المحادثات يمكن أن تكون عميقةنترنت فان  وباستخدام الإ  . من الصغار

المحادثة قد  وأ  الجنسية  الطبيعة  الوقت، و ن  نفا  يتم  تكون سمعية وبصرية في  قد  بالتالي 
استمالة   الجنا و عبرها  للحديا عن  و تحريضهم على    عراة وهم    أنفسهمتصوير  الأطفال 

مخلة بالحياة على المباشر باستعمال الكاميرا . وكل هذا يتم تسجيله للاستفادة منه    أعمال
 .  3  الإباحيةالصغار على  إدمان إليمنه. وهذا ما يؤدي عادة  آخرين أشخاصاستفادة  أو 

 والإباحية الفقرة الخامسة : المواقع الجنسية 
المخزن      المرتبطة  الويب  صفحات  من  مجموعة  عن  يمكن  عبارة  واحد.  خادم  على  ة 

إل الإنترنت.    يهاالوصول  متصفح  يسمى  كمبيوتر  وبرنامج  ويب  خدمة  يمكن  و باستخدام 
تتم استضافة مواقع الويب و على الأجهزة المحمولة باستخدام تقنية الإنترنت.  ليها  الاطلاع ع

 على ما يسمى بخوادم الويب. 
المزيد  التي تمنح  والجنا  ومن بين هذه المواقع هنالك المواقع المتخصصة في الإباحية     

العالمية   الإنترنت  شبكة  إلى  الوصول  إمكانية  الناس  الإباحية من  المواقع  وانتشار    ونمو 

 

احمد لطفي السيد مرعي، إستراتجية مكافحة جرائم الاتجار بالبشر ، بحا منشور على الرابط التالي :       -1
https://books.google.dz/books?id 

بانجذابه للأطفال،     pédophileبيدوفيل  -  2 الشاذ جنسيا  البالغ والذي وهو  الشخص  به  هو عبارة عن عيب يتصف 
أنه   على  الجاذبية  من  النوع  بهذا  يُعترف   ، الحديا  المجتمع  وفي   ، الأطفال  تجاه  المستمرة   الجنسية  بالجاذبية  يحا 

 30/06/2017اطلع عليه في  انحراف جنسي شديد الخطورة . أنضر الرابط التالي : 
ttps://www.larousse.fr/dictionnaires/francais/pédophilie/58976 

 109ص  2005 عمان، الأردن ، ، دار المنار ، جرائم الإنترنتالحمود وضاح محمود و نشأت مفضي ،  - 3

https://books.google.dz/books?id
https://library.nauss.edu.sa/cgi-bin/koha/opac-search.pl?q=(الأحد%3A%7bجرائم%20الإنترنت%7d)
https://library.nauss.edu.sa/cgi-bin/koha/opac-search.pl?q=Provider:دار%20المنار،%20
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هناك نوعان من المواقع الإباحية على الإنترنت    1. مواقع الويب عن طريق  وعرضها  بنشرها
يستغل من  ،  تجارية ومجانية المواقع  النوع من  بأكبر عدد من الضحايا  أ وهذا  جل الإيقاع 

 2من صغار السن . الضحاياخاصة 
 نترنت  المواقع الترفيهية على شبكة الإ الفقرة السادسة :

مواقع      في  المواقع  هذه  و وتتمثل  الإنترنت،  شبكة  على  الالكترونية  تمثل  الألعاب  التي 
للمنحرفين والشاذين جنسيا و مكانا ج  الجنا ذابا  لما  لتجار  ال  تقدمه،  ،  إغراءمواقع من  هذه 

تنقية   الجنا    الضحاياوبعد  تجار  طرف  امن  و يتم  واستدراجهم  بالأطفال  ثم  لإيقاع  من 
 3الطرق .  يا بأفظعاستغلالهم جنس 

تعتبر جريمة الاعتداء على الأطفال عبر الإنترنت من أخطر الجرائم  ونتيجة لما سبق     
مباشرة  الجنسية ممارسة الغير  على  وتشجيعهم  الأطفال  استغلال  هو  منها  الهدف  لأن   ،
جاعلة من الطفل بضاعة  ،  عبر العالم الافتراضيط الجنسي بأي شكل من الأشكال  النشا
للثراء  ،وتشترى تبـاع   ولقد  فضلا عن كونها وسيلة  من    أن  الإحصائيات   أثبتت.  هناك ½ 
 مشهد اباحي ولو عن طريق الصدفة.  إلىالمراهقين عبر العالم قد تعرض  أو الأطفال

 نترنت جرائم العنف عبر الإ  المبحث الثالث :
ومسجلات    العنف     المحمولة  الهواتف  وكاميرات  الرسائل  استخدام  هو  الإنترنت  عبر 

مادي    ضرر  بأنه: كل  إجرائياويعرف    الصوت بقصد انتهاك الخصوصية وإيذاء الآخرين.
مواقع التواصل الاجتماعي من ابتزاز وتهديد بالصور ومقاطع  نت و نتر أو معنوي يتم عبر الإ 

المتلقي  مسبباالفيديو   لدى  نفسية غير مرغوبة  الإ وقد    4." تأثيرات  العنف عبر  نترنت  يأخذ 

 
 2017/ 16/97اطلع عليه في  تعريف المواقع الإباحية ، على الرابط التالي :  -1
  https://ar.wikipedia.org/wiki/ 
 176الأحداث والإنترنت ، المرجع الـسابق ، ص عبد الفتاح بيومي حجازي ،  -2
 وما بعدها 110،  المرجع السابق ، ص  جرائم الإنترنتالحمود وضاح محمود و نشأت مفضي ،  - 3
على العلاقات   في مواقع التواصل الاجتماعي ، تأثير العنف الالكترونيمحمدي فوزية وخدة فاطمة الزهراء   -4

 47ص  جامعة ورقلة  ، ،40مجلة جيل العلوم الإنسانية والاجتماعية العدد ، مقال نشر في  الاجتماعية لدى الشباب

 

https://ar.wikipedia.org/wiki/%D9%85%D9%88%D9%82%D8%B9_%D9%88%D9%8A%D8%A8
https://library.nauss.edu.sa/cgi-bin/koha/opac-search.pl?q=(الأحد%3A%7bجرائم%20الإنترنت%7d)
https://drive.google.com/file/d/1BTQ_5QzCDUjXdiT-3Q8OnojPP1lLRP3J/view
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  الأحيان التحريض على القتل والانتحار وفي بعض  و   كالتحريض على الإيذاء  أخرى صورا  
 صورة القتل الغير مباشر.  يأخذقد 
الضوء على      دراستنا هذه سنسلط  الإوفي  عبر  العنف  جريمة  نترنت وهي:  أهم مظاهر 

وجريمة  الأول   )المطلبالابتزاز   و (  القتلالقتل  على  على  التحريض  الانتحار    والمساعدة 
 . ()المطلب الثاني 
 نترنت عبر الإ  الملاحقة جريمة الابتزاز و  المطلب الأول :

باستخدام شبكة الإ من وسلامة  أف  الابتزاز هو جريمة تستهد    نترنت، عن طريق  الأفراد 
غير قانونية لقاء    أعمال  أومالية    مبالغعلى دفع    وإكراههمقيام البعض باصطياد ضحاياهم  

جاني من  صور خاصة تحصل عليها ال  أو معلومات سرية    أو عدم نشر محادثات شخصية  
و  المشروعة  منها  الغير  عدة طرق  طريق  منها  و مشروعة عن  مثلا.  هذا  الاختراق  لدراسة 

بيان  على تعريف جريمة الابتزاز عبر الإنترنت مع  النوع من الجرائم سيتم تسليط الضوء  
التي   والوسائل  للوصول    يستعملهاصورها  غاياتهمالمبتزون  الواجب   الأركان  وأخيرا،  إلي 

 توافرها لقيام هذه الجريمة . 
 نترنت  الابتزاز عبر الإ  مفهوم :  الأول الفرع
الإشارة       تحديد  الإنترنت   إلىيتطلب  عبر  الابتزاز  إلى    العام  إطارهفي    مفهوم  الإشارة 

 : كما سنوضحه في مايلي  وفقا لمختلف التعاريف التي تضمنتهالابتزاز 
 : تعريف الابتزاز لغة  الفقرة الأولى

من      يأتي  اللغة  في  استلبته،  أي:    البَز  الابتزاز  الشيء،  وابتززت  بَزَّاً:   بَزَّ   السلب،  يبزه  هُ 
، وحكى عن الكنساني : لن يأخذه ابدا بزة مني    غلبه وغصبه، وبز الشيء يبز بزا  : انتزع

 1. ثيابه : سلبه اياها اي قسرا ،ابْتَزَّهُ 
 : تعريف الابتزاز اصطلاحا  الفقرة الثانية

محاولة الحصول على مزايا مادية أو معنوية من شخص  أنه  عرفه بعض الفقهاء على     
 . التهديد بإفشاء سر الشخص المبتز  طبيعي أو اعتباري باستخدام القوة أو 

 
 ابن منضور ، معجم لسان العرب، المصدر السابق ، المجلد الثاني ، حرف الباء ، مادة بزز  - 1
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بالفعل  أيضاوعرف      التهديد  أسلوب  "فرض  أ بأنه  للحصول على مكاسب من  ،  الترك  و 
أو جهة ممنوعةشخص ."  شرعا، و   ،  الغرض الأساسي  عقلًا  إلى أن  التعريف  ويشير هذا 
المنفعة مادية أو    الابتزازمن   النظر عما إذا كانت هذه  هو الحصول على منفعة، بغض 

 1. يه سمعة الشخص أمام الآخرين تشو حاق الضرر و الغرض يمكن أن يكون إل لأن،  معنوية 
 نترنت  : تعريف الابتزاز عبر الإ الفقرة الثالثة

   هــــــ ــــن أ ض الابتزاز الالكتروني ــــــ ــــق عليه البعــــــــا يطلـــــــ ــــكم أو نترنت يعرف الابتزاز عبر الإ    
الانتهاكات المرتكبة ضد الأفراد أو الجماعات نتيجة للجريمة وبقصد التسبب في الضرر  "

ال المباشر    أو مباشر  المادي  الدردشة  غير  وغرف  الإنترنت  الاتصالات  شبكة  باستخدام 
 2" الالكتروني.البريد و 

،  تصوير فتاة في مواضع جنسية   أمثلتهومن  ، والتهويل،  بالتهديد   أيضاويعرف الابتزاز     
تخدش   أمور  بإفشاء  أو  بنشرها،  أمرهأو    ،هاشرفب وتهديدها  يهمه  من  منتديات    عبر  اإلى 

أو    ومواقعالإنترنت،   رغبات  عبر  التعارف،  إلى  تستجب  لم  إذا  النقالة  الهواتف  رسائل 
و عن طريق الاتصال  كتابة، أو شفاهة، أ  3يكون التهديد   المعتدي المادية أو الجنسية، وقد

الإنترنت  ثالاالصوتي عبر  بواسطة شخص  أو  بالخوف، ويصا،  المجني عليه  والفزع    ب 
 4الذي يحمله على تنفيذ إرادة الجاني . 

تهديد للمجني عليهم ب    نشر الصور الشخصية أو  ويمكن تعريفه  أيضا على انه عملية 
،  مالية ضخمة تم الحصول عليها مقابل مبالغ مقاطع الفيديو أو الكشف عن معلومات سرية  

العمل و  صاحب  أو  الشركة  حول  سرية  معلومات  عن  للكشف  الابتزاز  استخدام    ،يمكن 
من طرف الضحية لصالح   جل الحصول على تنازلات أخلاقيةأ  ويمكن أيضا ابتزازهم من

 
 10،  09، ص   2016محمد بن شلهوب ، جريمة الابتزاز دراسة مقارنة، دار كنوز اشبيليا، الرياض،  - 1

2- Hadler .D  and Jaishankar ,K, Cyber crime and the Victimezation of Women , Rights 
and Regulations , Hershey , USA,IGA, Global , ISBN 978- 1- 60960 – 830. p 9 

التهديد "هو كل فعل ، أو سلوك من شأنه أن يبعا الخوف في نفا المجني عليه  بهدف الإضرار به ، أو بأي   -3
شخص آخر يهمه أمره، مما يحمل المجني عليه إلى أن ينفذ ما يريده الجاني" . عبد الوهاب المعمري ، جريمة 

 351، ص2010الاختطاف الأحكام العامة والخاصة، والجرائم المرتبطة بها ، دار الكتب القانونية، القاهرة، 

   352عبد الوهاب المعمري، المرجع نفسه،  ص - 4
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المستخدمة    مواقع الاتصال  عبر  مجني عليهماستدراج الب الابتزاز  الجاني.  وعادة ما يحدث  
فيسبوك أو سكايب أو  عن طريق ال يتم اصطياد الضحاياو   الفئات العمرية، من طرف كل  

واتا أب أو البريد الإلكتروني أو تويتر أو الإنستجرام أو فايبر أو مسنجر إلى غير ذلك  
الإنترنت،   عبر  المخولة  الاتصال  خدمات  خلالها  التي  و من  عن  يمكن  من  الكشف 
   المعلومات الشخصية أو السرية الخاصة بالضحية.

د استلامها  بعالجهات    أو  الأفراد  أسرارالاطلاع على  يقوم الجاني بعد    أنومن البديهي     
الذي   الشخص  نفا  شرعية  أو   له   هاكشفمن  غير  بطريقة  عليها  يستغل    أن،  بالاستيلاء 
المعلومات   بهذه  المعلومة  الأسرار  أو معرفته  تمسه  من  وتهديد  عدم  لابتزاز  حالة  وفي    ،

 .1الحصول على مبتغاه ينفذ تهديده  
 خاصة عندما   م ضحايا هذا النوع من الابتزاز هن النساءــ ــــن معظ أ  لدراساتا أثبتت ولقد    

بنهاية   الجريمة  تنتهي  ما  وغالبا  جنسية،  ذات طبيعة  الابتزاز    انتحاروهي    مأساويةيكون 
ظاهرة منتشرة عبر    أصبحت وحالات الانتحار بسبب جريمة الابتزاز الالكتروني    .الضحية
تتزايد يوما بعد يوم بسبب تفشي هذه الجريمة    وأصبحت   ،الجزائرالعالم بما فيهم    أنحاءكافة  
 دمرت مئات الضحايا إنسانياً واجتماعياً. التي 
الانتح     حوادث  الجزائر،ومن  في  وقعت  التي  العديدة  مراهقةإ ار  فتاة  قسنطينة  قدام    من 

به   نتيجة   4سنة  حار  على الانت  2014سنة   أنشأ   حيا  ،الجاني   سلوك غير مشروع  قام 
الفيسبوك ونشر صوراً   باسمها على  بسرقتها منبعد    لهاصفحة  الذكي  القيام  . ولم  هاتفها 

بين حسابه    غير أخلاقية ذات طبيعة جنسية  قام بتصوير محادثةبل    فعله على ذلك  يقتصر
تستطيع  ولأنها لم    . تهديد وابتزاز الضحية )م.أ( وكانت غايته  والحساب المزيف الذي أنشأه،  

، وبسبب الضغوطات النفسية والفضيحة لجأت إلى  ، نفذ تهديده تصبح خليلتهو   مبتغاه    تنفيذ
 .2الانتحار 

 
 338. 337حنان ريحان مبارك المضحاكي ، الجريمة المعلوماتية ، المرجع السابق ، ص   -  1

جريدة التحرير الجزائرية ، انتحار شابة بسبب فضيحة على الفايسبوك ، مقال منشور على الرابط التالي: اطلع عليه   - 2
   19/10/2017في 

https://www.altahrironline.com/ara/articles/71489 

https://www.altahrironline.com/ara/articles/71489
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الشأن      أثارت    أيضا وفي هذا  العالمواقعة    عند ،  2013  أواخرالأوروبي في    ضجة في 
تحقيق  الكشف  وقد    ،على الانتحار  17البلغ من العمر    دانييل بيري اقدام الطفل الاسكتلندي  

نتيجة الاحتيال الذي تعرض له من طرف شخص أوهمه  أنه انتحر بسبب ضغوط نفسية  
)سكايب(    عبر فيديو  مكالمات  فتاةبرنامج  بتصوير بأنه  يقوم  وجعله  وصور  فيديو   ،  هات 

 1. اتهوافق على طلب بعلى الإنترنت إذا لم  هاشر . وهدد بن مخلة بالحياء
تحذيرا    البريطانية  الطفل  حماية  وكالة  أن    وأصدرت  منمن  كبيرا  في    عددا  الأطفال 

ويقوم الجناة   الإنترنت.  بريطانيا يتعرضون للابتزاز والطلب منهم القيام بأعمال جنسية على
 ا ــــــــ ــــال على القيام بنشاطـــــــــــــــــــ ــــا الأطفـــــــــــــــ ــــح ويعملون جاهدين على  ، ظاهر بأنهم أطفالت بال

 2.جنسية وتصوير أنفسهم وإرسالها
عام    إلىضف  أ   "في  تم  قد  انه  يفيد  الجزائرية  السلطات  به  جاءت  إحصاء    2017هذا 

الإنترنت  جريمة    2500 والتشهعبر  بالابتزاز  الإلكتروني تتعلق  والتحرش  ارتفاع  وإ،  ير  ن 
، الذين  تخدمي الإنترنت ترتبط في الجزائر ارتباطًا وثيقًا بأرقام مسمعدل الجرائم الإلكترونية  

فإن   وبحسبهم مليون مشارك بفيسبوك.    19يتجاوزون ثلاثة وثلاثون مليون جزائري ، منهم  
ت  الأرقام  الاجتماعي  هذه  التواصل  شبكات  أن  أنواع    أصبحت "  عني  لجميع  خصبة  بؤرة 

 3". الجرائم
 ووسائل الابتزاز الالكتروني    أنواع : الفرع الثاني 
 : من أهم أنواع الابتزاز عبر الإنترنت مايلي: نترنتالابتزاز عبر الإ  أنواع: الفقرة الأولى

 

الهروب من الابتزاز الجنسي الإلكـــتروني إلى الانتحار ، الإمارات اليوم ، مقال منشور على الرابط : اطلع عليه في    - 1
22/10/2017   

https://www.emaratalyoum.com/local-section/accidents/2015-12-20-1.851407 
مركز مكافحة استغلال الأطفال وحمايتهم على الإنترنت في ابتزاز مئات الأطفال في بريطانيا" عبر الإنترنت ، - 2

   25/10/2017، إحصائيات نشرت على الرابط الأتي : اطلع عليه في   بريطانيا
https://www.bbc.com/arabic/worldnews/2013/09/130920_cyber_blackmail_childeren 

   26/10/2017، مقال منشور على الرابط الأتي : اطلع عليه في قانون الجزائر الجديد لمكافحة الجريمة الالكترونية - 3
https://al-ain.com/article/algeria-law-electronic-crimes 

https://www.emaratalyoum.com/local-section/accidents/2015-12-20-1.851407
https://www.bbc.com/arabic/worldnews/2013/09/130920_cyber_blackmail_childeren
https://al-ain.com/article/algeria-law-electronic-crimes
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المادي-أولا كا   :الابتزاز  الضحية سواء  المبتز من  يطلب    تدفع ن  أب   أنثى  أمذكرا  ن  وفيه 
تخص    أومقابل عدم نشر معلومات سرية تخصها    أو تسريب معلومات سرية،مبالغ مالية  

الكتابية على    ، أو رسائلهاحادثات صوتية، أو مرئية لها، أو مبالإنترنتعملها عبر مواقع  
أو عبر    ،خليعة تخصها وإرسالها إلى أحد أقاربها  فيديوهات  أو صور    أو ،  الشبكة العنكبوتية 

 1، أو أجهزة الاتصال الحديثة. أجهزة الكمبيوتر الشخصية، أو مواقع التواصل الاجتماعي
الجنسي-ثانيا فيه:    الابتزاز  الجنا    بطلبالمبتز    يقوم  مرافقته    الضحيةمع  ممارسة  أو 

مع إما  خاص،  مكان  في  به  الفاحش  ه لينفرد  لممارسة  يختاره  آخر  شخص  مع  معه  أو  ة 
مراهقا   أو   أنثي  أو ذكرا    إما. وقد يكون الضحية في الابتزاز الجنسي  مجاناً أو    ماديمقابل  ب 
 2شذوذ الجنسي. ل، خاصة في ظل الانتشار الكبير لطفلا  أو 
،  في الانتقام  الرغبة   من الابتزازالابتزاز الجنسي والمادي قد يكون الهدف    إلى  بالإضافة    

لأحدىوالتشفي   الموجه  الابتزاز  المثال  سبيل  لتخليهابغرض    اتالفتي   علي  نه  ع  تدميرها 
غيره،   مع  أخرى  علاقة  وإقامتها  الأ  إلىمثلا،  من  ذلك  للانتقام  غير  تدفع  التي  سباب 

 .المرضي
 نترنت  وسائل الابتزاز عبر الإ  :  الفقرة الثانية

 هي: مبتغاهم  إلىالمبتزون للوصول  الوسائل التي يتم بسببها الابتزاز ويستعملها أهممن     
في أوضاع    يكون فيه الأشخاصأو صور    إما أن تكون صورا عادية  الصور الشخصية  -

 . مثيرة تكشف عوراتهم 
التي تجري بينهما والتي قد تفضح الفاحشة من الطرفين إما   حادثاتالتسجيل الصوتي للم  -

 برضا أحدهما أو بإيعاز أو إكراه من الآخر. 
الفيديو  -   أو صور    أو  ، بالحياء  ة ع مخلاوضأفي    المجني عليهمظهر فيها  يالتي    مقاطع 

 . مشبوهين  أشخاصمع  مفيديوهات تظهره
  أو   ، أو عبر وسائل الاتصال بالإنترنتالبريد الإلكتروني   خلال عن    إما   الرسائل الكتابية  -

 الاجتماعي. مواقع التواصل 
 

ا  - 1 الحماية  الرشيد،  مشرف  رشيد  الابتزازممدوح  من  عليه  للمجني  العربية  لجنائية  المجلة  مجلد للدرا،  الأمنية،  سات 
 20، ص  م  2017، الرياض،  (33)
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السرية  - بالعمل   أو الملفات  الخاصة  السرية  الأسرار  الملفات  خاصة  التي   أو ،  الأسرار 
 1. لا يرغب في معرفتها من طرف الغير ، والتي  تخص عمل المجني عليه

جريمة      حول  نشرت  التي  الحوادث  الإنترنت،    الابتزازومن  الأشخاص  عبر  أحد  قيام 
إضافة ،  بدون ملابا إحدى الدول الخليجية ونشر صورها    من بإنشاء موقع إلكتروني لفتاة  

هذه  إلى صور لها وهي في وضعيات خليعة رفقة صديق لها، ولقد استطاع الحصول على  
بها  الصور الخاص  الحساب  منه  و   باختراق  جنسيابتزازها  ب   وقامسرقتها  ونتيجة  ،  بهدف 
ذ نفنترنت، وبسبب إصرارها على الرفض قام  في مواقع على الإ  صورهاهددها بنشر    رفضها
الذي أدى    الأمر،  العديد من المواقع عبر الانترنت   وقام بتوزيع كافة صورها على  اتهتهديد
هذا هناك   إلى. إضافة  2الجميع   أمامالانتحار لعدم تحملها العيش بعد فضيحتها    إلىبالفتاة  

والتي تمت في مختلف   الحادثة  لهذه  المشابهة  الحوادث  العالم وغالبا ما    أنحاءالعديد من 
 تنتهي بنفا النهاية المؤلمة.  

 الإنترنت جريمة الابتزاز عبر  أركان : الفرع الثالث
الإيقوم       عبر  ثلاثة  الابتزاز  على  التجريم  نترنت  نص  وهو  الشرعي  الركن  وهما  أركان 

يستند  والعقاب الذي  النص  وهو  و ،  عليه  والعقاب  معين  سلوك  تجريم  يعرف  إليه    بمبدأ ما 
 .  المعنوي  وجوب توافر الركن المادي للجريمة والركن  إلى بالإضافة. عيةالشر 

 الابتزازلجريمة الركن المادي أولا: 
يندرج تحت جريمة  كل ما    أخربمعنى  ، و الذي يجرمه القانون السلوك الخارجي    بهيقصد      

الإنترنت   عبر  ماديا الابتزاز  طابعا  لتحقق   املموس  ويحمل  شرطا  المادي  يكون   3. الركن 
 هي : ثلاثة عناصر  إلي الركن المادي  ينقسمو 
مظهرًا خارجيًا لعمل إجرامي أو مجموعة من  يمثل  : وهو سلوك مادي  الإجراميالسلوك  -

ويقصد بالنشاط المادي ذلك التصرف   التي تضر بمصلحة محمية قانونًا.  ماديةالعناصر ال
غاية   تحقيق  ابتغاء  معينة  ظروف  في  الجاني  عن  يصدر    جريمة قيام  لو ،  إجراميةالذي 

السلوك    أنيشترط  الابتزاز   إرادة ا  هدفهللمبتز    الإجرامييكون  ضد  أمر  على  لحصول 
 

 https://www.maghress.com/searchالموقع الالكتروني     - 1
 نفسهالموقع الالكتروني  - 2
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أو    الضحية  إقامة علاقة جنسية معالمطالبة ب   ، كذلكمال ليا من حقهكطلب  ،  الضحية
الفاعل جاداً  مع غيره،   يكون  أن  المجني    تهديداته،في  ويجب  يشعر  بالخطر  بحيا  عليه 

  أن يكون التهديد صريحا، ويجب  ه في حالة عدم الحصول على مطالبهسينفذ تهديد  وبأنه
، ولا يشترط في التهديد طرق معينة سواء كان عن طريق البريد  يفهم منه التهديدأو ضمنيا  
، فالعبرة ليست بالمطلوب عمله من الجاني ولكن  أو غرف المحادثة الشخصية الالكتروني  

بالتهديد    بالإكراه العبرة   المقترن  والتخويف  لطلبات    لإرغاموالضغط  المثول  على  الضحية 
 الجاني. 

الجرمية - بالنتيجة  النتيجة  يقصد  مشروع:  الغير  سلوك  على  المترتب  جريمة    ،الأثر  وفي 
الابتزاز لا تحدث النتيجة الجنائية إلا بعد أن يهدد المبتز الضحية بإفشاء سر من أسراره، 

 . ره شيئاً لا ينبغي لأحد أن يعرفهوالذي يعتب 
هي  -  : السببية  ولالعلاقة  القانون،  يقرها  التي  والآثار  المحظور  السلوك  بين  قيام  العلاقة 

نتيجة   أي  للجريمة،  المحددة  الواقعة  إلى  الجريمة  نتائج  تعزى  أن  بد من  المادي لا  الركن 
 بسبب الفعل الغير مشروع .  تحدث   النتيجة الجرمية أن أي ، الجريمة
 لجريمة الابتزاز الركن المعنوي ثانيا: 
لقيام جري     الجنائي يشترط  القصد  توافر  الابتزاز  يجب    ،مة  المبتز    أنوعليه  ما    أنيعلم 

فاضحة   الحصول على صور  به من  وقيامه    أسرار  أو يقوم  الاطلاع عليها  غير مرغوب 
ينبغي  ا، و عليه  معاقبجريمة  هي  منفعة كانت    أيبتهديد الضحية بهذه المعلومات مقابل  

ب   أن عليهأيعلم  بالمجني  الضرر  سيلحق  فعله  تشكل  ن  التي  بالوقائع  علمه  يكفي  ولا   .
يجب   بل  الجريمة  نتيجتهاالفاعل    إرادةتتجه    أنماديات  تحقيق  البديهي  إلى    لا أن  ، ومن 

بهذه   القانون  الفاعل    ما  الإرادةيعتد  يتمتع  الاختيارلم  وحرية  يكون    أنويجب    . بالإدراك 
 1. شرعيةغير ة  التهديد والابتزاز الحصول على منفع نم الهدف
بتزاز يعاني  وفي النهاية يمكننا القول أنه صحيح أن الضحية أو الشخص الواقع عليه الا    

عند تهديده بفضحه أو بتسريب معلومات سرية تخصه ولا يستطيع    من ضغوط نفسية كبيرة
يمة ومجدية  يجب التفكير بطرق سل أي شخص تخيل حجم الضغوطات والمعاناة ، إلا أنه  
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التفكير في الانتحار عمليا لا يخلص اهذا المشكل للتخلص من لشخص  ، ونشير إلى أن 
والابتزاز التهديد  جريمة  علمن  الضحية  إقدام  بعد  حتى  الأمور  يصعد  بل  هذا  ،  تنفيذ  ى 

 ، كون  المشكلة لم تحل وقد تنتقل المعاناة إلى أهل الضحية . الفعل
عبر الانتحار  والمساعدة علىالقتل جريمة القتل والتحريض على  الثاني:المطلب 

 نترنت الإ 
 ر  ـــــــــــــ ــــنترنت بصورة كبيرة وفي مختلف دول العالم من خلال تسخي لقد تضاعفت جرائم الإ   

سلبياتهم   لممارسة  المعلوماتية  والمعرفة  المعلومات  لتقنية  المشينة على    وأعمالهمالمجرمين 
لا سلوك طرق    الشبكة حيا  منهم عن  الكثير  للوصول    وأساليبيتردد  .  أهدافهم  إلىقذرة 

نترنت وطورت منها وجعلتها من الجرائم التي  أيدي مجرمي الإطالتها    تيومن بين الجرائم ال
العمد وكيتم ارتكابها عبر شبكة   القتل  القتل  الإنترنت جرائم  التحريض على    أوذلك جرائم 

في  تحارالان  مروعة  بطريقة  انتشرت  التي  الجرائم  هذه  جرائم    الآونة،  خاصة  الأخيرة، 
وا  القتل  باتت    الإنترنتلانتحار عبر  التحريض على  في مختلف    آثارهاالتي    أنحاءتظهر 

مفهوم القتل    من خلال عرض  ،بدراسة هذه الجرائم  قومسن . ومن خلال هذا المطلب  العالم
لغةالإنترنتعبر   القتل  تعريف  وذلك عن طريق  عبر  و   ،  يتم  عندما  تعريفه  ثم  اصطلاحا 

بيان   الأول  الأساسية  الأركانالانترنت مع  الفرع  في  وهذا سيكون  الفرع    ،للجريمة  في  أما 
و   الثاني التحريض،  مفهوم  لدراسة  القتل  سنتطرق  على  التحريض  تعريف  طريق  عن  ذلك 
أنواعه،  الإنترنتعبر   وبيان  التحريض    ،وأركانه ،  لدراسة  فيه  الثالا سنتطرق  المطلب  أما 

الانتحار الانترنت  على  خاصة  عبر  جرائم    وأنها،  كونها  الدراسة  فيها  تنعدم  تكاد  جرائم 
    مستحدثة.

 الإنترنت : جريمة القتل عبر   الأولالفرع 
من      العمد  الاعتداءأبرز  القتل  الأشخاص   الواقعة  جرائم  يستهدف    كونه  هاأخطر و   على 

روح   مقدمة  .  بشرية إزهاق  في  الوضعية    السلوكياتوهي  التشريعات  مختلف  تسعى  التي 
هذه الحماية من شدة العقوبة على الجاني المتعمد    تظهر و   ،السنين منها على مر    للحماية

وقد   الإعدام،  عقوبة  في  أيضا  عاقبت  والمتمثلة  الإسلامية  بالقتل    المتعمد  القاتل الشريعة 
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، وقوله تعالى  45المائدة الآية  {    ..وكتبنا عليهم فيها أن النفا بالنفاعملا بقوله تعالى  }
    .178البقرة ، الآية كتب عليكم القصاص في القتلى { :} يا أيها الذين آمنوا 

  أصبحت ، حيا  ها، حدث تغير في شكل جرائم القتلتطور تقنيات ومع ازدهار الإنترنت و    
  التي تزداد شرورها يومًا بعد   الإنترنت جريمة القتل قابلة للتحقيق بطريقة غير مباشرة عبر  

ير  من الجرائم التي كانت في كث   تل عبر الإنترنتففي الوقت الذي كانت فيه جريمة الق  . يوم
يستح جريمة  الأذهان  الإنترنتي من  عبر  وقوعها  من  ل  الشرطة    يرحذ ت  بالرغم  منظمة 

"يوروبول"الأوروبية   عليها  يطلق  سنة    التي  عبر  الأولى  قتل  الجريمة    من  2014في 
لكترونية وهجمات  وتيرة الهجمات الإ  وهذا في ظل تزايد،  واعتبرت حدوثها وشيكا  الإنترنت
  نأ، حيا  الإنترنت ، والاعتماد المتزايد من قبل الشركات التكنولوجية الكبرى على  القرصنة

أكدت    2016ففي عام     ولم تخطئ في تنبؤها.  1. كل شيء تقريباً أصبح متصلًا بالإنترنت"
وفي .  السلطات المصرية على وقوع جريمة قتل عبر الإنترنت في أحد المستشفيات بالقاهرة

العلاج.    2020سبتمبر   تتلق  لم  لأنها  امرأة  توفيت  بألمانيا  المستشفيات  هذا  و بأحد  كان 
إلكتروني است  ، مما أدى إلى شل أنظمتها  هدف الشبكة الإلكترونية للمستشفىبسبب هجوم 

وك اجزئيًا.  ذلك  الهدف من  كانت  ان  التي  الحالة  إلى  الأنظمة  فدية لإعادة  لحصول على 
 .2عليها  
 نترنت  الإ القتل عبر  مفهوم :  الأولىالفقرة 
أولا على تعريف  نترنت لابد من تسليط الضوء  اولنا لتعريف جريمة القتل عبر الإ قبل تن    

 القتل لغة واصطلاحا. 
 تعريف القتل لغة  أولا :

هو ما تعمده  "» القتل العمد « :    -  3إزهاق الروح ، إماتة .    -  2.   قتل قتل: مصدر   
 3. بدون قصد» القتل الخطأ « :   - 4.  "بالسلاح أو غيره القاتل ضربا
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   من الناحية الفقهية والقانونية: تعريف القتل  ثانيا  
القتل  أ   إن    الفقهاء من حنفية وشافعية يعرفون مصطلح  العباد   بأنهغلب  " كل فعل من 

       1روح بشرية .  إزهاق أثرهكل فعل صادر من العباد ويكون   أيالروح "  إزهاقيؤثر في 
إزهاق حق المجني عليه في    إهدار"  بأنه  القتل العمد    ففقد عر     ةمن الناحية القانوني   أما   

قصد عن  الوسيلة،  روحه  كانت  في    ،  مهما  يتمثل  الذي  هو  الحياة  على  الاعتداء  وفعل 
وفاة المجني    الوفاة مقترنا بنية القتل وتحقق   إلىفعل يؤدي بطبيعته    بإتيانسلوك  الجاني  
ق ع "القتل إزهاق روح   254وقد عرفه المشرع الجزائري في نص المادة    2عليه بالفعل."  
 إنسان عمدا". 

   نترنتتعريف القتل عبر الإ   :  ثالثا
القت ـ ــــيمك     تعريف  الإـ ــــن  عبر  شبكة  قصدا    إنسانروح    إزهاق  ،بأنه نترنت  ل  باستعمال 

 . الإنترنت
الإنترنت بوزارة الداخلية المصرية  إفصاح مدير مباحا  تم    2016سنة    وفي هذا الصدد   

تل المرتكبة  الق  يمة وأن جر   مع سبق الإصرار من خلال الإنترنت.  عن حدوث جريمة قتل
جريمة قتل  ب  حيا قام،  عن طريق الإنترنت تمت بواسطة اقتحام الشبكات من طرف هاكرز 

شاشة الانات المريض والأدوية التي كانت تعالجه، على  بعض بي   ية، بعد قيامه بتغيير عمد
بعلاجه  بالشبكة،  و   الخاصة  تسبب فيالمتصلة  الذي  العمد    .3وفاته   الأمر  القتل  تم  وبذلك 

 .  بطريقة غير مباشرة باستخدام شبكة الإنترنت مباشرة
القتل      يتم  الإ وقد  باستخدام شبكة  تسهلأيضا  التي  اختيار وجذب    نترنت  الجاني   على 

الحالة الشهير ،  ضحاياه اليابانتمامًا مثل  عدة     اكتشفتأين     2017أكتوبر    30في    ة في 

 

جلاب حنان ، السببية في جريمة القتل دراسة مقارنة بين الفقه الجنائي الإسلامي و قانون العقوبات الجزائري ،رسالة   -  1
 9، ص 2004مقدمة لنيل الماجستير في الشريعة والقانون ، باتنة ، سنة  

الجزائري جرائم الأشخاص والأموال ، ديوان المطبوعات الجامعية ، الجزائر سين فريجة ، شرح قانون العقوبات ح - 2
 .   29، ص  2009،  2،طبعة 

 29/06/2017اطلع عليه في  الموقع  القتل، فيها بما  الإنترنت عبر الجرائم كل ارتكاب يمكن  المعلومات: مباحا  -3
https://www.youm7.com 
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ووجهت   كاناغاوا.  بمحافظة  زاما  مدينة  في  بشقة  غرفة  في  ونساء  لرجال  مقطوعة  جثا 
تويتر ووسائل التواصل    باستخدام  والاغتصاب والقتلللمتهم شيراش إيتاكاهيرو تهمة السطو  

  . 1بهموالضغط المحيط   مشاكلهم  لجذب الضحايا مستغلا الاجتماعي الأخرى 
ا    الحالات بسب  القتل في بعض  يتم  قتل تكون  هنا   أخر، وبمعنى  نترنتلإ وقد  ك جرائم 

الأمريكية تقريرا في    مشهورة بالولايات م مجلة  نشرت  ، ولقد  المواقع عبر الإنترنت طرفا فيها
التوا لمواقع  كان  بشعة  فيه عن جرائم  تحدثت  الشأن  الأهمهذا  الدور    في   صل الاجتماعي 

فيها  وتت وقوعها،   البعض  المستخدمسبب  الضحايا  الشديد  إدمان  إلى وقوع  يعود  ، وبعضها 
 2الغيرة. في يد أشخاص لا يرجمون، وبعضها يتسبب قيه مرض 

الجرائم      تطور  البديهي  فمن  اليوم  عالمنا  يشهده  الذي  المذهل  التكنولوجي  التطور  ومع 
أن تتطور،  مدي يمكنها   أي إلى لا نستطيع تخيل  مد في ارتكابها على التكنولوجيا و التي تعت 

 مدى ستصل .  أيلى وإ
 نترنت : الإ القتل عبر  أركانالفقرة الثانية:  

الإ  إن    عبر  القتل  بعينها  أركان  هي  ولكن    أركاننترنت  التقليدية  القتل   بإضافة جريمة 
تتحقق جريمة القتل عبر  عليه  و   .أو تسهل في ارتكابهاالانترنت كوسيلة تتم عبرها الجريمة  

طريق    أونترنت  الإ الشرعيعن  الركن  بتوافر  القانونية  الإنترنت  المادة  في  التي    المتمثل 
قبل حدوث الفعل. وينص المبدأ على أنه لا يمكن    يكون وجود النص  أي أن    ،تجرم السلوك

قبل النص قد جعله مجرماً  إذا كان  ارتكبه إلا  الشخص على فعل  ،  الفعل ارتكاب    معاقبة 
 المعنوي.  والركنوجوب توافر الركن المادي  إلي بالإضافةحي  إنسانن يتم القتل على وأ

 محل القتل : أولا
عامةب      العمد    محلإن  ،  صفة  القتل  الحياةهو  جريمة  تمثله  الذي  فإن  الحق  وبالتالي   ،

على قيد     إنسانايكون    أنيفترض في المجني عليه    إذ  هدف الجريمة هو الشخص الحي. 

 
 29/06/2017اطلع عليه في الموقع جرائم الانترنت ،  - 1

https://www.nippon.com/ar/features/c05701 
"على الرابط الأتي :  21"عربي جرائم تسببت فيها مواقع التواصل الاجتماعي،  تقرير نشرته- 2
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نشاطه   الجاني  ارتكاب  وقت  حياة    الإجرامي،الحياة  الهدف    الإنسانوحماية    الأسمى هي 
 1.  للقانون 

  للقتل الركن الماديثانيا:  
القتل مهما كانت    توافره في جميع صور  يتطلب  الركن  يقوم على  هذا  المادي  والركن   ،

   عناصر: ثلاثة 
،  ن الجاني يصدر م  إرادي  إجرامي : يشترط في جريمة القتل توفر نشاط    النشاط المادي-1

وغالبا ما يتخذ هذا النشاط شكلا ايجابيا وقد يتخذ صورة حركة عضلية بالضغط على زر  
الحاسوب   النشاط    لإتمامجهاز  اختلف شكل  النشاط    الايجابيالجريمة مثلا، ومهما  يضل 

 ، ولا يهم بعد ذلك الوسيلة المستعملة في ذلك .  إنسانروح  إزهاقواحد وهو  الإجرامي
 الروح (  إزهاقالنتيجة ) -2

 لا ب الوفاة ــــــ ــــالجاني بفعل من شأنه أن يسب وقياموتكتمل جريمة القتل بموت المجني عليه، 
  الإجراميةفالوفاة هي النتيجة  ، بل يجب أن يؤدي هذا الفعل إلى وفاة المجني عليه.  يكفي

 . الإجرامي التي قصدها الجاني بفعله 
 توافر علاقة السببية بين الفعل المادي والنتيجة   -3
ما   رتباط لاايتعين لمساءلة الجاني ارتباط نشاط الجاني بحدوث النتيجة وهي الوفاة وهذا     

ناتجة  كانت    إذا  إلا  الإجراميةلا يسال عن النتيجة    الإنسان  أن، ذلك  يسمى بعلاقة السببية
  أنجرامية فلا يمكن  بين السلوك وحصول النتيجة الإ دية  ما  وإذا لم تكن علاقة  ،عن سلوكه

 .   الأحوالحال من  بأيالنتيجة   إليهتسند 
تعين على الجاني الاعتداء عبر  نترنت ي الإجريمة القتل عبر    ونسبة لما سبق فانه لقيام   
فعل  أو بواسطتها    نترنت لإ ارة عبر  باستعمال وسيلة من وسائل الاتصال المتوف  أو نترنت  الإ

 الوفاة .   إحداث إلىيؤدي 
 للقتلالركن المعنوي ثالثا: 
 . الجنائي لدى الجاني توافر القصد   جريمة القتل عبر الانترنتتقتضي     
 

 
1- JC Smith -B Hogan ,Criminel Law , Fifth Edition , Butter worths, London , 1983, p 272 
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 القصد الجنائي العام -1
 للعلم بالنسبة    .والإرادةنترنت تنطوي على عنصرين وهما العلم  إن جريمة القتل عبر الإ   

بأنه   الجريمة على علم  مرتكب  يكون  أن  الضحية ب  سيؤدي   سلوكهيجب  أن  حياة  ، ويجب 
النهاية يجب أن    سلوكهيكون على علم بأن   الإجرامي كان موجهًا إلى الضحية، وأنه في 

 إرادة فتتحقق بتوجيه    الإرادة  أما  .فعلهعن    تجيكون مرتكب الجريمة قد توقع أن الموت سين 
لارتكاب   الإنترنت  الاعتداء  سلوكالجاني  نتيج عبر  تكون  أن  إلى  وأيضا  روح إ  ته ،  زهاق 

 .إنسان

 القصد الجنائي الخاص  -2
، والمتمثل في نية قتل المجني عليه  الخاص لقيام جريمة القتل العمدتوافر القصد    شترطي     

 روحه.    وإزهاق
    
 عبر  ة الذكر لقيام جريمة القتل  ـــــــ ــــالسابق انـــــــــــ ــــالأركع ـــــــــــــــ ــــوخلاصة القول ينبغي توافر جمي  

 ة بأكملها. انتفاء الجريم  إلىمنها يؤدي  أيوانتفاء الإنترنت 
 نترنت جريمة التحريض على القتل عبر الإ  الفرع الثاني :

يكون المحرض في الغالب هو ، حيا  ض من أخطر أشكال النشاط الإجرامييعد التحري     
الم والعقل  المدبر لارتكابه،  تنفيذهاالعقل  المسؤول الأول عن  ، وقد طالبت بعض  دبر هو 

اعتبار المحرض في  ، و واستقلالهاستبعاد التحريض من نطاق المشاركة في الجريمة  القوانين  
الفاعل الأصلي  بدفع أخر إلى ارتكاب    رضهو المح و   فالتحريض هو قيام شخص  .1حكم 
يلعب دورًا في التأثير على    سلوك  هوو   .أو زرع فكرة الجريمة في ذهنه  الجريمة، إما بخلق 

لذلك يرى معظم الفقهاء أن المحرض هو إنسان أخطر من  .  2ر لشخص آخ   ةلنفسي ا الحالة  
الجريمة،  الفاعل، فيستوي أن يوجه التحريض إلى شخص كان في الأصل خالي الذهن عن  

 لا فكرة الجريمة لكنها لم تتطور حتى يدفعه  ــــــــه أصــــــ ــــص وجدت لديــــــــأو أن يوجه إلىَ  شخ
 

عبد الحميد أحمد شھاب، "نظرية الفاعل المعنوي) دراسة مقارنة ("، مجلة الفتح، كلية القانون، جامعة ديالي، العدد    -  1
34  ،2008  ، 

محمد صبحي نجم، قانون العقوبات، القسم العام، النظرية العامة للجريمة، د ط، دار الثقافة للنشر و التوزيع، عمان،    -  2
   338ص  ، 2010
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 1. العزم على ارتكابها يعقدالمحرض و 
التحريض على الجريمة    خذأ  نترنتئل الاتصال الحديثة خاصة شبكة الإ ومع ظهور وسا   

نترنت  لمحرض يتخذ مختلف المواقع عبر الإصبح اخطر من ما كان عليه وأأمنحنى أخر  
ة جرائم التحريض على العنف التي أصبحت تهدد كافة المجتمعات  خاص  ،لتنفيذ مخططاته

 . خطرها التحريض على القتل  ومن أ
 نترنت  مفهوم التحريض على القتل عبر الإ  الفقرة الأولى :

وهو الشخص الذي يعزز الرغبة في نفا    ،محرك الشرمصطلح  المحرض    يطلق على    
جريمة. مستخدما عدة وسائل للوصول لمبتغاه ومن  الشخص معين ويشجعها على ارتكاب  

التي أصبحت من أهم الوسائل المستغلة للتحريض على كل أنواع   بين هذه الوسائل الإنترنت
 ــــالإنترن   باستخدام   القتل   على   التحريض   لتعريف   التعرض   وقبل   .العنف ومن بينها القتل     ت ـــــ

 . عامة   بصفة   لتحريض ا   لتعريف   نتجه   مفصلة   بصفة 
 وية والفقهية والقانونية لغمن الناحية التعريف التحريض   أولا :

 وية لغمن الناحية ال تعريف التحريض -1
يض. قال الجوهري حرض     التَّحْض  التَّحْر يض،  القتال    ::"  حْماءُ  التَّحْر يضُ على  والحا  الإ 
داوَمَ  حارَضَ  يقالو ".  عليه إ ذا  عليه  وواصَبَ  وواظَبَ  عليه  وواكَبَ  العمل  على  فلان 
 2".  القتال

 من الناحية الفقهية والقانونية :تعريف التحريض   -2
 تعريف التحريض -1
م    لتحديد  التعريفات  تعددت  على  لقد  التحريض  الفقهاالجريمة عنى  يتفق  ولم  على  ،  ء 

تعريف موحد التحريض على"  تحديد  فمنهم من عرف  الدفع  أ،  "  إلينه  . ومنهم من  الشر 

 
 705، ص.  2010عبد الملك جندي ، الموسوعة الجنائية ، منشورات الحلبي الحقوقية،  1

  135، ص  ور ، مادة حرض، المرجع السابقظإبن من - 2
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عرفه بأنه "  خلق فكرة الجريمة لدى شخص تم تدعيمها كي تتحول إلى تصميم لارتكاب  
 1الجريمة ". 

خلق التصميم عليها  ه "خلق فكرة الجريمة، و أما التعريف القانوني فنجد البعض يعرفه بأن   
ويتضح من هذا التعريف أن النشاط التحفيزي له طابع  "،  ي نفا الجاني بأي وسيلة كانتف

لذلك إذا ،  ليا في دائرة العمل والنتائج  ية. وهذا التحفيز يدخل في دائرة الفكر والن معنوي 
و أثنائه، وهذا  أ  هوليا بعد  الفعلكان المحرض يناشد أفكار الفاعل فإنه يناشده قبل ارتكاب  

 2فعل تحضيري لا فعل تنفيذي. منه هو الذي يجعله  
يعتبر المحرض على الجريمة فاعلا أصليا  إلى المشرع الجزائري فإوبالرجوع      مخالفا نه 

يسبق  ن التحريض بطبيعته  إو   .شريكاريع المصري الذي يعتبره  التشك بذلك أغلب التشريعات  
إذا لم تكن    وتثبيتها،  الفاعل  عقلمجرد خلق فكرة أو زرعها في  لأنه    دائما وقوع الجريمة،

ما  وهذا    ذلك دون أخذ بعين الاعتبار الوسيلة المستعملة لبلوغ هدفهأو غير حاسمة، و   ثابتة 
 . 3ع ج من ق   41المادة  جاءت به 

 نترنت  تعريف التحريض على القتل عبر الإ  :  ثانيا
تعريف التحريض على القتل عبر    من خلال التعريفات السابقة لجريمة التحريض يمكننا    
تلف الخدمات التي تقدمها  وهو المحرض، باستخدام واحدة من مخبأنه قيام الجاني نترنت  الإ

أ الإنترنت للاتصال عبرها  بشخص  الجريمة، و عدة  شبكة  ارتكاب  إلى    أشخاص ودفعهم 
زرع فكرة الجريمة في ذهنه، فالمحرض يؤدي دوره بالتأثير على نفسية شخص    أو   إما بخلق

 بزرعه لفكرة الجريمة  في ذهنه وإقناعه بتنفيذها بكافة الوسائل المقنعة .  أخر
، مثلا  القتل واقعيانت إلى إنفاذ جريمة  يمكن أن يؤدي التحريض على القتل عبر الإنتر و    

من خلال مواقع التنظيمات الإرهابية التي تستهدف بحسب تصنيفها فئة معينة من المجتمع  

 

،    2009دار الثقافة للنشر و التوزيع، عمان،  ،  1نظام توفيق المجالي، شرح قانون العقوبات، القسم العام، ط  -1
 . 314ص

   345،ص  1999جلال ثروت، نظم القسم العام في قانون العقوبات، دار العلوم للنشر والتوزيع، إسكندرية،  -2
 . 337محمد صبحي نجم، قانون العقوبات، القسم العام، النظرية العامة للجريمة ، مرجع سابق ،ص.  - 3
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الإنترنت   لها  أتاحت  التي  الدينية  الجماعات  بين  المواقع  من  النوع  هذا  انتشر  وقد  لقتلها. 
 1نشر أفكارها ومعتقداتها. وبدون حدود  

المتطرفة التي قد    الأفكاربعض    بزرعقد تكون  نترنت  وعليه فجريمة التحريض عبر الإ    
الناس  منها  والهدف  أو دينية  و اقتصادية  سياسية أعنصرية أو  تكون   هو التلاعب بعقول 

الصراع مشاكلهم  اتونشر  من  مصالح   والاستفادة  مع  تتعارض  شخصية  مكاسب  لتحقيق 
تقنية المعلوماتية  لكيفية استخدام ال  يكون التحريض صادرا عن شخص جاهل   وقد  المجتمع.

أ شخص  اوبمساهمة  ترتكب  المعلومات  بتقنية  خبير  بينهما،  خر  اتفاق  على  بناء  لجريمة 
ثر الوخيم  الوسائط الالكترونية قد ينتج الأ  باستجابة الشخص الذي وجه له التحريض عبر و 

 للجريمة. 
 التحريض   أنواعالفقرة الثانية : 

إلى تحريض خاص و ين      إليه،  يوجه  التحريض من حيا من  تحريض عام  ، و فرديقسم 
   .موجه إلى الجمهور  أي

 : أولا: التحريض الفردي 
أصله  التحريض    محددا،  في  شخصا  يكون ويجب    2يستهدف  بطريقة    أن   ة مباشر ذلك 
ويجب أن يركز على فعل  المكون للجريمة بنفسه،    لنشاطب اإلى ارتكا  فرد محدد ه إرادة  توج 

التأثير  بالفاعل و صال  ، بحيا يقوم المحرض بالات والمتمثل في القتل مثلا  غير قانوني محدد
و الكتابة، أو بواسطة رسالة قد يتم التحريض الفردي بوسيلة القول، أ، و جريمتهب   لقيامل  عليه
م   و أ وسيلة  أية  الإنتر   توفرةعبر  أو    نت عبر  الغير،  لدى  الجريمة  فكرة  فيخلق  أثرها  تنتج 
التشجيع عليها، وفي نفا الوقت يجب أن يكون التحريض واضحا، ومباشرا كما يجب أن  ب 

 3. للقيام بالسلوك الغير قانوني  تكون أيضا وسيلته واضحة، ومباشرة في دفع الغير 
 

 وليد احمد ، جرائم ساهم الانترنت في انتشارها ، مقال  منشور على الرابط الاتي :   - 1
https://www.tech-wd.com/wd/2013/08/12/internet-crimes/ 
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 التحريض العام  ثانيا:
الجماعي،       الإقناع  عليه  الذين  يطلق  المجهولين  الأشخاص  من  مجموعة  إلى  ويشير 

قانوني.  غير  بشيء  القيام  على  الناس  التحريضي    1يجبرون  السلوك  يكون  أن  ويشترط 
الناس، وهذا هو    بين علنيا، أي أن يتم إبلاغ حالة الحادثة المحددة والكشف عنها ونشرها  

  2  شرط معاقبة مثل هذا السلوك التحريضي.
العمومي    الفردي  فالتحريض  التحريض  من  خطورة  أشد  العلا  ،هو  وسيلة  لأن  تعد  نية 

و  الانتشار،  الجمهور سريعة  بين  انفعال  الجمهور   أشد  أيضا  يعتبر  على    كما  تأثرا  أسرع 
الفردي.  التحريض  تواف  3خلاف  تحريضا علنيا لابد من  العمومي  التحريض  يعتبر  ر  ولكي 

، أو بيعت لأكثر من شخص،  الصور إذا وزعتمجموعة من الوسائل كالكتابة، والرسوم، و 
أو مكان مفتوح أمام أعين الجمهور، يتحدثون  ، أو حفل،  الطريق العموميأو حركات في  

عال   بصوت  يصرخون  أو  الإنترنتفيه  مواقع  مثل  عام  مكان  في  وترديده  و ،  من  ،  غيرها 
 4. وسائل الدعاية و النشر

العواطف  إن      يستهدف  كلام  أنه  التحريض  للعقل،  و خصوصية  مناشدة  وليا  الغرائز، 
تحريضو  الإيحا  هجوهر   كل  إدخالنفسية  عملية  هي  أي    ء،هو  ذهن    هدفها  إلى  فكرة 

إلى    ،الشخص التحول  إلى  النفا  بحكم طبيعة  التنفيذ  إلى  مالت  استقرت  الفكرة متى  لأن 
 5فعل أو تركه.  
 التحريض على القتل جريمة  أركان الفقرة الثالثة :

للعقاب، و       التشريع  الخاصة، وهي شروط حددها  هذه الأركان   إنلكل جريمة أركانها 
بالنسبة لجريمة   الحال  نوعها وطبيعتها، مثل ما هو  إلى أخرى بحسب  تختلف من جريمة 

 
،ص.   1998علي عبد القادر القھوجي، شرح قانون العقوبات القسم  العام، دار العلوم للنشر والتوزيع ، إسكندرية،  - 1

456 . 
،  1998أكرم ابراھيم نشأت، القواعد العامة في قانون العقوبات المقارن ، دار الجامعية للطباعة و النشر، بغداد،  - 2
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 . 123، ص  2006منية، Yتخصص لقانون الخاص و العلوم الجنائية، مذكرة ماجستير، جامعة نايف العربية للعلوم ا
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نترنت التي  على القتل خاصة المرتكبة عبر الإ التحريض على الجريمة ومن بينها التحريض 
لجريمة لا بد  حتى تقوم هذه انظرا للطبيعة الخاصة للتحريض، و   تختلف عن الجرائم لأخرى 

و  أركانها،  توفر  هذه  من  تقوم  فلا  عليها  تقوم  التي  الأركان  من  ركن  أي  انتفاء  حالة  في 
الركن المعنوي   ريمة التحريض في الركن المادي، و الجريمة، و يتمثلّ  الركنان الأساسيان لج 

لجريمة   الشرعي  الركن  أما  الجريمة  فيهما  تنحصر  لنص  اللذان  خضوعه  هو  التحريض 
والمعنوي  .  التجريم المادي  الركن  بالدراسة  عبر  وسنخص  القتل  على  التحريض  لجريمة 

 نترنت مثلما تعودنا سابقا  الإ
 الركن المادي   أولا :
التقليدية    إن   صورته  في  القتل  على  التحريض  لجريمة  المادي  يتم  الركن  عندما  أو 

 . ، يتكون من عدة عناصر وجب توافرها لتحقيقهنترنت الإ باستعمال شبكة 
هو كل عمل  ويتمثل في النشاط الذي يصدر عن المحرض، و   :الفعل الإجرامي للمحرض-

إنما يستلزم خلق فكرة الجريمة،    فالتحريض لا يقع بموقف سلبي  ،مهما كان نوعه إيجابي و 
المدبرالمحرض هو  ، ف  في ذهن كان خاليا منها  وإدخالها الجريمة والرأس  ،  صاحب فكرة 

أداة في يد المحرض،    والفاعل المباشر ما هو إلافهو عقل الشخص الذي يرتكب الجريمة،  
حسب لو ،  رغبته   يحركها  التحفيز  لأنه  يكن  ل  التحريض في    لم  هناك  فبالطبع  كانت  ما 

من خلال    التحريض   لهفالتحريض إذن هو من عمل المحرض، وليا من يوجه    جريمة.
نفسي على  طريق  تهالتأثير  فيه،    عن  والعداوة  الكراهية  ذلكزرع   1. للجريمة  امبرر   ويصبح 

با التحريض  يكون  أن  و ويمكن  الإيحاء،  أو  القول،  أو  فجميعلكتابة،  الوسائل  من  ها  غيرها 
و  القانونية،  القيمة  نفا  أم تملك  الفرد،  إلى  موجها  فرديا  التحريض  كان  إن  مهما  ليا 

 2. جماعيا متجها إلى الجمهور،  فالمهم هو أن نشاطه يتجه إلى التحريض 
النتيجة هي قيام الفاعل الأصلي بالجريمة فهي تعتبر   : النتيجة الإجرامية لنشاط المحرض-

المادي   للنشاط  و كأثر  يسأل  بالتالي  المرتكب،  لا  الشخص  الجريمةفإن  تكن    إذا  عن  لم 
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.   إذا جريمة المحرض عليهاالحقق بمجرد وقوع فعل  يت  وهذالنشاط الإجرامي،  عن اة  اتج ن 
   ة  ـــ ــــالمبدأ العام أن تترتب النتيجة على نشاط المحرض، و يتولد عن هذا تحقيق نتيجة جرمي 

 1، كما ترتبط هذه النتيجة بنشاط الجاني بالعلاقة السببية.  وهي موت الضحية 
فعلاقة السببية هي الرابطة بين الفعل    :   الجريمة المرتكبةالمحرض و علاقة السببية بين  -

الفعل المرتك الحاصلة من هذا  بالنتب والنتيجة  الفعل  ارتباط  تحدد مسؤولية  و   يجة،، بمعنى 
الجاني عن جريمته حسب طبيعة العلاقة بين أفعاله ونتائجها. ولذلك لا يسأل الفاعل عن  

بين  نتائج جريمته إلا إذا كانت هناك علاقة سببية بين الجريمة ونتائجها. وهي صلة تربط  
الفاعل   بها  يقوم  التي  مسؤولعواقبهابين  و الأفعال  فالفاعل  وجدت  وإذا  عواقب   ،  عن 

 2.أفعاله
 للتحريض الركن المعنوي ثانيا :
التصميم         إنشاء  إلى  عناصره  انصراف  المعنوي  الركن  الجريمة،  لايتطلب  رتكاب 

نية   أي  الجنائي  القصد  بتوفر  إلا  تتحقق  لا  عمدية  جريمة  هي  التحريض  أن  باعتبار 
ولا الخطأ  الإجرام،  وقوعها عن طريق  تصور  الإهمال  يمكن  هما   أو  عنصران  وللقصد   ،

إليها   أو الوسيلة التي لجأ  ن يكون المحرض عالما بأن الطريقةالإرادة، فالعلم يكمن أو   العلم
تم التحريض    التيفي نفا المحرض لارتكاب الجريمة    للقيام بالتحريض من شأنها أن تأثر 

اتجه قد  المحرض  إرادة  تكون    أنها  بمعنى  الإرادة  أما  لدي  عليها.  التصميم  خلق  إلىَ   ت 
 3لارتكاب الجريمة. المحرض 

 نترنت  على الانتحار عبر الإ  المساعدةيمة الثالث : جر الفرع 
حيا    أصبحتلقد      ومتزايد  كبير  بشكل  منتشرة  ظاهرة  الانتحار  على  التحريض  ظاهرة 

  نترنت بيئة غنية بهذا النشاطأصبحت الإولقد  ،  مست كل المجتمعات الغربية منها والعربية
  حيا  ،خاصة فئة المراهقين منهم   الأفراد واقعا يهدد وبشكل مروع حياة    وأضحى  الإجرامي

 

   164خالد حميدي الزغبي، المرجع نفسه، ص  فخري عبد الرزاق الحديثي و  - 1
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باستغلال الجناة  الال  قام بعض  ل  واستتروانترنت  موجودة عبر الإ صفحات  مزاولة هذا خلفها 
 .  عالنشاط الغير مشرو 

 مفهوم الانتحار   :  الأوليالفقرة 
   ي ــــــ ــــالت  عواملوأبرز ال . ةمرهق حياةلنفا، وهو رد فعل مأساوي على ل قتلا الانتحاريعد     

الانتحار محاولة  خطر  من  النفس  تزيد  بعض    والعاطفيةية  الاضطرابات  تصيب  قد  التي 
سلبية.  خ الأشخاص   نتائج  إلى  حتما  تؤدي  فقد  خارجية  أطراف  استغلها  ما  إذا  اصة 

الأشخاص   من  النوع  بهذا  للاتصال  الجناة  يستخدمها  التي  الوسائل  من  وسيلة  والإنترنت 
ل ودفعهم  عليهم  النتيجة للضغط  لتلك  تؤدي  التي  بالوسائل  لحياته  حد  تناول  .  وضع  وقبل 

الانترنت باستخدام  ارتكابها  عند  الجريمة  هذه  أولا    . تعريف  لغة  نتناول  الانتحار  تعريف 
 . واصطلاحا

 وية والفقهية والقانونية لغمن الناحية ال: تعريف الانتحار  أولا 
 وية  لغمن الناحية ال تعريف الانتحار -1
إنتحر   إنتحر،       . نفسه.   انتحارا  قتل  .   إنتحر :  عليه  تخاصموا   : الشيء  على  القوم 

 1. العصا : ضربه بها هب إنتحر
 من الناحية الفقهية والقانونية  تعريف الانتحار -2
الفرنسي  يعرف         إلىالفعل المشير    "نهأعلى    الانتحارإميل دور كايم  العالم الاجتماعي 
مباشرة  ــــــــــ ــــالم بصورة  يرجع  الذي  مباشر   أو وت  و غير  ايجابي  ة،  به    أو لفعل  قام  سلبي 

المنتحر" ب   وهناك  الشخص  فيه  وجاء  التعريف  لهذا  بديل  إلى    يشير   الانتحار ن  أتعريف 
وهو يعلم أن  ظروف قاتلة ناتجة عن أفعال إيجابية أو سلبية يقوم بها الشخص الانتحاري  

  2. نتيجة ذلك سيؤدي إلى 
  أشكال وبين    ،صح التعبير   إنالانتحاري    الإرادي وقد فرق الفقيه هيفلاكا بين السلوك     

الجماعي   فالانتحاالتضحية   وأهمها الموت  ا،  الموت  هو  بحسبه  يأتيه  ر  فعل  عن  لناتج 

 
 ، مادة  انتحر1992،  7جبران مسعود ، الرائد معجم لغوي عصري ، دار العلم للملاين ، مجلد واحد ، طبعة  -  1
محمد على محمد ، رواه علم الاجتماع ، قراءة جديدة للذكر الاجتماعي العربي ، الهيئة المصرية العامة للمكاتب ،  -2
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يقدم عليه القرد   إراديفهو موت    أخرلشيء    ليا التضحية بهاو   قصد قتلها  الضحية لنفسه
 1. مشاكله  وصعوباته للتخلص من 

باح الانتحار والشروع فيه  لمستمد من القانون الفرنسي الذي أوحسب المشرع الجزائري ا   
  ، تحريضاأو  ضغوط    أية ، بعيدا عن  الشخص   إرادةكان الفعل صادر عن محض    إذاهذا  
نص يجرم الانتحار    أينه لا يوجد  إصوص القانونية في قانون العقوبات، فالن   إلىبالرجوع  و 

. وبالتالي فواقعة الانتحار لا تعد جريمة لانعدام  وما بعدها تتعلق سوى بالقتل   254  والمواد
القا شخنونيالنص  كل  الجزائري  القانون  يعاقب  المقابل  وفي  على  ،  الضحية  ساعد  ص 

 2ق ع ج.   273كام المادة الانتحار حسب أح
 نترنت   على الانتحار عبر الإ   مساعدةلا: تعريف ثانيا 
السابق     التعريفات  خلال  على  من  التحريض  لجريمة  الانتحار  ة  تعريف  يمكننا  الانتحار 

الإنترنت أ   عبر  الانتحار    نه على  فكرة  الضحيةخلق  نفا  في  عليها  التصميم  خلق     أو 
والإ  الحاسوب  ذلك  في  فكرته مستخدما  لزرع  هدفه  أو  نترنت  على    . تحقيق  فالتحريض 

غرف  ك لإنترنتالمتوفرة عبر ا   ستغلال الخدماتيتم با  كل سلوك   الانتحار عبر الإنترنت هو 
التواص  أو  الدردشة مواقع  دفع  و   الاجتماعيل  عبر  به  جرمي   الأفراديراد  بدافع    بدافع  أو 
إنهاء حياتهم بنفسهم عمداً مهدرين بذلك حقهم في الحياة،  مستغلين في ذلك    إلي  مرضي
 . واليأس والاضطرابات النفسية التي يعانون منها  الأشخاص ضعف 

 نترنت  على الانتحار عبر الإ  مساعدة: انتشار ال   الفقرة الثانية
نترنت ظهرت بعض الألعاب والصفحات التي  تحرض المراهقين  نتيجة لانتشار شبكة الإ    

، وعادة ما ة نفسية أو حتى التخلص من الحياةعلى إيذاء أنفسهم بزعم الحصول على راح 
مأساوية، بنهايات  تم   تنتهي  "كاتينج"،  بعنوان  الفيسبوك  على  صفحة  الوقائع  تلك  ومن 

مصري القبض   مواطن  وهو  عليها  القائم  النفسي  على  الاضطراب  يستغل  أنه  تبين   ،
 . خطيرة ويحرضهم على الانتحار بقطع أيديهم أو تشويه وجوههم بجروحللمراهقين 

 
 121محمد على محمد ، المرجع السابق ، - 1
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قطاع نظم الاتصالات وتكنولوجيا المعلومات، بمصر أن القضايا   أعلنفي هذا الشأن  و    
شهر   خلال  مختلفة  324  في  تمثلت   2018سنة    أكتوبرالمضبوطة  مجال    في  قضية 

ا أنشطة  والأفكار  متابعة  المتطرف  الأجهزة  لفكر  وتمكنت  الإنترنت،  شبكة  المحرضة عبر 
السيطرة على  الأمنية   التحريضيةفي    متخصصا  15من  وفى مجال مكافحة  .  المنشورات 

لوحظ أن بعض الفتيات المراهقات في محافظة    علنت الأجهزة الأمنية، أنه الجرائم الجنائية أ 
أقدموا  الإسكندرية وبعض الأشخاص الذين يزورون أحد مراكز الشباب في نفا المحافظة  

تقليداً لبعض الفيديوهات والصور    .وقد أدت بحياة بعضهم  أيديهم بشفرات حادةإصابة  على  
العالمي   الإنترنت  على  يوتيوب  موقع  على  الانتحارالموجودة  إلى  الأشخاص  تدفع    والتي 

الطعن(، مأخوذة من بعض أفلام الرعب الأجنبية. وتفاعلهم مع  و عن طريق )قطع الأوردة،  
موقع التواصل الاجتماعي )فيسبوك( المسمى "التقطيع" الذي أنشأه أحد الطلاب في مصر.  
يتعرضون   وهم  الأشخاص  بعض  لأيادي  صور  سلسلة  نشر  في  ساعد  الموقع  أن  وتبين 

حادة  لإصابات بسكاكين  وشفاههم  أيديهم  الضغط ،  في  سيخفف  ذلك  أن  يعتقدون    لأنهم 
  اللعبة  تم القبض على مؤسا  وقد،  لأنهم يعانون من مشاكل نفسية وصراعات أسرية  عليهم

 . 1المحرض على الانتحار و 
المجال    الوحيدة في هذا  ليست  الموت  العديد  سبقها  بل    وصفحة كايتج  ألعاب  عبر  من 

راح ضحيتها الكثير من المراهقين من كل أنحاء العالم من بينهم    ومن أشهرها لعبة   ،العالم
   .  2016ظهرت سنة الحوت الأزرق التي وهي لعبة  الجزائر

الضمير    أصبح  وعليه    عدمي  بها  يقوم  لعبة  الانتحار  على  هذه   والمجرمين،التحريض 
ا البشرية  الذئاب  توجيه    ستطيع ت لا    لتيالشريحة من  بدون  وسلة    بأيللغير    الأذى العيش 

 . كانت
 الاعتداء على حرمة الحياة الخاصةالرابع: المبحث 

والبيا     المعلومات  لنظام  مشروع  الغير  الدخول  من  المسبقة  الحماية  من  نات  بالرغم 
مجرمي    أن  إلا   ،نترنت بما فيها البيانات الخاصة بالأفرادالموجودة ضمن منظومة شبكة الإ 

   .الاعتداء عليها  بجميع الطرق إليها وانتهاكها و وجدوا سبيل الدخول الإنترنت 

 
 http://www.youm7.com، 02/2019/ 7الطريق إلى الموت بضغط زر، الموقع أطلع عليه في  -  1



 الباب الأول: مظاهر العدوان الإجرامي عبر الإنترنت 

 

 

140 

الن الكم  البتواجد       بحياة  المتعلقة  الشخصية  والمعلومات  البيانات  من  ضمن  هائل  اس 
المفتوحة  الاتصالات  الضخمة  شبكات  التخزين  سعة  ومع  والسعة   الآلي الحاسب    لأجهزة، 
الربط   لشبكة  " اللامتناهية  "الإنترنت  العالمي  على  المعلوماتي  البشري  العقل  قدرة  ومع   ،

بطريقة   الاتصالات  نظم  والمعلومات    إلىللوصول    أخرى   أواختراق  البيانات  وجود  مكان 
أصبحت للأفراد،  الخصوصية  بالحياة  السلوك    الأخيرةهذه    الخاصة  لمخاطر  عرضة 

 وصور مختلفة .  بأشكالالذي يستهدفها  الإجرامي
ما سندرسه      المبحاوهذا  هذا  إلى ثلاث  من خلال  قسمناه  في     ،مطالب  الذي  تناولنا 

رائم ضد الحق في  تصنيف الج   يأتينترنت، ثم  الحق في الخصوصية عبر الإ  الأول مفهوم
 الثالا. الجريمة في المطلب أركانوبعده   ،الثانيمطلب نترنت في الالخصوصية عبر الإ

 نترنت عبر الإ  مفهوم الحق في الخصوصية الأول: المطلب 
القانون   مهما كان نوعهمن أي تدخل    وسرية الأفرادخصوصية    احترمحق       .  حق كفله 

انتشار  آدميته  رامت واح كرامة الإنسان  هي صيانة  حماية  ال  والهدف من هذه   استخدام . ومع 
أكثر عرضة للخطر من أي وقت مضى، خاصة مع تطور    الحقصار هذا    الإنترنتشبكة  

المعلومات   نظم  خلال  من  جديدة  شبكة    الاعتداءجريمة    لارتكابأساليب    الإنترنت عبر 
 .على الحق في الحياة الخاصة

تعتبر الدراسات القانونية المتعلقة بالخصوصية وحقوق الإنسان محدودة بشكل عام في      
اخر الستينيات  في أو   بدأتظل التقدم التكنولوجي، ويمكن القول أن مثل هذه الدراسات قد  

السبعينيات  المعلومات  ،  وأوائل  خصوصية  مفهوم  مناقشة  فيها  تمت  التي  الفترة  هي  هذه 
الخصوصية   مفاهيم  عن  مستقلًا  مفهومًا  المعلومات  خصوصية  وأصبحت  مرة،  لأول 

 الأخرى. 
هذا      على  للتعبير  استعمالا  الأكثر  المصطلح  هو  الخاصة  الحياة  في  الحق  ومصطلح 
بالرغم من وجود مصطلح أخر أقل شيوعا هو مصطلح الحق في    في وقتنا الحالي  الحق

 1. الخصوصية
 

1-FRANCOIS RIGAUX, L'élaboration d'un « Right of Privacy » par la jurisprudence 
Américaine, Revue international de droit compare, Vol 32, N°4, October -December 1980 
P 727 
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 الحق في الخصوصية  الفرع الأول: تعريف 
 تعريف الخصوصية لغة   أولا:
، هذا الموضوع له  خُصُوصيَّة      . رهــــــــــ ــــ: له أهميَّة تميّ زه عن غي ةخصوصيّ  مصدر خَصَّ
 ا، مثلا  دون سواهب   ةمحدّد بمفرده أو بمجموعة أو بأشياء  ما يتعلّق بشخص  وهو 
 1. خصوصيّة سيارة
 من الناحية القانونية  الحق في الخصوصيةتعريف  :  ثانيا
،  امل وشامل للحق في الحياة الخاصةعلى تعريف ك  رجال القانون   أولم يتفق  الفقهاء     

التعريفات  نظـرا لاختلاف المجتمعات والمعتقدات، وبا تعدد  الفقه  لرغم من    أوعلى مستوى 
للمعيار الذي يراه مناسبا في منظوره القان . ففي  التشريع كلا يعرفها نسبة  ون  مؤتمر رجال 

في   بن   67عام  ستكهولم  العاصمة  المعتمد  الخصوصية  في  الحق  تعدد  قد عرف  على  اء 
الحق العنا هذا  في  تدخل  التي  والصور  تعريفه على  صر  وتم  أن  ،  في  الشخص  أنه" حق 

حريته  وأيضا    البدنيأو    العقليفي كيانه  و ،  تدخل في حياته الأسرية والمنزلية يعيش بدون ال
و الع  أو   الأخلاقية  وسمعته عدم  قلية  شرفه  على  و الاعتداء  ،  الكاذبة  الأضواءتحت    جعله، 

،  عليهلصص  التجسا والت بدون  و ،  صوره  أوحياته الخاصة واستعمال اسمه    إذاعةكذلك  و 
في   المكتوبة  مراسلاتهوالتدخل  الخاصة  الاتصال  وسائل  استخدام  وسوء  الشفوية،  ،  أو 

 2المعلومات المحصلة بحكم الثقة والمهنة." وإفشاء
حرمة الحياة الخاص ب الإسكندرية  مؤتمر    قد عرفأما في ما يخص التشريعات العربية ف   

خصوصياته،  من    يعتبر   تعلق بحرياته أو  كل ما  في احترام  بأنها حق الشخص "  الخاصة :
معنوية، أو  كانت  مادية  نوعها  كان  ذلك    مهما  يتحدد  أن  الشخصال  ببحسعلى    معيار 

  3.  مبادئ الشريعة الإسلامية"للقانون القائم في المجتمع وعـاداته وتقاليـده ووفقا لالعادي وفقا 

 
 2008،   1، طبعة 1القاهرة ، مجلد احمد مختار عمر، معجم اللغة العربية المعاصرة ، عالم الكتب ،    -1
منشاة المعارف ، الإسكندرية ،  محمد بشير الشافعي ، قانون حقوق الإنسان . مصادره وتطبيقاته الوطنية الدولية ،  - 2
 157، ص   2007، سنة ط
،  4المادة الأولى من التوصيات الصادرة عن  مؤتمر الحق في الحياة الخاصة المنعقد في الإسكندرية في الفترة من    -  3
 1987جويلية  6
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من    تهي بحما بل اكتفى    لهذا الحقفي ما يخص التشريع الجزائري فلم يتضمن تعريفا    أما   
المادة   ع  29خلال  ق  لبعض صج    من  عده  الخاصة  مع  الحياة  المراسلات كور  سرية 

 1. حرمة الشرفو  أنواعهاوالاتصالات الخاصة بكل 
 الحياة ل في ــــــــــــ ــــالتدخ عدم يمكن تعريف الحق في الخصوصية على أنه الحق في   وعليه    

 . والشؤون الخاصة بهم وبعائلاتهم وهذا بأي وسيلة كانت  للأفراد الشخصية
التقنية      التطورات  ضوء  قادرةوفي  الإنترنت  البيانات    أصبحت  جميع  إيصال  على 

الخاصة   البياناتوالمعلومات  وتفكك  وتجمع  وتعالج  تتداول  واحدة  شبكة  في  فيها    بالأفراد 
تستغرق هذه العمليات ثوان  للانتقال من بلد إلى آخر، ومن منظمة  و بكل سهولة وسلاسة،  

  اللغات. باستخدام كل  ، ومن شخص إلى آخر، و ي خر أ عمل إلى    مؤسسةإلى أخرى، ومن  
ق المعلوماتلذلك  في خصوصية  الحق  أصبح  من    أكثرمعرّضا    د  للانتهاك  قبل  ذي  من 
مختلف  خلا الموجودة عبرل  التي    مواقعك  ، نترنتالإ   المواقع  التواصل،  مواقع  أو  الدردشة 

العصر  مودة    صارت كل  بوضع    الأشخاص  يقوم من خلاله،  واسعاإلكترونيا  وفضاء  هذا 
 خصوصيتهم.  أيضاهم وحياتهم، و المعلومات عن أنفس 

" قدرة الأفراد على التحكم بدورة المعلومات  اأنه المعلومات ب في  خصوصية  الولقد عرفت      
    2." التي تتعلق بهم

الإ الحق  ففي   الخاصة عبر شبكة  الحياة  يقرر متى وكيف    يمكننترنت  في  أن  للمستخدم 
تشير الخصوصية عبر  و ،  هالتعبير عن رأي كذلك  يمكنه الوصول إلى المستخدمين الآخرين و 

سواء   المواقع،  تلك  يتصفحون  الذين  المستخدمين  احترام خصوصية  إلى ضرورة  الإنترنت 
بالحقائق   تتعلق  الخصوصية  تلك  جهاز  كانت  على  الموجودة  المعلومات  مبيوتر  ك أو 

ذكي.  ال هاتف  أو  الاجتماعيشخصي  التواصل  وسائل  مستخدمي  قبل  من  حفظها    .أو 
أو   الفيسبوك  طريق  عن  شابهواختراقها  أو  و ،  ما  انتهاكاً    يعد  عليها  ءلاستيلااسرقتها 

 
 من قانون العقوبات الجزائري   29المادة  -  1
بوليين أنطونيوس أيوب، الحماية القانونية للحياة الشخصية في مجال المعلوماتية، منشورات الحلبي الحقوقية،   - 2

 56،ص    2009بيروت، 
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البريد   برسائل  المرتبطة  الأسرار  وإفشاء  الإلكتروني  التجسا  وكذلك  للخصوصية، 
 .1الإلكتروني 

وإ    فإنه  المنطلق  هذا  ما  ومن  غالبا  للفرد  الشخصية  البيانات  كانت  الشخص  ن  يقدمها 
يقوم إذا تم إفشاء هذه البيانات  ، فإن تهديد الحرية الشخصية  بنفسه عبر خدمات الإنترنت

وعليه فإن جمع المعلومات لا    ،تم نشرها بطريقة خاطئةأو إذا    إذن المعني ودون علمهدون  
، كما أن الموافقة على الجمع والتخزين لا تعني حرية  ننا انتقلنا من السرية إلى النشريعني أ

الجميع.  مع  المعلومات  تبادل  الشبكة    نقل  عبر  التعاملات  مختلف  انتشار  بعد  خصوصا 
ن الآن إجراء التبادلات التجارية بما  يمك، أين  العنكبوتية مثل ما  يسمى بالتجارة الإلكترونية

والشراء البيع  ذلك  الإنترنتإبرام  و   في  عبر  معلومات    ،العقود  على  الحصول  وطلبات 
التعرف على الأفراد بشكل أفضل  البيانات  . ويتم2شخصية معينة تمكن من    استخدام هذه 

بطاقا أرقام  الشراءلتحديد  عمليات  لإتمام  الائتمان  الشخصية  ت  البيانات  هذه  يجعل  مما   ،
غير   ثغرات  السرقة من خلال  أو  الاحتيال  أو  للاختراق  الإنترنت. أكثر عرضة  في    آمنة 

ومع ظهور التجارة الإلكترونية على شبكة الإنترنت، ظهرت هذه الدعوة لحماية المعلومات  
الشخصية، خاصة عندما يتم جمعها من خلال استخدام أساليب احتيالية ومخفية مثل تقنية  

وهي  تصفح  ،  للتعقب وسيلة    الكوكيز  أثناء  المستخدم  يتركها  التي  الآثار  تتبع  ويمكنه 
ة به على  يتم إرسالها إلى القرص الصلب للخوادم المتصل  ملفات نصية  باستخدام الإنترنت  

 3. للصفحات التي يزورها الحصول على معلومات شخصية  سمحالإنترنت، ومن هناك ي 
 فرادالأالسلبي على الحق في خصوصية  ثرهاأو نترنت  : الإ  اني الفرع الث
تغلغلا  يش      الحديا  العصر  ال  كبيراوتطورا  مستمرا ً هد  المعلومات  في  على  هجمات 

ونظرًا لانتهاك خصوصية الأشخاص الذي أحدثته الثورة الرقمية في    . هالشخصية لمستخدمي 

 
. تومي فضيلة ، إيديولوجيا الشبكات الاجتماعية وخصوصية المستخدم بين الانتهاك والاختراق ، مجلة العلوم الإنسانية 1

 22ص   2017، سبتمبر  30والاجتماعية ، جامعة قصدي مرباح ، الجزائر ، العدد  
 120بوليين أنطونيوس، المرجع السابق، ص  - 2
عبد الفتاح بيومي حجازي ، ، مكافحة جرائم المصارف الإلكترونية، ورقة عمل ضمن ندوة المصارف الالكترونية،   -  3

 138، ص  2007ماي  13تحت إشراف الجمعية المصرية لقانون الانترنت، بتاريخ 
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، والذي الكشف والتعري   الفضاء الإلكتروني، يسمي البعض العصر الذي نعيش فيه عصر
 طوعًا أو تحت الإكراه.يكشف من خلاله المستخدمون عن معلوماتهم الشخصية، سواء 

في الحياة  صارت من أهم الضروريات نترنت شبكة الإالمعلومات و وسائل تقنية فاستخدام    
مخاطرها   من  يزيد  مما  بدونها،  يعيش  أن  مجتمع  لأي  يمكن  ولا  تهدد  اليومية  التي 
المعلومات وانتهاكها عبرها  تقنيات  نظرًا و ،  1خصوصية الحياة الخاصة مع إمكانية اختراق 

تقنيات   بواسطة  إنشاؤها  تم  التي  كميتها  وزيادة  المعلومات  وتخزين  جمع  بساطة  لأن 
وفي    ،لوفرتها  من قدرة الناس على التحكم في خصوصياتهمالمعاصرة تحد  معلومات اليوم  

، بات من السهل الوصول إلى  التطبيقات ومواقع الويب كل مكان  غزت فيهالذي  العصر  
قانوني غير  بشكل  استخدامها  وإساءة  الشخصية  ذلك  2. المعلومات  إلى  تزداد    بالإضافة 

خلال   من  للخطر  خصوصيتهم  تعرض  التي  الإنترنت  عبر  للأفراد  والملاحقة  المراقبة 
 3  الوصول إلى المعلومات المخزنة. 

ظهور جرائم  إلى  الرقمية والمعلومات الشخصية عبر الإنترنت    الانتقالاتأدى انتشار  لقد     
الأسرار  نشر    أو  ،انتحال الشخصية  أو  الالكتروني كالتجسا  تنال من حرمة الحياة الخاصة  

للمعالجة الإلكترونية،  ،  المهمة المعلومات وتحويلها  إمكانية كبيرة لجمع  فضلا  حيا هناك 
في و   4  رقابة وتحكمًا محكمًا من الناحية المرئيًة والمقروءًة.من  الإلكترونيات    على ما توفره

العملاء   بيانات  لتتبع  التكنولوجية  الوسائل  العديد من  استخدام  يتم  كاستخدام  بيئة الإنترنت 

 
1 . sophiepaillard, Les risques des technologies nouvelles de Iinformation Le Gazette du 
palais, 1997, p771. 

2 - Fred H cate-privacy in the information age-The Brooking institution, 1997,p15 

3- Jean Frayssinet, Atteintes aux droits de la personne resultant des Fichiersou des 

traitementsinformatiques, juris, classeur penal, Articles 226-16 a 226-24,fasc, 1991,p221. 

الحادي والعشرين وتحديا  -4 القرن  في  القانونية  المعلومات  ، معالجة  لوك  اأندره  ، مركز  اللبنانية  الجامعة  بحاث لأتها، 

 284، ص  2002ورات صادر ، بيروت ،  والدراسات في المعلومات القانونية ، منش
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البحا خلال  ف،  محركات  من  الويب  مستخدمي  جميع  على  التعرف  الخدمة  لمزود  يمكن 
منتديات المناقشة التي يشارك  كذا  الوصول إلى جميع المواقع التي يزورها مستخدم الويب و 

 .  به لتوصل لكافة المعلومات الموجودة نترنت يمكن اوباختراقه من طرف مجرمي الإ، فيها
الشخصية    على  الاعتداءجرائم    تضاعفتفقد      مختلفةالبيانات  لانتشار    بأشكال  نظرا 

المعلومات، وبين    تقنياتأهمية وفائدة  الموازنة بين    أهمية   مم يؤكد  ، استخدام شبكة الإنترنت 
 1.من استخدام هذه الوسائل  حرمتهم الخصوصيةفي  أضرارمن  الأفراديصيب سما   منع

 نترنت رائم ضد الحق في الخصوصية عبر الإ المطلب الثاني : تصنيف الج
الإ    خلال  من  خلق  سنحاول  لقد  الخصوصية  على  الاعتداءات  من  سلسلة   إبرازنترنت 

 : يأتي من خلال ما  أهمها
   .مواقع التواصل الاجتماعي  يد الاحتيالي عبرالتصو لبوصلة ا الأول :الفرع 

 لبوصلة التقنية المعروفة بالكوكيزا الفقرة الأولى: 
يتم وضع ملف صغير على القرص الصلب لجهاز عند زيارتها  العديد من مواقع الويب     

على   زيارته  تمت  الذي  الويب  موقع  بخادم  يتصل  والذي  بالمستخدم،  الخاص  الكمبيوتر 
الخاص   الكمبيوتر  لجهاز  الصلب  القرص  إلى  الملف  ذلك  بعد  يرسل  والذي  الإنترنت، 

تخزين نسخ من    يقوم،  نترنت الإ  عبر موقع    لأيهذا الأخير    وفي حالة تصفحبالمستخدم.  
المعلومات،   تصفح و هذه  أثناء  المستخدمون  يتعرض  الخاصة الويب    هم قد  البيانات  وجمع 

الإنترنت  يمكن  الكوكيز    فباستخدام  ،تهمخصوصي  كلانتها  بهم عنوان  بي"معرفة    "أي 
بالإضافة إلى بيانات المستخدم  المعالج    يةالجهاز ونوع   يةونوع  يتم تصفحها  التيوالمواقع  

 .2ك لاسم والعنوان ورقم بطاقة الائتمان والبريد الإلكتروني وما إلى ذلالإلزامية مثل ا
 

 

.ممدوح عبد الحميد عبد المطلب ، جرائم استخدام شبكة المعلومات العالمية ، الجريمة عبر الإنترنيت ، بحا مقدم إلى  -1

 21، ص  2000مؤتمر القانون والكمبيوتر والإنترنيت ، بيروت ، 

عثمان بكر عثمان ، المسئولية عن الاعتداء على البيانات الشخصية عبر شبكات مواقع التوصل الاجتماعي ، كلية   -2
 1الحقوق ، جامعة طنطا ، ص 
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   . مواقع التواصل الاجتماعي  يد الاحتيالي عبرالتص :الفقرة الثانية  
من      الشخصية  المعلومات  لجمع  المتسللون  يستخدمه  أسلوب  هو  الاحتيالي  التصيد 

الإنترنت.   فيسبوك.  و مستخدمي  لاختراق  شائعة  وسيلة  التصيد  و هو  عمليات  تُستخدم 
 ، إضافة الأموال بشكل احتياليللحصول على  الاحتيالي عبر البريد الإلكتروني الشخصي  

، يتم إرسالها عادةً عبر البريد الإلكتروني مثل كلمة المرور  سريةمعلومات    على  ء الاستيلا
المعلومات الأخرى. ا  ورقم بطاقة الائتمان والعديد من  يقوم  استخدام مواقع ب لمتسللين  حيا 

المزيفة   الإلكتروني  البريد  ورسائل  أو  ب  الخاصةالويب  البنوك  التجارية المواقع    ، علامات 
ا مستخدمي  من  تفاصيل    بتزويدهم  لإنترنت والطلب  مثل  شخصية  معلومات  أو  ببيانات 

 ا من  ـــــــــ ــــأو غيرهفي سرقة حسابات مصرفية  واستغلالهابطاقة الائتمان أو الحساب البنكي، 
 1. ي تتطلب التحقق من الهوية الأمور الت
مستخدم جديد على    استخدام بياناتو   انتحال شخصية مالك البياناتجريمة    :ني الفرع الثا

 نترنتَ   عبر الإ  مواقع 
 جريمة انتحال شخصية مالك البيانات  الفقرة الأولى: 

عبر المواقع المتعددة    أونظام المعلومات    إلىتتحقق هذه الجريمة بتعمد الجاني الولوج      
عبر الانترنت وبعد اصطياد الضحية، يتم الاطلاع على محتوى النظام بغية انتحال صفة  

النظام   يتم  و   الالكتروني،  عـــــــــــــــ ــــالموق  أو مالك  باسمه  انتحال  أيضاقد  والتعامل  لشخصيته  ه 
تحقيق  وهويته  الشخصية    أخروبمعني    2. معينة   أهداف، من اجل  انتحال  أو  تعتبر جريمة 

تلعب برامج البيانات والمعلومات الحاسوبية  ي  نترنت التلإ امن جرائم    سرقة هوية الشخص 
فيها.    دوراً  الفعلأساسية  أو غير  ي   ذيال  وهو  بشكل مباشر  الإلكترونية  التكنولوجيا  ستخدم 

للجريمة  كأدوات  في  مباشر  الشخصية  المتمثلة  استغلال    أي،  انتحال  على  الجاني  يعتمد 
شخص آخر للاستفادة من سمعته أو ماله أو سلطته أو القيام بجميع المعاملات باسمه أو  

 
. محمد عبد الله المؤيد ، صور المسئولية التقصيرية الناشئة عن الاعتداء على بيانات الكمبيوتر والتعامل عبر الإنترنت   1

 20ص،   712وتسوية منازعاتها ، مجلة الدراسات الاجتماعية ، العدد الثامن والعشرون ، جانفي ،   
 259، جرائم تقنية نظم المعلومات الالكترونية ، المرجع السابق ، ص  سامة احمد المناعسة وجلال محمد الزعبيأ -  2
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الإضافة إلى العديد من الجرائم الأخرى التي ترتكب بسبب  ب   .1لتشويه سمعته   نيابة عنه أو 
 .خصوصية المعلومات والبيانات المتعلقة بالأفراد

الثانيةالف ج  قرة  بمستخدم  الخاصة  البيانات  عبر  :استخدام  الموجودة  المواقع  على  ديد 
 نترنتَ   الإ 
المخاطر المرتبطة بإرسال    مجموعة من  نترنت  مستخدمي المواقع المختلفة عبر الإ   يعانى    

 طلبات التسجيل على وسائل التواصل الاجتماعي. 
عندما يستخدم المستخدم شبكات التواصل الاجتماعي، فإنه يقدم طوعًا  ،  فمن المعروف   

الشخ  البيانات  أو  المعلومات  أجل  بعض  من  لهذهاصية  تشترط    ،الشبكات  لوصول  حيا 
مستخدميها   على  الاجتماعي  التواصل  بحياته  ب  الإدلاءمواقع  تتعلق  معينة  معلومات 

إلى  بالإضافة  الميلاد  وتاريخ  والجنا،  الإلكتروني  البريد  وعنوان  الاسم  مثل  الشخصية، 
يُطلب من كل  ، و معلومات شخصية أخرى متعلقة بالعمل من أجل العثور على الأصدقاء

البيانات   من  المزيد  تقديم  خلال  من  الشخصي  ملفه  إكمال  أيضًا  مثل    الخاصةمستخدم 
السياسيةالدينية  المعتقدات   اختراق    2.أو  مثل  المخاطر،  من  العديد  يشكل  هذا  كل 

المحرجة،   الصور  مشاركة  تكن  و الحسابات،  لم  إذا  الحسابات  إلغاء  أو  حذف  صعوبة 
م  خلال  المعلومات  من  كاف  بشكل  إليها  و   الإعداداتحمية  الوصول    متاحايصبح 

 تعتمد إلى حد   السمعة الرقميةف ،ممكنا واستخدامها لأغراض غير مرغوب فيها وغير قانونية 

 

خالد محمد مصطفى ، المسئولية الجنائية لناشري الخدمات التقنية ومقدميها عن سوء استخدام شبكات التواصل   - 1
 2013الاجتماعي ، مجلة رؤى استراتيجية ، مارس 

2 -CORALIE DUMAS , LE DROIT DE LA PERSONNALITE ET LES RESEAUX SOCIAUX , 

MEMOIRE , FACULTE DE DROIT , UNIVERSITE DE MONTPELLIER , 2015 , P.14 
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 1. يقوم بنشر المحتوى والصور الخاصة بههو الذي  لأنه  على المستخدم أساسي

، فيجوز له  التي تتمتع بالحماية   للأفراديعتبر الحق في الصورة من الجوانب الشخصية  و    
ولا يشترط في    .طريقة من الطرق   بأياستعمال صورته    أو عرض    أوالاعتراض على نشر  

الجانب   للخصوصيةيقع ضرر على صا  أنهذا  انتهاكا  ليعد  الصورة  حالة   أما،  حب  في 
الضرر   مدي  على  الضحية  تعويض  الجاني  على  فانه  ضرر  يحتاج وأثارهوقوع  ولا   ،  

سوء النية طالما تم    إثبات   إليرضاه    أو  إذنهشخص نشرت صورته بدون    أي  أوالضحية  
 2نشر صورته. 

 جريمة الاعتداء على الخصوصية   أركان   :  الثالثالمطلب 

الاعتداء      جرائم  عبرلتحقق  الخصوصية  الأركان  الإ  على  جميع  توافر  ينبغي  نترنت 
 .مجتمعة حتى تقوم الجريمة وهي ثلاثة أركانال الأساسية

  جريمة الاعتداء على الخصوصية عبر الإنترنت ل الركن القانوني الأول: الفرع 

.  والمعاقبة عليه بموجب نص قانوني  تجريم الفعليقصد بهذا الركن    اسابق  هوكما ذكرنا   
الالو  الإجرام  الجزائري    استحدث كتروني  لمحاربة  خاصالمشرع  خلاله    اقانونا  من  يهدف 

رقم    حسبالمعلوماتية،    الاعتداءات ضد  محاربة  قانون    15/ 04القانون  تعديل  المتضمن 
ون رقم ـــــــــــــــــــ ــــدل بالقان ـــــــــــــــ ــــمكرر من قانون العقوبات المع   303العقوبات، وقد نصت المادة  

  اةــــــ ــــالحي   بحرمة   بالمساس على معاقبة كل من قام   2006 / 20/12المؤرخ في   06-23
 3. سنوات 3 إلى أشهر 6 من  ابالحب كانت تقنية مستخدما أي عمدا، الخاصة

 
1 -CLEMENCE DANI, LAURA GARINO, M. GIANNI GIORDANO, ELISA SICARD , RESEAUX SOCIAUX ET 

PROTECTION DES DONNEES PERSONNELLES, RAPPORT REALISE SOUS LA DIRECTION DE M. LE 

PROFESSEUR JEAN FRAYSSINET ET M. LE PROFESSEUR PHILIPPE MOURON, UNIVERSITE DE AIX 

MARSEILLE , FACULTE DE DROIT , 2014, OP,CIT , P.2 

 327حنان ريحان مبارك المضحكي، الجرائم المعلوماتية ، المرجع السابق ، ص  -2

 84/ يتضمن تعديل قانون العقوبات الجزائري عدد20/12/2006المؤرخ في  23-06القانون رقم    - 3
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 الاعتداء على الخصوصية عبر الإنترنت جريمة لالركن المادي  الفرع الثاني :
على     الاعتداء  لجريمة  المادي  الركن  الإ  يتحقق  عبر  القيام الخصوصية  بمجرد  نترنت 
النتيجةبال تحقق  عن  النظر  وبغض  فيكفي  نشاط  التصنت    أن ،  بفعل  الجاني    أو يقوم 

 . طريقة غير مشروعة  بأيعليها الحصول  أو المشاهدة  أو الاعتراض بغرض الاطلاع 
 جريمة الاعتداء على الخصوصية عبر الإنترنت لالركن المعنوي  الفرع الثالث :

خصوصية       على  التعدي  جريمة  الإ تعتبر  غبر  التي  الأفراد  العمدية  الجرائم  من  نترنت 
الاطلاع وجمع وتخزين المعلومات    إلى  الفاعل  إرادةالقصد الجنائي وهو اتجاه    تشترط توافر

الموجودة   أوالبيانات  الإنترنت من  تحقيق مصلحة معينة  عبر  أجل  استخدامها  أو من  جل 
 1لغير غرضها. 

ومما لا شك فيه أن انتشار الجرائم الماسة بالخصوصية التي يواجهها كثير من الناس     
على متصفحي الإنترنت توخي الحذر    بشكل متزايد سببه عدم الحيطة والحذر، لذلك ينبغي  

الويب. مواقع  على  الشخصية  وبياناتهم  معلوماتهم  عن  الكشف  البيا  عند  نات  فتدفق 
خطر  يمثل  للمستخدمين  لاستغلال    االشخصية  عرضة  يجعلهم  مم  الأشخاص  هؤلاء  على 

بعين    وعليه  2. بياناتهم  الإنترنت  عبر  الشخصية  المعلومات  حماية  أنظمة  تأخذ  أن  يجب 
     . هم لهاالإنترنت عند تصفح يالمخاطر التي قد يواجهها مستخدم الاعتبار طبيعة

 الفصل الثاني 
 نترنت الماس بالذمة المالية الإجرامي عبر الإ العدوان 

آليات الاتصال  إن    المواقع الاليكترونية والإ   تطور  نترنت واستخدامها في جميع  وظهور 
مجالات الحياة وزيادة مستخدميها بصفة مكثفة ساهم في ظهور عدة مفاهيم جديدة، خاصة  

مؤخرا  والذي جلب معه مفهوما حديثا للنقود والتي انتشرت  في مجال التعاملات الالكترونية  
وه الإلكترونية،  النقود  الآلي.  ةموجود  يبمصطلح  الصراف  أجهزة  في  شائع  ومع    بشكل 

المفاهيم   هذه  و تطور  معها  نمت  ضدهاتطورت  الجرائم  زيادة  أشكال  ساعد  الذي  الأمر   ،

 
 335حنان ريحان مبارك المضحكي، الجرائم المعلوماتية ، المرجع السابق ، ص  - 1

2- Mallorie Wozny , Exploitation des données personnelles : raison commerciale, raison 
d’état et opportunités , mémoire , université  de lyon , faculté de droit , 2017 , p.23 
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تتم   سرقات  من  السرقة  مستوى  التقليديةارتقاء  سرقات    بالطرق  الإنترنت  إلى  عبر  تتم 
الاقتصاديةتستهو  وقيمتها  المعلومات  الاحتيال    كما  دف  جرائم  انتشار  في  والنصب  ساهم 

الكترونية باستخدام    ، بصورة  المعلومات  على  تنصب  كونها  عليها  الاعتداء  لسهولة  وذلك 
مدي شرعية وصف الجرائم    إثبات إلى  القضاء  لذلك اتجه  .  الآلي وشبكة الإنترنت الحاسب  

التي    الملموسة  التقليدية الواقعة على الأموال ذات الطابع المادي الملموس على القيم غير 
تكنولوجيا دراية  خاصة    ،والإنترنت   المعلومات  أوجدتها  يكن على  لم  الجزائري  القانون  وأن 

وكانت   الأموال  بجرائم  المتعلقة  التقليدية  لنصوصه  سنه  عند  الإلكترونية  الأموال  بمفهوم 
التي   السرقة  جريمة  إلى  تستند  الإنترنت  عبر  الأموال  على  للهجمات  الرئيسية  الأشكال 

ني والاحتيال  جريمة الاحتيال عن طريق بطاقات الدفع الالكترو و   تستهدف بطاقات الائتمان،
بالمخدرات والمؤثرات العقلية   المتاجرةجريمـــة    هذه الجرائم  إلي  ة، إضافالتجاري الالكتروني

الجرائم المالية التي  ضمن    ، وجريمة الاعتداء على الملكية الفكرية التي تندرجلإنترنتاعبر  
الإ عبر  الذمة    .نترنت تتم  على  الواقعة  الإنترنت  جرائم  سنتناول  الفصل  هذا  خلال  ومن 

 : على النحو التاليالمالية 

 نترنت السرقة عبر الإ يمة جر  الأول: المبحث 
 الإنترنت الاحتيال عبر  جريمة  الثاني:المبحث 
 الإنترنت جريمـــة الاتجار بالمخدرات عبر  الثالث: المبحث 

 الملكية الفكريةجريمة الاعتداء على المبحث الرابع : 

 الإنترنت السرقة عبر  يمةجر  الأول: المبحث 
باتت التكنولوجيا  التكنولوجيا الحديثة و أصبحت الجرائم التقليدية تعتمد بشكل متزايد على     

  معف  ، الانترنت  لشبكة  الهائل   والاستخدام  التطور  ظل   في  خاصةأساسا لكل جريمة خطيرة  
 سرقة  في   ةمتمثل  ت كان   سواء  الانترنت   عبر  المرتكبة   السرقة  جريمة  ظهرت   الاستخدام  هذا

  أوجماعة    أو فلا فرد    هامة،  معلومات  حتى  أو   بنكية  أرصدة  أو   وخاصة  شخصية  بيانات
 . للصوص الالكترونيين حتى دولة بمأمن من ا
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وتعد    ،الأموال و  المعلومات الشخصية ألارتكاب سرقة  أرض خصبة  الإنترنت  شبكة  تعد      
 لارتكاب السرقة البريد الالكتروني هي السبل الأكثر استخداما  الاجتماعي و   شبكات التواصل 

المعلومات الشخصيةالحصول و   أصبح  أين   أمر  نترنتمن خلال خدمات الإ  الحفا  على 
السنوات  في  العالم  شهد  ولقد  والمتسللين.  المخترقين  من طرف  خاصة  السهولة  غاية  في 

في تضاعفالأخيرة   الغير   الهجمات   ا  لأموال  الإنترنت  المستهدفة  مع    خاصة   ، باستخدام 
يواجه عدد من كبرى المصارف العالمية عملية    إذ  ،الخدمات الإلكترونيةو اعتماد المصارف  

العديد من  انطلاقا من آلاف الكمبيوترات المقرصنة في  كل يوم  واسعة تنفذ  وتسلل  قرصنة  
العالم عرض    .بلدان  خلال  من  الإنترنت  عبر  السرقة  جريمة  المبحا  هذا  في  وسندرس 
 مختلف صورها وأهم أركانها. مفهومها و 
 نترنت مفهوم جريمة السرقة عبر الإ  الأول: المطلب 

  في   المتمثلة   المعلوماتية   الجرائم   أشكال   من   شكل   هي   الإنترنت ب   المتعلقة   السرقة     
  جاني ال   يقوم   بحيا   ، شبكة ال   مستخدمي   طرف   من   للإنترنت   مشروع   غير ال   ستغلال لا ا 

  التواصل   أو   الإلكترونية   المعلومات   بعض   باستخدام   لها   ومخطط   منظمة   ووسائل   بأساليب 
  الإنترنت   باستخدام   السرقة   لتعريف   التعرض   وقبل   سرقتهم.   بهدف   الأشخاص   بعض   مع 

 عامة.   بصفة   السرقة   لتعريف   نتجه   مفصلة   بصفة 
 تعريف السرقة الأول: الفرع 

التعريف  قبل      أولا  الفقهيتناول  سنتناول  للسرقة  الناحية    والقانوني  من  السرقة  تعريف 
 . اللغوية

 من الناحية اللغوية تعريف السرقة  الفقرة الأولى
وسَرْقاً  سَرَقَ      قَةً  وسَر  وسَرَقَةً  قاً  وسَر  سَرَقاً  يَسْر قُ  الشيءَ    راً  ــــمُسْتت    جاءَ ه   واسْتَرَقَ  منه 
   إلى 

 ، رْز  خفية ومنها استرق السمع أي  بطريقة  هي اخذ الشيء من الغير  و   ، ل غَيْر ه   مالاً   فأَخَذَ   ح 
 1. متخفياسمع 

 

 ابن منظور، لسان العرب ، المرجع السابق ، مادة سرق  -1
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   الفقهية والقانونيةمن الناحية  ةتعريف السرق:  الفقرة الثانية
الباحثة        أشخاص مصلحة  يعبر عن    فعل   بأنهاتعريف السرقة    إلى  "ليوتإمابل  "ذهبت 

وحرمة    الأمانةضد قيم  موجه  خطر  تعد  والسرقة    ،م الخاصة ــــرغباته  إشباعفقط إلى    يسعون 
 1. الخاصة  لأفرادا ممتلكات

ع    ق  350، من خلال نص المادة  ها المشرع الجزائري قد عرفمن الناحية القانونية    أما   
مال منقول    اختلاس. فالسرقة إذا هي:  تلا شيئا مملوكا للغير يعد سارقابقوله " كل من اخ

 .  2مملوك للغير بنية التملك "
 نترنت تعريف السرقة عبر الإ   : ني الفرع الثا

هي      العامـــــة  للقواعد  تبعا  علىالسرقة  الغيــ  الاستيلاء  ب مال  خفيــــــــة  المنقــــــول    غرض ـــر 
هو أي إجراء من شأنه الاستيلاء على البرامج أو   الإنترنت جريمـــــــة السرقة عبــــر   أماالتملك 

المصرفية   الحسابات  أو  للغير  الالمعلومات  الحاسوبمملوكة  أو أي جهاز يمكنه    بواسطة 
نسخ البرامج  ب  تقوم  يحمل فيروساتبرنامج    إرسالبشبكة الإنترنت وذلك عن طريق    الارتباط 

عمليات القرصنة الالكترونية التي يستغل فيها    من خلال  أو   ،3الحصول عليهــــاو   المعلوماتو 
مرخص وذلك عن  المجرمون شبكة الإنترنـــــــــــــت للقيــــــام باستخدام نقود الغير على نحو غير  

و  الهوية  سرقة  الحساباتطريق  سرقة  بعملية  يعرف  ما  خلال  من  ما  و   .4التصـــــيد  عادة 
الإنترنت  شبكة  عبر  الدفعات  أو  المصرفية  الخدمـــات  من  المستفيــــــــــدون  لسرقة   يتعرض 

 

إبراهيم أبو الغار، سرقة المساكن في المناطق الحضرية بمدينة القاهرة، المجلة الجنائية القومية، العدد الأول،       -1
 6، ص1978، القاهرة،  12المجلد

 111ص شخاص والأموال، المرجع السابق،حسين فريحة، شرح قانون العقوبات الجزائري، جرائم الاعتداء على الأ - 2
3-Peter Grabosky-Russell Smith-Gillian Dempsey – Electronic Theft Unlawful ac- quisition 
in Cyberspace . Cambridge University-2001- p45 

استعمار غير مشروع لحسابات موجودة من خلال التصيد والاختراق  بات هي  "دخول غير مرخص به سرقة الحسا  - 4
"Hacking  " 

- Mark A. Fox Internet  Banking ,E money And The internet Gift economy , First Monday , 
December 2005 , p 3 
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  الاستيلاءالغرض منها    ،يتلقى الضحية رسائل تصيد   أين   ، عن طريق الاختراق  حساباتهم 
ال1المالي.   على حسابه  باستخدام  احتيالية ومواقع عبر  ويتم ذلك  الكترونية  متسللون لرسائل 

  ،الشخصية الخاصة بهممعلوماتهم المالية و إظهار    إلىدفعهم  المستهلكين و   لإغراءنترنت  الإ
المؤسسة المالية   نها رسائل مرسلة من يبين الرسائل الالكترونية أ   وعن طريق موقع مخادع 

معها المالي  أ  ، المتعامل  بحسابهم  تتعلق  سرية  معلومات  الضحايا  من  يطلب   كأرقام ين 
أ الدفع  الائتمان،  بطاقات  السرية  ،واللقب  الاسم و  ...الخ، الكلمة  الالكترونية  النقود  مبلغ   ،  

لاء والحصول على المال المملوك  ي ين تستخدم هذه المعلومات من طرف المتسللون للاست أ
نترنت مماثلة جدا  صفحة إ   إنشاءأيضا يمكن    2للغير بطريقة تبدوا لهم في غاية السهولة . 

تحديثها للحصول على  مطالبة العملاء بإدخال البيانات أو  و   بنك أو مؤسسة مالية،لموقع  
تأتي من    ه التيرسائلو البريد الالكتروني    إضافة إلى استخدام    .البيانات المصرفية وسرقتها

بنسبة  في    المشاركة  لطلب  مجهولةمصادر   الوعد  الخارج عن طريق  من  الأموال  إطلاق 
المبلغمعينة   التي  من  الرسائل  أو  الإلكتروني    مستخدمتستهدف  ،  بالفوز  و البريد  توهمه 

علىمعينة  جوائز  ب  حسابه  إرسال    وتحثه  الحصالخاصرقم  منها  الهدف  طرق  كلها  ل  و ، 
 على المعلومات السرية بغية السرقة.

إلي السرقة عبر    214عبر العالم سنة    "إيباي"  موقع    ن تعرض مستخدمو ا الشأوفي هذ   
الشخصية،  الإنترنت معلوماتهم  وسرقة  اختراق  منهم    30وكان    ، وتم  من    عملاءمليونا 

،  الأكثر عرضة للقرصنة الإلكترونيةهي  منطقة الشرق الأوسط. وتعتبر المؤسسات المالية  
% من الشركات  30  لقد تعرضتدولار كل عام، و   تريليون   1وبسبب الاختراق يخسر العالم  

% من الشركات غير  17  إضافة إلى تعرض قرصنة السيبرانية،  للالمالية على مستوى العالم  
 3.لنفا الاختراقاتالمالية 

 
 

 
1 -Mark A. Fox Internet op cit ,p3 
2- Mark A. Fox Internet, p 4 

السبت    الاقتصاد والناس  -  3  ، ،السرقة على الانترنت  بعنوان  تلفزيوني  الجزيرة 2014/،5/ 31بتاريخ  برنامج  قناة  على 
  العربية 
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 نترنت  صور السرقة عبر الإ  :المطلب الثاني 
  في سنة٪  12بنسبة    زادتنترنت  الإ   عبر  السرقةأن    2014  صدر عام  تقرير  جاء في     

عن خمـــا  الكشف    تم  هالتقرير أن هذا  في  جاء  ما    برز، لكن أواستمرت في الارتفاع  2014
الأ  على  للاعتداء  الإنترنتموال  طرق  ومجرمي  للقراصنة  يمكن  خلالها  موال  أ  سرقة  من 

أن العديد من    ينالتجزئة البريطانيتجار  ويكشف هذا التقرير الذي نشرته جمعية    الضحايا.
ل  للمحتالين  سهلة  فرصا  توفر  آمنة  تعتبر  التي  والدفع  التسوق  وأخذ  طرق  البنوك  مهاجمة 

  من خلال  وسائل الدفع الالكترونية قد يصبح  أن كل دافع للنقود   مما يعني ،  الأموال منها
 . للسارقين والمخادعين ضحية
الإلكترونية يرافقه زيادة مستمرة   لتجارةفي حجم االكبير    الارتفاع ويشير التقرير إلى أن     

السرقة. جرائم  يقارببأن  و   في  التجزئة  72  ما  تجار  من  يتخذون ٪  المهمة  جراءات  الإ  لا 
عملائواللازمة   بيانات  أغلبهم هم،  حماية  ب   ويعتمد  القديمة    لمحاربةرامج  على  الفيروسات 
في    ون والمخترق  سارقون لأن ال  ، دائمة  طريقة، والتي تعد حماية غير كافية بقديمةوالحماية ال

مستمر عن   الوسائ   جديدة  طرق بحا  هذه  الطرق  و  1. لللنفاذ من  أكثر  إلى  نتطرق  سوف 
 لاء على الأموال. ي للاست  زيستغلها الهاكر  التي

 : اختراق بطاقات الائتمان   الفرع الأول
أمنية    توجد     الائتمانتتيح  ثغرة  بطاقات  على  و   ،2اختراق  الحصول  المتسللون  يستطيع 

وحساسةمعلومات   ثوان    سرية  الدفع   .معدودة  في  أنظمة  في  الضعف  نقطة  وتتمثل 
من مواقع   اكتشاف الطلبات المزيفة للدفع  لا يمكنها    الالكتروني باستخدام الإنترنت في أنه 

البيانات وتجميعها إذا تم    سرقة  يسهل على مجرمي الإنترنت   كذلك طلب،  الويب المختلفة 
طرف من  متعد  طلبها  و دة مواقع  فيزا ،  بطاقات  تفاصيل  كافة  تخمين  المتسللون  يستطيع 

 
1- se protéger de 5 piratages de données parmi les plus répandus,Frederic 
BERGÉ,https://bfmbusiness.bfmtv.com/hightech/comment-se-proteger-de-5-piratages-de-
donnees-parmi-les-plus-repandus-1241613.html 

" بطاقة خاصة يصدرها المصرف لعميله ،تمكنه من الحصول على السلع والخدمات من   بالإنجليزيّة بطاقة الائتمان  - 2
محلات و أماكن معين عند تقديمه لهذه البطاقة ويقوم بائع السلع أو الخدمات بتقديم الفاتورة الموقعة من العميل إلى  

 المصرف )مصدر البطاقة( فيسدد قيمتها له .

https://bfmbusiness.bfmtv.com/hightech/comment-se-proteger-de-5-piratages-de-donnees-parmi-les-plus-repandus-1241613.html
https://bfmbusiness.bfmtv.com/hightech/comment-se-proteger-de-5-piratages-de-donnees-parmi-les-plus-repandus-1241613.html
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أول   يمتلكون  كانوا  إذا  الأولى    6وماستركارد  البطاقة  تحتوي  ما  وعادةً  البطاقة،  أرقام من 
بين  و رقمًا.    16على   المشتركة  البطاقة  ونوع  البنك  الأولى معلومات حول  الأرقام  تعرض 

البنك نفا  الصادرة عن  البطاقات  ت و   جميع  المتسللون  التخمين  يستخدم  "هجوم  قنية تسمى 
يعمل  ، و العمليات الاحتياليةضد  نظام مصمم لمنع اتخاذ الإجراءات الأمنية  الهذا    ،الموزع"

جمع الكثير من المعلومات من مواقع الويب المختلفة، مثل عنوان حامل    لالنظام من خلا 
البطاقة. انتهاء  وتاريخ  البريدي  والرمز  ثلاثة    CVVوالنتيجة هي رمز    البطاقة  من  مكون 

عبر   الشراء  لعمليات  البطاقة  استخدام  عند  النهائية  التحقق  خطوة  يعتبر  والذي  أرقام، 
يستغرق الأمر أقل من ألف  و   عن ستين محاولة.تخمينه  نتهاء لا يزيد  الا الإنترنت وتاريخ  

عن   الكشف  هو  الرئيسي  والسبب  البطاقة،  من  التحقق  رمز  لاكتشاف  معلومات  محاولة 
الخاص   الإلكتروني  الدفع  نظام  في  البطاقة  تفاصيل  بعض  تكرار  بسبب  المخفية  البطاقة 

 1بالموقع. 
 اختراق نقاط البيع  : الفرع الثاني 

الإ  رى ي      والأجهزة  أنترنت  خبراء  الأنظمة  أن  ن  يمكن  البيع،  نقاط  في  استخدامها  عند 
والسرقة  تصبح للقرصنة  أو مصدرًا  و   يقوم  إذ  ،أداة  باستهداف  شراء ال  عمواق  اختراقالكثير 

الإللبيع  الو  على  تقوم  ،نترنت منتجات  المواقع  هذه  من  خاصة   والكثير  معلومات  بتخزين 
الب   فيعملائها  ب  الائتماندون  بهم  خاصة  اليانات  قاعدة  بطاقات  مثل  تقوم    حمايتها  ثم 

 بطاقتهم . دخول إلى  بأخذهم و 
للبطاقات  و     السري  الرقم  سرقة  حال  وتجار  فإنه  في  الشركات  على  جدًا  الصعب  من 

عملية شراء من  يجري  محتال    هو إلا  ، والمستخدم ماأن البطاقة قد سُرقت  معرفةالتجزئة  

 

1-IEEE Security and Privacy Magazine Journal uri icon. Overview; Identity; View All ... 
Computer Security Education and Research in Australia . 60-63. 2016 
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البنكي   للغيرالحساب  الشراء  ،  المملوك  أجل  استخدامها من  يتم  التي  الحالات  خاصة في 
   1الإنترنت.  عبر

 أو سبام  Phishingطريقة   استعمالو  : المواقع المزورةالفرع الثالث
 :المواقع المزورة  الأولىالفقرة 
والسبب أن    نترنت، سرقة الأموال عبر الإلأسلوبًا مهمًا وشائعًا    المزيفةتعد مواقع الويب ا    

خاصة وأن هذا النوع من  المجرمين الذين يتبنون هذه الوسيلة لسهولتها في ارتكاب جرائمهم  
معظم    قد يتعرض لها    مشكلة  وهي.  بدرجة عالية من الاحتراف والخبرةمتعون  يالمجرمين  

الإنترنت بإنشاء موقع    ليمتسلووفقاً لهذه الطريقة، يقوم    الناس أثناء التسوق عبر الإنترنت.
و  معروف  باسم  الشكل بويب  البريد  ،  نفا  عبر  الضحية  إلى  الرابط  إرسال  يتم  ما  وعادة 

في   تنتهي  والتي  معلوماته،  بإدخال  ويقوم  الخطأالإلكتروني،  السارقين  المكان  أيدي   .بن 
بنك الالكتروني  المواقع التي تنتحل صفة ال  على مواقع قراصنة الإنترنت،  ثلةم ومن أهم الأ

التي تنتحل  مواقع مثل »فيزا« أو »ماستر كارد«،  العالمي الذي يطلق عليه اسم "باي بال" و 
بريدًا إلكترونيًا يطلب    مجني عليهيتلقى الحيا  ،  أو لمواقع بنوك داخلية  عالمية   صفة مواقع

منه استخدام حسابه، ثم ينقر على الرابط ويحصل على عرض منتظم للصفحة حيا يقوم  
تفاصيل   الفورية  البنكمعلوماته  بإدخال  أو  على  ب بيانات  ال،  هذه بطاقته،  الخاصة  لتصبح 

 من أجل سرقة ما لديه من أموال.  لاستخدامها  المعلومات في حوزة الجاني
    سبامال الفقرة الثانية :

بأنها  ال نفا الرسالة في معظم الأحيان  السبام هو إرس    رسالة  لملايين الأفراد وإيهامهم 
وبعد ذلك   ،ما لم يفعله  سالة يطلب من الضحية إغلاق حسابهفي هذه الر ، و من البنك   هامة

مز  صفحة  إلى  عليه  المجني  توجيه  تشبيتم  الخاص    هورة  البنك  منه  كليا  جميع  ويطلب 
 2. تفاصيل بطاقته

 

1- Fraud Types, https://www.westernunion.com. et - How to Avoid Gift Card 
Scams,https://www.consumerreports.org/gift-cards/how-to-avoid-gift-card-scams/ vu le 
24/12/2017 

أنه: (Spam )السبام  -2 على  أو    يعرف  أوبا  الخدمات رسائل  إلكتروني عن طريق  بريد  إرسال رسائل  أو   إعلان 
  يرفضون ترويجية، لبقية المستخدمين الذين  العلانية و الإمواد  ال  ويدخل ضمن ذلكمحتويات غير مطلوبة وغير ملتمسة،  

https://www.westernunion.com/us/en/fraudawareness/fraud-types.html
https://www.consumerreports.org/gift-cards/how-to-avoid-gift-card-scams/
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   سرقة العملة الصعبة )البتكوين( :  الرابعالفرع 
الوقت      أصب في  عملةالذي  فيه  الحالي  انتشاراالأكثر    1»بيتكوين«    حت  الوقت    ،في 
  كعملة افتراضية مقبولة نترنت، وتم الاعتراف بها  الإ تداولها على أوسع نطاق عبر  أصبح  و 

أداة سطو ونهب أموال الضحايا، بالرغم أن   إلى  فقد تم تحويلها،  من معظم الدول والسلطات
يعتقدون   الأشخاص  الأكثرأنهاغالبية  شبكة  أم  الطريقة  عبر  والدفع  للتداول  نترنت،  الإ اناً 

ة البتكوين تحدث فقط عندما يتم تعرض  سرق  بأن  غير أن  تقنيو الأمن السبيراني يجزمون  
خلالهاي   لقرصنةالضحية   من    ،  معلوماتهوسرقة    الشخصي   حاسوبه  انتهاكب   الجاني  قوم 

     . الخاصة بهأموال البتكوين  على التحصل بالتالي و 
  ابم  فتح ب باستطاعته    أن الهاكرزشركة »سوفوز«    أحد الخبراء فيويرى جيما لاين     

شخص    خلفي لأي  عشوائيا  يرسل  اختراق  ملف  طريق  عن  عليه،  المجني  حاسوب  في 
حينها   وتتم  المعل  تسللعملية  مستهدف،  الكمبيوتروسرقة  جهاز  على  المخزنة  أو  ومات   ،

المستخدم  التجسا   باستعمالعلى  قيامه  الحاسوب   .الجهاز  أثناء  أجهزة  تفتقر  ما  وغالبا 
بالأفراد ب   الخاصة  مقارنة  استخدامهالتي  الأجهزة  للحماية  أو    ا يتم  المالية  الدفع  أنظمة  في 
 2. ر أسهل على المتسللين والمحتالينيجعل الأمو   ما المصرفية. وهذا

موظفي     وخداع  البنوك،  خلال  من  الدولارات  وملايين  آلاف  سرقة  المتسللون  يستطيع 
على   والحصول  عملائهم،  أو  بالبنك  الخاص  الإلكتروني  البريد  إلى  للوصول  البنوك 
العملاء   إلى  إلكتروني  بريد  رسائل  وإرسال  ضدهم،  استخدامها  يمكنهم  حساسة  معلومات 

 

:  2019/ 02/ 12الذي إطلع عليه في    ضر الموقع التاليأن  يات. ،أو لا يسمحون باستقبال مثل هذه الرسائل أو المحتو 
https://safeonline.najah.edu 

دفع ي(:ه(Bitcoin بتكوينال  -1 مثلوعملة  عالمي   نظام  الأخرى  بالعملات  مقارنتها  مع  اليورو أو الدولار يمكن  لكن   ،
أ  من  أساسية،  هيهمهافوارق  العملة  هذه  أن  إلكترونية ها  عبر عملة  تتداول  كامل  وجود  الإنترنت بشكل  دون  من  فقط 

أول لها.  ملموس رقمية وهي  مستودع  و   لامركزية عملة  دون  يعمل  عن   أساسينظام  تختلف  أنها  أي  واحد،  مدير  أو 
 تقف خلفها.  هيئة تنظيمية مركزية العملات التقليدية بعدم وجود

2- FraudTypes, https://www.westernunion.com/us/en/fraudawareness/fraud-types.html. et 
- How to Avoid Gift Card Scams,https://www.consumerreports.org/gift-cards/how-to-
avoid-gift-card-scams/ vu le 24/12/2019 

https://ar.wikipedia.org/w/index.php?title=%D9%86%D8%B8%D8%A7%D9%85_%D8%AF%D9%81%D8%B9&action=edit&redlink=1
https://ar.wikipedia.org/wiki/%D8%AF%D9%88%D9%84%D8%A7%D8%B1_%D8%A3%D9%85%D8%B1%D9%8A%D9%83%D9%8A
https://ar.wikipedia.org/wiki/%D9%8A%D9%88%D8%B1%D9%88
https://ar.wikipedia.org/wiki/%D8%B9%D9%85%D9%84%D8%A9_%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://ar.wikipedia.org/wiki/%D8%B9%D9%85%D9%84%D8%A9_%D8%B1%D9%82%D9%85%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%A8%D9%86%D9%83_%D9%85%D8%B1%D9%83%D8%B2%D9%8A
https://www.westernunion.com/us/en/fraudawareness/fraud-types.html
https://www.consumerreports.org/gift-cards/how-to-avoid-gift-card-scams/
https://www.consumerreports.org/gift-cards/how-to-avoid-gift-card-scams/
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بنوكهم عن  مشفر،    ،نيابة  نت  بوت  بخادم  يقوم يزودهم  البنك    الذي  لأن    كاملاباختراق 
مشفرة، مثل  غير    معلومات يحتوي على برنامج كشف يقوم في بعض الأحيان بسرقة    الخادم

الائتمان بطاقات  وأرقام  المرور  عنوان  أو    .كلمات  على  للحصول  الأحيان  بعض  في 
حساب   الاتصال بفتح  العميل  قام  إذا  إعلامهبالإنترنت  فسيتم  سيزود  الجاني  ،  بجميع    الذي 

 . 1هيكون الحساب تحت تصرفو   البيانات اللازمة
 نترنت أركان السرقة عبر الإ  المطلب الثالث :

الشرعي لابد من  إضافة    الركن  الماد  إلى  الركن  السرقة عبر  توافر  لجريمة  والمعنوي  ي 
 . نترنتالإ

 للسرقة عبر الإنترنت  الركن الماديالفرع الأول :
جريمة    الركنهذا  لقيام    يشترط      الإنترنت سرقالفي  عبر  الجاني    ة    مادي   بسلوكقيام 

الحماية  لا   وملموس نظام  فينتهاك  الموجودة  المعلومات  تلك  على  النظام    والاستيلاء 
بغير علمه ورضاه   الضحيةمن  الشيء    نزع   بأنه " ا  هن   الركن المادي  ويعرف  .2الالكتروني 

هي    ونقلها أخر  بمعنى  الجاني،  حيازة  حيازة  إلى  للشيء  الكاملة  و مادي الحيازة  ة،  معنوي ة 
 .3"منها الشرعيصاحب الحيازة  بدون رضاء المالك الأصلي أي حرمان

بأنه "    تم تعريفه من طرف و     النقض المصرية  الشيء المسروق  على  ستيلاء  لاامحكمه 
السارق يتصرف فيه    في حيازة  وجعله  للشيءأي نقل ملكية المالك الأصلي    ا كليااستيلاء
يم  ونسبة  .4" بحرية ذكره  تطبيق عقوباتلما سبق  التقليدية  كن  السرقة    جريمة   على  جريمة 

الإنترنتال بشبكة  المتعلقة  الشيءلأ،  سرقة  اختلاس  المعلوماتالمتمثل    ن  وتحويل    في 
ن الذين يستخدمون أجهزة  و المجرم  المادي الذي يقوم به   النشاطيتحقق عن طريق    الأموال

 

التشمم "  -1 لجمع    برمجيات  اتصال  شبكة  على  البيانات  بتحليل  يقوم  كمبيوتر  مثبرنامج   ، الاستخبارية  ل المعلومات 
نظمة المخترقة على الأالتسلل المهمة التي يتم نقلها عبر الإنترنت. يتم استخدام المتشممون بواسطة اكتشاف كلمات المرور 
 : انضر  ".معلومات الوصول لمزيد من الأنظمةمرور الشبكة وسرقة للتجسا على حركة 

-Sniffer Program or  PacketSniffe,    Computer  ,                                       
Definition:https://www.yourdictionary.com/sniffer-program-or-packet-sniffer 

 .  271، ص  2008بلال أمين زين الدين ،جرائم نظم المعالجة  لأليه للبيانات  ، دار الفكر العربي ،سنه   -2
 . 806، ص  1992،  3احمد فتحي سرور ، الوسيط في قانون العقوبات ، القسم الخاص ، ط -3
 .  684ص  – 24رقم   – 28ص  –مجموعه  أحكام النقض  – 5/10/1978نقض  -4

https://www.yourdictionary.com/sniffer-program-or-packet-sniffer
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بغرض للحصول على    المراد التحصل عليها  المعلومات على    للاستيلاء الكمبيوتر والإنترنت  
، بانصراف إرادة الجاني للقيام بهذا السلوك 1حصوله عليهاأرباح مادية، وبهذا تتحقق نتيجة  

 .2  وهذا يعكا الجانب الموضوعي ،النتيجةؤدي إلى الم
 ومن التعريفات السابقة يتضح أنه لا بد من توافر شرطين لحدوث السرقة.   
الشرط الأول: فعل الحيازة، أي حيازة الشيء بغير رضاء مالكه، ثم يأخذه الجاني. وذلك   

ر هو انعدام رضاء والشرط الأخ  .ملكيتهوإدخالها في  بأخذ الأموال من حيازة المجني عليه  
على جهاز    اتمامًا مثل المال على شكل معلومات مهمة يحتفظ بها صاحبهالمجني عليه،  

،  بها لنفسه  ويحتفظ نترنت  تعمال الإ باسيها  بالحصول علالجاني    فيقوم  ،الكمبيوتر الخاص به 
  .مما يحقق معنى السرقةإليه  حيا قام الجاني بنقل المعلومات 

اتجاهين مختلفين      هناك  أن  واقع  ويمكن ملاحظة  التكيف مع  اتجاه ف،  السرقةفي  هناك 
 ووفقا لهذا الاتجاه   ،تجريم سرقة المعلوماتإمكانية سرقة المعلومات وبالتالي يجب  يرى  إلى  
لمرتكب الجريمة،    ماديويعتبر السلوك ال.  أن تكون عرضة لجريمة السرقةلمعلومات  ليمكن  

أو   مالكها  إرادة  عن  رغماً  تقنية  وسيلة  بأي  المعلومات  على  الاستيلاء  في  يتمثل  والذي 
القانوني العناص  سرقةجريمة    حاملها  بقية  اكتملت  المعلومات  ،  رإذا  أن   المسروقةوطالما 

، ويجب أن يكون نشاط  سرقةسرية وغير متاحة للجميع، فإن الضرر سوف ينجم عن تلك ال
المعلومات   تلك  على  السيطرة  لمحاولة  حرة  إرادة  نتيجة  الجريمة  من  ف.  وحيازتهامرتكب 

 .3وأراد نسخها ثم إعادتها فهو سارق  مامؤسسة استولى على وثائق سرية من  
أن تخضع      يمكنها  المعلومات لا  أن سرقة  فيرى  الأخر  الاتجاه  القانونية  نصوص  للأما 

 . المعلومات غير ملموسة لا يمكن امتلاكها الخاصة بالسرقة التقليدية، مسببين رأيهم بأن

 
1 -The No Electronic Theft (NET) Act, enacted in 1997 by the U.S. Congress, amended 

titles 17 and 18, United States Code, to provide greater protection for copyright owners by 

amending criminal copyright infringement provisions, and for other purposes. 

 وما بعدها. 61،  المرجع السابق ، ص الحماية الجنائية للتجارة الالكترونية عبر الإنترنتهدى  حامد قشقوش ،  -2

    103،  ص   2000،  سنه 1السيد عتيق ، جرائم الإنترنت، دار النهضة العربية الطبعة  -3
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الا فعل  إلى  لا    ستيلاءوبالعودة  الجريمة  إذ  تتحقق فإن  دون    تما  إلا  الحائز  الفعل  موافقة 
   . 1الشرعي 

 لسرقة عبر الإنترنت لالركن المعنوي  الفرع الثاني :
  يشترط لقيامكذلك  ،  أفعاله  عاتعلى تحمل تب  يشترط ارتكابها من شخص مدرك وقادر    

   .العام والخاصالقصد  هذه الجريمة
 نترنت  السرقة عبر الإ  القصد العام فيالفقرة الأولى :

ونسبة لما جاء في أحكام نص  على الأنظمة الإلكترونية  القصد العام هو إرادة الاعتداء     
توافر   الفرنسي المستحدث، فالقصد العام يتوجب فيهع    ق  من  323من المادة  الفقرة الأولى  
ب  الجاني  ثمعناصر  علم  السرقة،  الماديالجاني لارتكاب  رادة  إ  اتجاه  جريمة  ي والت   النشاط 

اعتداء على  من    سلوكه  يحتوي   بالإضافة إلى علمه بما،  تحقيق النتيجة الإجرامية   ينجر عنه
الغير،   على    يظهروعليه  ممتلكات  الجاني  سيطرة  خلال  من  الإجرامي  أفعاله  القصد 

 .2هي الأساس ، وتكون الإرادة ونتائجها
 القصد الخاص   الفقرة الثانية :

الإنترنتيشترط       عبر  الواقعة  السرقة  في  المسروق  الشيء  تملك  نية    وروالظه  توافر 
   وممارسة نشاطاتوالأموال المعلومات  سرقةل الإرادةاتجاه ، ويكون ذلك ب له بمظهر المالك

 .حتى يمكن اعتباره سارقاً مع توافر نية الاحتفا  بالشيء ، عليهاالقانوني المالك 
للغير       الفعل هو امتلاك ما هو ملك  الضرر بهم سواء عن    وإلحاق ومادام القصد من 

بيانات    الاستيلاءطريق   أو أعلى  المتمثلة في  بت موال تخصهم و أو معلومات  النتيجة  حقق 
 نترنت . تتحقق جريمة السرقة عبر الإطريقة كانت    بأيمن طرف الجاني الانتفاع بها 

  الشخصية  الحياة  أصبحت   نترنتالإ  استخدام  انتشار  ظل  فيف  ذكر  لما  ونسبة  وأخيرا   
  ومعلوماته   هبيانات   سرقةب   مهددا  الشخص  وأصبح  ،الماضي  في  كانت  كما  آمنة  غير  للإنسان

  للاستيلاء   القراصنة  يستعملها  التي  ساليبالأ   تطور  مع  خاصة  وقت   كل   في  الشخصية
   الأرصدةب   المتربص  التهديد  ذلك  إلي  ضفأ   ،الإنترنت  شبكة  على  ذلك   في  معتمدين  ،عليها

 
،  ص   1989، 6محمود نجيب حسني ، شرح قانون العقوبات ،القسم الخاص ، دار النهضة العربية ، القاهرة، ط  -1

838. 
 867، نفسهمحمود نجيب حسنى ، المرجع   - 2
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المصرفية البنكية  والحسابات  الإلكترونية    للاختراق  عرضة  أكثر   أصبحت  التي  والحسابات 
 لأجهزة   التشغيل  أجهزة  في   الموجودة  الأمنية  الثغرات  من  الهاكرز  يستفيد  ما  غالباو   ،والسرقة

  ، المستخدمون   معها  يتفاعل  والتي   الإنترنت   على   المنتشرة  العملية  والتطبيقات  الكمبيوتر،
نترنت المحيطة بنا، ومن الضروري تعلم  الإ  نفطن لطبيعة مخاطر  أنوعليه من الضروري  

 .كيفية مواجهتها
 نترنت عبر الإ  الاحتيال  : جريمةالمبحث الثاني 

التطبيقات والمواقع  الاحتيال    تعد جريمة     التقليدية، وبانتشار الإنترنت وتعدد  الجرائم  من 
توفرها   وصورتطورت  التي  أساليب    ،ارتكابها  وأساليب  أنماط  المحتالون    وطرق ويمارس 

إ المختلفة  الخداع بالإضافة  ال،  هذه  تكييف  على  القدرة  والوسائللى  تطور    طرق  مع 
والحضارية الاجتماعية  والتغيرات  الحديثة  الج  .التكنولوجيا  يساعد  مهامهمن وما  في  أن    اة 

المحتالين بدافع الجشع وحب الثراء بطرق    يوقعون بأنفسهم في فخ ضحايا الاحتيال أنفسهم  
يجعل    أكاذيبهم بطريقة ذكية، مدعومة بمظهر لامع.  كما يقوم الجناة بتزيين  ريعة، وس  سهلة

الحرة،    الضحايا إرادتهم  من  ضغط  أو  إكراه  دون  طواعية  وأموالهم  أسرارهم  عن  يتخلون 
 1حسنة. النوايا الساذجون وذوي الأفراد الوخاصة أولئك 

العديد    الإنترنت  خلق  الجديدة  لقد  والتهديدات  التحديات  عملًا  من  الاحتيال  وأصبح   ،
   .سنةمربحًا تبلغ قيمته مئات الملايين من الدولارات كل 

ومن الجرائم التي عرفت ارتفاع كبيرا في معدلاتها أثناء فترة إنتشار وباء كورونا جريمة     
دول العالم ومن بينها الجزائر على أنه ومنذ    معظم   أجمعت حيا    الاحتيال عبر الإنترنت. 
كورونا   فيروس  الإعمل  أخذتانتشار  عبر  الاحتيال  منيات  الازدياد  في  عمليات    نترنت 

معلومات   على  واستيلاء  واحتيال  ومحلات  نصب  كاذبة  عنكبوتيه  ومواقع  أموال،  وسلب 
أجل مواجهة كوفيد   تبرعوا من  تحت شعار  لها وحسابات مصرفية مزيفة  تجارية لا وجود 

19 . 

 

  - محمد الشناوي، جرائم النصب المستحدثة ، دار الكتب القانونية، القاهرة، 2008، ص 51
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المبحاو     هذا  خلال  من  ج   سنحاول  مفهوم  على  شكلها  الوقوف  في  الاحتيال  ريمة 
برأيالمستحدث مستأنسين  هذه   ،  في  المستعملة  الوسائل  أهم  مع عرض  ذلك  في  القانون 

 الجريمة ، ناهيك عن محاولة مناقشة الأركان التي تقوم عليها . 
 نترنت  الاحتيال عبر الإ مفهوم  الأول: المطلب 

لهذه    اللجوء قبل      تعريف الاحتيال عبر شبكة الإنترنت وبغية إعطاء معنى أوضح  إلى 
نعرج   أن  أولا  سنحاول  الا الجريمة  جريمة  تعريف  ثم  إلى  لغة  الناحية حتيال    الفقهية   من 

 . القانونيةو 
   من الناحية اللغويةتعريف الاحتيال  : الأولالفرع 
لغةً       بالاحتيال  بالحيل،    أييقصد  الشيء  الوصول    أيطلب  ابتغاء  بارعة  إلى بوسائل 

 1.المقصود
   الفقهية والقانونيةالناحية  من  تعريف الاحتيالالفرع الثاني :  

: "استعمال  منهم من عرفه بأنه ف القانون وضع تعريف للاحتيال،  ورجال  ء  فقهاالقد حاول     
تسليم    بالمجني عليه إلى  التدليا المحددة في القانون، مما يؤديالجاني طريقة من طرق  

منقولاالج  مالًا  أيضا   مملوك  اني  وعرف  مملوك  بأنه    للغير".  منقول  مال  على  "الاستيلاء 
باستعمال وسائل احتيالية بنية تملكه." وهو "الاستيلاء على منقول مملوك للغير بناء على  

 2الاحتيال بنية تملكه." وهو "سلب مال الغير بطريق الحيلة". 
" توصل الجاني أو أي شخص آخر إلى الحصول على مال  على أنه  وقد عرف أيضا     

نص   التي  الخداع   وسائل  من  وسيلة  استخدامه لأي  نتيجة  حق،  وجه  دون  للغير  منقول 
عليها في القانون على سبيل الحصر والتي تؤدي بالضحية إلى الوقوع في الغلط الدافع إلى 

 3التسليم".
 وبالرجوع للمشرع الجزائري فهو لم يعرف جريمة الاحتيال في قانون العقوبات بل اكتفى     

 
تم الاطلاع عليه   11/2011http://www.ejaaba.com/topic/10600/ 26محمد أبو عزام، إجابة لكل سؤال،   - 1

 2014/ 24/11بتاريخ 
   19محمد الشناوي، المرجع السابق ، ص  - 2
،  1/2/2011علي عدنان الفيل، الجرائم الالكترونية، تم الاقتباس عن الموقع الالكتروني  ستار تايمز، شؤون قانونية،  3

http://www.startimes.com/?t=27016443  2014/ 11/ 24تم الاطلاع عليه بتاريخ 
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   ع ج. ق  372بتوضيح الأفعال المكونة والظروف المشددة لهذه الجريمة، من خلال المادة 
 نترنت  الثالث : تعريف الاحتيال عبر الإ  الفرع
الإنترنت       عبر  الاحتيال  يعرف  الأمريكي  الفيدرالي  التحقيقات  "بأمكتب  أي   نه  يلعب 

المطالبة   و  أو خدمات غير موجودة  سلع  في عرض  رئيسيًا  دورًا  احتيالي  إنترنت  مخطط 
فقد    ما يتعلق بوزارة العدل الأمريكيةوفي".  بالدفع مقابل هذه الخدمات أو السلع عبر الإنترنت

مثل:   الإنترنت،  محتوى  لاستخدام  الاحتيالي  المخطط  أشكال  من  "شكل  أنه  على  عرفته 
احتيالية   لتقديم معاملات  الإلكترونية وغيرها  والمواقع  الإلكتروني  البريد  المحادثات ورسائل 

 1".لمؤسسات الماليةأو الاحتيال على ا
احتيالي ينطوي على  يُعرّف الاحتيال الحاسوبي أو الاحتيال المعلوماتي بأنه "أي عمل  و    

   2عملية احتيال إلكتروني بغرض الحصول على مكاسب أو مزايا مالية". 
ولم      يعرف  لم  الجزائري  المشرع  أن  بالذكر  الالكتروني والجدير  الاحتيال  ،  يجرم صراحة 

على الرغم من التزايد الكبير في عمليات الاحتيال الواقعة على مستخدمي الإنترنت، واكتفى  
 بالنصوص التقليدية والقوانين المجرمة للجريمة الماسة بالنظام المعلوماتي. 

القوانين  وقد وضعت    الالكتروني  أغلب  لجريمة    الاحتيال  العامة  القواعد  الاحتيال  ضمن 
المخصص   الباب  في  العقوبات،  في له  الواردة  نصًا    قانون  ينشئوا  الاحتيال  ب   خاصاولم 

أخرى من  لكن  و .  الالكتروني محددة    ناحية  قانونية  نصوصا  وضعت  جزائية  قوانين  هناك 
الحديثة الجريمة  الإماراتي  لهذه  الاتحادي  القانون  مثل  المعلومات  ،  تقنية  جرائم  لمكافحة 

لأجهزة   قانونيسنت قانونا ينص على معاقبة الاستخدام غير    التي.  لولايات المتحدةكذلك او 
 3الأموال. للحصول على ارتكاب أعمال احتيالية و  الكمبيوتر للقيام بأعمال غير مشروعة

تسميتها بجريمة  فهناك من ذهب ل،  في تسميتها لجريمة الاحتيال  اختلفت التشريعات  كما  
لالنصب   بالنسبة  الحال  ما هو  الجزائري مثل    والمغربي  والبحريني   والكويتي والليبي    لقانون 

 
 38، ص السابقمحمد طارق الخن، المرجع  -1
 72، ص  2009علي جبار الحسيناوي، جرائم الحاسوب والإنترنت، دار اليازوري للنشر والتوزيع، عمان،  -2

  - علي عدنان الفيل، الجرائم الالكترونية،  المرجع السابق، ص  2  3
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كالقانون تسمية    فاعتمدوا  آخرون أما  ،  ري ــــــــــــــــــــ ــــوالمص   ي ـــــــ ــــالأردن   وري ـــــ ــــوالس  الاحتيال 
 1راقي. ــــــ ــــوالع

 نترنت وسائل الاحتيال عبر الإ  المطلب الثاني :
الاحتيال       الإيتم  الإ   نترنت عبر  خدمات  مثل  نت باستعمال  المختلفة  الرنت    محادثةغرف 
يتخذ الاحتيال    التي توفرها الإنترنت، وعليه  من الخدمات  عبر العديد  أو كتروني  البريد الإلو 

وأشكالا بت   صورا  الإ متنوعة  خدمات  وتعدد  على  نوع  المجرمون  يحرص  ما  وغالبا  نترنت، 
التطورات كل  الإ   إتباع  خدمات  في  في  تطوير  منه  للاستفادة  المعلومات  وتقنية  نترنت 

واختراع حيل جديدة. بها  يقومون  التي  الاحتيال  له   عمليات  ليا  ازدهار  العالم  ولقد شهد 
كورونا. زمن  في  العنكبوتية  الشبكة  على  للاحتيال  النصب     انتشرت حيا    مثيل  عمليات 

عبر  والاستيلاء  الأموال  وسلب  المعلومات  مزيفة،ر   على  إلكتروني  بريد  ومحلات    سائل 
التبرع من أجل  تجارية غير واقعية في    لكنو   ، فيروس كورونا  محاربة، ومواقع تحا على 
 . ويستفيد منها محتالي الإنترنت يجنيها الواقع كل التبرعات

ي في  تتغير وتتجدد باستمرار مع كل تطور مواز   الاحتيالأساليب    وعليه يمكن القول بأن   
 التالي: . وسوف نعرض هنا لأهم هذه الأنواع على النحو تقنية المعلومات

 الاحتيال عبر البريد الالكترونيالفرع الأول : 
وقلة وتوفير الوقت البريد الإلكتروني لسهولته في الإرسال والاستقبال    استعمال   قد برز   

المصاريف ايجابيات  وقلة  كلها  هذه  إلى  ،  حجمأدت  عبر  الرسائل    تفاقم  والمزورة  المزيفة 
البريد الإلكتروني  الإنترنت إضافة إلى ارتكاب العديد من الجرائم المستهدفة للمال من خلال  

صل  خسائر جريمة الاحتيال قد ت بحسب بعض الإحصائيات، فإن  و .  والخدمات التي يقدمها
التيالملايين، خاصة    مئات  إلى الحالات  برقم  فيها  يقوم    في  ما  بتزويد شخص  الضحية 

البريد الإلكتروني   حسابه البلدان   . ونجد أن البنكي عبر  المحتالين منتشرة في  مراكز عمل 
 2. لنشاط الحاسوبي، خاصة في أفريقياالتي لا تملك سيطرة تذكر على ا

 
   2،  ص المرجع السابقعلي عدنان الفيل،   -1
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يأتي الاحتيال عبر البريد الإلكتروني بعدة أشكال أهمها أداة تقوم بإرسال بريد إلكتروني      
جميع   فزت  إلى  لقد  مبروك،  رسالة  مع  الإنترنت  لمستخدمي  الإلكتروني  البريد  صناديق 

في الرسالة و   .بطريقة عشوائية  من شركة تختار الفائزين من الإنترنت  ،بمليون دولار أمريكي 
الأمريكية   الدولارات  ملايين  إلى  يصل  نقدي  مبلغ  على  العثور  تم  بأنه  حساب  يرد  في 

أفراد مصرفي   كل  مع   ومات  طائرة  تحطم  حادث  إلى  تعرض  الذي  زبائنهم  أحد  يملكه 
لم يتم دفع الحساب  و ،  للمطالبة بالمبلغ المالي  منذ تلك الفترة لم يتقدم أي شخص عائلته، و 

قانوني،   وريا  وجود  عدم  أكدت  الشركة  أن  رغم  به،  للمطالبة  أحد  يتقدم  لم  لأنه  البنكي 
لذلك نطلب    1  المحظوظين باليانصيب وتم اختيارك.فقررت إرسال المبلغ إلى أحد الفائزين  

ورقم الحساب البنكي واسم البنك، بالإضافة إلى اسم المستفيد ورقم    الهاتفمنك تقديم رقم  
التي تخصه، ثم    المعلومات المطلوبةموافاتهم بجميع   ب   فيقوم الضحيةالحساب عند وفاتك.  

يقوم الجاني المرسل بالإجابة مؤكدا ربح المبلغ المالي مضيفا أنه لإتمام العملية يجب على  
وبعدها  ،  طبق الأصل من بطاقته الشخصيةوصورة    المرسل إليه إرسال رقم هاتفه وعنوانه

لإرسال الأموال بالدولار، وبعد ذلك    الائتمان ةرقم بطاقو دفع رسوم البريد مسبقًا  نهسيُطلب م 
 .2منهم  تتوقف جميع الاتصالات 

التي    chainlettersالمتسلسلة  التي يطلق عليها الرسائل    لرسائلاالاحتيال    أساليبومن     
الالكتروني    رعبتتم   من  البريد  قليل  عدد  أسماء  تجمع  للآخرين  رسالة  إرسال  خلال  من 

الأشخاص، واحداً تلو الآخر على شكل قائمة، ويطلب من متلقي الرسالة إرسال مبلغ من  
العادي إلى عنوان بالبريد  القائمة الالاسم    المال  بعد تجاوز الاسم الأول  ،  موجود في أعلى 
الأموال،   إليه  أرسلت  القائمة  ويكالذي  أسفل  في  اسمه  ليفعلوا وي تب  للآخرين  رسالة  رسل 

نفسه.   المسجل    ذلكالغرض من  و الشيء  أن اسم الشخص  التأكد من  في أعلى    يكون هو 
موقع الاسم الأول، حيا يتلقى مبالغ مالية كبيرة من    يصبح فيأي أنه  ،  نهاية  الالقائمة في  

أنه كان ضحية    في نهاية الأمريكتشف  و عدد غير محدود من المساهمين في المسلسل.  

 
1-Philippine National Police anti-cyber crime group, Common Types of internet 
fraudscams, p8 
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كل   على  حصل  واحد  شخص  إلى  تنتمي  أن  يمكن  الأسماء  جميع  وأن  احتيال  لعملية 
 1الأموال. 

باستخدامومن      الاحتيال  الالكتروني،    أنواع  باحتيال  البريد  يعرف  الروسية.    ةالعروسما 
أحد أكبر  و     ،ريقة هم في الغالب رجال من روسياوتعرف بهذا الاسم لأن واضعي هذه الط

والذي كان  كوي    روبرت ماك  دعىي و عامًا    40يبلغ من العمر    هذا المجالالمحتالين في  
التي    يصطاد الشخصية  الويب    ينشرهاضحاياه من خلال الإعلانات  لعب  وي   على مواقع 

. وهكذا دولار لشراء تذكرة الطائرة  1800حتاج إلى  ت و   هاريد مقابلة حبيبت   تيال  ةدور العاشق
 2وبهذه الطريقة يتحصل على مبالغ مالية ضخمة. 

كورونا      الدولية  حذرتوفي زمن  )إنتربول(  المنظمة  الجنائية  الخطر  غزو    من  للشرطة 
"تهديدات  السيبراني.   عنوان  تحت  وهذا  الإنترنت  مجرمي  من  يحذر  تقرير  صدر  وقد 

الإنترنت المرتبطة بفيروس كورونا" ، حيا استغلت الجائحة لارتكاب مجموعة متنوعة من  
بعدإ تم    وأنه  الجرائم. للعمل  خبيثة  برامج  لفترة  عادة  المرض    ،اختفائها  انتشار  استغلت  إذ 

 3. مستمر في هذا المجال اللتطور نتيجة لواتخذت العديد من الأشكال الحديثة 
 "التجارة الإلكترونية التسوق" احتيالالفرع الثاني: 

الإنترنت    استغلال  تم  فإن   بهدف  إذا  الاحتيال التسوق  لجريمة  التعرض  الطبيعي  من  .  ه 
وهمية عن    إعلاناتالتسوق كوضع    نترنت هي تزوير مواقع الإ  عبر للاحتيال  فأفضل وسيلة  

وجود   لا  أسماء  ،  لهابضائع  تحمل  مزيفة  مواقع  إنشاء  أو أو  معروفة،  مركات    شركات 
المستهلك ينخدع  وعندما  المحتال   معروفة.  مع  بالتواصل  بخداعه    ويبدأ  المحتال  يقوم 

علىو  أو    الاستحواذ  المالية  الشخصية.  ةالمالي   أرصدته تحويلاته  بياناته  ويبقى    باستخدام 
ومن  .  المجني عليه في انتظار البضاعة، أو قد تأتيه  بضاعة قليلة الجودة، أو مغشوشة

 ما يلي:  أبرز الأساليب التي يتم عبرها الاحتيال 
 

 -  محمد طارق الخن، المرجع السابق، ص 671

 -  محمد طارق الخن، المرجع نفسه ، ص  682
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 المواقع المزيفة:  أولا :

مشهورة أو ماركات معروفة  شركات  عدد من المحتالين إلى إنشاء مواقع مزورة عن    يلجأ    
على   الاستيلاء  المصرفيةمعلومات  بغرض  الحسابات  وأرقم  الائتمان  الخاصة   بطاقات 

منه  بالأشخاص  يطلب  يحتاجه   ما  للاقتناء  بالموقع  بالاتصال  عليه  المجني  قيام  وعند   .
أموال    على  في الاعتداءالبيانات    لاستغلال   كل ما يخصه من معلوماتالجاني أن يعطيه  

 الضحية.  

 المبوبة:  الإعلانات احتيال  ثانيا :
عبر الإنترنت عندما يتم وضع إعلانات كاذبة على مواقع إعلانية    الاحتيالهذا  يحدث      

أو مشروعة.   تكون الإعلانات  يمكن  للإيجار،    علىن  للبيع،  أو  عقارات  أليفة    وأحيوانات 
  . وإذا1، وتكون بخسة الثمن في أغلب الأحيان مستعملةكهرومنزلية  جهزة  لأ   أو  سيارات للبيع

الشراء    الاتصالتم   أجل  دفعمن  المرادمقابل    يتم  اكتشاف  عليها  الحصول  السلعة  ويتم   .
 .عندما يكتشف الضحية أنه اشترى سلعة وهمية لم تصله أبداعملية النصب 

 ثالثا: احتيال الأدوية المزيفة: 
من       الكثير  استخـــــــــــدام  ات  ـــــ ــــالصيدلي يلجأ  الانترنإلى  غيــــــــــــر  ت  ــــــــــــشبكة  أدوية  لبيـــــــــــع 

عبر المواقع المزيفة أسماء ينشر  إذ    .  للأدوية  صحيحةمواصفات البغير ال  وأنتجت    صالحة
وغرض   وبيعهالأدوية  لها  الترويج  أجل  من  وب استعمالها  الأدوية  ،  هذه  يتأثر  استخدام  قد 
وتزداد قد  المشتري  لأنها  لذلك   سوء صحته  فاسدة.  مكونات  على  تحتوي  أو  ملوثة  تكون 
 .  الإنترنت التي تباع عبر شبكةلطبيب قبل شراء الأدوية ينصح بالعودة ل

جماعة إجرامية  بخصوص  تلقت مصالح الأمن الجزائرية، تحذيرات من “الأنتربول”،    لقد   
أساليب   وتستخدم  فيروس كورونا  تفشي  أنشطتها في ظل  كثفت  الخداع    حديثةمنظمة  في 

 .عبر الإنترنت واقية مزيفة ومغشوشة دوية وأقنعة لأالترويج  ك والاحتيال.
برسالة      المنظمة  فيهالم  أرسلتهاوحذرت  المشاركة  الأمن  التخطيطات  صالح  التي    من 
المجرمون ي  بالاتصالستخدمها  الجاني  يقوم  حيا  الأشخاص  ،  من  بأنه  م   بالعديد  تظاهر 

 
1-The Australien Compétition and Consumer Commission (ACCC)، The Little Black Book 
of Scams,p12 
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مستشفى   طبيب في  مسؤول  المساعدة  و ،  أو  الطبيةب يطلب  الإمدادات    والتبرعات  جمع 
مثل  حتى المطهرات. ثم يقوم ببيعها عبر الإنترنت ويكسب الملايين من  و القفازات  و والأقنعة  

 . الأنشطة الاحتيالية  هذه 
ب بكما       بالإصابة  كالادعاء  والنصب  الاحتيال  عن  أخرى  أمثلة  تقديم  كورونا  تم  فيروس 
إلى مبالغ ماليةو  الماسة  ا  الحاجة  المحتال للعلاج  يقوم  إذ  بالمال من    لطبي،  التبرع  بطلب 

ل هذه  يتحو يتم  و   شخصي   فتح حسابيقوم ب ، ثم  دته على تلقي العلاج المناسبمساعأجل  
 1. الأموال إلى حسابه

 مستحضرات التجميل المزيفة:  رابعا :
ومستحضرا     منتجات  الإبعض  على  المعروضة  والصحة  الجمال  منتجات  ت  نترنت هي 

تؤدي  واحتيالية مزيفة   وقد  بالسرطان.  .  الإصابة  إلى  المنتجات  هذه  سبيل  و بعض  على 
  يرة جدا الدراسات والاختبارات الحكومية والصناعية عن وجود مكونات خط   اكتشفت المثال  
ال بالبشرةفي   مضرة   احتيالية  إضافة إلى احتواءها على مكونات  ،منتجات المزيفة الخاصة 

بكميات هائلة وخطيرة .    الألومنيوم  وكلها مواد مسرطنة،  إضافة إلى ميوماوالكاد  كالزرنيخ  
  حب الشباب و   تقرح الجلد  بمضاعفات مثل  بب في إصابة العديد من النساءالأمر الذي تس

  .ية والصدف
 نترنت: خامسا :الغش في المزادات عبر الإ  

والتي  ،  نترنت العديد من مواقع المزادات التي تبيع مختلف البضائعتوجد على شبكة الإ     
الاحتيال يمكن   لجرائم  تكون عرضة  أن  المزادات لها  في  تحدث  التي  الاحتيال  . وعمليات 

 عبر الإنترنت تتم بطرق كثيرة، بتغيير المنتج المعلن عنه مثلا، وقد لا يتم إرسال البضاعة 
المستهلك بحصوله على فرصة جديدة  2  المستهلك أصلا  إلى إيهام  يتم  إلى هذا  . إضافة 

الفائز   لأن  عليها  عطاءات  ووضع  سبق  قد  بضاعة  ع لشراء  أخر  ان   ن أعلن  في  سحابه 

 
   هـ الموقع الإلكتروني : 1443شوّال   19م, الموافق ل  2022ماي  21مجلة الشروق  عدد -  1

https://www.echoroukonline.com      
2-the Australian Competition and Consumer Commission (ACCC)، The Little Black Book of 
Scams ,p13 
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أخر لحظة بطريق  الدفع  عليه  المجني  من  ويطلب  بخارج    ،  الخاصة  الدفع  موقع  وسيلة 
 . لن يتمكن من اللجوء لموقع المزاد طلبا حل مشكلتهو  هأموالفقد ي وفي هذه الحالة  المزاد، 

 نترنت: الاحتيال في بيع السيارات عبر الإ  سادسا : 
وتتم بنشر    وسيلة رائجة يتم النصب على الأفراد من خلالها،  الإنترنتبيع السيارات عبر      

يتضمن الإعلان المزيف عادةً و   .صور مزيفة للسيارات للبيع لا وجود لها في حيازة الجاني 
و  السيارة  لنوع  مطابقة  صور  الهعلى  بالبائع  رقم  الاتصال  من  المستهلك  لتمكين  اتف 

المفترض .  المحتال  البائع  الاحت   ويحاول  عملية  يجعل  بطريقة  أن  تمت  وكأنها  تبدو  يال 
المشتري أن عملية البيع ستتم    وإيهام،  شركة ذات صيتمن خلال طلب العون من    قانونية 

المشتري  لبرنامج حماية  الانتهاء من  ،وفقا  الجاني على  المعاملة    وبمجرد  مبلغ  و حصول 
يتم تجاهل المجني عليه عبر كل وسائل الاتصال بما فيها رسائل البريد الإلكتروني،    البيع،

، ولا يتم تسليم السيارة ولا يتمكن المشتري    إضافية  وأحيانا قد تصل به الجرأة بطلب أموال
 . أبدًا من استرداد خسائره

 نترنت  الإ  رعب جريمة الاحتيال  أركان : المطلب الثالث
 أهمها:  لقيام الاحتيال عبر الإنترنت لابد من توافر عدة أركان   

 نترنت  ة النصب في نطاق الاحتيال عبر الإ محل جريم : الفرع الأول
لجريمة الاحتيال،    القانوني التي يثيرها الفقه بخصوص تطبيق النموذج    الإشكالياتتتركز      

والبرامج    الأفعالعلى   والبيانات  المعلومات  في  التلاعب  في  تتمثل  الحصول    بهدفالتي 
مال   قيمة  أو على  ذات  آخر  شيء  البعض  أي  فيرى  هي    أن .  المعلوماتية  الطبيعة 
المعلوماتي،    الأول المستهدف   المستخدمة  للاحتيال  المعلومات  الكثير من  لأغراض  تتعلق 

بكشوف والاحتيال  والبيانات    التلاعب  الائتمان  وبطاقات  المصرفية  والأرصدة  الحساب 
فإن   السابقة،  الخبرة  إلى  واستنادا  المالية.  احتمالا    الاحتيالوالتقارير  على الأكثر    يقع 

 1، وتقارير التكلفة والمصروفات.المرتبات
اتجاهين،    إلى  ل لجريمة الاحتيالمح  بار المعلوماتوقد ثار خلاف في الفقه بشأن اعت   

 

 642، ص 2010عمر أبو الفتوح الحمامي، الحماية الجنائية للمعلومات ، دار النهضة العربية ، مصر ،  -1
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يرى   لأالأول:  المعلومات  النصب  صلاحية  لجريمة  محل  تكون  والاتجاه    أو ن  الاحتيال، 
المعلومات لأالث  للنصب  اني: يرى عدم صلاحية  تكون محلًا  الاحتيال. ولكن هناك  أو  ن 

المادية    إجماع  المكونات  الشرائط،  للأنظمةفقهي حول صلاحية  شاشات   المعلوماتية مثل 
باعتبار    العرض الاحتيال،  لجريمة  محل  تكون  لان  وخلافه  المفاتيح  هذه   أنلوحات 

ن  إلا مال منقول مملوك للغير، كذلك فإن المعلومات والبرامج صالحة لأالمكونات ما هي  
شريطة   الاحتيال  لجريمة  محلًا  تكون    أنتكون  حيا  مادية،  دعامات  على  مثبتة  تكون 

 .1الدعامة محلًا للجريمة نظراً لطبيعتها المادية 
،  ماديايكون موضوع الاحتيال مالًا    أن  والأجنبيةقد حددت مختلف التشريعات العربية  ل   

وسواء كان هذا المال منقولًا أو غير منقول، وسواء كان هذا المال مملوكاً لشخص آخر،  
فإن سبب هذا الشرط هو أن الاحتيال جريمة تشمل التعدي على حقوق الملكية، ولا يصلح  

ويشترط أن يكون المال ذا طبيعة  أن يكون محلا للملكية،    إلا الشيء الذي له صفة المال
وامتلاكه.   تسليمه  يمكن  أنه  أي  الأو مادية،  استبعاد  المال  المعنوية   شياءيتم  مفهوم  ،  من 

  في   أفرغت  إذامال مادي    إلى تتحول    الأشياءوالآراء والمخترعات الفنية، لكن هذه    كالأفكار
براءة الاختراع، فالاستيلاء على هذه    أو   النوتة الموسيقية  أو الكتاب    أو  وعاء مادي، كالسند

يتحقق فيه جريمة الاحتيال.   الأشياء المال  لشيءل  يكون   عندماف  2بالخداع  فإنه يكون    صفة 
للاحتيال،  محلا  يكون  لأن  صغيرة  عرضة  أو  كبيرة  قيمته  كانت  أو    سواء  كانت  مادية 

أن  معنوية  يمكن  ذلك  على  وبناءً  ت ي.  عائلكون  للاحتيال  يذكار  قيمة    موضوعًا  ذا  كونه 
هذا    وكذلكمعنوية.   عن  تخرج  لا  الالكتروني  البريد  عبر  الاحتيال  عندما    الأصلجريمة 

 3العقارات. أو تسليم شيئاً له صفة المال المادي كالنقوديكون محل ال
 للاحتيال عبر الإنترنت  : الركن الماديالفرع الثاني 

في      المادي  الجريمة الركن  الحيلة  هذه  يستخدمها   هو  بهدف  التي    ستيلاء لاا   المحتال 
 4. ، ولقيامها يشترط توافر عدة عناصر تتمثل في مايلي رهلغي  أو لنفسه على مال منقول 

 
 643عمر أبو الفتوح الحمامي،المرجع نفسه،  ص -  2

 3- محمد طارق الخن، المرجع السابق، ص 135
 138-137محمد طارق الخن، المرجع السابق ، ص 3
   4علي عدنان الفيل، الجرائم الالكترونية، المرجع السابق، ص -1
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 )الطرق الاحتيالية(  الإجرامي: السلوك الأولىالفقرة 
 كاذبة صفة  أو: اتخاذ اسم أولا
، إلا  لا يكفي أن يكون وسيلة للاحتيال  كانً مرتباً و يؤدي إلى تصديقهإن الكذب مهما     

اجتمع   مادية  على  إذا  المحتالأعمال  لها  يلجأ  بحبكهاو   ، ومظاهر  أجل    يقوم    إيهاممن 
أن      نذكر على سبيل المثال   المختلفة  محاكم النقض  بصحتها، وبالرجوع إلىً     المجني عليه 

لا يكفي الكذب، ولكن يجب أن تكون    بات الاحتياللإثأنه    ترى   يطاليةالإ ستئناف  لامحكمة ا
نفا  الكذبة فعالة في حا الضحية على ارتكاب خطأ ما. وتتخذ القوانين في مصر وفرنسا  

 1. نهجمهذا ال
وسيلة  يعد  تضليل الضحية وخداعها    يمكنه ما    فكلغير محددة قانونيا،    حتيالوسائل الاف   

عن    الإعلان  أي علة، أو  بالقدرة على شفاءهم من  إقناع الناس   لامن وسائل الاحتيال مث
وهمي  استثماري  مشروع  في    ،قيام  التغيير  يع   الاسم أيضا  الصفة  وفي  من  تالحقيقي  بر 
  إلى طبيب أو  حقيقي، أو تغيير الصفةباسم غير    الاسم تغيير    دالوسائل الاحتيالية ، فبمجر 

وهذا ما نجده    المحتالينفي قبضة    هاووضع  أو شرطي من شأنه خداع الضحية  عامل ببنك
الفرنسي  في الموحد  القانون  العربي  الجزائي  السوداني    أما،  والقانون  مخالف  القانون  نجده 

الجزائية  لأغلب دقيقة  و الأخرى    التشريعات  وبصورة  يوضح  واوسائل  لم  لاحتيال  النصب 
  المجال للقضاة بأن يجتهدوا ويجدون   فتح، بل اكتفي بنص عام و على غرار بقية التشريعات

 2طرق الاحتيال. 
   منقول مالأو  عقار في التصرف بطريق حتيال ثانياً: الا

المجني    ووقوع،  كاذبالذي ينطوي على ادعاء  سلوك الجاني  ب   طريقةالاحتيال بهذه ال  يتم  
بهذه    كي يقع الاحتيالل و خطأ، وهذا الخطأ هو الذي اضطره إلى إعطائه ماله.  ال  فيعليه  

معاً  الوسائل   شرطين:  توفر  من  بد  العقارات،   هما: لا  أو  المنقولة  الأموال  في  التصرف 
 3. ا، ولا يحق للجاني التصرف فيهللغير ة مملوككون ت   نبشرط أو 
 

 

 2- محمد هشام عبد الفتاح ، جريمة الاحتيال دراسة مقارنة،رسالة ماجستير، نابلا، فلسطين، 2008 ، ص 15
 4علي عدنان الفيل، الجرائم الالكترونية، المرجع السابق، ص  -2
 50محمد هشام عبد الفتاح، المرجع السابق، ص،    -2
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  : النتيجة الجرمية )تسليم المال( الفقرة الثانية  
مشكل      هناك  تكن  فيلم  جر   ــــــــــــــــــــــــــة  الاحتيالمحل  الإنترنت،  يمة  ظهور  فكلقبل   ،  

 1. الاحتيال و  لنصبحلًا لتصلح لأن تكون م  التي تحمل طابعا مادياالأموال المنقولة 
وفرتها شبكة  ور الإنترنت، تم إثارة عدة مسائل منها مسألة المنافع والخدمات التي  ظه ب  و     

 . الاحتيال لنصب و محلًا ل  الإنترنت وجعلت منها
الذي يمكن له أن  حول تحديد طبيعة المال    بينهاما  في  التشريعات الجزائية  لقد اختلفن     

 : بر الإنترنت  جريمة الاحتيال ع  وضوع ميكون 
  للاحتيال لأن يكون محلا    يكون المال منقولًا مادياً الاتجاه الأول : يرى من الضروري أن  

ال المنقول  م، وعليه فإن النقود  عبارة عن  أو  يحمل قيمة مادية  منقول ماديال سواء كان هذا
للا    مثلا   الخدماتك  المعنوي  محلًا  تكون  أن  الإنترنت،لايمكنها  مواقع  عبر  هذا  و   حتيال 
 .  والعراق يشمل قطر ومصر وكذلك الإمارات الاتجاه 

بعكا    : الثاني  أن  الأول  الاتجاهالاتجاه  الضروري  غير  من  أنه  يري  المال    فهو  يكون 
لتصبح   المنافع والخدمات  ، بل أدخللاحتيال عبر الإنترنتل محلا منقولا ماديا حتى يصبح  

مالًا غير مادي، فقيام أحد    لتسليم لمحلا أن يكون    لهذه الجرائم وبتعبير أخر يمكنمحلًا  
وجعله يعتقد أن تكلفة  و طبيب وبواسطة عبر الإنترنت  أ ي  بطلب استشارة محامالأشخاص  

الاستشارة تم دفعها ببطاقة الائتمان ولم يدفعها، فيعتبر مرتكباً جريمة احتيال عبر الإنترنت.  
إحدى الصحف الإلكترونية  أو الاشتراك في  عبر مواقع الانترنت  الكتب  كذلك الاستفادة من  

ال، وبالتالي و موالأ خدماتوهذا الاتجاه يساوي بين ال. بطرق احتيالية حققت له بعض الفائدة
المنقولة، سواء   تعد  ةأو معنوي   ديةاكانت مفإن الأموال  وهذا الاتجاه  الجرائم.  هذه  لمحلا  ، 

 2. والسودان وكذلك اليمن فرنسايشمل 
بالنسبة    جريمة الاحتيال عبر الإنترنت لا تكون تقليدية كما هو الحالليم في  ووسيلة التس   
العادل فالجريمة الاحتيال  بالنقود  تسليم  ية.  أو  و يتم  تحويل الأموال  أو شركة  البنك  استخدام 

أما إذا  ،  بطاقة الائتمان أو الشيك. ولذلك من المستحيل تصور إرسال الأموال مباشرة باليد

 
 7علي عدنان الفيل، الجرائم الالكترونية، المرجع السابق، ص  -1
 8، ص نفسهجرائم الالكترونية، المرجع علي عدنان الفيل، ال -2



 الباب الأول: مظاهر العدوان الإجرامي عبر الإنترنت 

 

 

173 

أن البريد    المجني عليه، مثل أن يدرك  بالرغم من قيام فعل الاحتياللم يتم إرسال الأموال،  
  باستخدامالاحتيال    جريمة الشروع فيما يسمى في    فهنا نواجه الذي استلمه غير حقيقي،  

والشروع  الإنترنت محكوماً  ،  الإنترنتالجرائم  في  يكون  وبالتاليعاقواعد  ب   عبر  يسأل    مة 
لخداع  استعمال الغش واهو كل فعل قوم به الجاني ب   فالاحتيال.  عن جريمة الشروعالجاني  

ت وهذا ما نص عليه القانون المصري. ففي حالة القيام بفعل من أفعال  عبر شبكة الإنترن 
في شرك القائم   المجني عليهعن إرادة الجاني أي يقع  لسبب خارج    ولم ينجح  الغش والخداع

ام  قي   أن  . كما  حتيال تعد ناقصة لانعدام النتيجةفجريمة الا   ،تسليم المالب  بالاحتيال ولم يقم
 .1مخففاً   ظرفاً لإحساسه بالندم، لأن هذا يعتبرّ   لصاحبه المالإعادة ب  لا تتأثر الجريمة  

عبر     الاحتيال  جريمة  الواقعة  الإنترنت  تعد  الجرائم  و   من  الأموال  أن  البديهي  من  على 
يلحق  يترتب ع بالرغملى وقوعها حصول ضرر  بغيره، و  أو  فإن  ذلك  من    بالمجني عليه 
من الجزائ   العديد  تحقق  التشريعات  وجوب  على  صراحة  النص  حول  تتفق  لم  المقارنة  ية 
الأول    .الضرر ذلكوج   يستلزم  فالاتجاه  إلى  أشار  حيا  الضرر،  تحقق  من  ضمن  وب  ياً 

خلال من  القانوني  النص  عبارات  مادية  عبارة  خلال  فائدة  على  خلال    الحصول  من 
مال   الاستحواذ  خلفه    الغير،   على  حصول ضرر  إلى  تشير  عبارات  الاحتيال.    فعلفهذه 
الاتجاه الثاني هو  . أما  قطر والعراق والإمارات واليمن ا و فنلندكلا من  هذا الاتجاه    ويشمل

 2. السلوك الضار أو الخسارة غير قانونية  ذكر بكل وضوح أكثر وضوحاً من الاتجاه الأول، 
 في جريمة الاحتيال السببية : علاقة الفقرة الثالثة  

وحتى يتوافر الركن المادي للاحتيال، لا يكفي أن يمارس مرتكب الجريمة نشاطاً يشكل     
بل يجب أن  تحت تأثير الخطأ.    جاني احتيالًا، ويؤدي إلى قيام الضحية بتسليم أمواله إلى ال

يجب أن تؤدي  و   تسليمبدون الخداع لا يوجد  ف.  الفعل والتسليم بين    تكون هناك علاقة سببية 
إلى   الاحتيال  الالضحية    وقوععملية  الخطأ  في  نفا  ارتكاب  الضحية  على  ويجب  خطأ، 

به. أما إذا علم المجني عليه بخداع مرتكب الجريمة  ك رت ي   أن  الذي كان مرتكب الجريمة ينوي 
يخطئ السببية  ولم  علاقة  يشترط  3. زالت  الوحيد    ولا  السبب  هو  الخطأ  يكون    لتسليمأن 
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إلى  أمواله التي دفعت الضحية  يكفي أن يكون أحد الأسباب  . وتستمد هذه  التسليم، ولكن 
ت  نظرية  من  العربية  كافؤالقاعدة  التشريعات  بعض  اعتمدتها  التي  القاعدة و ،  الأسباب    هذه 

الاحتيالي لا ينفي    فعل أن إهمال المجني عليه وعدم مبالاته في التحقق من ال،  يهاترتب علي 
الضحية وميله إلى ارتكاب الأخطاء لا ينفي    فحسن نيةللاحتيال.    ةالضروري   علاقة السببية

فقد    العلاقة.هذه   أمواله،  تسليمه  عند  عليه  المجني  على  يؤثر  لم  الخطأ  أن  ثبت  إذا  أما 
بسبب خطأ متعمد    بين الاحتيال والتسليم  كما لا توجد علاقة سببية .  يةعلاقة السببانتفت  

آخر   بسبب خطأ  ولكن  مرتكبه،  المحتالمن  تدخل  دون  الضحية  ما  .  ارتكبته  وبناء على 
آخر يدعي فيه أنه الوريا الوحيد لتاجر  ل شخص بريداً إلكترونياً إلى شخص  اإذا أرس  سبق

تسوي  تكاليف  لتغطية  المال  من  مبلغاً  المستلم  ويطلب من  التركةمعروف  يقوم    ة  أن  على 
لا لأنه يفعل ذلك عن طريق    يرسل المجني عليه المبلغ المطلوب، بحيا  هاجزء من  هبتسليم

عبر   الاحتيال  جريمة  تقع  لا  الحالة  هذه  وفي  والإحسان.  اللطف  باب  من  ولكن  الخطأ، 
 1.نتفاء علاقة السببية بين الخطاء وفعل التسليمالإنترنت لا 

 حتيال عبر الإنترنت للا الركن المعنوي الفرع الثالث :
ز  ويرتك الخاص.  م و اصد الجنائي العتستلزم توفر الق  عمديه   هذا النوع من الجرائم جرائم    

العلم والإرادة، أما العلم فيقتصر على قيام  عناصره المتمثلة في    العام علىالقصد الجنائي  
وبالإضافة إلى العلم، يجب  وتزييف للحقيقة،  هو يعلم أن أفعاله وأقواله كاذبةالمجرم بعمله و 

وهو   الإجرامي،  الفعل  ارتكاب  إرادة  الجريمة  مرتكب  لدى  تكون  على أن  أموال    الاستيلاء 
  ي عليه ووقوعه في الخطأ، شخص آخر، وأن يؤدي الاحتيال الذي يرتكبه إلى خداع المجن

 . إجباره على تسليم أموالهو 
الخاص في  وهناك من يرى     الجنائي  القصد  الجريمة   بأن  به  ي  هذه  الجنائي  عنى  القصد 

صد ق  صد العام وعليه ليا من الضروري اشتراط وجوب توافرالقيدخل ضمن  ه  العام ، لأن 
ة الاحتيال  في جريمالقصد العام والخاص    وبالرغم من ما سبق يشترط تزامن   .جنائي خاص

المعلوماتية بالشبكة  الأمع    المتعلقة  على  الحصول  الجنائي  . الو مزمن  القصد  العام  وقيام 
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استخلصته ما  إلى  يرجع  الموضوع  والخاص  الدعوى   محكمة  وقائع  بالدافع من  يؤخذ  ولا   ،
 1. وراء ارتكاب الجريمةً 

  نستنتج 372 المادة  نص   على  الاطلاع خلال  ومن القانون  في النصب لجريمة  وبالرجوع   
 أو   زائفة  أسماء  باستخدام   سواء  منقولات  أو  أموالاً   الشخص  يستلم  أن  هو   الاحتيال  أن

  أربع   توافر  فيه  يشترط  نشاط   بوجود   الوهم  خلق  هدفب  وهذا  احتيالية،  وسائل   أو   زائفة  أوصافًا
 عناصر: 

  سبيل  على  ج   ع  ق   372  المادة  عليها  تنص  الاحتيال  وسيلة  تكون   أن  ضرورة  -1
 .الحصر

  يتم   قيمة  أي  أو   منقول  أو  المال  من  مبلغ  تسليم  على  يحصل  أن  الجاني  على   يجب  -2
 الوسائل.  بهذه  تحويلها

 عليه  للمجني مادي ضرر  في الاحتيال تسبب ضرورة – 3
 . شغ لل نية توافر  يجب -4

 نترنت بالمخدرات عبر الإ  المتاجرة : الثالثالمبحث 
است     انتشار  وعرض  خ مع  للتلاقي  ممتازة  بيئة  أصبحت  التي  المعلوماتية  الشبكة  دام 

الناسوترويج   بين  دول   هاجا المخدرات    تجارةباتت    ،المخدرات  كافة  فيها  يهدد    بما 
رة ج المتا  عصاباتنشاط  واستفحال  لزيادة  بيئة إيجابية    تخلقنترنت  وباستخدام الإ  .ئرالجزا

ومما يزيد من تعقيد المشكلة العلاقة بين الاتجار بالمخدرات والجريمة المنظمة  ،  المخدراتب 
والفساد م الأموال  ناحية والإرهاب وغسل  من    هاالناجمة عن   الوخيمة   والآثارمخاطر  الو   ،ن 

 . أخرى  ناحية 
المعلوماتي  المخدرات  لمروج  فالنسبة    الوسط  الإ  في  شبكة  لهتمثل  ممتاز    نترنت غطاء 

مثل الإنترنت  ووسيلة  الجريمة، كون  لهذه  للتعامل مع شرائح مختلفة    أوسع  بيئةى لارتكابه 
نا من  سواء  الجمهور  النوع من  أو  الكم  الجريمة    لكونها  إضافة،  حية  اكتشاف  دون  تحول 

تقليدي  بشكل  والمتاجرة  الترويج  اكتشاف  به  يتم  الذي  النحو  للمتعاطي    أما  .على  بالنسبة 
ن يكلف نفسه عناء  مخدرة دون أة الأسرع للحصول على المادة الللمخدرات فتمثل له الوسيل
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المخدرات المتاجرة ب   جريمة  تسليط الضوء علىمبحا  من خلال هذه ال  سنقوم وعليه  1. البحا
الإ   توافرها   الواجب  ركانوالأ  بها  تتم  التي  والطرق   مفهومهال  التطرق ب   وذلك،  نترنتعبر 
   .لقيامها

 نترنت  عبر الإ رات خدمفهوم تجارة الم المطلب الأول :
الإنترنت        عبرها  والمواقع  تعد  المنتشرة  مروجي  والخدمات  عليها  يعتمد  وسيلة  أحسن 

وش  المخدرات ألغاز  وضعتباستخدام  حسابات  عبر  خاصة  وصور  بيع    فرات  بغرض 
بضحاياهم والإيقاع  التط  .سمومهم  الإ وقبل  عبر  المخدرات  تجارة  لتعريف  لابد    . نترنترق 

 . جارة المخدرات في شكلها التقليدي من تعريف ت
 رات   دالفرع الأول : تعريف تجارة المخ

 قبل التطرق لتعريف جريمة تجارة المخدرات سنتناول أولا تعريف المخدرات .   
 رات لغة  دخمتعريف ال  :الفقرة الأولى  

واستخدمت كلمة  ستر،  كلمة خدر أي    إلى"يعود أصل كلمة المخدرات في اللغة العربية      
تغيب  للدلالة علىالمخدرات   فتقابلها كلمة  .العقل   مواد  الفرنسية  اللغة  ،   Drogueأما في 

تغيير حالة أو وظيفة  بخلطها تعمل على    بمفردها أو  وهي مادة تستخدم في أغراض طبية
 2الخلايا أو الأعضاء أو الكائن الحي. 

 والقانوني للمخدرات   فقهيتعريف الال : الثانية ةالفقر 
بأنه  اوتعرفه    العالمية  الصحة  المتكرر    امنظمة  الاستخدام  عن  الناتج  الدوائي  التسمم 
 3مادة المخدرة. لل
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"  كما       أنها  على  كيميائية  عرفت  و في  تسبب  ت مواد  النوم النعاس  الوعي،    في  فقدان  أو 
مصحوبة بتسكين الألم، وهذه المادة بحكم طبيعتها الكيميائية تؤثر على نفسية الكائن الحي  

وظائف تتعلق بتنشيط أو  و   المركزي، فتسبب تغيرات في الدماغووظائفه والجهاز العصبي  
انقطاع مراكز المخ المختلفة التي تؤثر على الذاكرة والتفكير واللما والبصر والشم والسمع 

 1" والتذوق والإدراك والكلام. 

فقد عرفت    الجزائي  التشريع  المــــادة  المخدرات    أما في  القانـــــــــ  2من خلال  ون  ــــــــــــــــــــــــمن 
اصطناعية    أم كل مادة طبيعية كانت  "    على أنها  2004ديسمبر  25المؤرخ في    18-  04

 1961والثاني من الاتفاقية الوحيدة للمخدرات لسنة    من المواد الواردة في الجدولين الأول
كل    على أنها "    المؤثرات العقلية  ". وقد عرف1972بصناعتها المعدلة بموجب برتوكول  

أو الثاني  الأول  مادة طبيعية كانت أم اصطناعية أو كل منتوج طبيعي مدرج في الجدول  
 2. " 1971أو الثالا أو الرابع من اتفاقية المؤثرات العقلية لسنة 

ل    العقلية  وبالنسبة  والمؤثرات  بالمخدرات  الاتجار  لمكافحة  العربية    1994لعام    لاتفاقية 
جميع المواد الطبيعية أو المصنعة الواردة في   بأنه "   17  /1المادة     فقد عرفت المخدر في

 ."الجزء الأول من الجدول الموحد 

 المخدرات تعريف تجارة  :الفقرة الثانية  

تنطوي على زراعة  و  أنحاء العالم    معظم في    قانونية تجارة غير  هي  الاتجار بالمخدرات     
تضمنت اتفاقية الأمم    ولقد   .المخدراتوإنتاج وتوزيع وبيع المواد الخاضعة لقوانين مكافحة  

 
نصر الدين مروك، جريمة المخدرات في ضوء القوانين والاتفاقيات الدولية، دار هومة للنشر والتوزيع، الجزائر،  -1
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القانون الدولي    1988ت العقلية  ار ث ت والمؤ االمتحدة لمكافحة الاتجار غير المشروع بالمخدر 
 1. منه  3حسب ما نصت عليه المادة ،  ةغير المشروع متاجرةوالتزامات الدول فيما يتعلق بال

 نترنت الإ رات عبر بالمخد الاتجارمة تعريف جري لفرع الثاني :ا
التعامل       المتاجرة بالمخدرات عبر الإنترنت هي "عبارة عن تعبير يشمل اجتماع  جريمة 

بالمخدرات والمؤثرات العقلية بتكنولوجيا المعلومات والإنترنت وذلك باستخدام وسائلها". وهي  
  أواستخدام للإنترنت لتسهيل التعامل بالمخدرات والمؤثرات العقلية مهما كان نوعها بنشرها  

 2تعاطيها.  أو ترويجها   أو الاتجار بها 
 عبر الإنترنت  طرق ترويج المخدرات المطلب الثاني :

شبكة       طريق  عن  بها  والمتاجرة  المخدرات  للترويج  طرق  عدة  الإنترنت  مجرمي  ينتهج 
   الإنترنت.

 شبكة "الإنترنت المُظلِم" الفرع الأول: 
سمّى أحياناً "الإنترنت الخفيّة"  ت شبكة "الإنترنت المُظل م" والتي  استغل مروجي المخدرات       

، وفي  يالمخدرة عن طريق شبكات التواصل الاجتماعلاستخدامها في ترويج و بيع المواد  
إلى الغرافيتي على  لجذب انتباه الضحايا إلى حساباتهم الإلكترونية ، يلجئون  معظم الأحيان  
،  "يطلق عليها "بوتاويستخدمون أجهزة حاسوب    ، خاصة في الدول الغربية.جدران الشوارع

   ، للتواصل مع العملاء من خلالهم.تم التحكم فيها مسبقًاوالتي يكون مالكوها مجهولين وقد  
قد تغيرت تقنيات االترويج بعد أن نفذت مواقع التواصل الاجتماعي طرق تشفير تسمح  و    

 للمستخدمين بالبقاء مجهولين عن طريق تقنية لإخفاء المعلومات الشخصية . 
لهذا    المخدرات  مروجي  طرف  من  المتزايد  الاستعمال  ما    ،الجديدةلتطبيقات  ا  إن  وهذا 

، مشيرين إلى  خبراء لديهم خبرة في مكافحة الجريمة المعلوماتية تمت ملاحظته من طرف  
يستخدمون   المجرمين  الشرطة،  أساليبأن هؤلاء  للتهرب من  خبيروقد    مبتكرة  في    صرح 

 

"     1988من اتفاقية الأمم المتحدة لمكافحة الاتجار غير المش روع بالمخدرات والمؤثرات العقلية لعام   3تنص المادة  -1
 في إطار قانونه الداخلي في حال ارتكابها عمدا. المدرجة أن يتخذ كل طرف ما يلزم من تدابير لتجريم الأفعال
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أنه الخفيّة،  الإنترنت  ل  شبكة  خدمة يمكن  إلى  الدخول  وكيفية  "تلغرا  لمجرمين  استخدام  م" 
"بوتا لتحكم  الخاضعة  الكمبيوتر  وعملائهمأجهزة  المروجين  بين  للتواصل  وهي طريقة  "   ،

العقاب.  وقد قام نفا الخبير بنشر سلسلة صور تحمل اسم قنوات    بسيطة وسهلة لتجنب 
من القريبة  الجدران  الرئيسية   على  والشوارع  العبور  نشر  محطات  تم  القنوات  هذه  وعلى   ،

تش المخدراترح  إعلانات  بتجار  الاتصال  من  كيفية  الجدد  المستخدمون  يتمكن  حتى   ،
 1رؤيتها. 

لأماكن  الاعتماد على او ترويج المخدرات على الإنترنت    وهناك اختلاف كبير في طريقة   
من    أي يمكن لأي شخص استخدام البريد الالكتروني الذي ترك  .المظلمة على سبيل المثال

للعناصر   طرف للترويج  بالعملية المحظورة  هصاحبه  والقيام   رؤيتها  للعملاء  ويمكن   ،
  باطمئنان. حيا تساعد هذه الطريقة في تجنب مخاطر الاجتماعات وتجنب أيضًا مخاطر

 . على سبيل المثال عن طريق البريد التحكم في المنتج إذا تم تسليمه
بإخفاء    يقوم   الإنترنت  المخدرات عبر  المتجار  للعامة مثل  المواد  أماكن تظهر  خدرة في 

وأول من قام     رسالة حول موقع الأدوية المخدرة.  وبعد تأكيد الشراء، يتلقى العميل  الحدائق
و  أوكرانيا،  في  إجرامية  مجموعة  الميتة"  الأماكن  بطريقة  عليها  بالعمل  عصابات  أطلق 

   أوروبا.الأمكنة الميتة. وبعدها انتشرت في روسيا و 
   ،ول ــــــــــــــ ــــ، المنسق الخاص في وحدة الشرطة الأوروبية التابعة لليوروبيقول ريك فورغسون و   

استخ  على  القدرة  المش ــــإن  الرسائل  المتصلين دام  بين  الهويات  وإخفاء  إلى فرة  بالإضافة   ،
الضع تقنينقاط  في  التحقيق ـــــ ــــف  يجعلات  ما  هو  ينجذبون  تجار    ،  هذه  المخدرات  لمثل 
 2. التطبيقات 

 

 

 انطوني كاثبرتسون ، مجرمو الإنترنت الخفي، مقال منشور على الموقع الأتي :  -1
https://www.independentarabia.com/node/12881   2019/ 08/05، تم الاطلاع عليه في 

 

 انطوني كاثبرتسون ، مجرمو الإنترنت الخفي، مقال منشور على الموقع الأتي :  -2

https://www.independentarabia.com/node/12881   2019/ 08/05، تم الاطلاع عليه في 

https://www.independentarabia.com/node/12881/%D8%B9%D9%84%D9%88%D9%85/%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/%D9%85%D8%AC%D8%B1%D9%85%D9%88-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D9%84%D8%AE%D9%81%D9%8A-%D9%8A%D8%A8%D9%8A%D8%B9%D9%88%D9%86-%D8%A7%D9%84%D9%85%D8%AE%D8%AF%D8%B1%D8%A7%D8%AA-%D8%B9%D8%A8%D8%B1-%D8%AA%D8%B7%D8%A8%D9%8A%D9%82%D8%A7%D8%AA%C2%A0%D8%B4%D8%A7%D8%A6%D8%B9%D8%A9-%D9%88%D9%83%D9%88%D9%85%D8%A8%D9%8A%D9%88%D8%AA%D8%B1%D8%A7%D8%AA%C2%A0%D9%85%D8%B3%D9%8A%D8%B7%D8%B1
https://www.independentarabia.com/node/12881/%D8%B9%D9%84%D9%88%D9%85/%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/%D9%85%D8%AC%D8%B1%D9%85%D9%88-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D9%84%D8%AE%D9%81%D9%8A-%D9%8A%D8%A8%D9%8A%D8%B9%D9%88%D9%86-%D8%A7%D9%84%D9%85%D8%AE%D8%AF%D8%B1%D8%A7%D8%AA-%D8%B9%D8%A8%D8%B1-%D8%AA%D8%B7%D8%A8%D9%8A%D9%82%D8%A7%D8%AA%C2%A0%D8%B4%D8%A7%D8%A6%D8%B9%D8%A9-%D9%88%D9%83%D9%88%D9%85%D8%A8%D9%8A%D9%88%D8%AA%D8%B1%D8%A7%D8%AA%C2%A0%D9%85%D8%B3%D9%8A%D8%B7%D8%B1


 الباب الأول: مظاهر العدوان الإجرامي عبر الإنترنت 

 

 

180 

 . نترنت عبر الإ المخدرات الرقمية الفرع الثاني : 
تفلت     الإنترنت لم  المتقدمة وسيلة  الموسيقى من بلاء مجرمي  التكنولوجيا  أتاحت  ، حيا 

كانت المخدرات الرقمية   جديدة تستخدم للإدمان والانتحار البطيء. فمنذ وقت ليا ببعيد   
له مصطلحا   وجود  شخص لا  أي  تؤذي  ولم  الأوقات  كل  في  تسمع  الموسيقى  وكانت   ،  ،

شكل ملفات صوتية  على    إلى تجارة وإدمان عبر الإنترنت،في عصرنا هذا  تحولت    ولكنها
الهدف  و  إلى  الوصول  يتم  حتى  للاختبار  مجانية  البداية  في  الويب  على  الفيديو  مقاطع 

  حالة  إلى  الضحية  ، تنقل  ما يصل اهتزاز الموسيقى إلى المخ ويصبح المستمع ضحية وعند
وحالة   توازن  الرقو   .اللاوعيعدم  للمخدرات  واستخدامات  أشكال  من  العديد  مية  هناك 

ريستال ميا"  "كمثل،  مثل المؤثرات العقلية الكيميائية، تمامًا  واستخداماتها وتختلف أسماءها
 .يزللترك  ي للاسترخاء وآخر  ي للهلوسة وآخر  دفعت  تيال منوغيرها 

 : إنشاء أو نشر مواقع خاصة على الشبكة العنكبوتية الفرع الثالث
تطورت    أساليب  و   قد  هذهلمخدرات،  ل  الترويجتغيرت  الإجرامية    ومن   نشاء إالأساليب 
تسهيل  مو  أو  لها  الترويج  أو  العقلية  والمؤثرات  المخدرات  تسويق  الإنترنت هدفها  اقع على 

وقد توزع من خلال تقنية المعلومات باستخدام الهواتف الذكية أو أجهزة الكمبيوتر    تداولها،
التواصل مثل  عن طريق مواقع  ، أو  أو الساعات الإلكترونية القادرة على الاتصال بالإنترنت 

ا من  وغيرها  الفايسبوك  أو  ما  الواتساب  وغالبا  المختلفة،  الأسماء  ب  يتملتطبيقات  استخدام 
للترويج   وسائل  للالمستعارة  على  السرية  أو  المغلقة  المجموعات  خلال  من  أو  مخدرات 
الاجتماعي ل  وكافة  . التواصل  مشفرة  تكون  المخدرات  تجار  يستخدمها  التي  منع  المواقع 

سيطرة   تحت  الجهة   ،السلطاتوقوعها  متابعة  المخول  تلك  ال  لها  هذه  مثل  جرائممثل   ،
 1. المخدراتالمختصة بمكافحة شرطة ال
على معلومات حول طرق الإنتاج أو التصنيع    المواقع  تحتوي هذهإضافة إلى ما سبق     

فالفضاء الافتراضي مكان  والتسويق والترويج واستخدام المواد المخدرة أو المؤثرات العقلية.  

 

1  -Falgun Rathod: Handbook on Cyber Crime and Law in India Compiled, Falgun Rathod, 
India, 2014, P 52. 
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الدخول   للجميع  يمكن  خلالها    والوصول  إليهمفتوح  من  يتم  التي  المواقع  عرض  إلى 
من    المخدرات إليه  تصل  أن  يمكن  الحديثة  التكن   خلال أو  في  ولوجيا  وسائل  المتمثلة 

 1الإلكتروني. ، أو عبر البريد التواصل الاجتماعي 
 : أركان جريمة الاتجار بالمخدرات عبر الإنترنت المطلب الثالث

أركان    المطلب  هذا  في  سنعرض  سنتناول  حيا  الجريمة  الفرع    هذه  الركن  في  الأول 
 .المعنوي ، بينما سيتناول في الفرع الثاني الركن المادي لها

 رات عبر الإنترنت  بالمخد الاتجار: الركن المادي في جريمة الأولالفرع 
المادي    الجريمة    الركن  الي لهذه  و   سلوكشمل  القانوني  فالسببية.  علاقة  والنتيجة  الجوهر 

على الإنترنت من خلال إنشاء موقع على شبكة    نشاط المفترضلجريمة هو تجريم اللهذه ا
المعلومات تكنولوجيا  أو  بالمخدراتالا  بهدف   الإنترنت  الترويج  تجار  تسهيل  أو    لها  أو 

رض حمايتهم من  تداولها، أو تشفير أي موقع عبر الإنترنت يستخدمه مروجو المخدرات بغ
والتي يتم  فك الشفرة    بلوازممزود  ، أو توفير جهاز كمبيوتر  الوقوع تحت سيطرة أجهزة الأمن 

الإلكتروني  إرسالها   الموقع  على  يعرض  كما  المخدرة،  المواد  لتوزيع  الأطراف  أحد  إلى 
المواد  مفصلة  معلومات   إنتاج  كيفية  العقلية،  عن  المؤثرات  أو  إلىالمخدرة    طرق   إضافة 
الإنترنت  تناولهاوطرق    توزيعهاوتسويقها و تصنيعها   الإشارة هنا  . من خلال شبكة  وتجدر 

ي  المادي  الركن  يشكل  الذي  السلوك  أن  إيجابياإلى  سلوكا  يكون  أن  احتمال    جب  مع 
يتم وضعاستمراره قد  إلكترونية مشفرة  إ   ، لأنه  المخدرات  علانات  تجار  وبالتالي  من طرف 
لمدة  يستمر الجريمة  ، وبالتالي  طويلة  عرض هذه الإعلانات  استستمر  السلوك طالما  تمر 
 .المادي

 
 

 
1  -Drugs in the mail: how can it be stopped? hearing before the Subcommittee on 
Criminal Justice, Drug Policy, and Human Resources of the Committee on Government 
Reform, House of Representatives, One Hundred Sixth Congress, second session, May 
26, 2000, P35. 
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 الفرع الثاني: الركن المعنوي في جريمة الاتجار بالمخدرات عبر الإنترنت 
هي الإرادة الإجرامية    الفعلهذا    أساس، و للمجرم الإجرامي  الفعل  من    يتكون هذا الركن    

وتجدر الإشارة    بإرادته المنفردة.  وأن يتم هذا النشاط،  الرابطة بين الجاني والنشاط المرتكب 
هنا إلى أن القاعدة العامة لجرائم الاتجار بالمخدرات تشير إلى أن ركنها المعنوي لا يرتكز  

 . ل يجب توافر القصد الجنائي الخاصفقط على القصد الجنائي العام، ب
أن  فبا    من  الإنترنت  لرغم  عبر  بالمخدرات  الاتجار  أخطر  تعد  جريمة  في  من  الجرائم 

زال هناك فراغ  إلا أنه لا ي  تهديدا لصحة الإنسان وأمنه،  جريمة تشكلالعصر الحديا، لأنها 
 . لمخدرات الرقميةخاصة في ما يتعلق باهذه الجريمة قانوني في محاربة 

 الاعتداء على الملكية الفكرية  :  الرابعالمبحث 
المادية، ولكن    المنتجاتفي عالم  حقيقية  لطالما كانت جرائم حقوق الطبع والنشر مشكلة     
شكل  ي عبر الإنترنت  الملكية الفكرية    أصبح الاعتداء علىالإنترنت،    استخدامات  ارتفاع مع  

و   .قتصادللا  كبيراتهديدًا   الفكرية  الحقوق  على  تفالاعتداء  وحدها  الإبداعية    عد الصناعات 
   ر. ي قيمتها بالملاي

تمت  ف    إذا  أفكار،  صورة  في  يتجلى  الذي  البشري،  العقل  هو  الفكرية  الحقوق  أساس 
، فإنها تخلق حقوقًا مهمة جدًا لأصحابها في النظام والقانون الدولي حددةإدارتها بطريقة م 

 ذي الصلة. 
نشاط  و     هو  الفكرية  الملكية  علىانتهاك  الاعتداء  شأنه  إذن  من  دون  الحق  وقد  هذا   ،

أو  فنيا    أو   أدبياكل اعتداء يما ابتكارا جديدا سواء كان    "بأنهعرف البعض هذا الاعتداء  
الفكرية    .علميا" الملكية  الاعتداء على حقوق  اتسعت مجالات    أشكال لتشمل    والأدبيةولقد 

التكنولوجي  التطور  التي أظهرها  المبتكرة  المعلوماتكلا من  ، فشملت  التعبير    تشغيل نظم 
بعد   الالكترونية  الحاسوب  بيانات  حقوق    أنوقاعدة  داخلة ضمن  باعتبارها  محمية  كانت 

الصناعية   الملكية  المن    الآنتعتبر    وأصبحتالملكية  حقوق  تدخل ضمن  التي  مصنفات 
سنة  و   الأدبية تربا  اتفاقية  حسب  بالتجارة   1994الفكرية  المتصلة  بالجوانب  الخاصة 

 بالملكية الفكرية . و 
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  الأعمال واحد على مجموعة جد متنوعة من    أننترنت تحتوي في  الإ   أصبحت  أنفبعد      
الثابتة  والصور  والموسيقية  الصوتية  والتسجيلات  النصوص  بين  تتراوح  الفكرية  والمؤلفات 

و قواعد وبنوك    الآليالبيانية والرسومية من جهة وبين برامج الحاسوب    والأعمال   والمحترمة 
جهة   من  ومواقع  والأعمال   والأفلام  ،أخرى البيانات  والبصرية  وبرامج    السمعية  الويب 

الإالمتصفح  باتت  وغيرها،  البحا  ومحركات  عبره  ة  تقع  فضاء  حقوق   جرائمنترنت    تنتهك 
القرصـنة "  جريمة  و   التقلـيد  جريمة  "    وأبرزهاولعل من أهمها    ،الملكية الفكرية بصور متعددة

النماذج الصناعية(    كذلكالرسوم  ،  العلاماتالبراءات،  )سواء في مجال الملكية الصناعية  
   1. الفنيةالأدبية و  الملكية ما يخص أو 
لهذ    السلبي  للأثر  الجرائمونظرا  وإنماه  الفرد  على  فقط  ليا  الاجتماعية    ،  الكيانات  عن 

. سنتناول في هذا المبحا مفهوم جريمتي التقليد والقرصنة لاعتبارهما وأنظمتها الاقتصادية 
وفي    ،نترنت في المطلب الأول الإ   باستخدامة  الاعتداءات التي تقع على الملكية الفكري   أهم

الثاني   صور  المطلب  فيه  على  أخري سنعرض  الاعتداء  عبر    لجرائم  الفكرية  الملكية 
عبر  ة الاعتداء على الملكية الفكرية  جريم  أركانالمطلب الثالا سنتناول فيه    أما  ،نترنتالإ
 . نترنت الإ

 نترنت : يد والقرصنة الفكرية عبر شبكة الإ : مفهوم جريمتي التقل  الأولالمطلب 
تعريف    الإ  قبل  عبر  والقرصنة  التقليد  التقليد  جريمتي  معـنى  تحديـد  يقتضي  نترنت، 

 التداخل بيـنهما.   اصطلاحا لإزالةوالقرصنة بدقة وذلك بتعريفهما 
 نترنت جريمة التقليد عبر الإ  مفهومالأول :الفرع 
   من الناحية الفقهيةالأولى : تعريف التقليد الفقرة 
،  مخادعا للناسالتشابه  فيها    يكون بطريقة      هو صنع شي مشابه للشيء الأصليالتقلـيد     

تشمل    ليدالتقفجريمة    ما هو مقلد و وما هو حقيقي،أوجه الشبه بين  ويقوم التقليد من خلال  
و  صور  من  عدة  والإالوأهمها  أنواع  الفكرية  المصنفات  على  اعتداء  وهو  من    بداعيةتقليد 
النقل  ب، وهذا  خلال  قد،  الفنية كذلك  الملكية الأدبية و تقلـيد  ما يطلق عليه  ا  نطوي هذي   كما 

التجارية والصناعية والمخترعين    الأمر  العلامات  التعدي على حقوق أصحاب  أيضًا على 

 
 184حسين محمد الغول ،جرائم شبكة الإنترنت،  المرجع السابق ،ص - 1



 الباب الأول: مظاهر العدوان الإجرامي عبر الإنترنت 

 

 

184 

ة أو تصميم  من خلال تقليد العلامة التجارية أو التصميم الأصلي، أي إنشاء علامة تجاري 
 . المضلل ما يؤدي إلى تضليل الغير و الأسلوب.  الشكل مشابه في   أو نموذج مماثل مزيف

الفقهاء      اختلف  وتعقيدها.  اتعريف    فيوقد  موضوعاته  تنوع  بسبب  عرفه  لتقليد  وقد 
 1. م وأشبه به، بقصد الاستفادة منه "إنشاء شيء جديد أقل قيمة من القدي أنه  البعض
 نترنت : تعريف التقليد عبر الإ الثانية الفقرة
ء  ما يميز التقليد في ضل التطور التكنولوجي عن جريمة التقليد في جرائم الاعتدا  إن    

انتهاك    كانت الوسيلة التي يتم بها الاعتداء فهي  وأيانترنت.  التقليدية هو وقوعه في بيئة الإ 
 وهو سلوك تم تجريمه من طرف كل القوانين على اختلافها .  للحقوق والشخصية الفكرية،

     هــــ ــــبأن المعلوماتي     أو ما يسمى بالنسخنترنت  عرفت منظمة الويبوا  التقليد عبر الإ   ولقد   
المنشورة   للمصنفات  الفوتوغرافاستنساخ  من  ب ية  أو  مناسبة  على  أطريقة  توزيعها  جل 

مباشر    أخرى ترخيص." وبعبارة    أي بدون    الجمهور  بشكل  اعتداء  مباشر  هو كل  أو غير 
 نترنت على  مصنفات وابتكارات الغير الواجبة الحماية . عبر شبكة الإ

الإ     شبكات  عبر  التقليد  يتم  طريق  وقد  عن  النية    أو   إزالةنترنت  بسوء  الحماية  تعطيل 
بغرض الاعتداء وتقليد المادة   أو غير ذلكصاحب الحقوق كالتشفير    ستعملها التقنية التي ي 

  عتداء على الملكية الفكرية عبر الإنترنت الاجريمة    دتعهذا    إلى  إضافةالمبتكرة.    أو المؤلفة  
تقليد   إذاعي   مصنف لكل  برنامج  القانون ابتكار    أي  أوتسجيل صوتي    أو   أو  وتم    يحميه 
 2صاحبها.  إذن نترنت بدون الآلي وشبكات الإ الحاسب  أجهزةنشره عبر 

ويوجد نوعان من التقليد على شبكة الإنترنت: النوع الأول هو التقليد الإلكتروني المقترف     
يستهدف   والذي  الشبكة،  على  أمااللامادية    الابتكاراتبالكامل  المعلوماتية،  الأنظمة    أو 

النوع الثاني، فهو التقليد المقترف بواسطة الشبكة والذي يستهدف المنتجات والبضائع على 
 . أنواعها

 

1  -claude colombet , propriete litteraire et droit voisins,9eme edition,dalloz,delta, 
1999,p194 
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 نترنت  الإ جريمة القرصنة الفكرية عبر  مفهوم:   الفرع الثاني 
علي    يتوجب  الإنترنت  عبر  الفكرية  القرصنة  تعريف  الفكرية  قبل  القرصنة  تعريف  من  نا 

 الناحية الفقهية. 
 piratage من الناحية الفقهية  : تعريف القرصنة  الأولىالفقرة 
نظراً لخطورتها وعواقبها السلبية على الإبداع    المصطلحأطلق عليها هذا  القرصنة ظاهرة     

القرصنة   الذي يمارس  الشخص  الفكرية، ويطلق على  أيضاً اسم  والملكية  الفكر  في مجال 
طفيلي يعيش على إبداع الآخرين ومواهبهم واستثماراتهم ويسرق ثمار  كائـن  وهو    ".نا"القرص 

 " .مجاناجهودهم 
   ةــ ــــالمنتجات الصناعي لكقرصنة المصنفات الأدبية أو الفنية وكذفمفهـوم القرصـنة يشمل    
 ي  ــ ــــويتضمن أيضًا الوصول غير المصرح به إلى أنظمة كمبيوتر معينة، بما ف، التجاريةو 

 1  .وما يهمنا نحن هو القرصنة الفكرية .والغش المعلوماتي الانتحال والتزييف و ذلك التزوير 
 نترنت يف جريمة القرصنة الفكرية عبر الإ : تعر الفقرة الثانية

سرقة      هي  تفويض    أو القرصنة  دون  النشر    أو توزيع  بحقوق  تتمتع  لمادة  ترخيص 
الاستيلاء طريق  عن  الإنترنت  عبر  تتم  والقرصنة  الاختراع،  أو  تصميم    والتأليف  على 

ويتم ذلك مثلا عن  ،ونسخها دون تفويض    والتأليفبرنامج  يتمتع بحق النشر    أوكمبيوتر  
 2. نسخة منها وإجراءنترنت ا من جهاز الكمبيوتر باستعمال الإ طريق تحميله

الالكترونية ومع ظه    بالتجارة  يسمى  الإنترنت  والموا  ور ما  المتواجدة عبر  الالكترونية  قع 
أ ظهر  والخدمات،  المنتجات  بالعنوان  لعرض  يسمى  ما  يعتبر    3، الالكترونييضا  الذي 

 
1 - Richard Milchir M   , Marques et noms de Dmaine de quelques Problemes Actuels , 
lamydrois  commercial n 135 juillet , 2000  bulletin d actualite , p2 

 188حسين محمد الغول ، المرجع السابق،  ص   -    -2
تعرف العنوان الالكتروني "بأنه مجرد تحيل او نقل مجموعة من الأرقام في صورة حروف تشكل مصطلحا يتماشى   - 3

  أمثلتهاواسم المشروع " و نتقسم العناوين الالكترونية الى عناوين الكترونية دولية ا عامة لا تنتمي الى دولة معينة ومن 
، وعناوين الكترونية وطنية  تنتهي بحرفين من حروف كل دولة من    com " net   orgتلك التي تنتهي  بالمقطع

.  انضر شريف محمد غنام ، حماية العلامات التجارية عبر الانترنت في علاقتها  egوالمصرية    frأمثلتها ، الفرنسية 
 4بالعنوان الالكتروني ، ص
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المه  إليللوصول    الأساسيةالوسيلة   للإنترنتذه  الكبير  الفضاء  عبر  حرصت    إذ.  واقع 
اسمها    المتواجدة  المشاريع تحمل  الكترونية  عناوين  اختيار  المواقع  من  العديد  أو  عبر 

التجارية   تميي علامتها  يتم  الأ حتى  المواقع  عن  بها  الخاص  الموقع  الشركات ز  من  خرى 
  عناوينالذين يقومون بتسجيل    للأشخاصالعنوان الالكتروني هدفا    أصبحالمنافسة ، وعليه  
سلوك الحديا يشكل   ل. وهذا امصلحة مشروعة لذلك  أو حق    أييمتلكون    أن الكترونية دون  

جرائم  لعل أهم  و   ، لآخرين باستعمال شبكة الإنترنتاعلى حقوق    والسطو نوعا من القرصنة  
 . ة هي قرصنة العناوين الالكترونية تما بالملكية الفكري القرصنة التي 

شخص  ية عبر الإنترنت هو أن يقوم  على العناوين الالكترون طو  ويقصد بالقرصنة أو الس   
لديه التجارية    على  حقوق   أي   ليا  بتسجيلها العلامة  الكتروني    ويقوم  عنوان  على صورة 

بهدف   أو  العلامة  لهذه  الأصلي  بالمالك  الإضرار  بهدف  الإنترنت  العنوان    بيععلى 
 .  1حد منافسيه مقابل استفادة مادية بيعه لأ  أو الالكتروني للمالك مرة أخرى 

م     كونها  منها  الدولية  خاصة  الالكترونية  للعناوين  بالنسبة  القرصنة  تزايدت  جال  ولقد 
 2.  الاعتداء على العلامات التجارية ، مما يساعد علىخصب لجذب الأشخاص والمشاريع

هذا    الأحكام  ائلأو ومن      في  التي صدرت  محكمة    الشأنالقضائية  من  الصادر  الحكم 
الكترونية مقلدة عناوين  أن عملية بيع  جاء في الحكم    إذ  2000مدينة نانتار الفرنسية عام  

 3"  عليهامشهورة تعد جريمة قرصنة واستوجبت العقاب تجارية   لماركات

اللجنة    لتقرير  القرص  ووفقا  لدراسة  المستقلة  الفكرية،الأمريكية  الولاية    نة  خسارة  قدرت 
مليار دولار سنويا، إضافة إلى   600جراء هذه الجريمة ما يقارب حوالي    الأمريكيةالمتحدة  

الأمريكي    هذا للاقتصاد  تهديدا خطيرا  تشكل  المتحدة  الولايات  في  الفكرية  الملكية  تزال  لا 
من   بأكثر  القرصنة  هذه  عن  الناجمة  الخسائر  تزوير    250وتقدر  شكل  في  دولار  مليار 

 

- Richard Milchir M   , Marques et noms de Dmaine de quelques Problemes Actuels , 
lamydrois  commercial n 135 juillet , 2000  bulletin d actualite , p2 
1- Lamy ,Droit de l informatique et des Reseaux /op cit  , n 2308 , p 1331 
2- j Larreu , Protection duneMarqueeRonommee Contre le Cyberpiratage , Expertises, 
aout, Septembre  1999, p  260 
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منس وبرامج حاسوب  يصل  منتجات  ما  تكلف  قد  تجارية مسروقة   وأسرار    600إلى  وخة 
. وذكرت نفا اللجنة أن الصين مازالت   2018عامتقرير اللجنة ل بحسب    هذا و مليار دولار،  

مصدر   أكبر  الأولوية  للقرصن هي  تمنح  التي  الصناعية  لسياسته  العالم  في  الفكرية  ة 
على الرغم من أن الكونجرس الأمريكي  و .  ت العلمية والتكنولوجية الابتكارا  لاكتساب وتطوير 

عل للسيطرة  سياسية  آليات  أنشئوا  قد  الملكيةوإدارته  القرصنة  هذه  ى  من  العديد  أن  إلا   ،
 1لاقتصاد. ل  أكبر مهدد المنال ولا تزال القرصنة  ةالآليات بعيد

"و     تكنولوجيا  في  الحالية  للتطورات  الاصطناعي"،    نظرًا  الملكية  الذكاء  حقوق  باتت 
والهيئات   القانونيين  للخبراء  واقعة  حقيقة  بشري  تدخل  دون  الآلات  تولدها  التي  الفكرية 

سؤال   إلى طرح  دفع  ما  وهو  العالم،  الحكومات حول  في  والقضاء  يملك  التشريعية  مَن   :
 حقوق الملكية الفكرية التي لم يصنعها البشر؟ 

الأخلاقية      القضايا  حول  نقاش  حلقة  الفكرية  للملكية  الدولية  المنظمة  استضافت  قد 
   .التساؤلللإجابة على هذا و   هاالمحيطة بالآلات الذكية والتدابير التنظيمية للتعامل مع

وتطبيقات  إن   الافتراضي  والواقع  الاصطناعي  والذكاء  الويب  تكنولوجيا  في  الابتكارات 
ثلاثية   والتكنولوجيا  الضخمة  والبيانات  بها  غقد    الأبعادالمحادثة  يعيش  التي  الطريقة  ير 

القائمة  الناس التقليدية  الصناعات  على  أثر  مجهز    ، وقد  غير  الحالي  القانوني  والنظام 
بالتشريعات اللازمة للتعامل مع هذه التغييرات حتى الآن. وأشار آخرون إلى أن التغييرات  

ه عن  نتجت  وهائلةالتي  النطاق  واسعة  التقنيات  القانونية  ذه  الأطر  إلى  تفتقر  لكنها   ،
أن تؤدي الثورة الصناعية   من المستحيل، وقد صرحوا بأن أنه على الرغم من أنه والتنظيمية

، إلا أنه ستكون هناك تغييرات كبيرة في طريقة إدارة بعة إلى إنشاء ملكية فكرية جديدةالرا
 .2الملكية الفكرية 

 

 
القرصنة الفكرية : مقال منشور على الرابط  الأتي:   - 1

https://m.annabaa.org/arabic/economicreports/10059   05/03/2018أطلع عليه في 

   ـ05/03/2018أطلع عليه في  القرصنة الفكرية : مقال منشور على الرابط الاتي :  -2
https://m.annabaa.org/arabic/economicreports/10059 

https://m.annabaa.org/arabic/economicreports/10059
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  نترنت شبكة الإ  ك حق الملكية الفكرية فيوانتها التعدي   أخرى من  أنواع   المطلب الثاني :
 على الشبكة   تواجه صاحب حق المؤلف والصعوبات التي

شبكة   التعدي وانتهاك حق الملكية الفكرية في في هذا المطلب سنتناول أنواع أخرى من   
الصعوبات التي يواجهها صاحب حقوق الطبع والنشر على  وبعدها سنتطرق إلى    ،الإنترنت
 . الإنترنت

 نترنت شبكة الإ  ك حق الملكية الفكرية فيأنواع أخرى من التعدي وانتها الأول: الفرع 
 :  النقاط التالية أنواع التعدي في إلىيمكن التطرق     
الذي  -أولا و التحايل  إلى  يعزز  الوصول  المحميييسر  والتعدي  العمل  ضمنه.    يدخل 

والتخريب المباشر  والاختراق  وا  القرصنة  الرقمية  النشر  الالكترونيةلدور  ولأعمال  لمواقع   ،
ماالأصليةالمؤلفين   في صورة   انتهاكينجر عنه    ، وهو  للمؤلف،  والمالية  الأدبية    للحقوق 

  .تحميل أو نسخ ...الخ
الأعمال المحمية بحقوق  إنشاء وتعزيز برامج للتحايل على المعايير الفنية لحماية    -ثانيا

الأدوات  وتطوير  بيع وهو   :النشر المضادة،  وتبادل  تسهيل    والبرامج  على  تعمل  التي 
 . لمعايير التقنية تم حمايتها وفقا لالوصول إلى عمل محمي وقرصنة حقوق النشر في شبكة  

يتضمن ذلك ما يقوم به المستخدمين من جميع الفئات حيا  : و   السيئ  الاستعمال  -ثالثا 
غالبًا ما يتم عرض الكتب والملفات المحمية وتنزيلها وتثبيتها على الحواسيب ومشاركتها مع  
فإنه   معرفية  للأغراض  المعلومات  مشاركة  هو  ذلك  من  القصد  كانت  لو  حتى  الأصدقاء 

، وتنتهك حقوقه المحمية قانونًا ، ويتم التشجع على  عنوي للمؤلف يتسبب في ضرر مادي وم
 . مثل هذه الأعمال غير القانونية 

 ومن بين أشكال الاعتداءات عبر الإنترنت نذكر:     
 : دون إذن المؤلف  نشر المصنف  -
في دور النشر عبر    وهو نشر مصنف أصلي أو جزء منه سابق الوجود بطريقة مباشرة   

واجههالإنترنت ما  وهذا  الفرنسي    .  لسنواتالقضاء  دامت  قضية  قضية ،  في  أحد    وهي 
بما    إخباريةالتي كانت تنشئ قاعدة بيانات  و "ميكروفور"  الشركات الكندية والتي تحمل إسم  

من قراءة المقالات المنشورة في الجرائد   الأمر الذي يمكن للقارئ   ،بار الفرنسية في ذلك الأخ 
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وأنتجت هذه الشركة مؤشرا شهريا وأخر سنوي يصدر    .التي تدخل ضمنها لوموند و الفرنسية  
ات  نهاية السنة. وأطلقت عليه اسم أخبار فرنسا، ويتكون من قسمين الأول تحليلي مع كلم

، والثاني تاريخي يجمع المعلومات الببليوغرافية لكل مقال  منفصلة تشير إلى محتوى المقال
مع تحديد المجلة التي نشرتها إضافة إلى ملخصا موجزا يشرح القصة أو الحدث، والإشكال  

ا الوقت  في  إلى  ظهر  رسالة  الشركة  فيه  أرسلت  منها لذي  تطلب  بفرنسا  الوطنية  المكتبة 
جريدة لوموند أن هذا العمل تعديا على حقوقها بصفتها    واعتبرتالمشاركة في هذا الفهرس،  

  1المنشورة في مجلتها.   مالك حقوق النشر لجميع مقالاتها
 النسخ الالكتروني :  -
برال قضية في      جاك  المحكمة   المغني  الدعوى    في  قضت  التهمةهذه  فيها  كانت    التي 
 . دون ترخيص  على مواقع النتمصنف  ونشر با ب 

القضي     وقائع  المدرسة  وتتمثل  أن طالبين من طلاب  في  قد    للاتصالات  العلياة  بفرنسا 
ببا   ل ـقاما  الشخصي على   Jaques Brel أغاني  الإنترنت    عبر   موقعهما  ونتيجة  شبكة 

قوق الطبع والنشر دون إذن  لذلك مُن ح مستخدمو الإنترنت الفرصة لنسخ العمل المحمي بح 
الطبع والنشر  المؤلف بحقوق  المحمي  العمل  نشر  بتهمة  الجاني  بإدانة  المحكمة  ، وقضت 

 .2  رقميًا عبر الإنترنت بدون موافقة صاحب البلاغ
عام  وحسب      المعتمدة  الويبو،  تحمل،  1996اتفاقية  عليه    البياناتعنوان    التي  المتفق 

المادة   المادة    1/4بشأن  لأحكام  برن،    9ووفقاً  اتفاقية  الاستنساخ  فإنمن  ينطبق حق   "  
من المفترض أن  ". و المصنفات في شكل رقميب   الانتفاع بالكامل في البيئة الرقمية خاصة  

 ا. نسخ  د ف الرقمي على وسيط إلكتروني يعتخزين المصن 
 مواقع العالمية : القرصنة  -
الويب       بالحماية  موقع  جديرا  يصبح  لقد  لما  لطبقاً  أو  أدبيا  مصنفا  من  باعتباره  قانون 

من الموقع  تسجيلات صوتية   يحتويه  يحتويه  ما  هذا  إلى  إضافة  ل  من .  كبير  لحقوق  عدد 

 

 https://riadrobinho/blogspot.comأنواع التعدي على حقوق المؤلف، مقال منشور على الموقع التالي:  - 1

 https://journals/ju.edu.joالنشر العلمي الالكتروني في الجزائر ، مقال منشور على الموقع التالي:  - 2
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تصميمات  ت أو  رسومامكتوبة تعد مؤلفات أدبية، و من نصوص    وحقوق المؤلف   المجاورة
حيا   . موسيقيةن الموقع يحتوي على ملفات  إذا كاوكذلك  ،  مصنفات فنية   تعد هي الأخرى 

 كر. اللقرصنة والتخريب من قبل اله الأعمال كثيرا ما تتعرض كل هذه 
توزيع   أيضا الإ  ونشرها  الأغاني  يعد  شبكة  دون عبر  مصنف    اعتداء  إذن  نترنت  على 
 .  محمي 
على       موقعًا  تمتلك  والتي  "نابستر".  باسم  المعروفة  الشركة  قيام  نتذكر  أن  يمكننا  وهنا 

موسيقى   ملفات  على  العثور  يسهل  تطبيق  بتوزيع  الإنترنت  الإنترنت.    MP3شبكة  على 
برامجهم   بنسخ  الإنترنت  لمستخدمي  تسمح  كمبيوتر  برامج  تقديم  الشركة  هذه  أتاحت 

 الموسيقية. 
بنحو       يقدر  تمكن ما  تنزيل أغاني ف  300000وقد  العالم من  رقة شهيرة  شخص حول 

 1. ، ولكن تمت مقاضاتهم لاحقًامجانًا من خلال نابستر 
 قرصنة الكتب :  -
نشرت جريدة الشرق الأوسط في لندن مقالًا بعنوان "قرصنة الكتب والبا المباشر للقراءة      

تتزايد قرصنة  و مشكلة تؤثر على ناشرين على الإنترنت".  وألبومات الموسيقى ،    الإلكترونية
القراء  شعبية  زيادة  مع  التالإلكتروني   ةالكتب  مخفضة    تقدم  ية  للكتب  التكلفة  تنزيلات 

وقد أنشأت رابطة    ،بطريقة رسمية قبل نشرها  حتى  الكتب متوافرة  وأصبح بعض  .  الإلكترونية
الناشرين البريطانيين صفحة حيا يمكن للمؤلفين الإبلاغ عن مواقع الويب غير القانونية.  

، إشعارًا بإلغاء الموقع  2194، و    إشعارًا بالانتهاك  831وتلقى موقع الشركة على الويب   
 2. 2011أمر إغلاق عام   32000وما يقرب من 

  الرقمنة دون علم المؤلف :  -
الإنترنت    رقمنةمثل  ت      على  نشره  بغرض  ماسالمصنف  حقيقيا  المؤلف    تهديد  بحقوق 

  الترتيب والمعالجة والتعديل   ا للعمل الأصلي لأنه يتطلب، لأنها لا تقدم تمثيلا صادقالأدبية 
 التي قد تما بصورة المصنف الأصلية. 

 
 jazirah.com-https:/www.alالقضاء يوقف نشاط نابستر، مقال منشور على الموقع التالي:   - 1

  http://riadrobinho.blogspot.comأنواع التعدي على حقوق المؤلف في بيئة الانترنت على الرابط التالي :  - 2



 الباب الأول: مظاهر العدوان الإجرامي عبر الإنترنت 

 

 

191 

 الانترنت: عبر  وانتهاك الحقوق  تغلال مزايا التفاعليةسا  -
الخطر      الإإن  بيئة  في  المصنف  له  يتعرض  الذي  يسمى  الرئيسي  ما  إلى  يعود  نترنت 

، وهو على سبيل المثال يتعارض مع كرامة العمل  خصائص الترقيم  ، وهو أحد أهم بالتفاعل
، أو تحويل مسرحية إلى فيلم روائي طويل أو العكا، أو تحويل  الذي ينتهك الحقوق الأدبية

رواية إلى مسرحية. علاوة على ذلك فإن الخلط بين الأعمال الفنية والأدبية يطرح مشكلة  
  1. ملكية المصنف أو العمل الناتج عن الاختلاط أو التفاعل بين العديد من المبدعين

 صحاب حقوق التأليف والنشر على الإنترنت لأ المواجهة الصعوبات  الفرع الثاني :
ها نسخأو    هانشر من خلال    انتهاكات عديدة على الحقوق الموجودة عبر الإنترنت  وجود -

 . الالكتروني بدون إذن مالكها  
 . السلطات التي تتعامل مع حالات انتهاك حق المؤلف والحقوق المجاورة اختلاف  -
الغير شرعي والاختلافات بينها بالنظر    عملالمتعلقة بحالات ال  يةنو ن االقالنصوص  كثرة    -

إعادة النشر بدون    أو  النشرأو    الاستغلال  من خلال   العمل إلى الدول التي حدث فيها هذا  
 المجاورة.أصحاب حقوق التأليف والنشر أو أصحاب الحقوق   إذن أو ترخيص من

الاعتداءات،  - والتوزيع تعدد  والنسخ  النشر  إذن     كأعمال  الحق منبدون  على    صاحب 
أجهزة الكترونية متفرقة لأشخاص أجانب على بعضهم البعض لا يجمعهم سوى استخدامهم  

 لإنترنت. ل
الطبع    - حقوق  مالكو  أراد  النشرإذا  حقوق  منتهكي  مقاضاة  فعليهوالنشر  مقاضاة ،  م 

القوانين المعمول بهاوهنا يكون بصدد مواجهة   ،أشخاص في بلدان مختلفة ،  مشاكل تعدد 
إلى مشكلة   تكو   الاختصاصبالإضافة  الحق من    التقاضي  اليفارتفاع  يمنع صاحب  مما 

 المطالبة بحقه. 
 نترنت  التقليد والقرصنة الفكرية عبر الإ جريمتي   أركان المطلب الثالث :

وسائل      من  توفره  بما  المؤلف  حقوق  على  نفسها  التكنولوجية  التقنيات  فرضت  لقد 
تنامت   حيا  العكا  ما حدث هو  أن  للتعبير، غير  أشكال جديدة  ببروز  تسمح  إلكترونية 
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وتنوعت الاعتداءات الحاصلة على هذه الحقوق وهو ما يعرف بجرائم الاعتداء على الملكية  
لم يحدد    نهالمشرع الجزائري فإإلى  ،  وبالرجوع  أو العالم الافتراضيالفكرية عبر الانترنت  

العامة   للقواعد  ذلك  ترك  بل  الجرائم  هذه  بيئة    أن  إلاأركان  في  وقوعها  هو  يميزها  ما 
 نترنت.  الإ

 الفرع الأول: الركن المادي 
المادي    إن    الإنترنت  الركن  باستخدام  والتقليد  القرصنة  المادي  يتوافر  لجريمتي  بالتثبيت 

المباشر    هانقلتيح  ت  التي  نترنتباستخدام شبكة الإطريقة    بأي  ونسخه  الآليلبرامج الحاسب  
التثبيت    أو التحميل    أو التسجيل    أو التصوير    من خلال  ، ويتم ذلكأو غير المباشر للجمهور

التثبأخرى طريقة    بأي   أو على اسطوانات   للجريمة. وعملية  المادي  الركن  ،   يت هي جوهر 
نترنت وتثبيتها سواء في ذاكرة  بالاستيلاء على البرامج باستخدام الإ الجاني يقوم     أنحيا  

ذاكرة  أو   الآليالحاسب   بمقابل    أو توزيعها    وإعادة  بطاقات  سواء  واستغلالها  غير  بثها  أو 
وسرقة البرامج    يشمل عدة جرائم منها التقليدبحيا    أوسعمفهوم  مقابل، ولمصطلح القرصنة  

 .  ين الالكترونية والنسخ المباشر للبرامج  والاعتداء على العناو 
يشكل    فاصطناع علامة تجارية أو نموذجا صناعيا أو رسما أو اختراعا مطابق للأصل   
الإنت ا،  تقليد عملية  المشرع  الاستهلاكويعاقب  عملية  عن  النظر  بغض  مجال   .  اج  وفي 

والفنية،   الأدبية  غير    مقلداعتبر  ي الملكية  فكرياً  مصنفاً  نقل  أو  عرض  أو  ابتكر  من  كل 
،  عرض مصنفاته   المؤلف وصاحب الحقوق المجاورة فيحق  ب   وهذا الاعتداء يمامشروع،  

وذلك عن طريق الكشف غير المشروع والترجمة بدون رخصة والمساس بسلامة المنصف  
  05-  03من الأمر    251أو الأداء ونشر المصنف بدون علم صاحبه وذلك طبقا للمادة  

 . 19/07/2003المتعلق بحق المؤلف والحقوق المجاورة الصادر بتاريخ  
 الفرع الثاني: الركن المعنوي 

إلى       نية  العناصر  ال  توافربالإضافة  هناك  تكون  أن  يجب  المحمي،  للمصنف  مسيئة 
عبر  جريمة اللارتكاب   التقليد  جريمة  اعتبار  وعلى  العمدية   الإنترنت ،  الجرائم  يشترط    من 
،  محمي قانونا على المصنف غير مشروع قد ارتكب فعلًا   المقلدأن يكون الناسخ أو لتحققها 

عن   فضلًا  بذلك،  علمه  يستهدفها  إرادتهاتجاه  مع  التي  الجهة  القصد    إلى  وإضافة،  ضد 
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المصنف الذي   أو الجنائي العام لابد من توافر القصد الخاص وهو قصد استغلال البرنامج  
 .1أنواع الاستغلال غير ذلك من  أو عرضه  أو تم الاعتداء عليه  بقصد الاستفادة من بيعه 

تتنوع وسائل استغلال عناصر الملكية الفكرية بتنوع هذه العناصر، فالملكية  وفي الأخير     
به أو المجاورة له   المتصلةالفكرية تتشكل من عنصرين رئيسين هما حق المؤلف والحقوق  

 . ، وحقوق الملكية الصناعية ثانياأولا
ديد هذه  تح   نستطيع : حتى  به رقميا  المتصلةوسائل استغلال حق المؤلف والحقوق  أولا:  

التحديد التي تدخل    ،الوسائل على وجه  المصنفات  أو  العناصر  يلزمنا معرفة ما هي  فإنه 
والحقوق   المؤلف  حق  مفهوم  بـهتحت  وقصائد  المتصلة  روايات  من  الأدبية  كالمصنفات   ،

كالصحف   المرجعية  والمصنفات  وتصميمات  المق و   والأفلامومسرحيات،  الموسيقية  طوعات 
والمنحوتات   الرقص اللوحات  مثل  الفنية  والأعمال  الكمبيوتر  وبرامج  البيانات    وقواعد 

كذلك  والرسومات جميعها،  الموجودة  الفنية،  والرسوم  كالخرائط  الهندسية  على    المصنفات 
 الصورة الرقمية سـواء علـى أجهـزة الكمبيوتر أو المنشورة عبر شبكة الانترنت .  

أما الحقوق المجاورة أو المتصلة بحق المؤلف فتتشكل من حقوق فناني الأداء كالممثلين     
و  الصوتية  التسجيلات  منتجي  وحقوق  الإذاعالوالموسيقيين،  ودور  ي حقوق  برامجها  في  ة 

. لذا فإن عملية النشر  بالصورة الرقمية أو الالكترونية   النشر في منشوراتها، والموجـودة أيضا
ادعاء   أو  فيها  الحق  إذن صاحب  دون  المصنفات  أو  العناصر  هذه  من  الالكتروني لأي 
العناصر والتعديل   الفكرية، كما أن نسخ هذه  الملكية  استغلال  أساليب  يعد أحد  بها  الحق 

م أو  إلى آخر  أيعليها سواء من جهاز كمبيوتر  أو  إلى جهاز كمبيوتر    ن قرص مدمج 
قرص مدمج آخر أو تنزيل أية مصنفات رقمية من خلال الانترنت لأي جهاز كمبيوتر أو  
قرص مدمج أو أية وسيلة رقمية أخرى، أو طباعة هذه المصنفات جميعا دون إذن صاحب  
تعد   كما  قانونية.  غير  بصورة  الفكرية  الملكية  استغلال  وسائل  أهم  أحد  يعد  فيها،  الحق 

مية  عملية إعادة توزيع هذه المصنفات الرقمية سواء عبر الانترنت أو بأية وسيلة أخرى رق
آخرين لأشخاص  رقمية  غير  لهذه    أو  الفكرية  الملكية  لحقوق  انتهاكا  أخرى  جهات  أو 

 المصنفات الرقمية المحمية . 

 
 188ص   ، المرجع السابق، حنان ريحان-1
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: إن الملكية الصناعية تتضمن براءات الاختـراع،  وسائل استغلال الملكية الصناعية  ثانيا:  
التجاريـة و   والعلامـات  التجارية  والأسماء  الصناعية  الالكترونية  والنماذج  المواقع  أسماء 

. بالتالي فإن القيام بنشر أي من عناصر الملكية الفكرية المذكورة بصورة رقمية  هاوعناوين 
أو نسخها أو تقليدها أو استخدامها دون إذن من صاحبها أو ادعاء الحق بها أو استخدام  
الكتروني مطابق لاسم أو عنوان محمي أو استخدام اسم أو عنوان   اسم أو عنوان موقع  
مشابه جدا لاسم أو عنوان الكتروني محمي بصورة تثير اللبا كل هذه تعد صورا ووسائل  

 لاستغلال غير قانوني لعناصر الملكية الصناعية . 
 الفصل الثالث 

 بأمن الدولنترنت الماس عبر الإ  الإجراميالعدوان 
الجرائم       بأراضي تشكل  مباشر  بشكل  الماسة  الجرائم  مجموعة  الدولة  بأمن  تما  التي 

 .  اكم فيهوسلامة مواطنيها، أو تنال من نظام الح  الدولة وبسيادتها
تعفب    التي  الإنترنت  شبكة  العصر  د ظهور  هذا  إنجازات  أحدث  الجرائم    ازداد  ،من  وجه 

تسبب في سقوط  عليه في الماضي، و وانتشارا عما كان  الدول قبحاً وخطورة     بأمنالماسة  
دول عدة  والاقتصادية،    وانهيار  والسياسية  الاجتماعية  وجعلتها    وإعاقةبمكوناتها  تطورها 
 ءات عمياء يصعب الخروج منها.     تغرق في فتن  وابتلا

ولأن سلامة وهيبة الدولة مرتبطة بسلامة أفراد   ،لخطورة وبشاعة هذا النوع من الجرائمو    
بأمن    المجتمع المخلة  الجرائم  مختلف صور  تجريم  على  الوضعية  القوانين  كافة  حرصت 

 . المستحدثة أوالدولة سواء في صوره التقليدية 
هذ    في  الجرائم  لتعدد  ب ونظرا  الماسة  الجرائم  اخترنا  الباب  الإ ا  عبر  الدول  نترنت  أمن 

شيوعاخطورة    الأكثر  الفصل  والأكثر  هدا  سأقسم  وافية  بصورة  ولتوضيحها  ثلاثة    إلى ، 
 : مباحا كما يأتي

 نترنت  الأول: جريمة الإرهاب عبر الإ المبحث  

 ت جريمة غسيل الأموال عبر الإنترن المبحث الثاني:

 نترنت جريمة التجسس باستخدام الإ  المبحث الثالث :
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 نترنت الأول: جريمة الإرهاب عبر الإ  المبحث

الأفكار  من خلال    الإرهاب، وتتجلى خطورة  إجرامية خطيرة ومدمرةظاهرة    الإرهابيعد      
و  للإرهابيين  الهدامة  ب والمعتقدات  اعتقادهم  وأ  أفكارهمن  أ في  الصائبة  هي  باقي  دائما  ن 

روع دولة متكامل من كافة هذا زعمهم امتلاك مش  إلي ضف  أ  ، غير صحيحةالأفكار ضالة و 
أ  ،النواحي لنشر  جاهدين  يسعون  نجدهم  الدولة  هذه  تحقيق  سبيل  ومعتقداتهم  فكوفي  ارهم 

  تحقيق بناء دولتهم  إلى   امية وحشية مادامت تؤديحتى ولو تطلب الأمر ارتكاب أعمال إجر 
الإرهابية الأعمال  تسببت  ولقد  والخراب    المنشودة،  الدمار  من  كبير  حجم  في  العالم  عبر 

فضلا عما خلفته من خسائر بشرية  وعملت على نشر حالة من الخوف والذعر بين الناس  
هائلة و  بداية    وأحسن  1. مادية  مع  الظاهرة  هذه  من  معاناة  من  الجزائر  شهدته  ما  مثال 

مصالح الدولة الكبرى للخطر،    وعرضظهر خلالها الإرهاب بشكل واضح     أينالتسعينات  
 .والشهداء ياالضحا الآلاف من  بسببه  وسقط

الإنترنت   اكتشاف ب و       الحديثة  ات التقني   استخدام  إلىالإرهابية    الجماعاتسارعت    شبكة 
يعتبر  على الساحة، و   الإرهابمن   نوع جديد   مما أدي إلى ظهور   ،والخدمات المتوفرة عبرها

قنبلة على جانب الطريق    أضرار  تجاوز ت   لما يحمله من مخاطر  أنواع الإرهابأصعب  من  
  الإرهاب السيبراني   . وهذا النوع من الإرهاب يطلق عليهفي منطقة مزدحمة   طرد مفخخأو  

 أو الالكتروني. 
مصطلح      ظهر  الإرهابية    أوالشبكي    الإرهابلقد  الجماعات  اعتمدت  عندما  الرقمي 

، حيا يمارس من  ائدهو الس  الإرهابو صار هذا النوع من    الإنترنترهابها عبر  ممارسة إ
نترنت  بإنشاء عدة مواقع على الإ قام    إذ ،    الإرهابنترنت العديد من صور  خلال شبكة الإ

طرف ع  أنشطتهملممارسة    إرهابيةجماعات    من  عبر  برهاالمختلفة  الشباب  كإقناع   ،
وحثهم على    لتجنيدهمغسل عقولهم   الإرهابية الهدامة و   الإنترنت بفكرهم المتطرف وأفكارهم

ذكورا   كانوا  سواء  بصفوفها  القتل  أمن    أيضا،  إناثا  أو الالتحاق  على  التحريض  أو  جل 
 

  2005،  2البيت ، كربلاء ، العدد    أهل كريم مزعل شبي، مفهوم الإرهاب دراسة في القانون الدولي و الداخلي ، مجلة    1
   30ص
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الممتلكات  العنف القنابل و ، وإتلاف  العامة، ولتعليم صناعة  أو  والأموال  اليدوية  المتفجرات 
 1كيفية تفجيرها ...الخ. 

قد تضاعف  . ول 2  التهديدات انتشارا في الوقت الحديا أكثر  من    ات الإلكترونية الهجم   وتمثل     
 اختلفت أشكالها بالمقارنة مع الأعوام الفارطة. و الهجمات    عدد تلك 

لكونها   نترنت في وقتنا الحاضرمن أخطر الجرائم المرتكبة عبر الإ  الإرهاب جرائم    ن ولأ  
الناس وسلامة   حياة  تهدد  تقسيم  ، سنتناول  في آن واحد  أوطانهمجرائم  دراستها من خلال 

المطلب الثاني :  و   ، نترنت عبر الإمفهوم الإرهاب    نتناول فيهمطلب أول    إلىهدا المبحا  
عبر  خصائص   الإرهاب  وأنواع  وسائل  الثالا:  والمطلب  الإنترنت  عبر  الإرهاب  وأهداف 

 . نترنتب الرابع : أركان الإرهاب عبر الإ المطلو نترنت الإ
 نترنت الإرهاب عبر الإ  مفهوم :  الأولالمطلب 

 . االإرهاب عمومتعريف  إلىقبل تعريف الإرهاب عبر الانترنت لابد من التطرق    
 للإرهاب   والقانوني الفقهيالتعريف اللغوي و الفرع الأول :

 الفقرة الأولى: التعريف اللغوي 
نذكر      معاني  عدة  يحمل  فعل  فهو  :أَرْهَبَ  :    منها  فلانًا  وأرهب  إرهابًا،  يُرهب،  أرهبَ 

وأفزعه فه  أو    .خوَّ منظّمة  بها  تقوم  التي  العنف  أعمال  مجموع  يعني  إ رهاب  ومصطلح 
ولة. قصد أفراد  3 الإخلال بأمن الدَّ

 للإرهاب  والقانوني فقهيالتعريف ال :  الفقرة الثانية 
استخدام القوة أو التهديد من قبل شخص  " أنه  على    الإرهاب  wardlawعرف الفقيه       

أو مجموعة تعمل مع أو ضد السلطة القائمة، عندما يكون الغرض من هذا العمل هو خلق  
 مخاوف جدية بين مجموعة مسؤولة عن الأسباب المباشرة للإرهاب، وإجبار تلك المجموعة 

 . 4"مرتكبي أعمال إرهابيةل على الالتزام بالمطالب السياسية
 

 24، ص 2017والإنترنت ، منشاة المعارف ، الإسكندرية ، سنة ، جرائم المحمول  المري  بهاء - 1

 violence-and-conflict-era-https://www.un.org/ar/un75/newالموقع الإلكتروني :  - - 2

  (ar-http://www.almaany.com/ar/dict/arالإلكتروني )   معجم المعاني الجامع الإلكتروني على العنوان  -3

http://www.almaany.com/ar/dict/ar-ar
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لقد عرف    أما    القانونية  الناحية  بأنه "من طرف    الإرهابمن  المتحدة  أعمال  هيئة الأمم 
شؤونها   في  التدخل  أو  عليها  للسيطرة  بأكملها  شعوب  ضد  الدول  تمارسها  التي  العنف 

المسلحةب الداخلية   القوة  التي  و   ،استخدام  الوقائي  الدفاع  أو  الانتقام  أعمال  من  سلسلة  هو 
الدولة  . و رسها دولة ما ضد سيادة دولة أخرى تما إن دفع الجماعات الإرهابية إلى أراضي 

يهدف إلى با الرعب والذعر بين المواطنين وإشعال النظام السياسي، وكلها أمور يجب أن  
 1. خطورتها  و   جسامتهالتعريف الإرهاب تدخل في نطاق  

 نترنت  الفرع الثاني : تعريف الإرهاب عبر الإ 
  منظمة  مجموعة   أو   شخص بمفردهبه    وميق  نشاط " كل    على أنه يعرفه بعض الفقهاء       

لمشرو  الإنترنت   إرهابي  ع تنفيذا  عبر  المتوفرة  الوسائل  مختلف  شأ  باستخدام  توقيع من    نها 
 2."    لقانون تعريض مصلحة يحميها ا أو ضرر 
نه " الترويع الحسي رنت على أنت من المنظور الإسلامي فقد عرف الإرهاب عبر الإ  أما   
المقصود    أو  تحقيق    للأمنالمعنوي  بغرض  الحديثة  الالكترونية  الوسائل    أهدافباستخدام 

الدين الإسلامي ."  المنظور يشمل الإرهاب عبر الانترنت كل    3تتنافى ومقاصد  ومن هذا 
  أو معنويا سواء صدر من فرد    أو يلحق بالضحية ضررا ماديا  تخويف عن قصد    أوترهيب  
لتحقيق  ،  دولة  أوجماعة   شرعية  أهداف وذلك  ال  غير  الدين  كتضليل  حقيقة  عن  ناس 
   إلىة ـــــــــ ــــالعام أو الأموال سواء الخاصة  إتلافو  الأعراضسفك الدماء وانتهاك ، و الإسلامي 

 4تخريب وفساد شملت العالم بأكمله .  أعمال غير ذلك من 
 

،منشورات الحلبي الحقوقية للنشر،   1عبد القادر زهير النفوري، المفهوم القانوني لجرائم الإرهاب الداخلي والدولي، ط - 4
 . 20،ص 2008سورية، سنة 

دار الثقافة للنشر والتوزيع،   ،  1هيثم فاتح شهاب، جريمة الإرهاب وسبل مكافحتها في التشريعات الجزائية المقارنة، ط 1
 37-  38. ص 2010الأردن ،  

 85زين العابدين عواد ، جرائم الإرهاب المعلوماتي دراسة مقارنة ،المرجع السابق ، ص   -2

الالكترونية في الفقه الجنائي الإسلامي ، أطروحة  دكتوراه جامعة الحاج لخضر باتنة كلية  حمد مداح ، الجريمة  أ  -3
 411، ص   2015-2014قسم العلوم الإسلامية ، السنة الجامعية -العلوم الإنسانية والعلوم الإنسانية 

 411، ص  السابقحمد مداح ، المرجع أ -4
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القوة    وبالتالي     استخدام  هو  السيبراني  الإرهاب  من  الغرض  من  فإن  مختلفة  وأشكال 
الممتل أو  الأشخاص  ضد  ترهيب  العنف  أجل  من  العامة  لتحقيق  ا كات  والحكومات  لأفراد 

 ، إضافة إلى عدة أهداف أهمها: أو شخصيةأهداف سياسية أو اجتماعية 
له    الرغبة في الشهرة والظهور للعلن، فهناك بعض الأشخاص يرون أن وجودهم ليا  -1

من   بحالة  فيصاب  هدف  الأي  إلى  فيتجه  الناس،  على  والتدمير السخط  والتخريب    عدوان 
 . لإثبات وجوده 

  ، فيلجأمعينة أو الوصول إلى منصب مرغوب فيه  رغباتالرغبة في تحقيق أهداف أو    -2
 . ق غرضهي يد الإرهابيين لتحق تجنإلى المواقع المتخصصة في 

إلى    3 يؤدي  الاكتئاب  بالفشل  والشعور  والمجتمع.  الأسرة  في  للإنسان  دور  وجود  عدم 
السلب  الخصائص  واكتساب  ك الانحراف  للوطن،  الانتماء  بعدم  والشعور  الأمور    لية،  هذه 

 . تجعل منه فريسة سهلة للتنظيمات الإرهابية 
للرقابة     -7 الأمروالذاتية  الأسريةالافتقاد  الإرهابية  ال  ،  الجماعات  أمام  الطريق  مهد  ذي 

التكفيري اتخطاب لترويج   أنه  ،  ةهم  المنتشرة عبر الإنترنت هو  وما ساهم في رواج خطاباتهم 
نصرة أهمها    ،والاتفاق عليها  إتباعهامبادئ يمكن للجميع  ل  عملهم وفقافي كل أحاديثهم تبين  

والفاسدين الفساد  ومحاربة  ال  1.المظلوم  للإرهابيين  وجود  إن  متقط  النشط  الإنترنت  ع  عبر 
متنوعة أشكال  ويتخذ  بشكل  ،  ومراوغ  ويظهر  يختفي  ما  وسرعان  إرهابي  موقع  يظهر  فقد 
ف في  جديد  وعنوان  الإرهابيةجديد  فالمنظمات  وجيزة،  ا  ترة  مواقعها  لا  لإلكترونية  عبر 

والمجتمعات    بل تستهدف أيضا وسائل الإعلام والرأي العام  مموليها فقطديها و تستهدف مؤي 
وتخيفهم ترهبهم  شن  ،  التي  إلى  الحملات  هذه  المعادية،    حربوتهدف  الدول  ضد  نفسية 

في الوقت نفسه    يدعون بشعة لإعدام رهائن وسجناء، بينما    وصور  تفيديوها  خاصة بنشر
السيئة من    معاملةالويشكون    وأنهم يدافعون على قضايا مصيرية،أنهم يقومون بعمل نبيل  

 2  .الآخرين طرف
 

،  750، لتطرف والإرهاب الفكري عبر الإنترنت ومواقع التواصل، مجلة رابطة أمناء الشام ، العددحسن علي كاظم -1
2014 

 07/12/2015أطلع عليه في  ايهاب شوقى، الارهاب الالكترونى وجرائمه، شبكة الأخبار العربية -  2
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 تي : يأما هم المواقع العربية التي استغلت لأهداف إرهابية ومن    
الولايات    فيسبتمبر    11عقب هجمات    الرسمي  موقع تنظيم القاعدةهو  و :  موقع النداء   -

 . الخاصة بالتنظيم نشر البيانات الإعلامية يتم عبره   المتحدة، والذي
وأهم البيانات    فيما بينهم   قادةال  حواراتمن  تتض و ويصدرها تنظيم القاعدة    صوت الجهاد:    -

 . التي يصدرونها
و تصد  البتار:  قعمو   - القاعدة،  تنظيم  عن  الأخرى  هي  عسكرية  هر  مجلة  عن  عبارة  ي 

 .1والتجنيد ة بالمعلومات العسكرية  ختصإليكترونية م
 نترنت الإرهاب عبر الإ أسباب جرائم المطلب الثاني :

تعددت الأسباب التي دفعت بالأشخاص إلى ارتكاب جرائم إرهابية منها أسباب سياسية      
وأسباب إيديولوجية وأسباب اقتصادية واجتماعية وحتى أسباب شخصية إلى غير ذلك من  

 يمكن إيجاز أهمها من خلال ما يلي: الأسباب والتي  
    الأسباب السياسة والأيديولوجية  : الفرع الأول

 الأسباب السياسية   : الفقرة الأولى
الإن  إ    عبر  وطيدة  للإرهاب  علاقة  إذا نترنت  خاصة  الدولة  داخل  السياسية    بالأوضاع 

وفي سبيل    ،كانت حكام هذه الدولة من الطغاة الذين يريدون البقاء على عروشهم متسلطين 
  أعمال استعمال العنف للحفا  على حكمهم وفي المقابل يرد الشعب بنفا    إلى   يلجئون ذلك  
دافعا من دوافع ظهور الإرهاب المعلوماتي    الأفرادق  و على حق  الاعتداءوعليه يعد  ،  العنف

 2سيلة لاسترجاع الحقوق والحريات المفقودة .و باعتباره 
 
 

 

http://www.anntv.tv.news  

 2015/ 12/ 07أطلع عليه في   ايهاب شوقى، الارهاب الالكترونى وجرائمه، شبكة الأخبار العربية - 1
http://www.anntv.tv.news  
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 الإيديولوجيةالفقرة الثانية :الأسباب 
خارجها قد يؤدي    أو اء في السلطة  و لدى الكيانات السياسية س  الأيديولوجيات اختلاف    إن   
 بأساليبعلى الساحة السياسية    أفكارهحيا يعمل كل كيان على فرض    ، صراع بينهم  إلى

كان هذا    إذاباستعمال شبكة الانترنت خاصة    الإرهابية مختلف الجرائم  مختلفة بما في ذلك  
السلطة   خارج  الدخول  الكيان  من  السياسية  إلىوممنوعا  بين    ،الحياة  الصراع  ينشأ  وعليه 

السلطة بكل    إلىيسعى كل صاحب أيديولوجية الوصول  و   ،مؤيدي الأيديولوجيات المتنوعة
لتطبيق ا الممكنة  المتباينة  .هالطرق  المعلوماتي    أهم  تعد  فالإيديولوجيات  الإرهاب  أسباب 

لواقعية دون وضع الحلول ا  على السلطة  الاستيلاء الوحيد هو    أصحابهاكان هم    إذاخاصة  
 1. وأكثر  أكثر الإرهابيةاستفحال الجرائم  إلى، فذلك حتما سيؤدي الملموسة لمشكلات الدولة
 الاقتصادية  الاجتماعية و الفرع الثاني : الأسباب 

 الفقرة الثانية : الأسباب الاجتماعية  
ل الاجتماعية من  م وتعد العوا  ،السلوك الإرهابي سلوك ناتج عن تفاعل عدة عوامل  إن   

على الفرد    للتأثيرعامل    أهمو لعل  ،  ومتنوعة، فالعوامل الاجتماعية كثيرة  أهم هذه العوامل
به  المحيطة  البيئة  في  و   هي  والعمل  الأسرةالمتمثلة  يكالمدرسة  قد  فكما  لهو ،  التأثير    ان 

الفرد  يجابي  الإ التي يعيش فيها    إذا، خاصة  سلبي الالتأثير    ان لهو قد يكعلى  البيئة  كانت 
 . غير صالحة

التنظيمات  يؤدى     الاجتماعية   القيم   غيابف    نجاح  الأفرادإلى  تجنيد  في  من  ،  الإرهابية 
التي    إدخال خلال   الاجتماعية  قيم    تتنافىالقيم  المجتمعاتمع  مع  كافة  تتوافق  ولكنها   ،

و ال الفرد  المنظمة،  ب   الخاصة  قيمالمعتقدات  بهاوتجعل  ويؤمن  بها  يمكنه    يتأثر  أنه  لدرجة 
 2. للحفا  على هذه القيم والمعتقداتروحه ب   التضحية

 
 

 

 32،ص  2008عصام عبد الفتاح ، الجريمة الإرهابية ، دار الجامعة الجديدة،  الإسكندرية،  -1

نحو ظاهرة الإرهاب على شبكة   الجامعيمجدي الداغر، دور الإعلام الجديد فى تشكيل معارف واتجاهات الشباب    - 2
 .89:88، ص2016، الكويت، 36، العدد  الاجتماعية  والعلوم الآداب مجلة الإنترنت: دراسة ميدانية،
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 الفقرة الأولى : الأسباب الاقتصادية 
إن جرائم الإرهاب عبر الإنترنت كمثلها من الجرائم ما هي إلا إفرازات لتدهور الأوضاع                                          

بالنظام   كبيرا  ارتباطا  مرتبطة  الإجرامية  الظاهرة  أن  ثبت  ولقد  منها،  الاقتصادية  خاصة 
الاقتصادي، والتأثيرات السلبية للأنظمة الاقتصادية يمكن أن تنعكا بالسلب على السلوك 

الإجرامي.  السلوك  فيه  بما  المعيشية    الإنساني  الحالة  وتردي  الاقتصادية  الأوضاع  فتردي 
يولد انتشار ظواهر سيئة كالفقر والبطالة المؤدية بدورها إلى انتشار الكره الحقد بين الأفراد 

عة بما في ذلك إتباع  وهذا ما قد يدفعهم في اغلب الأحيان إلي ارتكاب أفعال غير مشرو 
 1الطريق الإرهابي . 

 نترنت ب الثاني : وسائل الإرهاب عبر الإ المطل
الإرهابية  ا  تعتمد     العنف  على  لجماعات  على  والتشجيع  للدعاية  ولترويج  الإنترنت 

على الأعمال الإرهابية، أضف إلى ذلك    التحريضو والتدريب  تجنيد  لخطاباتهم المتطرفة ول
 .ويل أعضاءها عن طريق خدمات الدفعتقوم الجماعات الإرهابية عبر الإنترنت بتم

ا      في  المتوفرة  الأدوات  كافة  يستخدمون  الإلكتروني    لمجال كما  البريد  مثل  الإلكتروني 
ومواقع التواصل الاجتماعي وغرف الدردشة، والمواقع الإلكترونية ووسائل الاتصال المختلفة 

والتهديدات المعلومات  ونشر  والتدريب  كالاتصال  الإرهابية  الأنشطة  ببعض  التي    للقيام 
على   والتخويفتحتوي  في  .  الترهيب  والتفجير  التدمير  وسائل  من  العديد  يستخدمون  كما 

وغيرها. طروادة  وأحصنة  الإلكترونية  والقنابل  الفيروسات  وزرع  مثل  الإلكتروني،    المجال 
أهم سنعرض  المطلب  هذا  و   وفي  الإنترنت  عبر  المتاحة  طرف  الوسائل  من  المستخدمة 

 المنظمات الإرهابية   
 الفرع الأول : شبكات التواصل الاجتماعي  

فئات       جميع  طرف  من  الاجتماعي  التواصل  وسائل  استخدام  في  الفائقة  الزيادة  مع 
الا هذا  الإرهابية  المنظمات  استغلت  المجتمع،  الهدامةوطبقات  لأفكارها  للترويج  ، ستخدام 

بات دور من    وعليه  على  التركيز  الشباب  في   الإرهابية  المواقع  المهم   والشابات   تجنيد 
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الإرهابيةحيا  .  1مبتغاهملتنفيذ    واستدراجهم الجماعات  عبر    استخدمت  المتوفرة  الخدمات 
وفايسبوك    شبكة الإنترنت تويتر  أفكارهم  خاصة  لنشر  الشباب   التكفيريةكوسيلة  واستقطاب 

 .2ل إلى جانبهم ، والقتاللحاق بصفوفهم والشابات
، والذي قام  الإسلامية داعش المعروف عالمياة  الدول  تنظيم  ومن أهم المنظمات الإرهابية   
صفوفه  نظ بت وعسيم  إلى  ميدانيا  بالإضافة  لحرب كريا،  الإعلامية،    شنه  مواقعه  عبر 

التكنولوجية  الوسائل  استخدام  لم    فهو   .3باستخدامه لأفضل  الإنترنت والخدمات  يتوانى عن 
الفيسبوك    . ومن أهمهاصفوفهجنيد المزيد من الأشخاص في  لنشر أفكاره وت   المتوفرة عبرها
اتخاذها من أجل  التي  والانستغرام    باتويتر والواتسواليوتيوب و  تحقيق الأهداف وتجنيد  تم 

هي   لداعش،  الحديثة  الاجتماعي  التواصل  شبكات  استغلال  تطور  يؤكد  وما  الأعضاء، 
من الإرهابيين    %80أن  ب   مؤكدا  خورخي فرنانديز  داخلية اسبانيادلى بها وزير  تصريحات أ

تجنيدهم   تجنيد  يتم  يتم  بينما  الاجتماعي،  التواصل  وسائل  خلال  بالطرق  %  20من 
 .  4.العادية

 الفرع الثاني : البريد الالكتروني 
من أسهل وأسرع الطرق التي يتم بها التواصل، لذلك   (E-mail) البريد الإلكتروني   يعد     

، حيا يتم من خلاله تبادل المعلومات في  سلاح في أيدي المنظمات الإرهابية أصبحت أهم 
 .5تجنيدهمل المتعاطفينتكثير إلى استعماله  كوسيلة لجذب و  ،إضافةبينهم  ما 
 

 
 وداد حمدى، استغلال مواقع التواصل الاجتماعي من قبل التنظيمات الإرهابية، متاح على -1
 ar.org-http://ajo : ، 2017أبريل   7، تاريخ النشر للصحافة العربى المرصد تقرير . 
الدعائي   - 2 للمنطق  بإدراكهم  وعلاقته  فكريا  المتطرفة  الإلكترونية  للمواقع  العربي  الشباب  تعرض  البطريق،  غادة 

،  الأوسط الشرق  العامة العلاقات بحوث مجلة للتنظيمات الإرهابية : دراسة ميدانية في إطار نظرية تأثير الشخص الثالا،
 177، ص 2016الجمعية المصرية للعلاقات العامة، القاهرة، ديسمبر 

نموذجا،  - 3 داعش  تنظيم  مواجهته:  وسبل  المتطرف  الإلكترونى  الإعلام  مقلة،  ابن    للدراسات   الحكمة  مجلة رضا 
 .154، ص 2015والتوزيع، الجزائر، مؤسسة كنوز الحكمة للنشر ، الإسلامية

الأزهر  - 4 النشر:،  الاجتماعي  التواصل   لوسائل  داعش  استخدام ،مرصد  على2015/ 12/ 4  تاريخ  متاح   ، 
http://www.azhar.eg/observer/replies : 
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 نترنت إنشاء مواقع إرهابية على الإ الفرع الثالث : 
المعلومات     على  للحصول  العالمية  الويب  شبكة  على  لأنفسهم  مواقع  الإرهابيون  ينشئ 

قد  و الإرهابية.    التي تسهل أنشطتهمونشر أفكارهم والدفاع عن مبادئهم وتعاليمهم وأساليبهم  
إنشاء   لتعليم  امو تم  وتعطيلهقع  الويب  اختراق  الإلكتروني،  و ،  كيفية  البريد  اختراق  كيفية 

المحجوبة،  و  المواقع  إلى  الوصول  الفيروساتوكذلك  كيفية  نشر  ذلكإل  كيفية  من    ى غير 
 .الإرهابية الأعمال

الإنترنت      والأفكارإن  الآراء  تبادل  من  العصابات    سهلت  بين  فيما  والمعلومات 
الأشخاص في أماكن مختلفة في نفا  العديد من    ، فمن الممكن التقاءوالمنظمات الإرهابية

من السهل والممكن إنشاء مواقع إلكترونية واستخدام غرف الدردشة عبر الإنترنت  ف  ،الوقت
إرهابية  أهداف  نجد  ، لتحقيق  لذلك  ت   إضافة  الإرهابية  التنظيمات  من    نشأبعض  الآلاف 

حتى لو كان هناك إمكانية الوصول  لضمان التوزيع على نطاق أوسع،    المواقع الإلكترونية
 .1لوصول إلى المواقع الأخرى متاحًاأو تدميرها، ويظل اها  يتم حظر و   إلى بعضها

 نترنت ب الرابع : أركان الإرهاب عبر الإ المطل
توافر الركن المادي والمعنوي لقيام جريمة الإرهاب عبر    يجبالركن المفترض    إلىإضافة     
 . ت مثلها مثل كافة الجرائم الأخرى الانترن 

 للإرهاب عبر الإنترنت  الفرع الأول: الركن المادي
  أونترنت  تمثل في إنشاء مواقع على الإ نترنت يالإجرامي في الإرهاب عبر الإالسلوك    إن   

قنية تحت أسماء تمويهية لتسهيل الاتصال  التي توفرها هذه الت   من الوسائلأي وسيلة  باستخدام  
سلوك يوصف بأنه عمل إرهابي. وعليه    يجل أأمن    و لتمويلها، أ  و وترويج الأفكار الإرهابية أ

ة إيقاع الفعل باستخدام تقنية  ن الركن المادي في هذا النوع من الجرائم يتوافر بتحقق إمكاني فإ
 2نترنت. الإ
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 للإرهاب عبر الإنترنت الفرع الثاني : الركن المعنوي 
يجب    إذ  ،صد العامنترنت من الجرائم التي يتطلب لقيامها توافر الق رهاب عبر الإ يعد الإ    

الفاعل   الإنترنت  سلوكه    أن يعلم    أنعلى  باستخدام  به  يقوم  سلوكا  الذي  يعاقب   إجراميايعد 
مع  نحو ارتكاب الفعل المكون للجريمة    إرادتهتتجه    أن، وفي نفا الوقت يجب  عليه القانون 

 . تحقق هذه النتيجة
 ت نترنالأموال عبر الإ جريمة غسيل  :اني المبحث الث

  وهي   ظمة المن   بالجريمة   ترتبط   ما   وغالبا   ، الحديثة   الجرائم   من   الأموال   ل ي غس   جريمة   عد ت      
  ظل   في   وتضاعفت   أشكالها   تطورت   قد و   ، الدول   بسلامة   الماسة   الجرائم   ضمن   دخل ت   ضا أي 

  المعلومات   تكنولوجيا   استخدام   المجرمون   بعض   أتقن   حيا   ، الكبير   التكنولوجي   التطور 
 معقدة.   مالية   جرائم   لتنفيذ   والإنترنت   الكمبيوتر   وأجهزة 

  إدخال   تعيد   التي   الإجرامية   والأنشطة   السلوك   من   نوع   هو   السيبراني   الأموال   غسيل     
   باستخدام   العالمي   الاقتصاد   إلى   المشروعة   غير   الأنشطة   عن   الناتجة   السوداء   الأموال 
  ونظرًا   ، أصحابها   على   ضخمة   مالية   عوائد   تدر   وبالتالي   ، خدماته   ومختلف   الإنترنت 
  بين   المتزايد   لمالي ا   والتشابك   ، المتداخل   والاقتصاد   العالمية،   الأسواق   وترابط   لانفتاح 
  على   والبغاء   الرقيق   وتجارة   الأسلحة   صفقات   مثل   أنشطة   ارتكاب   يمكن   ، العالم   مناطق 

   .عالميا   المبيّضة   الأموال   أبرز   من   عد ت   التي   المخدرات   تجارة   إلى   بالإضافة   الإنترنت، 
  ، الأول   المطلب   في   الأموال   غسل   جريمة   لمفهوم   ا المبح   هذا   في   رض سنتع   عليه و      

   ممارستها.   في   المتبعة   والوسائل   لإعدادها،   اللازمة   والمراحل   المميزة،   وخصائصها 
 نترنت  الأموال عبر الإ غسيل   مفهوم المطلب الأول :

 اث  ــــــــــــــــــــــــ ــــفي الدراسات والأبح يثة الحد اتالمصطلح  من يعتبر مصطلح غسيل الأموال     
حول معنى هذا    والاقتصادمن وجهة نظر القانون  القانونية. ولذلك هناك اختلاف في الرأي  

ولهذا سنحاول   ،نت واعتماد مرتكبي الجريمة عليهانتر ظهور شبكة الإ  خاصة معالمصطلح. 
مفهوم جريمة غسيل الأموال  أن نجلي الغموض ونزيل الإبهام على  المطلب    من خلال هذا

 نترنت. عبر الإ 
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 الفرع الأول : تعريف غسيل الأموال  
نتطرق أولا لتعريفه من    يةقانونالو من الناحية الفقهية  لتطرق لتعريف غسيل أموال  قبل ا   

 اللغوية. الناحية 
 من الناحية اللغوية تعريف غسيل الأموال  الفقرة الأولى :

أما   1غسل الشيء غسلا: أزال عنه الوسخ ونظفه بالماء. ويقال:غسل: طهره من إثمه.    
 . 2تجارة و  الجماعة من متاع أو عروض الفرد أو  هكل ما يمتلك  المال هو 

 والقانوني لغسيل الأموال الفقهي:التعريف   ةالثاني  الفقرة
 نقل أو    أنها "ب  أهمها تعريفها الأموالتنوعت وتعددت التعاريف المتعلقة بجريمة تبييض     

 مصادرها   إلى أشكال أخرى لتغطية قانونيةغير  بطرق  الأموال التي يتم الحصول عليها
 3". للاحتفا  بالأموال والتجهيل بها

القانوني      المنظور  من  الأموال  غسيل  تعريف  التنظيمي  أما  القانون  عرفها    الإداري قد 
نقل الأموال أو التصرف فيها  نه "  الأولى على أ  تهفي ماد  1991  لسنةالمشترك    الأوروبي 

جريمة بقصد إخفاء أو تغيير مصدر الأموال أو مساعدة  عليها من    مع العلم أنها متحصل 
   .4"  هذا الفعل القانون من خلالمن ص متورط في ارتكاب جريمة تساعده على التهرب شخ 
غسيل    أما    جريمة  يعرف  فلم  الجزائري  نصوصه    الأموالالمشرع  التشريعية  في 

الأموال    اقتصربل  ،  والتنظيمية غسل  جريمة  تشكل  التي  الأنشطة  وصف  على  الأمر 
من قانون غسل الأموال    2يمكننا تعريف غسيل الأموال بموجب المادة  و ووسائل مكافحتها.  

  نتيجة   ناشئة  أنها  العلم  مع  الممتلكات  نقل  أو   تحويل  بأنها  من قانون العقوبات  389والمادة  
  لغرض   أو  الممتلكات  لهذه  القانوني   غير   المصدر  إخفاء   غرضب   وذلك  ، معينة   جريمة 
  لتجنب   القذرة(  الأموال  )مصدر  الرئيسية  الجريمة   ارتكاب  في  شارك  شخص  أي  مساعدة

 
 892المعجم الوسيط، الجزء الثاني، ص -1
، تحقيق: رائد بن صبري بن أبي علفة، بيروت:   01أبو محمد عبد الله بن أحمد ابن قدامة المقدسي، المغني، ج  - 2

 218، ص  2004لأفكار الدولية، ابيت 
، ص   1997سيد أحمد عبد الخالق، الآثار الاقتصادية والاجتماعية لغسيل الأموال، القاهرة: دار النهضة العربية،  - 3

03 
التوزيع ،  ل الأموال ، دار الثقافة للنشر و محمود محمد سعيفان تحليل و تقييم دور البنوك في مكافحة عمليات غسي   -   4
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  طبيعة  حقيقة   وإخفاء  تمويه   هو   وكذلك  به.  قام  الذي  الفعل  عن  الناتجة   القانونية  العواقب
  تلكاتالمم   بأن  العلم  مع  القانونية   ملكيته  أو   حركته  أو   موقعه  أو   مصدره  أو   الحقيقي  المال
  أو   بها  الاحتفا   أو   البضائع  أخذ  ذلك  في  بما   ، معينة  جريمة   طريق   عن   عليها  الحصول   تم

  .1إجرامية   أنشطة  عن  ناتجة بأنها التام العلم مع  استخدامها
 نترنت  الإ   عبر الأموالتعريف جريمة غسيل  :الفرع الثاني 

الإنترنت ملاذاً آمناً لغاسلي  ، أصبحت  ل الاتصال بين الأفراد والجماعاتمن خلال تسهي     
تمكن حيا  الإنترنت،  عبر  المتمرسين  ب  الأموال  إلى  القائمين  الوصول  من  الأموال  غسيل 

، وشكلت ما يعرف بأصحاب الأموال القذرة الذين صاروا يعتمدون عليه  الفضاء الإلكتروني 
أمو  لغسيل  كلي  شبه  إشكالية خطيرةاعتماد  ما سبب  وهذا  العالمي  الهم،  الاقتصاد    .تواجه 

، ساعد بشكل كبير في إيجاد طرق جديدة  ز الاقتصادية والاتصال بين الدولزوال الحواج ف
ش استخدام  خلال  من  الأموال  لغسل  الإ ومتعددة  بنوك  عبر  سواء  الإنترنت،  نترنت  بكات 

للسحب   كانت  سواء  أنواعها  بمختلف  الممغنطة  البطاقات  أو    أو الائتمان    أو الافتراضية 
سواء   ة التحويلات النقدية عبر الهواتف المحمول  أوالشيكات أو باستخدام الشيك الالكتروني  

الدولة   الشبكة  ،2خارجها  أو داخل  عبر  الأموال  حركة  الباحثين  أحد  وصف  "أنها     ولقد 
 .ة، ومغفلة التوقيع، ولا توقفها الحدود الجغرافية"سريع
ي التمويل  من المتخصصين ف  تجمع إجرامي مشترك   نترنت ويعد غسل الأموال عبر الإ   

والتكنولوجيا إضافة  والمصارف  الاستثمار   إلى،  خبراء  من    جهود  غيرهم  وجهود  المالي 
العمل  تطلب أيضا  يو   ،فة لمرتكبيها، ولهذا تتطلب هذه الجريمة دراية كافية ومعر المجرمين 

الجغرافية الحدود  عبر  صعوالتعاون  يلاحظ  ولذلك  الحقيقي  وبة  ،  الحجم  على  الوقوف 
الحديث للأ التي يجري غسلها عبر وسائل الاتصال  اتفاق عالمي على  ةموال  ، ولكن هناك 
 3بليون في العالم .   500نحو  إلىنها مبالغ ضخمة جدا قد تصل أ

 
الأمر    -   1 بمقتضى  الصادر  الجزائري  في    156/  66القانون  بقانون   1966يونيو  8المؤرخ  المتمم  و  المعدل   ،

 10/11/2004المؤرخ في   2004/15
غسل الأموال   شبكة الإنترنت "دراسة متعمقة عن جريمة غسل الأموال عبر جريمة  عبد الفتاح بيومي حجازي ، - 2

 21ص   ،2009، 1، طبعة  في التشريعات المقارنة " ، المصدر القومي للإصدارات القانونية الإلكترونية الوسائط عبر
 380محمود رجب فتح الله، الوسيط ، مرجع سابق ، ص  - 3
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 نترنت  وأساليب غسل الأموال عبر الإ المطلب الثاني: مراحل 
تنطوي على  و   مراحل مختلفة  وتتضمن  ،  مختلفةاطق  في من تتم    لإن جريمة غسل الأموا   

 ة بعيدً لتكون  من مكان إلى آخر ومن دولة إلى أخرى.  والنقل  التهريب  من    متنوعةأساليب  
 . عن شكوك ومراقبة السلطات

 نترنت وال عبر الإ الفرع الأول : مراحل غسل الأم
 : الأتي   النحو   على   لها   سنتطرق   راحل م   بعدة   الأموال   غسل   جريمة   تمر     

  الإيداع   مرحلة   : الأولى   الفقرة 
  يعرف   مرحلة  وهي   مشروعة   الغير   الأموال   اقتناء   بعد   تأتي   التي   الأولى   المرحلة  وهي     
  مصدره،   نسيان   بغرض   معين   لوقت   بعيد   مكان   ي ف   ركنه   يتم   أي   ، تاما   ركودا   المال   فيها 
  شراء  إلى   إضافة   مزيف   أو   حقيقي   باسم   بنكية   سابات ح   بفتح   الفترة   هذه   في   الجاني   ويقوم 
  وتترك   أصلها،   إلى   تشير   لا   التي   الأسهم   على   خاصة   مالية   مؤسسة   أو   شركة   من   أسهم 

  أو   المراقبة   إمكانية   من   للهروب   التالية   الخطوة   إلى   للانتقال   المناسب   الوقت   تنتظر   الأموال 
 .التحكم 
 التكديس   مرحلة  الثانية:   الفقرة 
  التبييض   مرحلة   في   والمتمثلة   الموالية   المرحلة   تي وتأ   ، مشروع   الغير  المال   ظهر ي   وفيها     

  قرى   كبناء   العقارية   المشاريع   مثل   يقة حق   مشاريع   في   الأموال   باستثمار   وتتم  الابتدائية 
  حركة   على   قيوداً   فرض ت   لا   التي   د البل   في   مزيفة   شركات    في   بإدخالها   أو   سياحية   وفنادق 
  الجهات   تمويه   هو   المرحلة   هذه   وهدف   .للتمويل   مصادر   إيجاد   يصعب   لذا   الأموال،   رؤوس 
  من   أيضا   يتم   أن   يمكن   التضليل   وأسلوب   القذرة،   الأموال  مصدر   عن   المختصة   الرقابية 
 . آخر   إلى   بنك   من   أو   بعد   عن   إلكترونياً   موال الأ   تحويل و   معقدة   مصرفية   خدمات   خلال 

  الاندماج   مرحلة  :   الثالثة   الفقرة 
مشروعة      غير  مصادر  من  المتأتية  الأموال  لأن  نشاطها،  بانفتاح  العملية  هذه  وتتميز 

عن   وتمييزها  فصلها  الصعب  من  يجعل  مما  القانوني،  الاقتصاد  في  كامل  بشكل  تندمج 
 القانونية.  العائدات المالية
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أو و     السري  التحقيق  أو  المراقبة  خلال  من  إلا  الخطوة  هذه  اكتشاف  يصعب  ما  غالبًا 
السرية أمثلة    ،المعلومات  معاملات    الدمج  تقنياتومـن  أو  الوهمية  أو  الزائفة  التراخيص 

المصرفي،   الإيداع  تنتهي في مستندات  التي  والتصدير  العقارات، والأنشطة    وبشراءالشراء 
 1الاستثمارية مثل الفنادق والمنتجعات والتأمين. 

 نترنت أساليب غسل الأموال عبر الإ  الفرع الثاني :

  خلال   من   يتم   شرعية   غير   بطريقة   عليه   المتحصل   المال   لتطهير   نترنت الإ   استخدام   إن     
 :يلي   بما   الاستعانة 

   الالكتروني الدفع أولا : تقنية 
بأن توقع       الالكتروني سيؤدي حتما  التعام  المختصون  المستندي  بالاعتماد  في  وقوع  للل 

2الغش. 
الاعتماد     خطابات  معاملات  أصبحت  حيا  ذلك،  عكا  أثبت  الواقع  أن  إلا 

 3. يستخدمها المجرمون لغسل أموالهم الإلكترونية من أخطر الأدوات التي يمكن أن
علىايقوم       المستندي  بالمستندات  لاعتماد  الطبيعة    التعامل  و ذات    ينتقلالالكترونية، 

ندي الالكتروني بطريقة  نظام الاعتماد المست   لاعتماد إلى المستفيد عبر المال من بنك فاتح ا 
 .لالكتروني للأموال السابقة الذكرأحد أنظمة النقل ا وهذا باعتماد  ، الكترونية 

 

،المؤتمر العلمي الأول حول الجوانب القانونية والأمنية ، غسل الأموال عبر الوسائل الإلكترونيةرشدي مراد - 1
:  4/2003/ 26الإنعقاد :  مركز البحوث والدراسات تاريخ –الإلكترونية منظم المؤتمر : أكاديمية شرطة دبي  للعمليات

 المتحدة دبي ،الأمارات العربية

2-la Chambre de commerce internationale sur le guide du eRUU :" That is not to say that 
fraud can be eliminated from credit transactions simply by the use of electronic presenta-
tion, but only that the possibilities for fraud become more limited. "  voire : RAKOTONA-
NAHARY Salohy Miadana, op. cit.,p 20. 

القانونية،   -3 الكتب  دار  التشريع،  الالكترونية ونصوص  الوسائط  بين  الموال  بيومي حجازي، جريمة غسل  الفتاح  عبد 
 107، ص 2007مصر، 
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للأموال      الإلكتروني  التحويل  باتت عملية  لغسومن هنا  الأموال  لغاسلي  ل  وسيلة مثالية 
 وفي هذه الحالة  1. بسبب السرعة التي تستطيع بها هذه التقنية الحديثة أداء عملها  ،أموالهم
  المصدر الذي تم منه الدفع بأموال متحصل عليها بطريقة غير قانونية من جهةكون  قد ي 

كبيرة    بإيداع مبالغ    حيا يقوم  .  يرغب في تبييض هذه الأموال القذرةفاتح الاعتماد، والذي  
ب الخاص من الأموال غير مشروعة  ويتم فتح هذه الاعتمادات الإلكترونية وتحويلها  ،  بنكه 
للمستفيد البنكي  الحساب  المستندي  إلى  الاعتماد  هذه  ،  من  مصدر  عن  الإفصاح  وبدون 

بالاستعلام عن مصدر هذه الأموال ولن يقوم  لن يقوم  العميل  ب   البنك الخاص  لأنالأموال،  
 2. لمستفيد بالتحقق من مصدر الأموال بنك ا

من عواقب ارتكاب جرائم الأموال باستخدام عملية التحويلات المالية الالكترونية، أن هذه      
التأثير   للأموال وبمبالغ ضخمةالمفاجئة  التحويلات   أوضاع    على   خارج الحدود من شأنها 

 3.  استقرار نظامها المالي والمصرفي البنوك والأسواق المالية، وبالتالي وثقة
ولكن هناك نظام آخر يسمى نظام تبادل البيانات المالية الإلكتروني، والذي يعتمد على     

والتحويل بين    التبادل الإلكتروني لجميع المعلومات المتعلقة بالمعاملات مثل النقد والفواتير
ع  الحسابات، تركز  بل  النقد،  على  تقتصر  لا  الإلكترونية  المعاملات  أن  يعني  لى  وهذا 

بالمعاملة ،  وبسبب تكلفته الباهظة لا يستخدمه سوى الشركات الكبرى   .المعلومات المتعلقة 
  4. لتوفيره الأمان أكثر من الأنظمة الأخرى 

 

 
1  -    ، الأموال(  تبييض  )عمليات  الاقتصاد  على  وأثرها  المشروعة  غير  البنكية  لعمليات  اسمهان،  ليلى  الملتقى بقبق 

الاقتصادية   العلوم  القياسية(، معهد  )المداخل  الترويض  الآثار وسبل  الجزائر:  في  الرسمي  الاقتصاد غير  الوطني حول 
 .13والعلوم التجارية وعلوم التسيير، المركز الجامعي د. مولاي الطاهر، ولاية سعيدة، الجزائر، ص 

 109 ،108عبد الفتاح بيومي حجازي، المرجع السابق، ص  - 2

سليمان ضيف الله الزبن، التحويل الالكتروني للأموال ومسؤولية البنوك القانونية، الطبعة الأولى، دار الثقافة للنشر   - 3
 68، ص 2012والتوزيع، عمان، الأردن،  

الاسكندرية، مصر،   -4 الجامعي،  الفكر  دار  الحديثة،  الالكترونية  الدفع  التجارية ووسائل  الأوراق  كمال طه،  مصطفى 
 .329، ص  2007
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 (  (Internet Banking نترنتبنوك الإ  ثانيا :
في الدول التي   مزيفةشركات أو  افتراضييستطيع أي فرد استخدام الإنترنت لإنشاء بنك     

تدور النقود الإلكترونية  و غسيل الأموال،    العمليات التي يتم من خلالها تغض الطرف عن  
الفضاءفي   تنتقل  يالافتراض  هذا  التي  الالكترونية  بالأموال  التعامل  فيه  يتم  بسهولة    الذي 
العمليات    رقابة السلطات المختصة فيوبعيدًا عن    ، مكان إلى آخر عبر شبكة الإنترنت  من

المصو المصرفية،   الخدمات  طريقة  تعد  الإنترنت  عبر  الأموال   مثاليةو   سهلةرفية    لغسل 
،  نات افتراضية بسبب غيابها الماديخاصة وأن البنوك عبر الإنترنت ليست أكثر من كيا

للقوانين  و  تخضع  المر لا  التقليديةواللوائح  التجارية  بالبنوك  القانون ،  تبطة  خارج  ووجودها 
حالة  في  ملاحقتها  في  والحق  أنشطتها  وتنظيم  البنوك  مراقبة  سلطة  المركزي  البنك  يمنح 

 1خرقها للقانون 

 التحويل الالكترونيثالثا: 
، يلجأ القائمون على غسيل الأموال إلى  الالكتروني  النظام  بسبب الثغرات الموجودة في    

 . 2، بما في ذلك الودائع المجهولة في البنوك الأجنبية للأموالالتحويلات الإلكترونية 
  ثم القيام بتحويلها إلى شركات وهمية .  ففي هذه الحالة يقوم الجناة بإيداع أموالهم في بنوك
هو الوحيد  لأن البنك المصرح    ،الأموال ولا يعرف البنك المحول نفسه الغرض من تحويل  

التحري   الذي صلاحية  التحويل   يملك  هذا  من  العميل  أهداف    أن نجد    وبالتالي  .3في 
العميل المنشئ    تحمل   لا غالبا ما    الأجنبيةالبنوك    تحويلات    إنمايلي:"      وتذكر فقطاسم 

و الالكتروني  التحويل البرقي أن نظم  إ" وعليه فلي عميلكم  ...إعميلنا يرغب في تحويل ... 

 
في البنوك التجارية ":   بركات ،إبراهيم محمد  "أهمية الإفصاح عن مخاطر المعاملات المالية المتعلقة بغسل الأموال -1

السابع إدارة المخاطر واقتصاد   السنوي دراسة تحليلية في ضوء نظرية المسؤولية الاجتماعية،  بحا مقدم للمؤتمر العلمي 
 35،ص 2007المعرفة المحور السابع : إدارة المخاطر والمحاسبة، جامعة الزيتونة الأردنية ،عمان ، الأردن  

،  2001جلال وفاء محمدين ، دور البنوك في مكافحة غسيل الأموال ، دار الجامعة الجديدة للنشر ، الإسكندرية ،  -2
 27ص 

بين الوسائط الالكترونية و نصوص التشريع ، دراسة مقارنة ،   الأموالعبد الفتاح بيومي حجازي ، جرائم غسيل  - 3
 65، ص  2010القاهرة ،
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نظم   مواللأل ثلاثة  المقاصة  هي  نظام غرفة  الفيدواير،  نظام  السلكية  :  ، نظام الاتصالات 
  ماأ  ، التحويلات  وإتمام الفعلية لتسوية    الآلياتوالثاني من    الأول ويعد النظام    1واللاسلكية . 

فإالنظام   يحرر  الأخير  يسنه  مراسلة  عن  لإل  تغل جهاز  للأموال خطار  الفعلية  .  الحركة 
، في  هو نظام فوري لا يقبل الرجوع فيه ويستخدم نظام فيدواير للتحويلات البرقية المحلية و 

  عملية   نظام غرفة المقاصة يستخدم في التحويلات البرقية الدولية وهو عبارة عن  أنحين  
 2. تسوى في نهاية اليوم

 : رابعا: التجارة الإلكترونية 
انتشرتفي       والاتصالات  المعلومات  تقنيات  تطور  وبسبب  الأخيرة  ظاهرة    الآونة 

وجود الأطراف المتعاقدة يعد    باستخدام الإنترنت وبشكل كبير، حيا لمالإلكترونية   التجارة
المواجهة ضروريا، كذلك   نفسه  لتنفيذ الالتزامحاجة  الليست هناك  في  المكان  تم  في  ، وقد 

من قبل لجنة الأمم    1996ديسمبر    16للتجارة الإلكترونية في  قانون موحد شامل    إطلاق
 المتحدة للقانون التجاري الدولي.

عبرها      الأموال  غسل  يتم  التي  الطرق  إحدى  الالكترونية  التجارة  الأمر  وتعد  يتعلق  ولا 
شركات   مع  كبيرة  مالية  معاملات  بإجراء  الأمر  يتعلق  بل  فحسب  للاستهلاك  سلع  بشراء 

من أمثلة هذه الصفقات، الصفقات المتعلقة بالعقارات و   ، الأسواق فيطرحها    إعادةكبيرة ثم  
 .3المعادن الثمينةو  الأحجار الكريمة السيارات أو أو 
 

 

1  -Duncan FalFord ,Antimaney Laundering regulations : A,Bueden on Financial 
institutions, p 665  

الفيدرالية  - البنوك الاحتياطية  المركزي، حيا تستخدم  البنك  أموال  لتسوية  إلى نظام شبكيّ  فيدواير :هو مصطلح يشير 
 هذه الشبكة لتسوية المدفوعات النهائية بالدولار الأمريكي بشكل إلكتروني بين المؤسسات الأعضاء. 

( هو مركز مقاصة خاص بالولايات المتحدة للمعاملات ذات CHIPSغرفة المقاصة )  أوظام المقاصة بين البنوك  ن  -
 القيمة الكبيرة.  

-SWIFT مؤسسة   7000  من   )أكثر   البنوك   بين   العالمية   للبورصات   المستخدمة   البنوك   قبل   من   مملوكة   شبكة   هي  

 . دولة(   192  في   بها   متصلة 
 28، المرجع السابق ، ص  الأموال جلال وفاء ، دور البنوك في مكافحة غسيل  -2
 98عبد الفتاح بيومي حجازي، جريمة غسل الموال بين الوسائط الالكترونية ونصوص التشريع، المرجع السابق ،  - 3
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 الالكترونية النقود خامسا :
لها غاسلي      يلجا  مثالية  الالكترونية وسيلة  النقود  نوعا    الأموالتعد  من    حديثاباعتبارها 

يسمح بتحويل الأرصدة النقدية  و الأوراق  ب   التعامل فيهايتم    لا  التيو   التكنولوجيا الالكترونية
  المرور  إلىوذلك دون الحاجة    ،من شخص إلى آخر في جميع أنحاء العالم عبر الإنترنت

المصارف الالكترونية  عبر  النقود  في  ميزة  واهم  و   أنها ،  تداولها  بسيطة  تكلفة  في  زهيدة 
الاستخدام،    إلى  إضافة سهلة  من    لأنهاكونها    أنهاكما    ،التقليدية البنكية    إجراءاتتعفى 

 1. بالرقـــــــــم السري   الإيداعتسرع عمليات الدفع والتحويل من خلال 
بـ الكارت الذكي )    تقنية نشأت في    وهي(،    Smart Cardوهناك طريقة حديثة تسمى 

المتحدة الولايات  استخدامها في  النقود    وتتميز  .إنجلترا وتم  بملايين من  بخاصية الاحتفا  
آخر يستخدم آلة  كارت  على    ويمكن بسهولة نقل هذه القيمة إلكترونيًا  ،المخزنة على قرص

أو الرقابة من    البطاقة الذكية التفتيش   و بهذا تجنب ،  البنوك معدة لهذا الغرض ودون تدخل  
أمنية جهة  أي  و قبل  لمجرمت ،  فعالة  وسيلة  غسل  ــــ ــــعتبر  بعملياتهم    الأموال ي  للقيام 

 2.  الإجرامية 
الك  إضافة    الذكي اإلى  الدفع  الأموالهناك حافظة    رد  بطاقة  ،  السابق  الالكترونية، وهي 

ب  تحتفظ  الأولى  الأين  خد  وهي  ، الاستعمالاتمتعددة  الو دفعات  مقابل  للدفع  تستخدم  مة  لا 
الهاتفبذ  محددة خزينه  ن الحافظة تشكل احتياطيا ماليا يتم توذلك لأ  ،اتها كما في بطاقة 

 . في معالج  بطاقة الائتمان
غير  الإيداع الأموال  من خلال  الأموال  تبييضويتم استخدام حافظة النقود الالكترونية في     

ثم    المراد  المشروعة ومن  إلكترونيًا،  هذه    البنك يقوم  غسلها  لديه  بطريقة    الأموال المودع 
نقديةحوافظ    بإصدار  قانونية أو  من صور هذه  غيرها    أو  تليفون في صورة هواتف    مالية 

 3الجناة . أرادكما   الأمواليتم غسل  إنفاقهابعد النقود الالكترونية و 
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  نترنت والبورصة عبر الإ لإلكتروني الشيك ا سادسا : 
تنويع  ق    في  الحديثة  التقنية  أتاحت  السهلالأموال    تبييضطرق  د  من  بات  القيام    إذ 

من المصرفية  بالعديد  المالية  العمليات  قفي    والتحويلات  يصعب  وقت  الذي  الأمر  ياسي 
  "الإنترنت العميق" في حركة المواقع التي يطلق عليها مصطلح    ، كما سهلتتهامراقبة حرك
ومن    القذرةالأموال   تبييضها،  المتطورةوفي  التقنية  استخدامه  الأساليب  شاع  في    االذي 

الوسائل    ط باستخدام  فق  تداولهالذي يتم  ،  ظهور "الشيك الإلكتروني"عمليات غسيل الأموال  
 1. الالكترونية  

البورصة وسوق    ،الأموال التي يلجا لها مجرمي غسيل    الأخرى ومن الوسائل الالكترونية     
ا  الأوراق الاستثمارات  تعتبر من  التي  لتداول    ،الجناةلهؤلاء    لهامةالمالية  المال  نظرا  رأس 

تامة  سهولةب  الإنترنت  وسرعة  باستخدام شبكة  بشراء مجموعة    ،خاصة  الجاني  يقوم  حيا 
المضاربة في البورصة على   أوذات مصدر غير مشروع  بأموالوالسندات  الأسهم كبيرة من 
عبر شبكة    حتى يتم تبييضها بسهولة  بشرائهاببيعها ثم يقوم  معدن نفيا ثم يقوم    أو سلعة  
 2. الإنترنت مواقع على تملكلتي ا ةنترنت من خلال التعامل على مواقع البورصالإ

 نترنت  الأموال عبر الإ ، وتقنية موندكس في غسيل الافتراضيةنوادي القمار  سابعا :
القمار       أالافتراضية  نوادي  وتوفير كل  بتصميم  تقوم  القمار    شكالهي عبارة عن مواقع 

عوبة تتبع  لصعملية غسيل أموال    أسلوب من أساليب  وتعتبر، وهي نوادي افتراضية  وألعابه
الحقيقي وجودها  الإقليميمن  خروجها  و   أماكن  توجد  للدول،  الاختصاص  لا  د  حدو   حيا 

لحصول  إلى نوادي القمار الافتراضية ل  غبين في تبييض أموالهما جغرافية لها، أين يلجأ الر 
بشيكات مسحوبة من مصارف   سائم اللعب مقابل مال نقدي، وبعدها تستبدل القسيمةقعلى  

 .وال ناتجة عن ربح من اللعبةأم فتصبح 
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المندكا    أما    تتقنية  السيبراني  العالم  في  مستخدمة  تقنية  بتحويل    تيحهي  للمستخدمين 
الأموال    القذر  المال لعمليات غسيل  آمنًا  تشفيرًا  يوفر  مما  الإنترنت،  أو عبر  المودم  عبر 

 .ن من خلالها التعرف على المجرميندون ترك آثار يمك
الأموال      غسيل  في  موندكا  تقنية  الخدمات  ب وتتميز  أو  العامة  البنوك  عن  الابتعاد 

الإقليميةللوعبور    العاديةالمصرفية   سهولة  حدود  وتعد  بكل    أهممن   المونداكا تقنية، 
  تشفير و     القذرةتحويل الأموال    ويتم من خلالها   تستخدم في الجريمة المنظمة، الطرق التي   
الإنترنت  التحويلات   العمليةعبر  محتويات  تحديد  المستحيل  من  يجعل  منها  مما    التي 

عملية مبارزة بين أجهزة الوقاية ن جرائم غسل الأموال هي  إوعليه ف  . جاءت الأموال المحولة
الابتكارية  العقلية  فبالتطور والجناة أصحاب  تتطور    ،  المعلومات  تقنية  في  والدائم  المستمر 

 1. وتزداد معه طرق المكافحة ، وسائل إخفاء مصادر الأموال   معه
 نترنت أركان جريمة غسل الأموال عبر الإ المطلب الثاني: 

 أساسية تتمثل في ما يلي :  على عدة أركاننترنت موال عبر الإ غسل الأ تقوم جريمة     
 : وجود المال غير المشروع كشرط أساسي لقيام الجريمة  الفرع الأول

    على فعل يستهدف تحويل مال ما من صفته غير الشرعية  الأموالتنطوي جريمة غسيل      
 ول   ــــ. وهو ما يعرف بتح وذريعة قانونية تبرر وجود المال   ، أي إيجاد سببشرعية صفة إلى

 2. مصدرها الغير قانوني يصعب تعقب أصول  إلىالعوائد الجرمية 
قيام      في  يشترط  الإ غسيل    جريمةوعليه  عبر  ا  أننترنت  الأموال  المراد تكون  لأموال 

لأموال القذرة الفاقدة  كما يصفها البعض با   أو عن ارتكاب جريمة من الجرائم،  غسلها ناتجة  
لم يكن نتاج عمل  ما    الأموالالمال لا يكون محلا لجريمة غسيل    أن، بمعنى  للمشروعية
هذا ما يجعل من جريمة غسل  ، و ه جريمة يعاقب عليها القانون ، يشكل في حد ذات إجرامي
 جريمتين في جريمة واحدة .   الأموال

 
، مطابع الشرطة  جرائم المخدرات من التشريعية لظاهرة غسيل الأموال المتحصلةالمواجهة  ،صطفى الطاهر م - 1
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 جريمة غسل الأموال عبر الإنترنت لالفرع الثاني : الركن المادي 
لهذه      المادي  الركن  الأفعالإن  في  يتمثل  أو  التي    الجريمة  الأموال  تحويل  إلى  تهدف 

قيمتها أو تبادلها أو تحويلها أو السيطرة على حركتها، أو أي عمل يهدف إلى  في    التلاعب
العلم أن،  إخفاء مصدرها أو تمويهه   1نتيجة لنشاط غير قانوني.كان    الحصول عليها  مع 

في   دور مرتكبيها  بحسب  المادية  السلوكيات  هذه  أنها  ب  القياموتختلف  كما  الأموال.  غسل 
القيام   ويعني  الإيجابي،  السلوك  بين  معينتتنوع  السلبيبنشاط  والسلوك  الامتناع    ،  ويعني 

 . 2نشاط معين عن القيام ب 
 جريمة غسل الأموال عبر الإنترنت لالفرع الثالث : الركن المعنوي 

  توافر   نترنتالإ  عبر  الأموال  غسيل  جريمة   قيام  في  يشترط   العمدية  الجرائم  من   باعتبارها    
  الثانيو   العلم،  الأول  عنصرين:  من   المتكون   الجنائي  القصد  في  والمتمثل   المعنوي   الركن
 الإرادة.  عنصر

 :  العلم  أولًا:
  سيتم  التي  الأموال  بأن  يعلم  أن  الإنترنت  عبر  الأموال  غسيل  جريمة  مرتكب  على  يتوجب    

  للمصدر   جاهلا  الجاني  كان  ما  حالة  في  أما  ،قانونيا  مشروعة  غير  أعمال  مصدرها  غسلها
  شرط  لانعدام  الجنائي  القصد  يقوم  لا  ،يفهنظ   أنها  نية  بحسن  أعتقدو   للأموال  شرعي  الغير
  علم  الأموال   غسيل  جريمة   في   أيضا  يشترطو   العلم،   عنصر  في  والمتمثل   شروطه  من

  الغير  الأموال  تنظيف  شأنها  من  عمليات  من   الإنترنت  شبكة  عبر  به  يقوم  ما  أن  الجاني
 . 3المشروع المال دائرة في اوإدخاله ةمشروع
 الإرادة  ثانيا:
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 387حنان ريحان مبارك ، الجرائم المعلوماتية ، المرجع السابق ، ص   -2
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  النتيجة  حقيقت  في  إرادته  انصراف  في   والمتمثلة  الجاني  لدي  الإرادة  عنصر  توافر  يشترط    
  من  الإنترنت   عبر   متوفرة  وسيلة  أي  باستعمال   المشروع   غير   المال  غسيل   وهي   الإجرامية 
 . ةمشروع  ةطنش أ من مستمدةو  مشروعة  أنها على  موالالأ  إظهار شأنها

 التجسس عبر الإنترنت  :  المبحث الثالث
تغير   العشرين حدث  القرن  نهاية  في ظل    مع  التجسا  وأساليب  وأدوات  مفهوم  في  كبير 

الحاسبات المتصلة مع بعضها  ، الذي أدى إلى ظهور شبكات  المعلوماتي التطور التكنولوجي  
إلى  ،  البعض ليصل  تطور  الإنترنوالذي  السياسية و ،  تشبكة  المعلومات  كل    أصبحت 

إليهاو   والاقتصادية الوصول  الممكن  من  سهولة  العسكرية  الالبكل  فالتطور  وثورة  ،  كتروني 
والإنترن  لعالم  المعلومات  جديداً  فضاءً  خلقت  قد  الحدود،  وأسقطت  المسافات  قربت  التي  ت 

فيه دون عناء وقيود ومراقبة من أجل الحصول على المعلومات، وباتت    يتحركون   الجواسيا
من معلومات عن الخصم  عليه  حرب المعلومات يتم خوضها والانتصار فيها بقدر ما يُتَحَصَل  

 .سواء كان فرداً أو شركة أو مجتمعاً أو دولة
وبذلك ظهر نوع آخر من أنواع التجسا هو "التجسا الالكتروني" أو ما يعرف بالتجسا    

أجهزة   إلى  التسلل  أو  الالكترونية،  المواقع  اختراق  على  القدرة  في  يتمثل  والذي  المعلوماتي، 
ت  من أجهزة الكومبيوتر عبر الإنترن   المرسلةالمعلومات    اعتراض الإشارات وجمعو   الكومبيوتر 

 منه.   ومن ثم سرقتها
ثم  المطلب  في  الالكتروني  التجسس  مفهوم  سنعرض  التجسس  ماهية  ولبيان      الأول، 

جريمة  الثاني  المطلب  فيالالكتروني    للتجسا  السائدة   لصورا  نعرض أركان  ويليهم   ،
  في المطلب الثالا. الالكترونيالتجسا 

 المطلب الأول : مفهوم التجسس عبر الانترنت  
   .العام للتجسس تعريفيقتضي معرفة ال  عبر الإنترنتمفهوم التجسس     

 الفرع الأول : تعريف التجسس 
القانونية نتطرق أولا لتعريفه من الناحية  و الفقهيةمن الناحية  قبل التطرق لتعريف التجسا    

 اللغوبة. 
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 الفقرة الأولى :تعريف التجسس في اللغة 
ة، وجَّا الشخص بعينه: أحَ التجسا من الجا، والجا هو اللما باليد، وموضعه ا دَّ  لمجسَّ

 1. ه بته. وجَّا الخبر: بحا عنه وتفحصويستثه  ليستبين  النظر إليه
 :التعريف الفقهي والقانوني للتجسسالفقرة الثانية  

محدداً ومتفقاً عليه للتجسا، وربما بسبب ظهور معناه   فقهيا  كتب الفقه تعريفاً في  رد  ي لم     
 .على المعنى اللغوي  ائد معنى ز يبحثون عن  ووضوحه لم يجعل الفقهاء للتجسا  

في ذلك إلى    ون رجال القان ف موحد للتجسا، وانقسم  فلا نجد تعري   من الناحية القانونية  أما  
بأن قصره   التجسا،  التضييق من مدلول  إلى  الفريق الأول  اتجه  جمع    طةأنش  علىفريقين، 

فريق لا  أما  2. المعلومات العسكرية لصالح العدو من خلال التكتيكات الخادعة والدعاية الخبيثة
   .كل فعل يخدم مصالح الدولة الأجنبية هو في رأيهم و التجسا   تعريف   وسع فيخر الآ

السرية  قيام الأجنبي بجمع الوثائق والمعلومات    "الفقيه "جارو" عرف التجسا بأنه:  فنجد إن
والتنظيم الدفاعي والهجومي للدولة،    والموارد العسكرية  السياسيو   الاقتصادي  المتعلقة بالوضع

تلك    بهدفوذلك   ذلك    الوثائقو   المعلوماتتسليم  كان  سواء  الأجنبية  الدول  أو    بمقابلإلى 
ويعد التجسا في نظر أغلب فقهاء القانون الدولي عملًا يتعارض مع قواعد القانون    .مجانا"

 3. الدولي لأنه يمثل انتهاكا وتهديداً للسلامة الإقليمية للدول وسيادتها واستقلالها وأمنها
 الالكتروني الفرع الثاني : تعريف التجسس 

مستعملة في  الفي الأداة    إلا  الكلاسيكينترنت عن التجسا  لا يختلف التجسا عبر الإ   
  نيو الالكترو لجاسوس المعلوماتي أا  سهلت علىت التي  نترن شبكة الإ   والمتمثلة في  التجسا
، بين  ات القانونيين للتجسا الالكترونيقد تنوعت تعريف، و الرقابة  أعين بعيد عن    التجسا
،  دالأفرابدون    فقط في حدود الدولة وأسرارهاالدول، وبين من يحسره  و   الأفراديشمل    تعريف 

 
 38ابن منظور، لسان العرب، المجلد السادس، ص   -1
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على جهاز  " الاطلاع على معلومات خاصة بالغير محفوظة    بأنهالأول  الفريق  ولقد عرفه  
 1. "نترنت وليا مسموحا لغير المخولين الاطلاع عليهاالكتروني متصل بشبكة الإ

الثاني    أما    "الفريق  المعلوماتبأنه  تقنية  وسائل  ل  استخدام  غير  دلالحديثة  بشكل  خول 
الخاصة    أنظمة   إلى   بهمسموح   الالكترونية  ب   والتصنتالحكومات  ب المعلومات    هدفعليها 

بنظامها   تتعلق  مهمة  معلومات  من  لديها  ما  على  جميع  و ،  وأسرارهاالحصول  تشمل 
 2."والعلمية والاجتماعية  والسياسية والاقتصادية   ةالعسكري و  الأمنية المعلومات 

رنت في حيز الدولة نت ئم التجسا عبر الإ ويرى بعض الباحثين انه لا يمكن حسر جرا   
، خاصة وان التجسا على  أيضا  الأفراديشملها التجسا على    أن، بل لابد  وجماعاتها فقط 

المتجسسة  أهميةيشكل    الأفراد للجهة  بها  المهمللأسرار  نتيجة    كبيرة  المحتفظ  والحساسة  ة 
الاستيلاء عليه عبر  ما يتم    أهمتعد    للأفرادن المعلومات الشخصية  أ، خاصة و من طرفهم

بغية الاستقطاب والتجنيد من طرف مختلف    أو السرقة    أوالتهديد    أونترنت بغية الابتزاز  الإ
 .3الإرهابية التنظيمات 

الإنترنتالتجسا    إن     عملية عبر  عليهم  تصوير  و   التصنت  يوفر  خلال المجني    من 
النقالة  واختراقاستهداف   هواتفهم  أو  قيد  حواسيبهم  الميكروفون  أو  الكاميرا  وضع  ويتم   ،

علمهم.   بدون  الالتشغيل  إلى  بهمإضافة  الخاصة  البيانات  كل  على     ويسهل   ، حصول 
لل الدخول  أيضا  بالعدملفات  التجسا  وبسبب  الخاصة  تهديده،  ثم  ومن  الخوف  و وسرقتها 

 . من كشف أسراره قد يصبح من السهل تجنيده
التجسا للحفا     ، على خدماتتعتمد الولايات المتحدة، مثل العديد من البلدان الأخرى     

آمنة  أراضيها  الرقمنة،    على  عهد  الخاصفي  التجسا  برامج  من  وتعتبر  أ  م  بالولايات  ة 
خلق نوعا من الخوف والقلق لدى معظم دول العالم خاصة وأن الأمر الذي  ،  البرامجأخطر  

 
القضاء    -   1 الوضعية، رسالة ماجستير في  الشريعة الإسلامية والقوانين  الجرائم الالكترونية بين  ابوغليون عطوة مسلم، 

 64،ص 2009الشرعي من كل الدراسات العليا بالجامعة الأردنية ،عام  
علي جعفر، جرائم تكنولوجيا المعلومات الحديثة الواقعة على الأشخاص والحكومة"دراسة مقارنة " مكتبة زين الحقوقية   - 2

 569، ص 1والأدبية ، بيروت ،ط 
مكافحة التجسا الإلكتروني في القانون العماني مقارنة بالشريعة الإسلامية والقانون الجنائي على بن سالم العدوي،    - 3
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الواقع أثبت أن هذه البرامج قد استهدفت حتى الدول الحلفاء للولايات م أ. وهذا ما تسبب  
مما دفع بأغلبية الحكومات كذلك الشركات إلى  ،  في حدوث عدة أزمات سياسية ودبلوماسية

 .1الواقعة ضدها فسها ومواطنيها من عمليات التجساجديدة في حماية ن   أساليباعتماد 
 نترنت التجسس عبر الإ وسائل و   أهداف المطلب الثاني :

ئل في سبيل الحصول  الوسا  على العديد من   أهدافهمجل تحقيق  أيعتمد المتجسسون من      
 وسنعرض هذه الأهداف والوسائل في ما يأتي:  . على المعلومات

 نترنت  أهداف التجسس عبر الإ :   الأولالفرع 
إما  ،  معلومات التي يستهدفها المتجسسون نترنت حسب الأهداف التجسا عبر الإ تتنوع      

 سياسية.  أو  أمنيةأو عسكرية  أو اقتصادية ذو طبيعة معلومات 
 : المعلومات الاقتصادية    الأولىالفقرة 
الاقتصادية    إن    المعلومات  من    أصبحسرقة  للكثير  الشاغل  المخابرات    أجهزةالشغل 

الدول المافيا للأهميـــــــــــــــة    الإرهابية بعض المنظمات    إلى  إضافة  ، لـــــــــدى بعض  وعصابات 
 في نمو الدول وتقدمها .  العظمـــــــــــى للاقتصاد

لذا تسعى أغلب    ،في حفظ استقرار الدولة وسيادتها  فالاقتصاد يعد من العوامل الرئيسية   
للإبقاءا جاهدة  الكتمان   لدول  رهينة  الاقتصادية  معلوماتها  ما    ،على  الوسائل  من  وتضع 

نترنت  أن نسبة التجسا الاقتصادي عبر الإ، لذلك نجد  أخرى جهات    إلىيحفظ من انتقالها  
المست  الجهات  قبل  و من  إنتاجها  وحجم  الدول  موارد  دائما  يستهدف  ومكان  فادة  احتياطاتها 

ومحاولة الوصول    ،لاقتصادية لديهاتواجدها ومكان قوتها الاقتصادية ومكان تواجد الثغرات ا
 2. المتواجد في هياكلها الاقتصادية لي مواطن الضعفإ

 الفقرة الثانية : المعلومات السياسية  
  لكونه يستهدف المعلومات نترنت  أنواع التجسا عبر الإ  أهم يعد التجسا السياسي من      

الدولة من نشاط سياسي داخلي   بالحركة السياسية في    بالإضافة إلى  ، أو خارجيالمتعلقة 

 

1 -https://www.francetvinfo.fr/monde/espionnage-d-internet/Espionnage américain 
،   2007ممدوح الشيخ ، التجسا التكنولوجي سرقة الأسرار الاقتصادية  و التقنية ، مكتبة بيروت ، سلطنة عمان ،   - 2

 133،135ص 
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السياسية في الدولة   الأحزابرصد التحركات والنشاطات المتعلقة بالقادة والرؤساء ومختلف  
من   النوع  هذا  يهدف  كما  الدولة.  ستنتهجها  التي  المستقبلية  بالخطوات  التكهن  اجل  من 

لديه،    إلىالتجسا   والتفرقة  الوحدة  وكذلك عوامل  المجتمع  ثقافة وقيم  معرفة    أيضامعرفة 
السياسي في  لة استنباط مواطن القوة والضعف  ، وذلك من اجل محاو الشخصيات الفعالة فيه

ة لفرض السيطرة على الطريق  إيجادتنتهجه اغلب الدول الكبرى من اجل    الأمر الذيالدولة،  
  يوتر في العالم، وهذا ما جاء به جهزة الكمبالدول سياسيا، وذلك عن طريق اختراق اغلب أ

من خلال كتابهما    ا كشفو   أين " و"تيري بيستيه" في كتابهما " عين واشنطن"   خابر يزيوكالف"
المخابرات    قيامعن   قرصنة  الإسرائيلي  الموساد  جهاز  و   الأمريكية جهاز  المعلومات  في 

اغلب   في  العالم  الأجهزةالمسجلة  عبر  المتواجدة  من    ، عليها  والتجسا   الالكترونية  وذلك 
التي تنقل نسخة من ا المعلومات  المخزنة على هذه    لمعلوماتخلال نصب كمين لأنظمة 

  إسرائيل  ومن طرف   الأجهزة عبر برنامج معلوماتي تبيعه أمريكا لمعارضي وأعداء إسرائيل. 
ويذكر الكتاب أيضًا وجود ما يسمى بمركز المعلومات العالمي،    .لأعداء أمريكا وخصومها

المعلوم جميع  تخزين  يتم  المذكورحيا  البرنامج  يجمعها  التي  ذلك  ،  أعلاه  ات  كما كشف 
تسمى "أشلون" تديرها وكالة المخابرات المركزية الأمريكية    ضخمة  عالميةعن وجود شبكة  
عدة   جانب  ونيوزيلندية  أجهزةإلى  وأسترالية  وكندية  بكل  مهمتها  ،  بريطانية  الرسائل  رصد 

 1أنواعها ومنها الرسائل الالكترونية وتقوم بتحليلها والاستفادة بالمعلومات المهمة فيها. 
 الفقرة الثالثة : المعلومات العسكرية  

تتعلق       لكونها  للتجسا  الخاضعة  المعلومات  أهم  العسكرية والأمنية من  المعلومات  تعد 
للدول القومي  ابالأمن  التجسا  يستهدفه  ما  فابرز  الجيوش  ،  ما يخص  لالكتروني هو كل 

و و  وذخائرها،  الحربية  ومعداتها  العسكرية، أسلحتها  والمواقع  التجهيزات  يستهدف    كذا  كما 
الحربية   ا الدفاع  وأسرارالخطط  القوة  تمركز  وأماكن  الاتصالات  أجهزة  ومراكز  لعسكرية  ، 

القوة والضعف فيها ، والبرامج العسكرية والنووية وأماكن تواجدها خاصة من طرف  ومكان 
كان التجسا العسكري ينشط وقت الحرب فانه لا يقل نشاطا    وإذا  يما بينها. الدول الكبرى ف

 الاستعداد لها.  أو للحرب وقت السلم وذلك تحسبا 
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و إن      العسكرية  القرصنة  شركات    الإلكتروني  التجسابرامج  منتجات  علاقات  هي  لها 
العالمية الاستخبارات  التدمير  بأجهزة  بغرض  إنشاؤها  تم  التي  الفيروسات  كل  مثل   ،

 1.الأجهزة نفاهي أيضًا منتجات ف ي، الإلكترون
شركة    27في عمليات التجسا الإلكتروني وتمتلك  عبر العالم  تعتبر "إسرائيل" الأولى  و    

المجال،  هذا  في  ومئتين  تمتلكو   متخصصة  ألاف  في    ثمانية  الإلكتروني،  وحدة  التجسا 
المعاشحال    فيو  على  الوحدة  هذه  أعضاء  أحد  أشخاص    يتم  ، إحالة  يتم    خرينآتدريب 

  2. ذا المجالفي ه مختصةشركات إسرائيلية من  جلبهم 
فقط،  ا  إن    بينها  ما  في  الدول  يقتصر على  العسكري لا  أيضا  إذ لتجسا  بعض    تتبعه 

والجم من  امستخدمة    الإرهابيةعات  االمنظمات  عليها  المتحصل  العسكرية  لمعلومات 
استقرار  التجسا   ل با  أو  ،الدولفي زعزعة  العالم،  بتزازها   ووجودها عبر  تفرض سيطرتها 
 كل ما يتعلق بالسلاح النووي الذي تسعى بكل الطرق الوصول إليه. خاصة في 
 : وسائــــل التجسس عبر الانترنــــت الفرع الثاني 

 :أهمها   من و   التجسا   لأغراض   المستخدمة     والتقنيات   الوسائل   تتنوع   
   الفيروساتأولا: 
وتمكنها    تستخدمه أجهزة الأمنالذي  حصان طروادة هو الاسم الرسمي لبرامج التجسا      
بالإنترنت  اختراق  من ربطها  يمكن  التي  تطبيقات    ويختفي.  الأجهزة  داخل  الفيروس  هذا 

الهاتف الذكي فوتوغرافية.    صورمقاطع فيديو أو ملفات نصية أو    أو داخل   الحاسوب أو 
، ومن  ينصب الفيروس نفسه في الحاسوب دون أثر لذلك  المستخدم لهذه الملفات  وباستقبال

الضحية  جهاز  على  سيطرته  فرض  للجاني  يمكن  ذلك  حصان   .3خلال  تثبيت  بمجرد 

 
،  2006،  1لوادي حسنين المحمدي ، إرهاب الإنترنت الخطر القادم ، دار الفكر الجامعي ، الإسكندرية ، طبعة    - 1

 55ص

 التالي:   الموقع   على   التجسا؟   أساليب   التكنولوجيا   غيرت   كيف   - 2

https://www.noonpost.com/content/36070  2020/ 06/ 17تم الاطلاع عليه في   
زين    - 3 منشورات   ، المعلوماتية"  والإنترنت"الجرائم  الحاسوب  جرائم  عباس،  عمار  طالحسيني   ، بيروت  ، 2الحقوقية، 
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الخلفيطروادة على جهاز   الباب  فتح  يتم  يتمكن  ،الكمبيوتر،  ما  مراقبة  لمرسل  ا  حتى  كل 
مالك   الذكي   الحاسوبيفعله  الهاتف  الملفات    ،أو  الصلب  ونسخ  القرص  على  والبحا 
سرية  وكاميرات،  بطريقة  بميكروفونات  مزودة  كلها  المتقدمة  الذكية  الأجهزة  وأن    خاصة 
عن   والمحادثات    إمكانية فضلا  الهاتفية  المكالمات  إلى  الاتصال   عبرالاستماع    برامج 
مؤخرا  .Skypeمثل    المتعددة   تم  برنامج    وقد  من  جديد  إصدار  طروادة إطلاق  حصان 
قانونيًا  والذي   استخدامه  للسماح    حيايعد  برمجته  المعتمدة  باستخدامه  تمت  بالطرق  فقط 

 .1للمراقبة الإلكترونية
  تقنيات إنترنت الأشياءثانيا: 
أكبر وحدة خبيرةتعد       التج   إسرائيل  الإنترنت سا  في  المسؤ عبر  الوحدة  وتعد    عن  ولة  ، 

استخدام الأجهزة   تطور ازديادعن  كشف هذه الممارسة  تو   . إسرائيل  الحرب الإلكترونية في
بالتجسا    للإنترنت ية  الاستخبار  يعرف  ما  يعتمد    الالكتروني وهو  والذي  الذكي"،  "السيبار 

استعمال   السيبيراني على  مهامه    الفضاء  تنفيذ  جانب  الاستخبار في  إلى  من  ية،  استخدامه 
المنظمات   أن  يةرهابالإطرف  الدراسات  أثبتت  وقد  الأمريكية     إسرائيل،  المتحدة  والولايات 

خلالها   من  يمكن  تقنيات  عن  والحافلات    اختراقيبحثان  السيارات  مجال  أنظمة  لتوسيع 
 2. التجسا

 القرصنة عبر الملاك الباكي ثالثا: 
Weeping Angel   والهو الذكية  التلفزيون  أجهزة  لإصابة  تُستخدم  مراقبة  تقنية  اتف  هي 

، وتحويلها إلى أجهزة تنصت حتى عند إيقاف تشغيلها. وتقوم  الذكية وحتى السيارات الذكية 
كل   حدوثه بتسجيل  يتم  الغرفف  ما  أو  المنزل  إرساله  ي  الخادم    ليتم  إلى  الإنترنت  عبر 

 الخاص بالمرسل. 
 البريد الالكتروني رابعا: 
الالبر   يستعمل      عمليات  في  الالكتروني  دول تجسا  يد  وأفراد  هيئاتو   على   .ومنظمات 
التجساو  بين   في حالاتتتم    عمليات  المؤسسات    الحكوماتالمنافسة  الشركات  أو  أو  أو 

 
 334الحسيني عمار عباس،جرائم الحاسوب والإنترنت ، المرجع السابق ، ص - 1
  https://futureuae.com/ar/Mainpage/Item/2631أساليب التجسا الإلكتروني المتقدمة. على الموقع: -  2

https://futureuae.com/ar/Mainpage/Item/2631


 الباب الأول: مظاهر العدوان الإجرامي عبر الإنترنت 

 

 

223 

باستخدام  الأفراد،   التجسا  أهداف  الالكترونيومن  مشاريع    البريد  على  التعرف  إمكانية 
المنافسة من،  الشركات  يمكنها  قد  علي    فهذا  في  الاطلاع  يسبقهم    مشروعأو    صفقةمن 

وعليه فان المراسلات الكترونية لا تتمتع بسرية حقيقية، وإنما يمكن في أي لحظة    .معين
الشبكة   خلال  من  تتم  تجسا  لعمليات  ضحية  يكون  أو  للقرصنة  الشخص  يتعرض  أن 

ولقد تبين أخيراً أن خدمة البريد الالكتروني الأوسع انتشاراً في العالم بأكمله هي   .العنكبوتية
الأخرى عرضة للاختراق والتجسا، وأن طرفاً ثالثاً غير المستخدم والشركة المالكة للخدمة  

 1مكنه الدخول والوصول إلى الرسائل. ي 
 مواقع التواصل الاجتماعيخامسا: 

نترنت وذلك باختراق  ال الإـــــــــــــــ ــــجتماعي وسيلة للتجسا باستعم التواصل الاتعد مواقع       
اب دعوى قضائية    بيق واتا وفي هذا الشأن أقام تط  .سا عليهامواقع الضحايا المراد التج 

شركة نوفمبر   ضد  شهر  خلال  تجسا  2019إسرائيلية  وكالات  بمساعدة  إياها  متهما   ،
هاتف ذكي عبر العالم مستهدفين بهذا الاختراق    1400هكترة ما يقرب من  حكومية على  

سياسيين   حكوميين  ديبلوماسيينمعارضين  سنة    .وصحفيين   ومسؤولين  تم    2018وفي 
فبمجرد فتح التطبيق، يصبح    .من خلال برامج ضارةبطريقة كبيرة    واتساباختراق تطبيق  

ويمكن للمخترقين الوصول    التجسالمتسللون قادرين على تنزيل كمية مفخخة من برامج  ا
 Zero. هذا هو ما يُعرف باسم تكنولوجياإلى الجهاز عن طريق مكالمة يتم تعليقها مباشرة

Click    . تصحيحات  و برامج  واتساب  هذه    سريعةأصدرت  لمستخدميها  لإصلاح  المشكلة 
 . 2يقف وراء الهجوم   لكن دون التوصل لمن، الذي يفوق مليارين شخص

 نترنـــــت  الثالث : أركـــان التجسس عبر الإ المطلب 
المعروف       ومعنوي   أنمن  مادي  ركنان،  لها  الجرائم  من  جريمة  الركن  أي  ويشتمل   ،
الإ ال طريق  عن  التجسا  جريمة  في  التي  مادي  الوسائل  على  الحالات  غالب  في  نترنت 

 
 التجسا الرقمي، على وسائل التواصل الاجتماعي على الموقع التالي:   - - 1
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الركن    أما،  من ذلك  يستهدفها، والمجالات التي  مها المجرم في سبيل تحقيق جريمتهيستخد
 المعنوي فيشتمل على عنصري العلم والإرادة .

 للتجسس عبر الإنترنـــــت الفرع الأول : الركــــــــــــــــن المـــــــــــادي 
التجسا عبر     المادي في جريمة  النشاطالإنترنت    الركن  به  الذي    جراميالإ     هو  يقوم 

المتوفرة عبر  وسائل  الباستخدام    مات مهمة وحساسة بشكل غير قانونيلجمع معلو الجاني  
تحقيق النتيجة المرجوة المتمثلة في استخدام هذه المعلومات لأغراض  بهدف  شبكة الانترنت  

، فهذا النوع من  الأفراد  أو المؤسسات    أو لأغراض إرهابية ضد الدول    أو مالية  أو  شخصية  
 . سرار والمعلوماتي يتبعها المجرمون للحصول على الأيقف على الوسائل الت  السلوك

 للتجسس عبر الإنترنت  الركــــــــــــــــــن المعنــــــــوي : الفرع الثاني 
ي  تعتبر جريمة التجسا باستعمال الإنترنت من الجرائم العمدية التي تتطلب علم الجان     
والوصول   مشروعةبدخوله في نظام الكتروني بطريقة غير    للقانون   مخالف  بفعل  يقومبأنه  

، فالمجرم يعلم  السياسة  أو الدفاع    أو من  بالاقتصاد أو الأإلى المعلومات السرية ذات الصلة  
القانون ويعاقب على   يعتدي على حق حماه  والمتمثل في الاطلاع و انه  الاستحواذ  إتيانه، 

حق على   بغير  متاحة  وغير  سرية  النتيجة    إحداث   إلىمتجهة    إرادتهوتكون    ،  معلومات 
بالدخول   المقصودة  الإنترنت الجرمية  باستعمال  الالكتروني  النظام  هذه  ،  إلى  تتطلب  كما 

   قصد الجاني ونيته في الإطلاع على معلومات سرية لاالالجريمة قصدا خاصا يتمثل في 
 1. يجوز له الاطلاع عليها

 
 ملخص الباب الأول 

و لقد       الإنترنت  تشعبت تنوعت  عبر  الإجرامية  العالم   ظاهرةوأصبحت    ، الصور  تهدد 
بأسره، وليا من اليسر حصر هذا النوع من الجرائم بسبب تشعبها واختلاف أنواعها وسرعة  
تطورها، مما استلزم علينا الأخذ بالتقسيم التقليدي للجريمة والذي تبناه الكثير من الباحثين  
كونه ملما بمختلف معايير التقسيم. وهذا التقسيم يضم كلا من طائفة الجرائم الواقعة على 

 الأشخاص، والجرائم الواقعة على الأموال، إضافة إلى الجرائم الماسة بأمن الدول. 
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تعتبر جرائم الاعتداء على الأشخاص عبر الإنترنت من أحد أكثر أنواع الجرائم العصرية      
عبر شبكة المعلومات العالمية وخدماتها المتاحة،  ووقوعا وانتشارا، فهي جرائم يتم ارتكبتها  

أو   اعتبارهم  أو  كرامتهم  أو  شرفهم  من  والنيل  الغير  بحياة  للمساس  استخدامها  يساء  إذ 
فهي تلك الجرائم التي أصبحت تهدد بالحقوق  .  أو أخلاقهم أو معتقداتهم أو ديانتهم  حياتهم

خاصة   بالإنسان  الفترة  اللصيقة  شبكة   استخدامفيها  زاد    التيالأخيرة  في  الإنترنت    مواقع 
الهواتف   استخدام  في  حادة  زيادة  هناك  كان  الفترة  هذه  خلال  أنه  خاصة  ملحو ،  بشكل 

إدراج عدد   الخدمة الذكية، مما ساهم في  انتشار    .كبير من الأشخاص في سجلات  وبعد 
الطلب عليها أصبح الأفراد ينظرون   أنها    إليها وتنوع خدمات الإنترنت وزيادة  على أساس 

 . لحياة اليوميةامن متطلبات 
عبر     الالكتروني  والاتصال  الإعلام  دائرة  واتساع  للإنترنت  المفرط  للاستعمال  ونتيجة 

في   وتأتي  الأشخاص،  ضد  واعتداءاتهم  جرائمهم  تنفيذ  في  الجرائم  مرتكبو  ساعد  الشبكة، 
في جريمة السب والقذف   الجرائم الماسة بالسمعة والشرف عبر الإنترنت والمتمثلةمقدمتها  
بالأخلاقوالتشهير الماسة  الجرائم  تأتي  وبعدها  الإنترنت   ،  عبر  المرتكبة  العامة  والآداب 

في الإنترنت  والمتمثلة  عبر  القمار  نوادي  واستغلال  و   انتشار  والجنسية  الإباحية  الجرائم 
فقد  .  هذه الأخيرة التي تعتبر من أخطر الجرائم التي يمكنها أن تما بالطفل  الأطفال جنسيا

  ، الأكثر فعالية لإنشاء محتوى إباحي وجنسي   وسائل الأدى ظهور شبكة الإنترنت إلي توفير  
، ولقد أشارت القيودكافة    وتجاوزت  كل الحدود  فاقتجنسية    وأصبح العالم اليوم يعيش ثورة

  ،الإنترنت مليون صفحة مروجة للمواد الجنسية عبر    400الإحصائيات إلى وجود ما يفوق  
سنة. الأمر الذي يجعل من الجرائم الجنسية أشد    18وأن أكثر مستخدميها يقل عمرهم عن  

 . الجرائم خطرا وأثرا على جل المجتمعات خاصة الإسلامية 
العنف      الجرائم أما جرائم  إلى  الخاصة، إضافة  انتهاك حرمة حياتهم  فتتمثل في جريمة 

سهلت   بها  التي  القيام  ج و التكنولوجيا  و هي  القتل  على  والتحريض  القتل  الانتحار  رائم 
وجريمة القتل كانت في كثير من الأذهان جريمة يستحيل وقوعها عبر    باستخدام الإنترنت،

 .   الإنترنت لذلك لم يقم أيا من الباحثين بتصنيفها ضمن الجرائم الواقعة عبر الإنترنت



 الباب الأول: مظاهر العدوان الإجرامي عبر الإنترنت 

 

 

226 

فبتطور الإنترنت واستخدامها في جميع مجالات الحياة    الجرائم الواقعة على الأموال أما     
مجال   في  خاصة  جديدة،  مفاهيم  عدة  ظهور  في  ساهم  مكثفة  بصفة  مستخدميها  وزيادة 

وهو ما يطلق عليه   للأموال    حديثامعها مفهوما  أدخلت  التعاملات الالكترونية والتي بدورها  
في عمليات السحب والإيداع من أجهزة   هذا النوع يظهر أساساو  ،  الأموال الالكترونيةتسمية 

الآلي.   خلال  الصراف  السرقةومن  جريمة  تحولت  التطورات  سرقة    هذه  إلى من  تقليدية 
الاحتيال   جرائم  انتشار  في  ساهم  كما  الاقتصادية  وقيمتها  المعلومات  تستهدف  سرقات 

فيها    انتشر التي تعد من أكثر الجرائم انتشارا خاصة في الفترة التي    والنصب عبر الإنترنت 
وتبعا    .  عبر شبكة الإنترنت  ارتكابها، وذلك لسهولة  ووصلت إلى أرقام قياسية  وباء كورونا
ة الناتجة عن  تصنيف الجرائم الواقعة على الأموال الغير ملموس  إلىالقضاء    عمدلما سبق  

حيز في  االجرائم    المعلوماتية  على  والملموسة،الواقعة  المادية  المشرع  أن  و خاصة    لأموال 
مفاهيم الأموال  لم تكن لالخاصة بجرائم الأموال  صياغته للنصوص التقليدية    الجزائري عند

وجود.  يشهدها    الالكترونية  والتي  الإنترنت  باستخدام  الأموال  على  الواقعة  الجرائم  وأبرز 
جريمة السرقة خاصة سرقة بطاقات الوفاء والدخول إلى مواقع    العالم في وقتنا الحديا هي

للأموال   المشروعة  غير  الالكترونية  التحويلات  صور  أما  العملاء،  وحسابات  البنوك 
التجاري   والاحتيال  الالكتروني  الدفع  بطاقات  طريق  عن  الاحتيال  جريمة  في  فتجسدت 

إضافة والمؤثرات    الالكتروني،  بالمخدرات  المشـــروع  الاتجار غير  الجرائم جريمـــة  هذه  إلي 
التي   الفكرية  الملكية  الفئات، وجريمة الاعتداء على  التي طالت كل  العقلية عبر الإنترنت 

 . م المالية التي تتم عبر الإنترنتتندرج ضمن الجرائ 
التي  و     العالم  في ضل الأزمة الصحية  الذي كان من   19بانتشار فيروس كوفيد  مست 

الوحيدة   الوسيلة  أصبحت  لكونها  الإنترنت  على  العالم  كل  انفتاح  بالعالم نتائجه  للاتصال 
ارتفاع كبير في معدلاتها لم يسبق له نظير،  الخارجي، عرفت الجريمة عبر الإنترنت تفشيا و 

الإنترنت   عبر  الاحتيال  جريمة  مثل  الوطني  والأمن  للأموال  المستهدفة  الجرائم  خاصة 
والقرصنة والتزوير  المخدرات  والسرقة  ترويج  في  كبيرة  الدول    ،وزيادة  أغلب  شهدت  ولقد 

ووصلت   نظير  لها  يسبق  لم  التي  والنصب  الاحتيال  جرائم  من  موجة  بالفيروس  المصابة 
 الخسائر التي خلفتها هذه الجرائم إلى مليارات الدولارات.
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الدولة      بأمن  الماسة  الجرائم  أمن  أما  تهدد  التي  الجرائم  وأراضيها هي  الدولة  سيادة 
مواطنيها،   وسلامة  تعرض  واقتصادها  ما  أهدفها وغالبا  ومن  للخطر،  أيضا    مؤسساتها 

كيان الدولي،    الدولة  زعزعة  المحيط  دفاعها  في  شل  أو  أراضيها  تجزئة  إلى أو  والإساءة 
تغير علاقاتها،علاقاتها   الإنترنت    أو  عبر  الإرهاب  الجرائم جريمة  هذه  أهم  جريمة  و ومن 

 .  وجريمة التجسا باستخدام الإنترنت تغسيل الأموال عبر الإنترن 

الإنترنت،      ظهور  تعدومع  العصر    التي  هذا  تطورات  أحدث  اتصال    وأبرزمن  وسيلة 
وانتشارا   .عالمال  مفتوحة علىوبوابة   قبحاً وخطورة   الدول  بأمن  الماسة  الجرائم  ازداد وجه 

دول  عدة  وانهيار  سقوط  في  وتسبب  الماضي،  في  عليه  كان  النواحي   عما  جميع    من 
بتلاءات عمياء الاجتماعية والسياسية والاقتصادية، وإعاقة تطورها وجعلتها تغرق في فتن  وا

، و من خلاله  التقنية الحديثة والإرهاب أسرع من قام باستخدام هذه    يصعب الخروج منها.
  ، ه الضخمةأضرار و   في خطورتهمن الإرهاب، وهو من أسوأ أنواع الإرهاب    حديا  نوع  ظهر 

، حيا يمارس من خلال شبكة الإنترنت  Cyber Terrorismألا وهو الإرهاب الإلكتروني  
الإنترنت من طرف  جماعات   بإنشاء عدة مواقع على  قام  إذ  العديد من صور الإرهاب، 

، كإقناع الشباب عبر الإنترنت بفكرهم المتطرف  المختلفة عبرها  إرهابية  لممارسة أنشطتهم
لتج  الهدامة وغسل عقولهم   سواء    منيدهم وحثهم على الالتحاق بصفوفهوأفكارهم الإرهابية 

الممتلكات   وإتلاف  العنف،  أو  القتل  على  التحريض  اجل  من  أيضا  إناثا،  أو  ذكورا  كانوا 
 والأموال العامة، ولتعليم صناعة القنابل والمتفجرات اليدوية أو كيفية تفجيرها.

أساليبها في ظل التطور    ومن الجرائم التي تما بأمن الدولة جريمة التجسا التي تغيرت   
التكنولوجي المعلوماتي، وأصبحت كل المعلومات السياسية والاقتصادية والعسكرية من الممكن  
قربت   التي  والإنترنت  المعلومات  وثورة  الالكتروني  فالتطور  سهولة،  بكل  إليها  الوصول 
المسافات وأسقطت الحدود، الأمر الذي خلق فضاءً جديداً لعالم الجواسيا يتحركون فيه دون  
عناء وقيود ومراقبة من أجل الحصول على المعلومات، وباتت حرب المعلومات يتم خوضها  
والانتصار فيها بقدر ما يُتَحَصَل عليه من معلومات عن الخصم سواء كان فرداً أو شركة أو  

دولة أو  الإنترنت،    .مجتمعاً  باستعمال  بالتجسا  يعرف  ما  أو  الالكتروني"  التجسا  فبظهور 
أجهزة   إلى  التسلل  طريق  عن  أو  الالكترونية،  المواقع  اختراق  على  القدرة  في  يتمثل  والذي 
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اعتراض   أو  وإن    ،وسرقتهاالإنترنت    باستخدام  الحاسوبمن    المرسلة  المعلوماتالكومبيوتر، 
الناجم عن التجسا   المعتمدة على  على  الضرر  التي تحكم جميع المرافق  المعلومات  أنظمة 

بأسره المجتمع  يعطل  والإنترنت  الكمبيوتر  أجهزة  با  ،استخدام  يضر  والشركات وبالتالي  لأفراد 
 . بكثير مما قد يتصوره الإنسان ي أشدلتجسا هل نتيجةالتي تلحق ، والخسائر والدول بأكملها

  الجريمة   هذه   الأموال،   غسل   جريمة   الدول   وسلامة   بأمن   الماسة   الاقتصادية   الجرائم   ومن     
   التطور   ظل   وفي   المنظمة،   الجريمة ب   غالبا   ربطها   يتم   والتي   المستحدثة   الجرائم   من   تعد   التي 
  الذي   الإنترنت   استخدام   خاصة   ، صورها   واختلفت   تطورت   الالكتروني   المجال   في   الهائل 
 . المتطورة   المالية   الجرائم   من   واسعة   مجموعة   لتنفيذ   المجرمين   بعض   يتقنه 
  على   صنفها   من   وهناك   مالية   جرائم   أنها   على   صنفها   من   هناك   الأموال   ل ي غس   وجريمة      
 . الإرهاب   مثل   مثلها   الدول   وأمن   ار استقر   تهدد   جرائم   أنها 
  الأموال   من   ضخمة   مالية   عائدات   ولدت   جريمة   الإنترنت   عبر   الأموال   غسيل   عتبر وي    

  ، الإلكترونية   الأموال   خلال   من   الإنترنت   عبر   العالمي   الاقتصاد   إلى   إعادتها   يتم   التي   القذرة 
  وتداخل   الأسواق   وترابط   العالمي   الانفتاح   ظل   ففي   ، التجارية و   المالية   الأنشطة   من   وغيرها 

  القمار   تجارة   أصبحت   العالم   عبر   مختلفة   جهات   بين   المالي   الترابط   وزيادة   الاقتصاد 
  تنظيمها   ويتم   الإنترنت،   شبكة   تقنيات   باستخدام   تتم   والرقيق   والدعارة   بالأسلحة   الاتجار و 

  إلى   الأحيان   أغلب   في   أصحابها   يضطر   أموالا   ويولد   طائلة   أرباحا   يدر   بشكل   إلكترونيا 
  وأجهزة   الرقابة   أشكال   من   شكل   أي   عن   بعيدا   العالمية   ة الاقتصادي   الدورة   في   وإدخالها   غسلها 

   المتابعة. 

شـــهدت الجزائـــر فـــي فتـــرة تفشـــي  وفـــي صـــدد الحـــديا عـــن الجـــرائم الماســـة بـــأمن الدولـــة    
نشــروا بعــض الأخبــار المضــللة اســتغلال بعــض الأشــخاص انتشــار المــرض و  فيــروس كورنــا

عبر مختلف شبكات التواصل الاجتماعي والتي كان الهدف من وراءها تخويف الأفراد وبــا 
الإحساس بعدم الأمان لديهم، الأمر الذي كان له التأثير الكبير على بعض التصــرفات التــي 
قام بها العديد من أفرد المجتمع كإقبالهم على تكديا المــواد الغذائيــة لخــوفهم مــن نفاذهــا فــي 
الســوق، ممــا أدى الســلطات العليــا للتحــذير مــن مثــل هــذه الأعمــال التــي مــن شــأنها المســاس 
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بسلامة المــواطن وأمنــه لافتــين انتبــاههم بــأن القــانون ســيعاقب كــل شــخص قــام بنشــر خبــر أو 
شــــائعات علـــــى أي موقـــــع إلكترونـــــي بقصـــــد المســـــاس بـــــأمن الدولـــــة أو الإضـــــرار بـــــأي مـــــن 
مؤسساتها. إضافة إلى هذا تم تحريم الشائعات في وقت الأزمات من طرف المجلا العلمــي 
ــدة  ــالح المعنيـــة حســـب الأرقـــام التـــي أدلـــت بهـــا جريـ للإفتـــاء. إضـــافة إلـــى هـــذا ســـجلت المصـ

، وهــــي أرقــــام قياســــية مقارنــــة 2020آلاف جريمــــة إلكترونيــــة خــــلال ســــنة  8الشــــروق قرابــــة 
 بالسنوات الماضية.

" فرضت تحديات كثيرة على الدول  من    19على الرغم من أن أزمة كورونا " كوفيد     
يمنع    لم  ذلك  أن  إلا  المفروضة،  والعلاج  الوقاية  لآليات  وفقا  العدوى  مع  التعامل  أجل 
التنظيمات المتطرفة عن القيام بأعمالهم الإرهابية عبر الإنترنت، حيا شهد عدد من الدول   
إذ قامت   أمنهم واستقرارهم،  إلكترونية شكلت تهديدا على  ممارسة أعمال إرهابية و هجمات 
العديد من التنظيمات المتطرفة في استخدام الإنترنت من أجل با خطابات الكراهية ونشر  
الإنترنت   مزايا  استغلت  الإرهابية  الجماعات  أن  إلى  المعطيات  تشير  إذ  المتطرفة.  الآراء 

 . كعنصر حيوي لدعم وتحقيق أهدافها الهدامة
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التي      الآليات  من  متنوعة  مجموعة  التكنولوجيا  في  الحديثة  التطورات  وفرت    أتاحتلقد 
االم من  العديد  أمام  بتكاليفلا  لمجرمين جال  جرائم  فإن    رتكاب  وبالتالي  أقل.  وبمخاطر 

مما  .  لها  حقيقيأي رادع  دون    أوسعترتكب إلكترونياً على نطاق    أصبحت   الجرائم التقليدية
اأدى   الجرائمإلى  معدلات  كبيرة،    رتفاع  من  بصورة  العديد  وراءها  المخاطر  مخلفة 

 .والأضرار
خاصة  والآثار الخطيرة التي تترتب عنها  ،  المعلومات ة  مخاطر جرائم شبكب   الانشغالإن     

تنم  أمام  عقبة  المستويات،  وأنها  جميع  على  الإنسان  الدول  ب   أدىية  من    سنإلى  العديد 
للتصدي    ، وتم إبرام العديد من الاتفاقيات الدولية والإقليميةقوانين مختلفة بشأن هذه الجرائم

في   الموقعة  بودابست  اتفاقية  أهمها  وربما  مجلا    23/11/2001لتزايدها،  رعاية  تحت 
 . أوروبا
اهتمام أغلب  ترنت موضوع أصبحت مسألة الآليات القانونية لمكافحة الجرائم عبر الإن لقد   

التكنولوجيا    مجال   ، مما وسع نطاق التعاون بين رجال القانون والمتخصصين فيالمشرعين
 هذه الظاهرة بغية سن قوانين تكافح مرتكبي  المجتمع الدولي  و الوطني    لرقمية على الصعيد ا
 .  ية مجراالإ
لدراسة    الباب  الإنترنت،    ولهذا خصصنا هذا  المرتكبة عبر  الجرائم  المترتبة على  الآثار 

مع   الظاهرة  لهذه  التصدي  آليات  إبراز  النصو مع  كفاية  مدى  الحالية  معرفة  القانونية  ص 
الجرائم هذه  والحاجةلمنع  لمحاربتها  ،  قانونية جديدة  أحكام  لخلق  التطرق    .الماسة  تم  ولقد 

 : الفصلين التاليين  من خلاللذلك 
  العدوان الإجرامي عبر الإنترنت  المترتبة على ثارالآ الفصل الأول :
 آليات مكافحة الجريمة عبر الانترنت على المستوى الوطني والدولي الفصل الثاني:
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 الفصل الأول : 
 الآثار المترتبة على العدوان الإجرامي عبر الإنترنت  

تجــارية  الصــناعية و القتصــادية و لاامنها  عــدة عوامــل  لقد ســاهمت العولمــة والمعلوماتيــة و    
الإنترنتسياسي الو   والاجتماعية خلاقية  الأو  جرائم  بروز  إلى  أنحاء    ة  أغلب  في  وانتشارها 

وھو العالم كافة    ،  يھدد  أصبح  بشكل  ونوعا،  كما  عنها  الناجمة  المخاطر  تنامي  اتبعه  ما 
، وأصبح الجميع عرضة لجرائم متعددة كالتشهير والابتزاز والتحرش والإغواء  المجتمعفئات  

 . وغيرهم من الجرائم الخطيرةالجنسي وسرقة البيانات الشخصية، والاحتيال والتجسا 
الجر     على  ترتب  قلّة  لقد  أو  انعدام  الإلكترونية  و الائم  استخدام  ثقة  تجاه  الأجهزة الأمان 
بالإنترنتالإل المتصلة  بسبب  كترونية  جرائم ،  من  به  ترتبط  وخيمة  ما  فالجرائم ومخاطر   .

الإنترنت   و عبر  بالمجتمعات  ويفتك  ينهش  وباء  وسلامة  ب تعد  وبأمن  الإنسانية،  العلاقات 
تأخير المجتمع،   في  رئيسي  سبب  مؤخرًا  ويعد  العالم  يعيشها  التي  والتنمية  التقدم    عجلة 

، فوفقا لما ذكر في تقرير جاءت به مجلة الجرائم  الناتجة عنهاالاقتصادية  بسبب الخسائر  
سنة   أواخر  في  الالكترونية  2021الإلكترونية  الجرائم  أن  المخ  ،  كلفت  بأنواعها  قد  تلفة 

ويتوقع أن تصل تكلفة هذه الجرائم    2021  دولار عام  تريليون   6كثر من  الاقتصاد العالمي أ
 1. 2025تريليون دولار سنويا بحلول  10,5على الاقتصاد العالمي نحو 

حيا لم تقف  المجالات والمستويات،  كافة    تأثير بالغ على  لها  ريمة عبر الإنترنتج للإن     
الاقتصادي المجال  الاجتماعية،    عند  الناحية  من  بالمجتمع  لتما  تعدته  خلال    منبل 

المجتمع    أمام   بصورة غير لائقة  وإظهارهم  الإساءة بسمعة الأفراد  وجرائم  الجرائم الأخلاقية،
جرائم التهديد والابتزاز خاصة    حالات الانتحار التي تسببت فيها  إلى  إضافةالمحيط بهم،  

الحالات الاجتماعية للمجني    إحصائياتالتي تقع على الإناث من خلال الإنترنت، ذلك أن  
والتهديد   الابتزاز  جرائم  في  مخيفة  عليهن  أرقام  إلى  تصل  الفتيات  المعلوماتي  تتصدرها 

الأرامل ثم  المطلقات  ثم  المتزوجات  النساء  تأتي  ثم  ومن  عن    .العازبات  المخاطر  ناهيك 
جرائم القرصنة والتجسا وجرائم الإرهاب المتواصلة بسبب    وسيادة الدول،  التي تهدد بأمن

 
 تريليون دولار: على الموقع التالي  10.5تحذيرات من ارتفاع تكلفة الجرائم الإلكترونية لـ - 1

https://www.independentarabia.com/node/34619 
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من مر الذي يؤدي حتما إلى زعزعة الأللخطر، الأ    تعرض الجهات والأجهزة الحكومية  التي
 والاستقرار، وبذلك تتحمل الدول المستهدفة خسائر كبيرة. 

التكنولوجيا      أن  وسائلوبما  في  تتحكم  الترفيهية    أصبحت  الوسائل  وفي  هذا  الإعلام 
  . لا يهتم لا بالقوانين ولا بالأخلاق ولا بجوهر الإنسانية جانح   سيؤدي حتما إلى نشأة جيل

الأكثر شيوعاً على شبكة الإنترنت نظراً    هي  شبكات التواصل الاجتماعي تعتبر مواقع  و    
العالم على الانخراط    الما يميزه المواقع الأخرى، مما شجع متصفحي الإنترنت حول  عن 

ومن هذه    . لهاالانتقادات اللاذعة التي تتعرض  على الرغم من    بشكل أكبر   ا واستخدامها فيه
تأثيرها السلبي   من يرى أنها    هناكف ،  والمشاكل التي تحدث بداخلها   على الأسرةالانتقادات 

دمج الأفكار ووجهات النظر مع الآخرين  ول .  المجتمعاتبين  وسيلة مهمة للتقدم والتماسك  
إضافة لدورها الفعال والمتميز كوسيلة اتصال ناجعة، الأمر    ودراسة ثقافات الأمم المختلفة.

 لارتكاب الجرائم عبرها.  وسهلة أرضية خصبةالذي جعل منها 
 هذا الفصل إلى مبحثين:  سيتم تقسيموعليه 

 المجتمع  على الاجتماعي التواصل شبكات تأثير المبحث الأول :  مدى
   المبحث الثاني:  الآثار المترتبة عن الجرائم المرتكبة عبر الإنترنت 
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   المبحث الأول
 المجتمع  على الاجتماعي التواصل شبكات  تأثير مدى

إنشاء المجموعات    في لقد ساهمت شبكات التواصل الاجتماعي الموجودة على الإنترنت    
الافتراضية وتطويرها كجزء من عملية نقل العلاقات الاجتماعية بين أعضاء المجتمع من  

الافتراضي،   العالم  إلى  الواقعية  لتباد   فهيالحياة  مفيدة  والخبرات أدوات  المعلومات  ل 
ذوي   ،والمحادثات للأعضاء  كبير  عدد  من  الاجتماعية  النظم  هذه  تضمه  عما  فضلا 

 الاهتمامات المشتركة. 
تم استخدامها من قبل المجرمين والجماعات الإرهابية  إلا أنه  ،  مزاياها المتعددة  وبالرغم     
، وبالتالي التأثير على العقل ومواءمته مع اتجاه فكري نفيذ أهدافهم المدمرة ضد المجتمع لت 

.  فة العولمة في دول العالم الثالاثقا  لتعزيز استغلالها  إضافة إلى هذا  أو إيديولوجي معين،  
  التعرف على أهم شبكات التواصل الاجتماعي، والوقوف على  في هذه الدراسة  يستوجبمما  
 نتناولوس  سواء على الأفراد أو على المجتمع بأكمله. المترتبة على استخدامها    الآثارأهم  
 :يلي  كما مطلبين  في ذلك

 الاجتماعي  التواصلمواقع  مفهوم   :الأول  المطلب
 الاجتماعي  التواصلمواقع  استخدامأساليب   :الثاني المطلب

 الاجتماعي التواصل مواقعمفهوم   :  الأول المطلب
الاجتماعي  تعددت      التواصل  خدمات  مواقع  لوتنوعت  مختلف  ها    اعات ب الإشتحقيق 

لتفاعل مع الآخرين في  او   عتبارها وسيلة من وسائل الاتصالتجاوز الأمر ا و   ا،  لمستخدميه
إدمانًا  الفراغأوقات   التواصل    وأصبح  مواقع  لأنواع  التطرق  وقبل  عنه،  الاستغناء  يمكن  لا 

 مختلف التعاريف التي تضمنته.  الاجتماعي، سنتناول أولا 
 الاجتماعي  التواصل مواقع الفرع الأول : تعريف

العديد من      تناول  المعلومات مفهوم الشبكات الاجتماعية المرتبطة  فقهاء    لقد  تكنولوجيا 
    بتكنولوجيا المعلومات. 
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أنها  و     على  تعريفها  تم  الخدمات  قد  من  مجموعة  لمستخدميها  توفر  التي  الويب  مواقع 
                .1 "آخرين أشخاص ومشاركتها مع لفورية بخيارات متعددة، مثل الدردشة ا

العالم. أنها عبارة عن  كما       المعلومات حول    أجهزة ومواقع تسمح للمستخدمين بمشاركة 
بين  و  الافتراضية  المسافة  لإزالة  ومشاركتها.  و   الأعضاءتُستخدم  ونشرها  المعلومات  لجمع 

الاجتماعي   التواصل  وسائل  عليها  ومصطلح  على  أطلق  للحوارات  منبر  ببساطة  لأنها 
 .  ا طرق تقليدية للتواصل فيما بين الأشخاصأكثر منهالالكترونية، فهي الشبكة 

أنها   odlis قاموس  هاعرف  وقد    مصممة  على  الإنترنت  شبكة  على  إلكترونية  منصة 
صفح  لإنشاء  خاصةللمستخدمين  آخرين  ات  أشخاص  مع  التواصل  والتعاون    ، أو  بهدف 

المعلومات الو والترابط   صفحات  و ،  يتبادل  إلى  الوصول  فقط  المسجلين  للمستخدمين  يمكن 
المشاركة مستخدمي  الأطراف  أو  الأصدقاء  من  محددة  مجموعات  ذلك  في  بما  هذه  ، 

 Twitter . .. .2.3و  Facebook منها  التطبيقات
 . الشبكات الاجتماعية  أم ما يميز ومن التعريفات السابقة يمكننا معرفة   

التواصل الاجتماعي مشاركة أصحاب المصلحة وردود  . تشجع وسائل تبادل الأفكار •
 . مما يسد الفجوة بين وسائل الإعلام والمجتمع الفعل

ل  تفتح مجالام عبر مواقع التواصل  ــــــــــــــــم وسائل الإع ـــــــــــــ ــــ: فمعظ الانفتاح على العالم •
 ع التعليق والمشاركةــــــــــــــــــ ــــوتشجفات، ـــــــــــــــــــ ــــالمشاركة أو الإنشاء أو التعديل على الص

 وفي الغالب لا تقيد الوصول إلى المحتوى واستخدامه.   ،والتصويت
الإعلام  والتفاعل  المحادثة • ووسائل  الاجتماعي  التواصل  وسائل  تتميز  حيا   :

  .الاتجاهبأنها محادثة ثنائية الاجتماعية  

 
  ، 2014الإعلام الالكتروني، دار الكتاب الجامعي للنشر و التوزيع، الإمارات ،عبد الأمير الفيصل، دراسات في  - 1

 6ص 
  2014-2011مجدوب عبد المؤمن، سفيان، دور شبكات التواصل الاجتماعي في عملية التحول السياسي بتونا   - 2

 291-273، ص2018،  13، المجلة الجزائرية للأمن والتنمية، العدد
المحتسب للاستشارات،  دور مواقع التواصل الاجتماعي في الاحتساب توتير نموذجا، دار المحتسب للنشر مركز  - 3

 . 16ه، ص   1438،   1والتوزيع، الرياض،  ط
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تتيح الشبكات الاجتماعية للأشخاص بالتواصل بإنشاء صفحاتهم    :ترابط المجتمعات •
جميع أنحاء العالم ترتبط هذه المجتمعات من خلال  في  الخاصة في وقت قياسي. و 

 الاهتمامات والتوجهات. وبهذا يصبح العالم قرية صغيرة ذات روابط قويةنفا 
م  • بينها   ة ترابطشبكة  ما  الاجتماعي  ترتبط  :في  التواصل  البعض    مواقع  ببعضها 

 .وترتبط بمواقع ويب أخرى من خلال الروابط التي توفرها ميزات هذه المواقع
حاجة  ال  دون : توفر هذه الشبكات إمكانية التواصل  تخفيوالم  ماديالحضور الغير   •

 1ترك رسالة نصية أو صورة أو معلومات. ب   وتسمح ،للقاء
ي • دوليًا  نظامًا  الاجتماعي  التواصل  وسائل  والوطنية تشمل  الإقليمية  الحدود  ،  تجاوز 

وهو عالم تقني يعتمد على العناوين الشخصية والتعليمات الخاصة بنقل المعلومات  
 بالوسائل الإلكترونية. 

 الاجتماعيومواقع التواصل شبكات التواصل الاجتماعي  الفرع الثاني :أنواع 
 الاجتماعية  الشبكات  أنواع: الفقرة الأولى  

الخدمات    مواقعتقسيم    تم    حسب  أو  إنشائها  من  الغرض  حسب  الاجتماعي  التواصل 
    : إلى ما يلي المقدمة

للأفراد   -أ مملوكة  شبكات  وهي   ، الفردية  وتكوينو الشبكات  الالتقاء  لهم  ،  صداقات  تتيح 
 .Instagramأو  Facebookمثل 
 الثقافة المشتركة. وتعمل على جمع الأفراد ذات روج للإبداع الفني ت  :ثقافية  شبكات -ب
الاهتمامات والصلات بين الأشخاص ذوي الأدوار المتشابهة  خاصة ب الشبكة المهنية:   -ج

 .  أفضل من الجانب التدريبي والتعليمي لخلق بيئة 
 ما يلي:  إلى التواصلأساليب  للخدمات وفقاً  أيضاً  مهاتقسي تم  كما    
 . الآخرينتوفر الكتابة للاتصال بالمستخدمين  شبكات -أ
 .الصوت شبكات -ب
 .2بالصوت والصورة  الآخرينتوفر الاتصال المباشر مع  شبكات- ج

 
حنون نزهة، استخدام مواقع التواصل الاجتماعي وانعكاساتها على قيم المواطنة لدى الشباب الجزائري دراسة ميدانية   - 1

 80-67، ص 2017على عينة من مستخدمي مواقع التواصل الاجتماعي، مجلة العلوم الإنسانية، العدد الثامن،  
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 أيضا تم تقسيمها إلى: 
شركة     Internal Social Networking : داخليةخاصة    شبكات -أ من  تتألف  هي 

أو   يمثلون   عدد مغلقة  أو مجتمععة من  مجمو   من الأشخاص  أو منظمة  من    ، الأشخاص 
والمل الأفكار  مشاركة  ذلكخلال  شابه  وما  المباشر  والنقد  برغبات  فات  التلاعب  يتم  ولا   ،

 . الناس في الدخول والتفاعل مع الموقع والتحكم فيه 
هذه الشبكات مفتوحة     .Extern at Social Networking :خارجيةعامة   شبكات -ب

الفيسبوك وتويتر    الأفراد للمشاركة فيها مثللجميع مستخدمي الإنترنت وهي مصممة لجذب  
 وغيرها. 

 :الاجتماعي التواصل شبكات : مواقعالفقرة الثانية  
جميع أنحاء العالم لأنها تجذب انتباه الكثير    تتميز هذه المواقع بالإقبال الكبير عليها من    

 .خاصة العالم العربي والجزائر  بما في ذلكمن جميع أنحاء العالم،  من الشباب
 : ( Facebook ) بوك فيس موقع-1

شبكة       على  الافتراضية  الاجتماعي  التواصل  مواقع  أهم  أحد  فيسبوك  موقع  يعتبر 
 بعمل  منهم  كل يقوم  حيا  ، للمستخدمين التفاعل مع الأصدقاء الإنترنت، وهو مصمم ليتيح

 مجموعات  وتكوين  والرسائل الصور بتحميل  خلاله  من  يقوم به، خاص  شخصي  بروفايل
 موقع من متوقع  غير كنتاج بوك الفيا انطلق وقد والرغبات، والاهتمامات الميول نفا لها
 ي ف طالباً  كان  عندما م،  2003 أكتوبر 28 في  " وكربيرج ز  مارك ابتكره الذي ماتش  فيا 
يتم   ثم  لعدد من الأفرادصور  نشر  قوم ب ي هو موقع  و   الأمريكية،  هارفارد  بجامعة  الثانية السنة

  من الكثير إضافة بعد بوك  فيا زوكربيرج أطلق ثم  جاذبية،  الأكثر  الشخص  ار ي خت ا
 والمدارس  الجامعات  طلبة بين الموقع انتشر ما وسرعان ماتش، فيا موقع على التعديلات 
فتح     زوكربيرج  قرر حتى عامين لمدة الطلبة على قاصرا  الموقع واستمر  الثانوية الأمريكية

أبواب موقعه على الإنترنت لكل من أراد استخدامه، وأدى ذلك إلى نمو مستخدمي الموقع 
مليون    60إلى أكثر من    ، ليصل 2006ن مستخدم في ديسمبر  مليو   12الذي ارتفع إلى  

 
السلطان مسفر مبارك الصاعدي، الشبكات الاجتماعية خطر أم فرصة، بحا مقدم لشبكة الألوكة، المسابقة الثانية    - 2

 10 ص  ،  2010)فرع الدراسات والأبحاث(، المملكة العربية السعودية، 
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عام   عام  ولقد  .  20071عضو  بداية  مع  حول    2.8قرابة    2021سجل  مستخدم  مليار 
  2احتلت شبكة فايسبوك المرتبة الأولى عالميا. وبهذا  .العالم

 : ( You Tube ) - يوتيوب قعمو -2
  الولايات المتحدة الأمريكية   من  من قبل موظفين   2005  عامتم تأسيا موقع اليوتيوب      

.  و"ستيف تشن"  و"جاود كريم"رلي"  اهم "شاد هو    pal pay  يطلق عليها اسم  شركة ب   يعملون 
مشاهدة الموقع  هذا  الأفلام    ويتيح  من  مقاطع  وفيديوهات    ةالسينمائي عدة  والتلفزيونية 

موقع  عد  يو مليار دولار.    65مقابل  جوجل  تم شراءها من طرف    2006. وفي عام  موسيقية 
  حسب شبكة الاجتماعية الأولى  الأصبح    2006، وفي عام  يوتيوب من مواقع الجيل الثاني

شعبية كبيرة  حصل هذا الموقع على حيا  الأمريكية.  ز مجلة التايمالتصويت الذي قامت به 
فيه لإعلانات تجارية تحقق أرباح    وجود  لاموقع    نه من أ  ، وبالرغمكافة الفئات العمرية  بين

عادت بمكاسب قيمة للأشخاص الذين عملوا على التي اكتسبها الموقع  مالية، لكن الشهرة  
فيديوهاتهم،  لنشر  يستخدمونه  الذين  الأشخاص  على  وكذلك  أكبر    تأسيسه  أصبح  فهو 

المتخصصة في  شركات    عبرسواء على المستوى الشخصي أو  المستضيفين لأفلام الفيديو  
التكنولوجيا    YouTubeأصبح اسم  و الإنتاج،   اسمًا مألوفًا عند الإشارة إلى أسماء شركات 
العالم.    البارزة الانترنت   وعبرحول  بات    ،شبكة  أنه  إلى  من  إضافة  لايين  م  حياةجزءًا 

ويستخدم الموقع لغات متعددة يصل    لاهتمامات.ابمختلف  الأشخاص من جميع الأعمار و 
حوالي   أهمها  51مجملها  البولونية،  العربية ،والروسية    إنجليزية، اللغة   :لغة  الفرنسية،   ،

 3، الصينية، اليابنية .... الإيطالية الإيطالية، البرتغالية، الإسبانية، الألمانية، الهولندية، 
موقع      قاعدة    YouTubeإن  على  كبيرةيحتوي  حد    جماهيرية  على  والأطفال  للبالغين 
الكثير   له،   ، والشباب هم بلا شك الفئة الأكثر استخدامًاسواء الأفلام    من   مما يعني وجود 

الموق  والفيديوهات يستدعي    ع. ـــــــــــــــــ ــــعلى  الذي  للأطفال  الأمر  ما  الانتباه  كل  ليا  لأنه 
 

تحول الشباب الجامعي العربي من قراءة الصحافة المطبوعة إلى    فيأحمد يوسف فرغلي ، دور التقنيات الحديثة    - 1
  100 ص ،  2012، ، ، رسالة ماجستير غير منشورة ، الجامعة الهولندية الإلكترونية

 /https://alghad.comفيا بوك يحتل الصدارة ، على الموقع التالي : -  2
مروة عصام صلاح، الإعلام الإلكتروني، الأسا وآفاق المستقبل، دار الإعصار العلمي للنشر و التوزيع، الأردن،  - 3
   204ص. 2015، 1ط،
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وسائل رقابة يمكن للوالدين   الموقعلهذا السبب يقدم  ،  يعرض عبر اليوتوب مناسبا للأطفال 
  1. استخدامها للتحكم في ما يراه أطفالهم

إدخال  ثم  ،  YouTubeتنزيل تطبيق    عن طرق   YouTube  ما يعرض علىمشاهدة    يتم    
أو المقاطع    الأفلاملإيجاد    YouTubeاسم البحا في مربع البحا المعروض على صفحة  

مشاهدتها لمقاطع  المرغوب  البحا  نتائج  تصفية  أيضًا  ويمكن  المشاهدة.  زر  تشغيل  ثم   ،
على   على    YouTubeفيديو  للعثور  الفيديو  نوع  أو  المشاهدات  عدد  أو  التاريخ  حسب 

 2. مقاطع الفيديو المراد مشاهدتها أو مشاركتها مع الأصدقاء على الشبكات الاجتماعية  
  وفقاً   وذلك   شهرياً   نشط   مستخدم   مليار   2.3  حوالي   يوتيوب   مستخدمي   عدد   ويبلغ    

  نهاية   خلال   النمو   من   المزيد   يوتيوب   منصة   تحقق   أن   المتوقع   ومن   2022  لإحصائيات 
  3. العام   هذا 

 : (Instagram ) موقع الإنستغرام -3
 وقد  القصيرة، والفيديوهات الصور تبادل دار للأف تتيح اجتماعية شبكةالإنستغرام   يُعتبر     
 ( (Kevin Systrom ) سيستروم كيفن مؤسسيه  يد على م،  2010 يونيو 10 في ظهر 
 ان ـــــــــــــــــ ــــك البداية وفى الأمريكية، ستانفورد جامعة  خريجا ، Mike Krieger ريجركا ومايك

 أيام10 وبعد استخدامه، ب  شخص  80 وبدأ فقط،  آيفون  هواتف  على إلا  يعمل لا الإنستغرام  
 مؤسا  أعلن  م،  2010 ديسمبر وفى مستخدم، آلاف 10 مستخدميه  عدد  بلغ إطلاقه على

  عدد وصل حيا  ، Foursquare شبكة على الكامل بالدعم ربطه  عن الإنستغرام
  صور وضع  من المستخدمين تمكين ذلك من الهدف وكان مستخدم، مليون  إلى مستخدميه

 إتاحته  وتم الأخرى،  الاجتماعي التواصل شبكات مختلف على  ومشاركتها عالية  جودة ذات
 مستخدمي  عدد  بلغ ،   2011 عام وفى  العالم، حول  مختلفة لغة 25 خلال من للمستخدمين
 وحصلت يومياً،  صورة 300 من  أكثر  يتشاركون  مستخدم  ألف وسبعمائة  مليون  الإنستغرام

 
1 - What is YouTube?", edu.gcfglobal.org, Retrieved Retrieved . 

2 -Elise Moreau (10-2-2020), "What Is YouTube? How Do I Use It?" ،www.lifewire.com, 
Retrieved 19-7-2020. Edited 

   https://abuomar.ae/2022/03/14عدد مستخدمي يوتوب على الموقع    -  3
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 جاك ضمنهم من مستثمرين   مجموعة  من أمريكي  دولار  مليون  7 قدره تمويل على الشركة
  1تويتر.  مؤسا  (Jack Dorsey)دورسى

  إحصائيات   حسب   وهذا   شهرياً   اغرام ت انس   لتطبيق     مستخدم   مليار   2  حوالي   يصل و     
حيا يوجد بها أكثر مستخدمي    نستغرام لإ   استخداماً   الأولى   المرتبة   في   تأتي   ند واله   ، 2022

Instagram    مليون مستخدم ، وبعدها تأتي الولايات المتحدة بحوالي    253نشاطًا بحوالي
 2. مليون مستخدم، و قي الصين لا يزال الموقع محظورًا 155

 : ( What App ) آب واتس تطبيق  - 4
 أجهزة منصات على يستخدم المنصات متعدد ةالفوري والمحادثات      سلاللتر  تطبيق وهو       

 والصور بالرسائل الفوري  التواصل لمستخدمه ويتيح   ،والويندوز والأندرويد الآيفون 
  الإنترنت، بشبكة الاتصال  بشرط  ولكن أقصى، حد  دون   الصوتية، والتسجيلات  والفيديوهات

  في  آب  واتا شركة تأسيا  م وهو تطبيق يتم استخدامه بكثافة كبيرة كبديل للهاتف. ولقد ت 
 وكلاهما (Jan Com) كوم  وجان ،  (Brian Acton) أكتون  بريان ق بل من 2009 ديسمبر

 بولاية  كلارا   سانتا في  الشركة مقر  ويوجد ،  Yahoo ياهو شركة  فى  المبرمجين  قدامى   من
 بهذا تسميته  ويرجع. مقابل دون  والدردشة  لتبادل الرسائل تصميمه  وتم  . الأمريكية كاليفورنيا
 ويعمل ،" الحال كيف  " ومعناها   Whats Up الشهيرة  الأمريكية العبارة إلى نسبة الاسم

  وجذب قد أصبح شائعًا جدًا  و   الإنترنت  بشبكة  المتصلة  المحمولة  الهواتف على  فقط  البرنامج
المستخدمين   العالمملايين  بلدان  مختلف  حتى  عبر  على ،  تفوق   عدد ويبلغتويتر.    أنه 

 .  يومياً  رسالة مليار 18 حوالي عليه المتداولة الرسائل
 twitter تويتر- 5
هي شبكة اجتماعية توفر خدمات تتيح للمستخدمين نشر تحديثات الحالة الخاصة بهم     
المستخدمعبر  أو  الأساسية  صفحتهم    على تعريف  الإجابات    مع  ، ملف  على  الحصول 

 والتحديثات. 

 
1 - Margaret Rouse, "Instagram" ،searchcio.techtarget.com, Retrieved 16-10-2020. 
Edited. 

    https://abuomar.ae/2021/03/01عدد مستخدمي الإنستغرام،  - 2
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،    Twitterوتأخذ اسمها من كلمة    .2006ولدت خدمة تويتر المصغرة في أوائل عام     
تغ هو رمزهاوتعني  والطائر  خدمة صغيرة  ريدة،  وهي  بإرسال  ت ،  قصيرة لا    نصوصسمح 
عن   رسالة  140تزيد  لكل  هذه  ،  حرفًا  مشاركة  تويتر  حساب  لديه  شخص  لأي  يمكن 

، التي ستظهر على صفحتهم الشخصية أو في حال زيارتهم لصفحة  التغريدات مع أصدقائه
 .المستخدم الذي أرسل الرسالة

االخدماتلمستخدميه    Twitterويوفر      بمعرفة ما    أهمها ،  الكثير من  السماح للأصدقاء 
، وهو أيضًا أسرع طريقة لطرح أسئلة على الأصدقاء والحصول على  لوقتطوال ايفعلونه  

الفورية، حولك  الردود  من  وسريعة  مهمة  أخبار  إرسال  إمكانية  يوإتاحة  كما    خدمةوفر  . 
العالم أنحاء  جميع  من  المهمة  الأحداث  للمستخدمين  و ،  متابعة  أخباريمكن    متابعة 

خدمة تتيح للأصدقاء    "، كما يعرف الموقع على أنه:  ونه رؤية ما يفعلو أصدقاؤهم ومعارفهم  
 . 1"وأفراد الأسرة والزملاء التواصل والبقاء على اتصال مع بعضهم البعض 

 موقع فليكر -6
نشر    خصصة فيالمت نموذجًا لأحد أهم استخدامات الصحافة العامة    Flickerيُعد موقع      

المهمة  صور ساعد  الأحداث  وقد  فيلكر ،  أن  متعددة    مناسبات  في  موقع  محل في    يحل 
خ  ،الأخبار منافذ   المثال  سبيل  لندن على  أنفاق  مترو  هجمات  فترة  فترات و   ،لال  خلال 

العالم عبر  التسونامي  خلاله    يتمموقع    فهو  .حدوث  وتنظيمها  من  الصور  تخزين 
ي التصوير الفوتوغرافي. والموقع ليا  معية عبر الإنترنت تجمع الهواة فوهو ج   .ومشاركتها 

موقعًا   الشخصية  مشهورًافقط  الصور  لإعادة لمشاركة  أيضًا  المدونون  يستخدمه  ولكن   ،
المتمثلة في قدرة الزوار على  يشتهر الموقع بابتكاراته  و .  ر استعمال ما يوجد عليه من صو 

 2إضافة تعليقاتهم. 

 

ص   ،  2011فؤاد شعبان وعبيدة صبطي، تاريخ الاتصال وتكنولوجياته، دار الخلدونية للنشر والتوزيع، الجزائر،  - 1
180 

ك الصاعدي، الشبكات الاجتماعية خطر أم فرصة، المملكة العربية على الموقع: سلطان مصف مبار  - 2
http://www.conference.ncwegypt. 
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  . Wiki ـ موقع الويكي7
 ات يتم  ــــــــــ ــــقواعد البيان من الناحية التقنية هو نوع بسيط من و  ،تعني: بسرعة كلمة "ويكي"     

سنة  وبوليوف  كل من وارد كننغهام  تشغيله على الإنترنت، وقد تم إنشاءه أول مرة من طرف
مما أنشأ مجتمعًا مفتوحًا وتعاونيًا حيا يمكن لأي شخص إضافة محتوى و تطويره    1995

العديد من  وقد    وتحريره.   العديد من مواقع منذ ذلك الحين برامج ويكي  تم إنشاء  ، وتعتمد 
 1. لمحتوى ا تبسيط وتطوير الويب عليها للمساعدة في 

 MySpaceموقع ماي سبيس  -8
خاصة    هي     زوايا  يمنحهم  موقع  وهو  الإنترنت،  على  للأصدقاء  اجتماعية  شبكة  أكبر 
الصفحةت  عبر  ومدوناتهم  وأفلامهم  وموسيقاهم  وصورهم  حياتهم  تقديم  خلالها  من  ،  مكنهم 
داخلي  MySpaceلدى  و  مراسلة  ونظام  خاص  بحا  ويمكن  محرك  الأشخاص  ،  لجميع 

مختلف العالم  عبر  احترافي  دول  بشكل  عن  إنشاء  و ،  التواصل  إلكترونية  تعريف  ملفات 
إلحياتهم الانضمام  وكذلك  خاص ،  مجتمع  الاجتماعاتى  وجدولة  الأعما،  ،  ل  وتعزيز 

الاهتمامات ومشاركة  و   ، التجارية،  القدامى  الأصدقاء  على  الدراسةوالعثور  أيضًا زملاء   ،  
لمستعملي  الموقع  الثقافيه  يوفر  والتكامل  للخصوصية  يتفاعل  مساحة  خلاله  ومن  عدد  ، 

 2.عن أراءهمويعبرون مع وسائل الإعلام  لأفراداقياسي من 
  الاجتماعي التواصل شبكات ثار  آ   :الثاني  المطلب

صنعت وسائل التواصل الاجتماعي ثورة في الاتصال والتواصل حيا تجمع بين العدد     
،  نفا الوقت  الكبير للمستخدمين الذين يشاركون كميات هائلة من البيانات والمعلومات في

 زيادة إلى أدى الذي الأمر  ،مما يسمح بمشاركة المعلومات والأفكار بطريقة غير مسبوقة
 مجموعة وهناك والشباب،  هقينا ر الم من فئة  خاصة جداً  كبيرة بصورة فيها المشتركين  أعداد
 العزلة ظهور  أبرزها  من  الاجتماعية  الشبكات انتشار على ساعدت التي العوامل من

 
أماني جمال مجاهد: الشبكات الاجتماعية في خدمات مكتبية متطورة، مجلة مركز دراسات المعلومات، القاهرة،    - 1

 37ص    2011، جامعة المنوفية ، 08ماي، العدد 
  ،  2012محمد منصور، تأثير شبكات التواصل الاجتماعي على جمهور المتلقين، رسالة ماجستير، جامعة القاهرة،  - 2

 .84ص 
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عدم  وبسبب    .المعاصرة  الحياة نمط  بسبب والاجتماعية  الأسرية الأوساط  في الاجتماعية
الأسرة   وسط  في  معظنفسهاالتواصل  لأن  المنزل،  عن  بعيدون  الأسرة  أفراد  يولد  م  مما   ،

التواصل في  الذي    ،نقصًا  الواقعا  نتج عنهي الأمر  اللجوء.  غياب ونيا في  شبكات  ل  ويتم 
إلى الإنترنت    الذي دفع بالكثيرين  البطالة فضلا عن شبح .  للبحا عنهالتواصل الاجتماعي  

 . لتضييع أوقاتهم
الناس    من  للعديد  مطلبا رئيسيا  الاجتماعي  التواصل  وبالتالي كان    .لقد أصبحت مواقع 

 حيا سجلت لهذه الشبكات . لاستخدامه العديد من الفوائد والايجابيات والعديد من السلبيات
 يلي:    جملة من الآثار الايجابية والسلبية على المستخدمين نبرزها فيما

  الاجتماعي التواصل شبكات  إيجابياتالفرع الأول: 
، حيا  رهـــــــــ ــــإيجابيًا في حياة المجتمع بأس جلبت تقنيات وسائل التواصل الاجتماعي جانبًا  

،  ة ــــ ــــثقافي والسياسية الو ة ـــــــ ــــقتصاديلاواجتماعية لا ا المجالاتجميع بمست   ولات  ــــتح ت   ــــأدخل
 ها: ومن أهم

  لا نهائية المعلومات أولا: 
في  و  .مع سهولة الوصل إليهايوفر الإنترنت ثروة من المعلومات حول جميع المجالات      

أنتج العقل البشري معرفة أكثر مما كان عليه في زمن ماضي، وهذا من    السنوات الأخيرة
 خلال ما يتم التعبير عنه يوميًا في مجموعات متنوعة من العلاقات عبر الإنترنت. 

    عالمية اتصال  ثانيا: وسيلة
أصبحت    الحالي  الوقت   من الأخرى  الاتصال وسائللبديلا   الاجتماعية الشبكات في 

 بالآخرين  والاتصال الاجتماعي التفاعل من جديدة أنماط واستحدثت وغيرها، وفاكا هاتف
ودون   دون  كبير   اللازم  الوقت قلة أو الانتقال كلفة أو  يلجغرافا بالموقع التقيدمقابل 

 1للمقابلة.
  الاستخدام سهولة ثالثا:

  اـــــــــــــ ــــه مستخدمي  ارـــــــــــ ــــأعم  اختلاف  معتم تصميم شبكات التواصل الاجتماعي لتكون سهلة 
 

، العدد الأول والثاني   3الإنترنت والتدريب في علوم المعلومات والمكتبات : رسالة مكتبية ، المجلد ماجد الزبيدي ،  - 1
 6، ص 2004،
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 فيالمعرفة المهارة و من  جزءااستخدامه يتطلب  حيا والاقتصادية، الاجتماعية ومستوياتهم
النصية  و  الصوتية الدردشةفي التصميم وسهولة    اببساطته  زتمتا أنها كما ،الكمبيوتر   أسا

مما يجعلها أحسن وسيلة للتواصل بين الأشخاص خاصة الذين تفرقهم مسافات    1والمرئية، 
 طويلة. 
 دازدا حيا  التقليدية،  الاتصال لوسائل  بديلاً  الاجتماعي التواصل شبكات أصبحت  لقد   

لانخفاض    وذلك العالم أنحاء  مختلف عبر    وتواصل  اتصال كوسيلةمؤخرا   عليها  الاعتماد 
استخدامه سهول  إلى  إضافة   ، التقليدية  الاتصال  بوسائل  مقارنة  الأمراتكلفتها    دفع  ، 

التواصل  و  المعلومات على الحصول في عليها  الاعتماد إلى العالم حول الشباب بملايين 
 . الآخرين مع الآراء كةمشار و 

  إعلام وسيلةك الاجتماعي  التواصل شبكاتعلى  الاعتمادرابعا : 
وفرت    الاجتماعية  الشبك  لقد  الراديو   لمستخدميها ات  محطات  جميع  و   متابعة  مشاهدة 

الحية  العالمية  الأحداث  واستقبال  التلفزيونية  ب ومتابعة    ،القنوات  علاقة  له  ما  السياسة  كل 
والرياضة.   والعلوم  لإنشاءوالثقافة  استخدامها  ل  ويمكن  خاصة  ومشاركة  صفحات  نشر 
 2. الأحداث مع مستخدمين آخرين 

 تخطي كافة الحدود  خامسا: 
انتشار    الشبكات الاجتماعية على جميع الحواجز الجغرافية التي وقفت عائقا أمام  ت تغلب     

 . الخبرة والمعلوماتالأفكار واختلاط الناس ومشاركة 
 تخطي الزمان    سادسا:

 حق من تجعلبسرعة كبيرة جدا    الاجتماعي التواصل شبكات عبر المعلومات نقل يتم    
 وجود بدون  العالم  في مكان أي وفي الوقت نفا  في المعلومة  على الحصول  مستخدم  كل 
 .   المُستقبل إلى المُرسل من المعلومة انتقال بين كبير  زمني فارق 

 

العربية  - 1 النهضة  دار  القاهرة ،  الديمقراطي في مصر ،  التواصل الاجتماعي والتحول  الدين، شبكات   فتحي شما 
 64، ص 2013،
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 التغيير   الاجتماعي  التواصل  اتـــ ــــشبك خلال من المستخدم بإمكان  الإنترنت عصر في و    
   من دور المتلقي إلى دور الناشر أو المرسل.

 التطبيقات وتوفر  تنوع : سابعا
 شتى فىو  متنوعة الاجتماعي  التواصل شبكات تقدمها التي والخدمات التطبيقات   

 .لها المستخدمين اهتمامات كل وتغطي  المجالات
 المجانية  :ثامنا 
  في بدأت الإنترنت خدمات تقديم مجال في  تعمل التي التجارية العلامات من كثير    

 غني كان أو فقير  فردكل    أي أن   .خدمة الإنترنتمن   لجميع حتى تمكن اتخفيض تكلفتها  
 1.الإنترنت  علىمتوفرة ال الشبكات الاجتماعية يستخدم  أن هبمقدور 
  الإنسانية المشاعر إظهارإمكانية : تاسعا
 من الإنسانية  المشاعر لإظهار كبيرة فرصة  يوجد  لا  أنه الإنترنت سلبيات أهم  من كان   

 البشريةوالإشارات   الإيماءات لأن  خلالها،  من تتم كانت التي التقليدية المحادثات خلال 
 الاجتماعي  التواصل شبكات ظهور  وأتاح  المحادثات،  تلك  في  تتضمن أن  الصعب من كان

 عن تعبر  التي الأشكال الاجتماعي التواصل شبكات  بعض وتقدم العاطفية، المشاركة
التي  الحالة  بأنه "إموج" كرتوني  شكل  على  تعبير  يضع بأن  المستخدم،   يعيشها المزاجية 
يأكل   متعب أو حزين  أو  سعيد  أو  إمكانية  عام  بشكل  الأشخاص و  ، أو مسافر  لهم   تتاح 

 وهو  بها، يمرون  التي  والمزاجية  الانفعالية  الحالات  عن التعبير خلال من العواطف مشاركة
 2. لمستخدميها وسهلته الاجتماعي التواصل شبكات  وفرته الذي الأمر
 في خطرا يشكل قدعليه بشكل كلي   عتمادالا  وبالرغم من إيجابية هذا التطبيق إلا أن   

 محادثاتهم في لها الأشخاص استخدام ويُضعف والمكتوبة، المنطوقة اللغة  على المستقبل
 مشاعرهم عن للتعبير  الأسهل البديل وجدوا  لأنهم الاجتماعي التواصل  شبكات عبر

 فراد.للأ اللغوية السلامة يهدد مما وأفكارهم،

 
والفيا بوك ، دار    الإنترنتللشباب بين دردشة    الاجتماعية  تالعلاقا، رجاء على عبد العاطي ،   حلاوة محمد السيد    - 1

 59، ص 2011 الإسكندريةالمعرفة الجامعية، 
 66ص  المرجع السابق، ،مصر  فيوالتحول الديمقراطي  الاجتماعي  فتحي شما الدين ، شبكات التواصل -2
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ذكر    لأهمإضافة      يمكننا  ذكرناها  التي  التواصل   إيجابياتالمزايا  لشبكات  أخرى 
 : الاجتماعي 

الطلاب والباحثون الخبرات والمهارات   من خلالها  نشر التعليم وجمع المعلومات: يتبادل  -
 . ة والكفاءة وسيلة لاكتساب الخبرة والقدر  فهي ويناقشون القضايا الاجتماعية. 

الحكو   -  والمؤسسات  والهيئات  الدوائر  العديد من  تتواصل  بالحكومة:  المواطن  مية  علاقة 
خلال الإعلام الذي يعتبر أسهل وسيلة للتواصل    من على كافة المستويات    مع الجمهور "

 . بين الهيئات الحكومية والجمهور 
  وكيان   مستقلة   شخصية   إنشاء   على   القدرة   لديه   ليا   شخص   أي   :   ي الذات   لتعزيز   فرصة   -

  الاجتماعي   التواصل   مواقع   استخدام   خلال   من   ذلك   يمكنه   المجتمع،   في   به   خاص   فريد 
 . به   خاص   موقع   وإنشاء   الشخصية   البيانات   وملء 

الآخرين وبناء العلاقات الاجتماعية: التواصل مع الآخرين هو سمة فردية  الانفتاح على    -
  تمكن مستخدميها من ل الاجتماعي  مواقع التواصف  .لون البشرة والمظهر  بغض النظر عن

 . في الشؤون العامة والتواصل  فكارالأب  ومشاركتهم  لتواصل مع الآخرين وإنشاء صداقاتا
الشعور    -   أنها  :  بالوحدةالتغلب على  التواصل الاجتماعي  لمواقع  الرئيسية  السمات  من 

آرائك   يعبر عن  محتوى  وإضافة  توسيع صفحاتها  بحرية  تتمتع  قد    وميولاتك ببساطة  التي 
الآخرين مع  الشبكات  ،  تتعارض  يجعل  مما  التعبير،  حرية  يسهل  مفتوح  فضاء  وهي 

الأهمية   ذات  القضايا  حول  الفردية  والآراء  المواقف  عن  للتعبير  مهمة  وسيلة  الاجتماعية 
 الكبيرة. 

به وهي وسيلة    حتسمح بالإعلان المجاني المسمو وهي وسيلة    وسيلة للدعاية والإعلان:  -
 يستغلها كل من يشتغلون في الدعاية التجارية بغاية التوسع والانتشار السريع. 

على  - تعمل  إذ  الحضارات:  بين  الحوار  المختلفة  و   اتالثقافربط    تعزيز  فيما  الحضارات 
 بينها. 
 عن طريق التجارة عبر الإنترنت. واقتناء الحاجيات  وسيلة للشراء  -
في   - للعمل  الذين  وسيلة  للأشخاص  خاصة  العمل  لمكان  للتنقل  الحاجة  دون  البيت 

 يعتمدون في عملهم على الإنترنت. 
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  الاجتماعي التواصل شبكات سلبياتالفرع الثاني: 
 توفرها  ومردودات إمكانات من  به  تتمتع  وما  الاجتماعي التواصل شبكات ياامز  تعددت     

 العيوب  من العديد   نجدحيا ح ذو حدين سلا فهي  اعتبار شبكات الاجتماعية  وب  للمستخدم، 
استعمالها  السلبية والآثار عن   والثقافية الاجتماعية المستويات كافة  والتي مست الناتجة 

   .والاقتصادية والسياسية
 والتفكك الأسري  الأسري الفساد أولا: 
لتحليل ظاهرة الفساد الأسري وأسبابه. وقد  وقد خصصت العديد من الدراسات المختلفة     

التواصل   وسائل  تقنيات  تقدمها  التي  التسهيلات  من  العديد  إلى  الدراسات  هذه  أشارت 
 الاجتماعي والتي ساعدت على انتشار الفساد من خلال: 

  .الأخلاقية القيم اختلاط -
 .الأخلاقيات على التأثير  ذاتالمحتويات المتدنية عير الإنترنت  تفشي  -

 .عدم الرقابة على استخدام أجهزة تكنولوجيا المعلومات - 
  داخـل   العلاقـات   في   جذرية   تغييـرات   إلى   أدى   الاجتماعي   التواصل   مواقع   وفرته إن ما     

  أمام   كبيرا   وقتا   ويقضون   أسرهم   داخل   بمعزل   يعيشون   الأفراد   أصبح   إذ   الواحدة   الأسرة 
  أفـراد   مـع   والحـوار   الحـديا   في   الرغبـة   عدم   لديهم   خلق   الذي   ر ـــــــ ــــالأم   الاجتماعية،   المواقع 
  إلى   الافتراضية   علاقاتهم   وتحويل   الافتراضي،   بالعالم   اهتماماتهم   جل   وأصـبحت   أسـرتهم، 
 . حقيقية   علاقات 
  المتطرفة والهدامة  والمعتقدات الأفكار نشرثانيا: 
 الدينية   سواء    المتطرفة والأفكار المعتقدات لنشر  الاجتماعي  التواصل شبكات  تُستخدم    
 سهلةالكثير من الأشخاص خاصة فئة الشباب فريسة     يجعل مما العنصرية  أو  السياسية أو 
 والقيم الأصيلة المجتمعية  والتقاليد والعادات والأخلاق  للدين  المنافية الأفكار تلك لكل

  التعصب  بانتشار بالسلب    المجتمع  على ينعكا مما المجتمع،   إلى  والانتماء الوطنية
 والديني.  الأخلاقي والانهيار  والتطرف

 شبكات علىمتعددة    صفحات إنشاء من المتطرفة الإرهابية التنظيمات بعض لقد قامت و    
 وتجنيدهم  التنظيم  إلى للانضمام  الشباب لاستقطاب بوك الفيا مثل  الاجتماعي  التواصل
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فيهم    الشباب من  العديد تجنيد في بالفعل نجح  وقد،  وإرهابية انتحارية بعمليات للقيام بما 
 على  رقابية  قيود  أي  وضع منأو الغربية   العربية   الحكومات أي من   تستطع ولم الجزائريون،
 أفخاخ في السقوط مخاطر من لحمايتهم الاجتماعي   التواصل لشبكات الشباب استخدام

 . الإرهابية الجماعات
  التشويه بالدين الإسلاميثالثا: 
  شبكات  على صفحات لإنشاء الإنترنت  شبكة  المشبوهة  المنظمات بعض تستخدم    

 لزعزعة قرآنية  سور وتؤلف الكريم نالقرا وتشوه الإسلامي الدين تهاجم الاجتماعي التواصل
 نفوس في واستياء  غضب من  المحاولات هذه تثيره ما ورغم المسلمين،  لدى العقيدة

 القادر المناسب الإسلامي   الداعية إعداد ضرورة إلى ينبهنا إنذار  تمثل  أنها إلا المسلمين،
 أجنبية لغة  ويتحدث للإسلام،  جيد  بفهم يتمتع والذي الجديد، القرن  تقنيات مع التعامل على

 على المناسب والرد المواقع هذه  على للدخول الرقمية الحاسبات تكنولوجيا ويستخدم بطلاقة،
  1.مضللة ودعاوى  أكاذيب من تبثه ما

 والفساد الأخلاقي  الإلكترونية  الإباحيةإنتشار  رابعا: 

وجاذبيتها  لالوسائ  برزأ من  الاجتماعي التواصل شبكات تعتبر      فعاليتها   لنشر في 
 في  خطرها ويكمن الجميع،  على مرأى وفيديوهات صور  من عرضها وسائل كل ب  الإباحية 
 من  الكثير وجود رغم لها وتعرضهم ،المواد هذه على والمراهقين الأطفال  حصول إمكانية

 صورة  في الإباحية  الصور تبا  قد التي  المواقع لهذه وصولهم  لمنع الآباء  من  المحاولات
 أو  فيةار جغ  حدود  بأي تعترف  ولا  خصوصيته، المستخدم  على  تقتحم  عشوائية  بريدية  رسائل
للبالغين  و   دولية الإباحية  المواد  عن  أحيانًا  الطرف  يغضون  الغربيين  أن  من  الرغم  على 
لا الحرية بدعوى  مالأطفال  على ينطبق فذلك  خاصة  انتشار،    عبر " الأطفال دعارة" ع 
  يوجد ع لاــــــــــــــــــــ ــــفهي مواق صغار،  لأطفال إباحية  صور  ونشر  الاجتماعي،  التواصل  شبكات

 

، الدار المصرية اللبنانية ،   الاجتماعية: المخاطر والتحديات والتأثيرات    الاتصالشريف درويش اللبان ، تكنولوجيا    - 1
 126ص ،  2000،ة القاهر 
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 1.الصور هذه نشر  تمنع أن تستطيع  قانونية رقابة أي عليها
 خلق الشعور بالعزلة والتوحد.  خامسا: 

الباحثين    من  كبير  عدد  الأفرادعزل إلى يؤدي الإنترنتاستخدام   كثرة أن أثبت   عن  ة 
إضافة إلى خلقه  ، بينهم علاقة الأفراد فيماأن يؤثر سلباً على   وهو ما يمكن  البعض بعضهم

والغربة والعزلة  بالوحدة   شبكات باستخدام إفتراضيا  الأشخاص تواصل أن حيا  ،شعوراً 
الوقت  التواصل الواقع  وهذا    سويا يقضونه الذيالحقيقي    يقضي على  يشهده  ،  المعاشما 

 مع يُقضى كان الذي الاجتماعي   الوقت استبدال نتيجة  الاجتماعية الحياة تعطيل جانب إلى
فقد أصبحنا نضحك أمام  ،  شبكات الاجتماعيةال على يُقضى الذي بالوقت والأصدقاء الأسرة

   شاشات الموبايل أكثر بكثير مما نضحكه في وجوه بعضنا البعض.
  الإنترنت  إدمان انتشار  سادسا:

بينت       الإفراط Young يونج بها قامت التي الدراسةلقد    الإنترنت  استخدام في أن 
الأطفال    فيه  يتورط الذي الإلكتروني الإدمان إلى يؤدى  الاجتماعي التواصل  وشبكات

 في والإحباطات القصور  نواحي لتعويض وذلك غيرهم، من أكثر والشباب  والمراهقون 
 على القدرة افتقار أو  الوالدية الرعاية وعدم الأسري  والتفكك  الدراسي التعثر   مثل حياتهم
 التي المدة طول إلى يؤدى  مما فاشلة، عاطفية  علاقات من الخروج أو   صداقات تكوين

 ويكون  ،أسبوعيا ساعة 40أكثر من  إلى تصل قد والتي الاجتماعية  الشبكات   على يقضونها
الأفراد سلبي تأثير لها  في الرغبة على السيطرة في القدرة انفقد إلى تؤدي حيا على 

 جانب إلى الخط، قطع الوالدين محاولة عند بالغضب والشعور ، الشبكات  تلك استخدام
 الإدمان (Young) يونج وتصف ،ثمينة  أوقات ضياع رغم ثانية   لاستخدامه  العودة

 ساعة 38 من لأكثر والإنترنت  الاجتماعي  التواصل شبكات استخدام  بأنه  الإلكتروني 
 2. يومياً  ساعات  7بواقع أي أسبوعيا

 
، والفيا بوك الإنترنتللشباب بين دردشة  الاجتماعيةقات لاع، رجاء على عبد العاطي ،ال حلاوةمحمد السيد  -  1

 65ص   المرجع السابق ،

، المرجع والفيا بوك الإنترنتللشباب بين دردشة   الاجتماعيةقات لاع، رجاء على عبد العاطي ،ال حلاوةمحمد السيد  - 2
 64،65ص  السابق،
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ن على الانترنت  على أن الإدما  الدراسات والبحوث التي أجريت حديثاوقد أكدت بعض     
م  يعاني  خطير  ومرض  واقعاً  العالمأصبح  عبر  الأشخاص  من  الكثير  عملنه  حيا   ،  

النفسيون   المرض  الأطباء  هذا  في  البحا  ما  وفيعلى  المتعلقة    كل  بالمخاوف  يتعلق 
للإنترنت،   والمفرط  المكثف  على بالاستخدام  التأكيد  الإدمان    شكل   نهأ  وتم  أشكال  من 

إدمان   حالات  مع  والنفسية  الجسدية  وآثاره  السريرية  وأعراضه  خصائصه  تتشابه  الحقيقي 
 المخدرات والكحول. 

 عبر الإنترنت  ئماالجر انتشار  سابعا: 
أهمها    عدة مخاطر،نشوء    الاجتماعي لقد ترتب على الاستخدام المتزايد لمواقع التواصل     

إضافة إلى ذلك مساهمتها في ترويج المخدرات، ونشر    مخاطر الاحتيال أو سرقة الهوية.
فضاء يتم من خلاله ممارسة جريمة التهديد    واعتبارهاالرذيلة عن طريق المواقع الإباحية،  

إلى غير ذلك  على الخصوصية    والاعتداء،  السب والقذف والتشهير، والاحتيال ، و والابتزاز
 من الجرائم . 

   والثقة السرية انعدامثامنا: 
من طرف    اختراقها  إمكانية  مع  الإنترنت،  على المنتشرة المعلومات  أمن توفير   كفاية عدم    

الإنترنت عن    ، مجرمي  وتصفــــح  لخصوصية  الحكومات  قااختر   إمكانية فضلا   الأفراد 
 . ومراقبتها منشوراتهم
  الإلكتروني التزويرتاسعا: 

مسح  ل  نتيجة      وبرامج  الملونة  والطابعات  الكمبيوتر  أجهزة  في  الهائل  التكنولوجي  لتقدم 
مجال  ومعالجتهاالصور   اتسع  الأشخاص   التزوير ،  بصور  بتزييفها  والتلاعب   والقيام 

 ابتزاز  ثم  الأصلية، مع تتطابق  أن المزيفة  الصور تكاد بحيا  بالآداب مخلة أوضاعب 
 والمستندات الشيكات على فرادالأ توقيعات تزييف يتم كما منهم، الأموال  وطلب  أصحابها
 .  ممتلكاتهم  و أموالهم على والاستيلاء والعقود

  والنفسية الصحية المخاطرعاشرا: 
البريطاني  دراسةال  أثبتتلقد      الطبيب  بها  قام  التي   Charles وايت تشارلز العلمية 

White للعمل الكمبيوتر استخدام في الفرد يمضيها التي الفترة طول  أن  م، 2014 عام  
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 الصداعأعراض    ظهور  في  تتسبب الاجتماعي التواصل وشبكات  الإنترنت   شبكة  ستخدامبا
 لدى خاصة والرسغين، واليدين والظهر والكتفين العنق في والآلام الإبصار  وضعف
 التكوين.  مرحلة  في العظمية هياكلهمتزال   لا  الذين الأطفال

إلى     وصورته    ذلك بالإضافة  وعمره  اسمه  إخفاء  الاجتماعية  الشبكة  لمستخدم  يمكن 
الإنترنت. عبر  الخدمة  استخدام  عند  يشعرون   وسلوكه  الذين  الأشخاص  بعض  فإن  لذلك 

ورغباتهم   أسرارهم  لمشاركة  المواقع  يستغلون  الحقيقية  حياتهم  في  الأمان  وعدم  بالوحدة 
الأخرين  مع  المكبوتة  ومشاعرهم   المجتمع أن بحقيقة يصطدمون  حين ولكن  ،الخفية 

 المجتمع يحققهما نااللذ والاهتمام الحب تحقيق يستطيع لا الإنترنت  على يلافتراضا
 بهم  تؤدى  قد  نفسية بأمراض ويصابون   بالألم وشعور  أمل لخيبة  هؤلاء   يتعرض ، الحقيقي

  . 1إنهاء حياتهم إلى
 الاجتماعي على الأطفال مخاطر مواقع التواصل إحدى عشرة: 

التواصل الاجتماعي    تمثل      المخاطر على الأفرادأ مواقع  الخطورة    ،كبر  وتتضاعف هذه 
والخطأ لصح  وتمييزهم  خبراتهم  وقلة  ضعفهم  بسبب  بالأطفال  تعلقت  ما  حال  ومن  في   ،

 على الأطفال نذكر ما يلي: التواصل الاجتماعي  مخاطر شبكات
، هذا الأخير الذي يتسبب في انتحار العشرات من  تعرضهم للإساءة والمضايقات والتنمّر   -

   .المراهقين سنويا خاصة في الدول الغربية التي تعلن عن هذه الحالات 
 . ، عن قصد أو عن غير قصدومواد إباحية  لى مواقع غير لائقة وغير أخلاقيةالدخول إ -
 ر بهم.  ــضصغار السن لجهلهم بما قد ي  قبل نمقاطع فيديو وتسجيلات غير لائقة منشر   -
التواصل الاجتماعية تسبب    - المستخدمين  ب  وسائل  أهم  مشاكل مختلفة للأطفال  لها ومن 

 .  والعصبية   هذه المشاكل التوحد 
الإنترنت    - بواسطة  بالأطفال  لحقت  التي  المخاطر  أهم  الألعاب  ومن  بعض  إنتشار 

ف  تروج  الإلكترونية  الأخيرة  السنوات  الجسديلتعذيب  لي  ت ،  والتشويه  ألعاب  بمن  لحق  فهي 
أضرارا    يمارسها الأطفال  مقدمتهم  حياتهم  تصلجسيمة  وفي  إنهاء  لحد  خلال    بهم  من 

 
، والفيا بوك الإنترنتللشباب بين دردشة   الاجتماعيةقات لاع، رجاء على عبد العاطي ،ال حلاوةمحمد السيد  - 1
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وقد أودت بحياة كثير من الشباب والمراهقين عبر العالم ولقد   .تعليمات افتراضية تؤثر بهم 
الموت ،    اسمأطلق عليها   الألعاب هي  ألعاب  قواعد هذه  إحدى  أن  للاهتمام  المثير  ومن 

ينقذه أحد. وعلى    من طرف شخص  اأنه بمفرده، كما لو كان مجبرًا على الموت دون أن 
لعبة   القائمة  عام  رأس  التي ظهرت  الأزرق  والتي  2015الحوت  في،  من   تسبّبت    العديد 

. حيا  من بينهم عدة حالات في الجزائر  شخص عبر العالم  137وق  تفالانتحار  حالات  
قطيع  ت ب   ثم مطالبتهم،  ساعة  24مدة  فلام الرعب  المستمرة لأمشاهدة  ال  تجبر لاعبيها على 

الليل    ،حادةبأدوات  أجسادهم   أثناء  فترات عشوائية  النوم على  الاستفاقة من  والطلب منهم 
والتقاط صور لأنفسهم، أيضًا حثهم على إزالة أجزاء صغيرة من جسمهم وفي كل مرة يأخذ  

صورة.   ويلتقط  صغيرًا  جزءًا  يحظى  و الطفل  جديدة  مرحلة  ويعتبرون  تبدأ  بالإعجاب  فيها 
أنفسهم أبطالًا ويقتل اللاعب نفسه على الفور عندما تصل اللعبة إلى اليوم الخمسين. فلعبة  

لمدة   للخطر  المعرضين  بغسل دماغ الأفراد  تقوم  بأشياء    50الحوت الأزرق  يومًا وبالقيام 
النهاية،  مرعبة  حياتهم   وفي  بإنهاء  أمرهم  ولقديتم  القبض  استمرت  .  لغاية  اللعبة    مخاطر 
 1عام.  21مخترعها الروسي فيليب بوديكين  على 
التي     "بوكيمون"  لعبة  أيضًا  الضحية  تتسبب   وهناك  وهوس  جنون  بها    في  ينتهي  الذي 

الإنتحار.  إلى  بال  المطاف  الناريةأما  الجنية  لـلعبة  الأطفال  فيتم    نسبة  خداع  خلالها  من 
نارية وخارقةتب  إلى مخلوقات  والقيام  وحثهم  ،  حويلهم  بمفردهم في غرفهم  البقاء  حرق  ب إلى 

للأطفال.    المغريةكانت الجنية من أكثر الألعاب  و ".  Fire Fairiesأنفسهم لتحويلهم إلى "
وتقدم لها ،  منزلهاأهلها و اسمها "مريم" فقدت  والتي تعتمد على بنت  ،  المخيفةلعبة "مريم"  أما  

 .  2بما يطلب منها لمساعدتها  بالقياموتقوم الضحية  لعودة إليهل يد المساعد
 والإرهاب  الاجتماعي التواصل شبكاتعشرة:   اثنا
 ى  ــــعل  الإرهابية أعماله  تُذاع أن   المعلومات،  ثورة ظل  في المعاصر الإرهاب حرص    

بهدف  و   ، الاجتماعي التواصل مواقع تملأ أن  و  والإنترنت التليفزيون  شاشات  تصعيدهذا 
 

 ، مقال منشور على الرابط التالي:   ألعاب الموت: كيف تحمي طفلك منها --   1
  https://www.alaraby.co.uk  22:34على الساعة  2018نوفمبر  20تم الإطلاع عليه في 
 الموقع نفسه ألعاب الموت:  -  2
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   إذا لم   أن الإرهاب  حيا  المشاهدة، معدلات لزيادة الأحداث  وتضخيم ،  لدى الأفراد  الرعب
بتغطية إعلامية يقلتأثير   يحظى  إلى    . المجتمع في ه  التواصل   أن استخدامإضافة  شبكات 

 التواصل وتمرير خطابات التجنيد وطلب التمويل.  منها  هدفهالاجتماعي 
 للدول الثقافي الغزوثلاثة عشرة: 

 الثقافة ضعف إلى أدى مما الأخرى  الدول داخل  ثقافتها نشر على القوية  الدول تركز    
  حساب على ات حديثةثقاف فرض ، من خلالالعالم  دول من لكثير الأصيلة والقيم المحلية
 من الصفوة ودعوة  الإنترنت شبكة  استغلال خلال من حددةم  وبلشع أصلية اتثقاف تدمير
أ إليها،  لاستقطابهم  الأقوى  الدولة  لزيارة الضعيفة الدول  مثقفي البعض  ظاهرة  ويعتقد  ن 

للحدودوالثقافة  المعرفة   أمريكية  العابرة  ظاهرة  تتفوق    ،هي  المتحدة  الولايات  هذا  لأن  في 
 الدول ثقافات  نشر وسائل  أحدتعد   الاجتماعي التواصل شبكاتف .  بشكل واضحالمجال  
 . الغربي  بالتقدم المنبهرين الشباب فئة لدى خاصة الغربية
 1نشر الأخبار الكاذبة والشائعات عشرة: أربعة 
التواصل    أصبحت    لنشر  الاجتماعي مواقع  المجرمين  يستغله  الكاذبة    فضاء  الأخبار 

الشائعات، أو    الشائعاتظاهرة    إنتشارو   ونشر  كاذبة  أخبار  مجرد  تعد  لم  الإلكترونية 
ا مؤسسات متخصصة  ص معين بل أصبحت جريمة يقف خلفهخ معلومات خاطئة يلقيها ش

 . الدولبهدف زعزعة أمن واستقرار الزائفة  المعلومات  احترفت نشر 

 المبحث الثاني 
 نترنت الإجرامي عبر الإ ر العدوان آثا

العدوان الإجرامي     التحديات في  عبر الإنترنت    تشكل ظاهرة  أكبر  اليوم. أحد  وقد    عالم 
تشير   عالمية  ظاهرة  الأنظمة  ا  إليأصبحت  في  القائم    والاجتماعيةالتربوية  لخلل 

المجتمعاتفي    والاقتصادية أن الإحصاءات  .  أغلب  للقلق  المثير  إلى ومن  تشير  الرسمية 
هم مستقبل أي بلد وأساس   الذين  ارتفاع معدلات الجريمة وضحاياها، خاصة بين الشباب

 . التنمية والأمن الوطني

 
 7ص  ، المرجع السابق تحي شما الدين ، ف _  1
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الجانب    آثارها السلبية علىوتعدت  مشكلة عالمية،  الجريمة عبر الإنترنت  أصبحت  لقد     
ن الدول ومستقبل  هدد أم الذي ي   لتما بالجانب الأخلاقي والسياسي  يوالاقتصاد  الاجتماعي 
 البشرية.
 جرائم الإنترنت من الناحية الاجتماعية  آثار :الأول المطلب

علـــى      تترتـــــب  التي  السلبيــــة  التأثيـــرات  الناحية    ارتكابأهم  من  الإنترنت  عبر  الجرائم 
  والابتزازوتأتي في مقدمتهـا جرائم التهديـــــد    عرضهتلـــك التي تما بالشخص و   ،الاجتماعية

الجنسية   المخدرات  والجرائم  ترويج  الإرهاب وجرائم  وظاهرة  الأموال  غسيل  وجريمة 
 . الإلكتروني

 الفرع الأول :  تأثير جرائم التهديـــــد والابتزاز والجرائم الجنسية على المجتمع  
جرائم التهديـــــد والابتزاز والجرائم الجنسية وتزايدها  تزايدت الجرائم عبر الإنترنت خاصة      

 المستمر أصبح يشكل خطرا كبيرا على كافة المجتمعات لما تخلفه هذه الجرائم من سلبيات. 
من أخطر الجرائم المرتكبة عبر الإنترنت    جرائم التهديـــــد والابتزاز:تأثير    :الفقرة الأولى  

والابتزاز  التهديـــــد  الإنترنت   جرائم  خلال  من  الإناث  على  تقع  التي  أن   ،خاصة  ذلك 
الاجتماعيــــة    إحصائيات المعلوماتي    للمجني الحالات  والتهديد  الابتزاز  جرائم  في  عليهـــن 

مخيفة  أرقام  إلى  الفتيات    ، تصل  ثم    العازياتوتتصدرهــا  المتزوجـات  النساء  تأتــي  ثم  من 
   وغالبا ما يكـــون نهاية هذه الجرائم مأساويـا خاصة في الدول العربــية   ،الأرامل المطلقات ثم  

في بعـــض الأحيان قتل الضحية من قبل ذويهـا للخلاص من  المجني عليها و   بانتحاروذلك  
تعود  ل نتيجة    راالع فيديو أو صور  الحصول عليهــا    للمجنيمقاطع  الجاني  عليها استطاع 

أو مستعملا لوسائل القرصنــــة    ،عليهـا أحيانا  المجنيعبـــر وسائل مختلفة مستغــــلا سذاجة  
الاجتماعي    ت الإنترن على   التواصـــل  مواقع  عبـــر  وبثها  شخصية  ملفـــات  سحب  عبر 

 المختلفة. 
الحياة مادياً واجتماعياً      تأثير كبير وواسع على شتى جوانب  له  إن الابتزاز الالكتروني 

 التي قد يتسبب بها كالآتي:  الأضرارونفسياً، وسنلخص أهم هذه 
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 في أخرى   جرائم وارتكاب القتل إلى بدورها  تؤدي  قد التي  لسرقةل الابتزاز غالبا ما يؤدي- 
 .الأحيان بعض

العواقب  و  الانتحار، نسب  ارتفاع   - من  الخوف  إلى  المرتفعة  الانتحار  معدلات  ترجع 
هذا   يملكه  ما  بسبب  المبتز  للطلبات  تمتثل  لم  إذا  الضحية  لها  تتعرض  قد  التي  الوخيمة 

إبتزازي  ، حيا انتحرت    2022وهذا ما حدث في مصر مطلع عام    .الأخير من محتوي 
فتاة مصرية اسمها بسنت بعد أن قام شاب بتثبيت صور لها وقام بتعديلها ثم نشرها على  

بين سكان    حيا لم تتحمل الفتاة انتشار تلك الصور  عي لابتزازها،مواقع التواصل الاجتما
فيها     1. قريتها بما  العربية  الدول  مختلف  الحادثة عدة مرات وعبر  هذه  مثل  تكررت  ولقد 

 الجزائر.
التي  الأسري  التفكك  - الابتزاز  جرائم  من  الكثير  هناك  الاجتماعية  :  بالعلاقات  أضرت 

الأزواج  في كثير من الأحيان بسبب الفضائح ، يطلق  . فوأثرت بشكل خطير على الأسر 
أم لا  مذنبين  أكانوا  الابتزاز زوجاتهم، سواء  إلى عملية  يؤدي  الذي  التواصل  نتيجة سوء   ،

 الإلكتروني. 
إنشاء    - الفاضح من خلايمكن  المتقدمة المحتوى  الإلكترونية  البرامج  في  ،  ل  يتسبب  مما 

وتشويه   الاجتماعية  العلاقات  ي ة سمعالاضطراب  لا  الناس  من  وكثير  هذه  مفهوم    دركون ، 
، فإنهم يسارعون إلى الاعتقاد  ، وعندما يرون محتوى الابتزاز الخاص بأحد أقربائهمقنياتالت 

، أهمها الإحساس  عواقب اجتماعية سلبية خطيرة للغاية  الأمر الذي ينتج عنه  ،  حقيقي بأنه  
 من . عدم الأب 
 ، الخيانة الزوجية،  خيانة الأمانة ...إلخ. اأشكاله بجميع الخيانة  في الوقوع-

 الجرائم الجنسية   تأثير: الفقرة الثانية
للمجتمع    أكثر  من     المدمرة  السلبية  الجنسيةالآثار  الجرائم  فيه  عبر  الإباحية  و   تسببت 

بو الإنترنت،   قامت  إحصائيات  أشارت  العالمية،  لقد  التكنولوجيا  شركات  توجد  أها    45نه 

 
تم    https//www.bbc.com انتحار فتاة مصرية" ابتزاز وصور مفبركة" مقال منشور على الموقع التالي:  - 1

 2022/ 09/07الإطلاع عليه 
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مليون صورة ومقطع فيديو في شبكة الإنترنت متعلق باستغلال الأطفال جنسيا، خلال العام  
2018 . 
الأطفال      استغلال  مشاهد  أن  يُظهر  بحثا  الأمريكية،  تايمز"  "نيويورك  صحيفة  ونشرت 

صور    وأن المشاهد وجد بها  جنسيا، ارتفعت ضعفين في الإنترنت، مقارنة بالأعوام السابقة.
 1للتعذيب.  تعرضوا ، وآخرون اجنسيتم استغلالهم  طفال في سن الثالثة والرابعة لأ
إحصائي    المجال   اتوتشير  هذا  في  أن    أيضا  حديثة  ينشر    100إلى  إباحي  موقع  ألف 

جنسيا   لأطفال  وفيديوهاتصور   استغلالهم  المشينة  يتم  الطرق  يتم  و .  بكل  أسبوع  كل  في 
صورة    20نشر   الأطفال  جديدة  ألف  معاملة  لا  جنسيا  لإساءة  وأحيانًا  الإنترنت،  على 

أطفال تتراوح   عشرةتسعة من كل  وتشير نفا الإحصائيات إلى أن    يتجاوز عمرهم عامين. 
بين   الإنترنت،  صورً   و شاهد  عامًا  16و   8أعمارهم  تصفح  أثناء  إباحية  كبير من   ا    وعدد 

أالأهل   المعلوماتية  .  جنسيةمواقع  ل  طفالهميجهلون مشاهدة  الأمية  ونظراً لارتفاع معدلات 
 2.كثيرا بين البالغين، وخاصة في الدول العربية، فإن نسبة هؤلاء الآباء تزداد

ت     تطور  والمتزايدوفي ظل  الرهيب  الإنترنت  المتصلة عبر  قنيات  الأجهزة  وازدياد عدد   ،
المنزلية  والمساعدات  الذكية  المطبخ  أجهزة  إلى  الذكية  الهاتف  أجهزة  من  ابتداء  إنترنت 
الافتراضية إلى أجهزة الأمن المنزلية باستعمال كاميرا للمراقبة، إلى أجهزة التليفزيون الذكية  

وحتى بكاميرا،  للارتداء المزودين  القابلة  اليد    Wearable  Devices الأجهزة  كساعة 
التي تم انتشارها في جميع نواحي الحياة، أصبح الشخص المستخدم لكل هذه    الذكية وغيرها
وفي هذا الشأن تم في الولايات    . في حريته أو حياته أو ماله بصفة مستمرة  االأجهزة مهدد

الموضوعة  المراقبة  كاميرات  بأطفال عن طريق  الهاكرز  بعض  اتصال  الأمريكية  المتحدة 
أبناءهم، حيا قام في غرف نومهم والمتصلة عبر شبكة الانترنت بهواتف آ   باءهم لمراقبة 

على فعل أشياء مخلة بالحياء، وهذا على    وتحريضهم   بالاتصال بهم والحديا معهم هؤلاء  
( وإذا لم يتبعوا ما يقولون يحرمون من هدايا عيد الميلاد، وتم ذلك    ) الأب نوال  مأساس أنه

 
 https://www.aa.com.tr/ar: منشورة على الرابط التالي إحصائيات ،   للأطفالالجنسي  الاستغلال - 1

 2020/ 07/ 10اطلع عليه في  
 https://forums.graaam.com/524784.htmlاستغلال الأطفال عبر الانترنت ، بحا منشور على الرابط :  - 2

https://aitnews.com/tag/الأجهزة-القابلة-للارتداء/
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نوع   من  كاميرات  طريق  في    CAMERA RING AMAZONعن  التشكيك  تم  التي 
ولكن   الجهاز،  نوعية  أو  حداثة  أو  صلاحية  مدى  في  يكمن  لا  المشكل  ولكن  نوعيتها، 
من   الانترنت  بشبكة  المتصلة  الالكترونية  الأجهزة  كافة  اختراق  إمكانية  في  يكمن  المشكل 

 . 1طرف الهاكرز إذا أرادوا ذلك مهما كانت نوعية الجهاز  
شوه  ت يمكن أن    الأطفالهذا فإن الجرائم الجنسية عبر الانترنت التي تطال    إلي  إضافة   

الذي    والشذوذ  ويقوده إلى أعماق الانحراف  ، الرغبة الجنسية الفطرية والطبيعية لدى الطفل
انتشار   له  ونتيجة  الحالي  وقتنا  في  مروعة  بطريقة  "المتحولين  انتشر  الجنسي  التحول 

ن  الزواج المثلي، زيادة على هذا قد يصبح الضحية لهذا النوع مالجنسيين" وكذلك انتشار  
وعن  الجرائم الزواج  عن  الطبيعي    عاجزا  الجنا  وصمة  مستقبلا ممارسة  إلى  بالإضافة   ،

   سترافقه بقية حياته.العار التي 
سببـــــا من أسباب الفســـاد الأسري، وفساد الأخلاق    تعدالإباحية  الانتشار الكبيـر للمواقع  ف   

تحا على الرذيلة والانحلال الخلقي والتي    التي  والانحطاط الثقافي وتراجع القيم الأخلاقية
الشبــاب   عقول  تدمير  في  وتتسبب  السهولة  في  غاية  أمر  إليها  الوصول  طرق  تجد 

العالم بأسرهظاهرة متفشية  يها  بح الإدمان علوأص2  ،والمراهقيـــــن .  الجزائربما في ذلك    في 
 . والمجتمع الفردالماسة ب المخاطر الكثير من في سبب ت قد يالمواقع الإباحية على  والإدمان

عامًا   14بالنسبة للأطفال دون سن    الكبيرةمن الخطورة    :بة على الأطفالالمُترت  المخاطر  -
وقد ثبت من خلال بعض الدراسات الخاصة بالأطفال تأثر هؤلاء  ،  مشاهدة المواد الإباحية

أن هناك تغيرات كبيرة  وقد لوحظ  ،  بشكل كبير بمشاهدة هذه المواد خاصة في هذا العمر 
دماغودا أجزاء من  نشاط وسلوك  في  الإباحيةالأطفا  ئمة  المواد  يشاهدون  الذين  ويزيد    . ل 

، مما  لها في دماغ الطفل الذي يشاهدها  خطر هذه الأفلام عند إحداثها لتحولات لا نهاية 
شيء طبيعي  يؤدي إلى تغيير في سلوكه وأفكاره وآرائه عندما يعتاد على فكرة أن الجنا  

. ومن خلال ما نشره الدكتور فيكتور  وأنه أمر لا تحكمه أي قيود  وضروري في المستقبل

 
 2019/ 13/12يوم  الباالفرنسية ، تم   6Mلقناة    7.45في  اخبار   بثهاحادثة تم - 1
فيفري   05، تم الاطلاع عليه في  https://www.annajah.net23110 -articleالآثار السلبية لشبكة الإنترنت  - 2

 . 16:12، على الساعة 2020
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السل الجنسية تشجع على  التعود على مشاهدة الأفلام  فإن  لدى كلاين  الشاذة  وك والأفعال 
م مشاهديها تزيد  لأنها  أخلاقية ،  جريمة  ارتكاب  احتمالية  والتحرش  ن  الاغتصاب  مثل   ،

 1. والاعتداء الجنسي وإساءة معاملة الأطفال 
تبدأ ظاهرة تدريجيا    ع تقدم العمر وتكرار الاستخدام مو   أنه  قد أظهرت بعض الدراساتو     
ة.  ، حتى تلك ذات الطبيعة العنيفإلى استكشاف موضوعات جنسية أخرى   ، مما يؤديالتعود

محتويات المواد الإباحية  من    4/5لمعاملة، إذ نجد أكثر من  الإكراه وسوء ا  والتي يتم فيها
أيضً  المواقع  معظم  وتحتوي  وجسديًا.  لفظيًا  وعنيفة  قسرية  جنسية  محتوى  علاقات  على  ا 

للأطفال إباحية  مواد  )اغتصاب،  قانوني  إلخ(غير  أن،  الدراسات  هذه  وأثبتت  استهلاك    . 
ا المواد  باستخدام  كبير  بشكل  مرتبط  الكحول  أو  العقلية  الإنترنت  المؤثرات  على  لإباحية 

من  تعمل المؤثرات العقلية على الشعور بالتثبيط  ، و ة الجنا عبر الرسائل النصيةمارسبم و 
إبراز  على  هخلال  وتعمل  الشعور،  أبرزت    تخفيف  كما  الذنب.  أو  الخزي  مثل  بالعواطف 

إرسا  ظاهرة  ارتباط أيضا   أو  الإنترنت  على  الإباحية  المواد  الجنسية  استخدام  الرسائل    ل 
 2تكييف بين المؤثرات العقلية والمواد الإباحية . ، وبالتالي خلق  لباستهلاك المواد أو الكحو 

مصدر للتعلم    دة وأنهلممارسات الجي ل ـدليلًا  عتقد بعض المراهقين أن المواقع الجنسية  يو     
جيج  التحكم فيهم من خلال تأ  تستطيع  وراء هذه المواقع لدرجة أنهالانقياد  اويتم  الصحيح،   

لبًا غاو في الفاحشة،  راهقين الأكثر هشاشة  الم نتهي الأمر بإغراق  ي الإثارة وتخطي الخيال، و 
رضون لفقدان الحا باللذة الجنسية  عم   يؤدي بهم تدريجيًا إلى إدمان الإباحية ويصبحون   ما

 . 3وللإصابة بمختلف الأمراض الجنسية أو العقلية أو العصبية   بمرور الزمن
 

تم الإطلاع عليه في   com.kaheel 7. http//wwwالمشاهدة الجنسية تتلف الدماغ : موقع عبد الدائم الكحيل : - 1
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     :بة على الفردالمُترت المخاطر -
  لأن.  زوجتهزوج و الالتي تتسبب فيها بين  مشاكل  ال  فرادعلى الأ  الإباحيةمن أهم مخاطر      

عملية افتراضية    بالنسبة له  الجنا يصبح  و   ،في جو خيالي بعيد عن الواقعيعيش  المدمن  
من الأحاسيا.   ية بحتة خالية  جنس  وتحولها إلى علاقة  بالطرف الأخر   تؤثر على علاقته
يؤد الذي  فشل  تدريجي   بالسعادةشعور  ال افتقاد  إلي    يالأمر  إلى  تؤدي  حتمية  وكنتيجة  ا، 

يمكن أن تؤدي المواد الإباحية والإدمان إلى فضلا عن هذا    1علاقته الزوجية. في  المدمن  
غير طبيعية، مما يؤدي في النهاية إلى إصابته بأمراض  غريبة و قيام المدمن بأفعال جنسية  

  2. السلوكيات المحرمة و  عن العلاقات ناجمة بشكل رئيسي 
بسبب عدم    الحياة الزوجيةمشاكل في  إضافة إلى هذا قد تتسبب الأفلام الإباحية في      
المدمن يرى  إلا أن  ، مهما وصل الشريك إلى أقصى إمكاناته لإرضائه،  أحد الأطرافرضا  

مواد الإباحية  على الولأن المدمنين    .  3الجرائم  تلك تفعله    كما  أن الشريك لا يستطيع إرضائه
فإن رغبتهم في  من النشاط الجنسي التلقائي.    لا يمكنهم تجربة العاطفة الطبيعية التي تأتي

تم مشاه  تطبيق أمام أز دته في الأفلام الإباحية سيحرج ما  يتم مشاهدته  واجهمهم  ، لأن ما 
 سيجعلهم ينطوون على أنفسهم ويعيشون في عالم خيالي.  غير واقعي

، وهو معهد اختص في  ي برلين وبحسب دراسة أجراها علماء في معهد ماكا بلانك ف    
، خلصوا فيها إلى أن هناك فرقًا بين الرجال المدمنين على المواد الإباحية  لبشريةالتنمية ا

، وكذلك  ف يتمثل في تلف القشرة الدماغيةوهذا الاختلا   مُقارنة بالرجال الذين لا يُشاهدونها
حفيز الدماغي ويطلق عليه مصطلح  ت يعمل على التشجيع والالذي  تقلص جزء من الدماغ  

striatum  .4 
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بين      للتوفيق  كبير  بشكل  الجنسية  المنشطات  استهلاك  إلى  الشباب  آثاره ميل  بين  ومن 
،  طات قد لا ترقى إلى مستوى المهمة ، وهذه المنشما يشاهدونه في الأفلام الإباحية الواقع و 

  1. يؤدي إلى إدمانها للوصول إلى الاكتفاء الجنسي المرغوب فيه الأمر الذي 
أيضا      آثارها  وعدم رضاهم  ومن  المراهقين  فئة  بين  النفسية خاصة  العقد  من  نوع  خلق 
خاصة في البلدان ل الجسدية  انتشار عمليات التجميأشكال أجسادهم الأمر الذي أدى إلى  ب 

   .متأثرين بأبطال الأفلام الإباحية   يرونه غير طبيعيقد  وذلك من أجل تعديل ما المتقدمة 
 :   جتمعالمُترتبة على المالمخاطر -
، أدت المواد الإباحية  2011وفقا لدراسة علمية نشرت في مجلة جراحة الأعصاب عام  ف   

 يات سلوكوالإلى انتشار السلوكيات غير الطبيعية، بما في ذلك القسوة والعنف تجاه المرأة.  
كذلك تسببت    2. تجاه الأطفال، مثل الاعتداء عليهم جنسيًا في الحياة الواقعية  ة غير عادي ال

 .ر الرذيلة والفسقانتشاو  الجنسية التقليدية داخل المجتمع وكثرة الجرائم  في الانحراف
 على المجتمع    الترويج  والمتاجرة بالمخدرات عبر الإنترنتالفرع الثاني :  تأثير جرائم 

الإنت      عبر  المخدرات  ترويج  ظاهرة  الاجتماعية تعتبر  التحديات  أخطر  من  حيا  رنت   ،
وتعاطيها وإدمانها ظاهرة اجتماعية عالمية، مما يدل على الخلل  أصبحت حيازة المخدرات  

العديد من المجتمعات التعليمية والاجتماعية في  النظم  والمهم أن الإحصائيات    .القائم في 
م عدد  أن  تظهر  تزاي   المخدرات  دمني الحكومية  تظهر  في  كما  الجميع.  عند  الأبحاث  د 

الدول   في  أجريت  التي  المخدر العلمية  أن  العالم  دول  من  العديد  في  أو  هي  العربية  ات 
فضلا عن خطورتها  مثل السرقة والقتل والتهريب وغيرها من الجرائم.    السبب الرئيسي لجرائم

تكمن   علفي  التي  المدمرة  والعقليةوعلى  الإنتاجية    القدرةى  آثارها  الجسدية  ولا  الصحة   ،
   ، بل تمتد إلى الأسرة والمجتمع ككل.فقط  مدمنالعلى  تقتصر أضرارها
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   الآثار الاجتماعية للمخدرات علي الفرد الفقرة الأولى: 
 يلي :  نذكر ما  الآثار من أهم هذه    
الاجتماعي - التوافق  الإدمان :  عدم  أو  المخدرات  تعاطي  إقامة    بسبب  الفرد  يستطيع  لا 

أسرته   مع  طبيعية  اجتماعية  مجتمعه علاقات  أفراد  مع  وهذا  أو  العزلة  به  يؤدي  س.  إلى 
ب  و هر لل  هإدمان وبالتالي يزيد من    ومن قلقه  النفسي  ضغطه يزيد من  الأمر الذي  الاجتماعية  
 .من الواقع 

عدم قدرة الفرد على القيام بأدواره الاجتماعية: كنتيجة طبيعية لعدم التكيف الاجتماعي    - 
للمدمن والعزلة الاجتماعية والانحراف السلوكي، يفشل الفرد في الوفاء بالتزاماته الاجتماعية  

أو   الزوج  أو  الابن  أو  الأب  مسؤوليات  به .  العامل مثل  سيؤدي  الفشل  معظم    وهذا  في 
 . إلى الجريمة والانحراف الاجتماعي  الأحيان 

الجسمية  - أن   : الأضرار  والنفسية  والاجتماعية  الطبية  الدراسات  من  العديد  أظهرت 
المخدرات تؤثر على جميع أجهزة الجسم، مما يؤدي إلى توقف تلك الأجهزة وتعطل عملها،  

الأحيا من  كثير  في  الإنسان  يجعل  والوفاةمما  المرض  لخطر  عرضة  هذه  .  ن  وتشمل 
والجهاز   الهضمي  الجهاز  وأمراض  الدماغ،  من  العلوي  الجزء  وظائف  توقف  المخاطر 

ا النساء  عند  الجنين  وفشل  والعقم،  المخدرات،التنفسي،  يتعاطين  اللاتي  وضعف    لحوامل 
 1. الكثير  ، والشلل والإيدز، وغيرهاونقص المناعة الجسم، 

 
  للمخدرات علي الأسرة  الاجتماعيةالآثار الفقرة الثانية: 

 : في النقاط التاليةسنبرزها الآثار  أهم   
 ل في التوازن ــــــــــيؤدي إدمان أحد أفراد الأسرة للمخدرات إلى حدوث خل:    التفكك الأسري  -
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 دمن هي  ـــــــــ ــــإذا كان المدمن رب تلك الأسرة، حيا تصبح الأولوية للمخاصة داخل الأسرة 
 إدمانه بالدرجة الأولى وعلى حساب كل شيء حتى أسرته. تغذية 

إن تفكك الأسرة وفقدان السيطرة على أفرادها يؤثر بشكل كبير على مكانتها الاجتماعية    - 
والاقتصادية في المجتمع ويغير أيضاً نظرة الأسرة في المجتمع، ونتيجة لذلك تصبح الأسرة 

تلبية احتياجات  معها  يصعب  و ،  منها  غير قادرة على القيام بالوظائف الاجتماعية المتوقعة
 .الحياة

، خاصة إذا كان إذا كان هناك مدمن مخدرات في الأسرة : اد الأسرةأثر المدمن علي أفر   -
المشاكل تفاقم  ، وبالتالي  الأبناءالنموذج يمكن أن يؤدي إلى انحراف  وباعتباره  رب الأسرة،  

 .هاانهيار و  هاالنهاية إلى دمار  يؤدي في، الأمر الذي س الأسرة داخل
  للمخدرات علي المجتمع  الاجتماعية الآثار  الفقرة الثالثة: 

  النقاط التالية:  ير المخدرات على المجتمع من خلاليمكن تحديد تأث     
تعتمد عليهم في   - المجتمع  المخدرات والمدمنين شريحة مهمة من  التنمية  يمثل متعاطي 

الاجتماعية. وإذا تم الإخلال بهذا المصدر المهم للموارد البشرية، فإنه سيؤثر بالتأكيد على  
وبذلك أصبح من الواضح أن المخدرات لها تأثير سلبي على الإنتاج  .  مع عملية تنمية المجت 

للمجتمع   الإنتاجية  الكفاءة  تراجع  نتيجة  والاجتماعية  الاقتصادية  التنمية  وبرامج  الوطني 
 . نتاجية مدمني المخدرات ومتعاطيها بسبب تراجع إ

ونظراً لحجم الأموال التي تنفقها الدولة على التعليم والإعداد المهني لهؤلاء الأشخاص،    -
طلب  إن انتشار المخدرات في المجتمع يتففإن تعاطي المخدرات يمثل إهداراً لموارد الدولة.  

وذلك من خلال زيادة الإنفاق على المجالات غير الإنتاجية،    ،عبئا ماليا كبيرا على الدولة
مثل تكلفة علاج مرضى المخدرات ورعاية المدمنين، وإنشاء مستشفيات متخصصة لتقديم  

قبل    فضلا عن  ،ة العلاج والأدوي  المخدرات من  تجار ومهربي  لملاحقة  الموجهة  التكاليف 
 . ورجال الضبطيةالمخدرات مثل الجمارك ووزارة العدل ووزارة الصحة محاربة أجهزة 
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الأول،   : الاجتماعي التفكك   - وجينته  المجتمع  أساس  هي  الأو الأسرة  استقرار  سرة عدم 
 . بل تأثيرها يمتد إلى المجتمع بأكمله ،  بمفرده فردوتفككها لا يؤثر على ال

،  زيادة عدد حوادث الطرق في    ساسيةأحد الأسباب الأيات  المخدرات والكحولإن استهلاك    -
 وخسارة كبيرة على المستوى الاجتماعي والاقتصادي.  الماليةمما يعني ارتفاع التكاليف 

المخدرات،    وإدمانمن الآثار الناجمة عن تعاطي   والسلوك الغير أخلاقيإنتشار الجريمة    -
الجرائم   كبير من  ا  يلعبحيا عدد  أمثلة  .  دورا هاما  يهافلمخدرات والإدمان  تعاطي  ومن 

المخدرات لشراء  المال  على  للحصول  والقتل  والاحتيال  والسطو  السرقة  تأثير    ذلك  بسبب 
 . درات على العقل والسلوك الإنساني المهلوسات والمخ 

تفكيره ويتحكم في مشاعره عدم التوازن في موقفه و   الشخص  وبما أن الإدمان يخلق لدي   
المقربين  ، الأمر الذي يؤدي به حتما إلى سرقة  وعواطفه، ويؤثر أيضا على ميوله الأخلاقية 

الاجتماعية،   ضاربا  منه  الأعراف  جميع  الحائط  مجتمعه.    عرض  في  السائدة  والقوانين 
لا اضطر  لو  وحتى  شرعية  والغير  الشرعية  بالطرق  رغباته  لتلبية  السعي  ستخدام  وبالتالي 

 . العنف

 على المجتمع  عبر الإنترنت :  تأثير جريمة غسيل الأموال   الثالثالفرع 

المستوى       على  سلبية  أثار  الإنترنت  باستعمال  الأموال  غسيل  جريمة    الاجتماعيتترك 
المجتمع ومن مخاطر ج التضخم الأموال  غسل  ريمةللفرد ومن خلاله على    تزايد مشاكل 

مشاكل  وهي  والبطالة،  إلى    والركود  يؤدي  قد  مما  الوسطى،  الطبقة  حياة  على  سلباً  تؤثر 
 تآكلها. 

تضخم       يصاحبه  الأموال  غسل  في  المتمثل  الإجرامي  العمل  أن  إلى  الإشارة  تجدر 
، مما  والفقيرة  لوسطى وشل اقتصاد البلاد ونمو الطبقة ا  ،محلية قيمة العملة الفي  وانخفاض  

الأفراد. ما قد    أعباءمن  يزيد  مما  الدخل الفردي وانخفاض القدرة الشرائية،  يعني انخفاض  
 .فريسة سهلة للانحراف يؤدي بهم إلى السقوط 
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   الإرهاب الإلكتروني من الناحية الاجتماعية :  تأثير   الرابعالفرع 
الإرهاب     مباشرة  يؤثر  الاجتماعية  بطريقة  الحقوق  طريق،  على  على    هاعتداءات   عن 

  وقلةعزلة الاجتماعية،  للنتيجة  تدني الاقتصادي  إلى    الأمر الذي يؤديالصناعية    المنشآت
   البطالة. رتفاع نسبة وا فرص عمل 

استغلال قلة علمهم لتغليطهم  و   ،المهمشة   كما يستهدف التطرف العنيف طبقات المجتمع     
المتطرفة الدينية  التخريبية.   بالمفاهيم  والأعمال  العنف  القيود   وتحريضهم على  إلى  إضافة 

يؤدي إلى خلق    الذي  المفروضة على الحريات الدينية من طرف المنظمات المتطرفة الأمر 
في المؤدية  العلاقات  في  الكراهية    تشنجات  خلق  إلى  الأحيان  أفراد  أغلب  المجتمع  بين 

وهذا يؤدي إلى عزل المجتمع الذي تنطلق منه هذه الأشكال من  ،  المعتنقة لديانات مختلفة
 . المجتمعات باقي  التطرف عن

ور بانعدام الأمن داخل المجتمعات،  المتمثل في خلق الخوف والشعالسلبي    الأثر كما له      
تقبل  كذلك وعدم  الأخرى  والديانات  الأجنبية  للجنسيات  الكره  من  نوع  كذلك  همخلق  نشر  ، 

 . ضد المرأة والممارسات العنيفة الأفكار المتطرفة 
 تأثير جرائم الإنترنت من الناحية الاقتصادية   :الثاني  المطلب

ا لجرائم  العالمية  الطبيعة  وكافة  مع  عمومه  في  الاقتصاد  على  تؤثر  فإنها  لإنترنت 
حيا أظهرت دراسات   ، ثر الاقتصادي للجريمة التقليديةتأثيرها يتجاوز بكثير الأ و قطاعاته.  

مليار    445نحو    م الإنترنت ينتج عنها حوليإلى أن جرائ   2014  / 06/  9رت في  ـــــــ ــــنش
اقتصادية    دولار بقطاع الأعمال ل  وتتسبب بخسارة  ،  1كل عام   عالميةخسائر  قدرت    حقت 

دولار  160بحوالي   الفكرية  مليار  الملكية  حقوق  سرقة  مركز  وأضاف    ، نتيجة  تقرير 
الجريمة   الإستراتيجية الدراسات   أن  علىالمعلوماتية    والدولية  بالضرر  التجارة   تعود 
مليار دولار سنويا،    200  بلغ  والصين واليابان وألمانيا  أمريكا أن إجمالي خسائر  و   والابتكار، 
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الشخصية  التي  خسائر  ال  أما بالمعلومات  بلغت تتعلق  دولار. 150  فقد  أن  و     مليار  ذكر 
الإلكترونية   منالجريمة  للمبدعين    تقلل  العائد  معدل  بتقليل  العالمي  الابتكار  وتيرة 

 1. .والمستثمرين
 تســرقو وينــدز الأميركيــة  شــركة ســولار علــىحــدث هجــوم إلكترونــي  2019وفــي نهايــة  

فــي ف إلا وزارات في أميركــا، هــذا الهجــوم لــم يكتش ــ  من بينهمبيانات ثمانية عشر ألف عميل  
 . 2020عام   أواخر
فونتورز     سيكوريتي  سيبار  شركة  الجرائم    فإنه  وبحسب  خسائر  تصل  أن  الممكن  ومن 

إلى   العالمية  تنمو    إذ من،  2025تريليون دولار بحلول عام    10.5السيبرانية  المتوقع أن 
المقبلة،  15العالمية بنسبة  هذه الخسائر   لتصل إلى  % سنويا على مدى السنوات الخما 

 .2015عام  تريليون دولار   3 في حين كانت، 2025تريليون دولار في عام   10.5
الإنتاجية، وسرقة  قلة ، سرقة الأموال تشمل المبالغ المذكورة أعلاه تلف وتدمير البيانات، و    

وسرقة   الفكرية،  والمالية،الملكية  الشخصية  والاحتيال،    المعلومات  الأموال  الابتزاز،  غسل 
 .2...الخ وتعطيل العمليات التجارية

تـــأثيرات جـــرائم الإنترنــت علـــى مســـتوى الفــرد، تلـــك التـــي تــؤثر علـــى الجانـــب المـــادي  ومــن
لديــه، كســرقة بطاقــة الائتمــان الخاصــة بــه أو تعرضــه للابتــزاز والتهديــد أو لعمليــات احتيــال 
ونصب أو تحويل أو نقــل حســابه المصــرفي للجــاني أو نقــل ملكيتــه للأســهم أو زيــادة الفــواتير 

 بتحويل فواتير المجرم للضحية.
الــذي كــان  19بانتشــار فيــروس كوفيــد مســت العــالم فــي ضــل الأزمــة الصــحية التــي  أيضــا

من نتائجه انفتاح كل العالم على الإنترنت لكونها أصبحت الوسيلة الوحيدة للاتصــال بالعــالم 
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ارتفــاع كبيــر فــي معــدلاتها، خاصــة الجــرائم الخــارجي، عرفــت الجريمــة عبــر الإنترنــت تفشــيا و 
المســـتهدفة للأمـــوال والأمـــن الـــوطني مثـــل جريمـــة الاحتيـــال عبـــر الإنترنـــت والســـرقة والتزويـــر 

ولقد شهدت بعض الدول المصــابة بــالفيروس موجــة مــن جــرائم الاحتيــال والنصــب   والقرصنة،
ــا  ــر لهـ ــلال تقريـ ــن خـ ــا مـ ــية قلقهـ ــرطة الفرنسـ ــدت الشـ ــأن أبـ ــذا الشـ ــي هـ ــر، وفـ ــا الجزائـ ــن بينهـ مـ
أوضحت فيه مخاوفها من انتشار لمواقــع مبيعــات زائفــة عبــر الإنترنــت، وكــذا شــعورها بــالقلق 
الكبيـــر إزاء ظهـــور بـــرامج لســـرقة البيانـــات الشخصـــية للأفـــراد قصـــد ســـرقة حســـاباتهم وتهديـــد 

الأســبوع الأول مــن الحجــر الصــحي تلقــت منصــة  يأمنهم، ولقد جاء في نفا التقريــر أنــه وف ــ
التـــي تـــديرها الشـــرطة القضـــائية مئـــة شـــكوى، أغلبهـــا يتعلـــق بالنصـــب عبـــر  فـــاروس الفرنســـية

ويتوقــع الكثيــر أن هــذا العــدد قابــل للارتفــاع أكثــر فــأكثر فــي ضــل الإقبــال الكبيــر الإنترنــت، 
 1.  على الإنترنت الذي سيكون له حتما آثارا وخيمة

انتشــرت فيــه جائحــة الــذي  فــي الوقــت دت بعــض الــدول المتقدمــة ما ســبق شــه  إليإضافة  .
المستشــفيات أدت إلــى عرقلــة ظــاهرة تعــرف بــالهجوم الســيبيراني خاصــة علــي تفشــي كورونــا، 

بــــبعض الحــــالات المصــــابة  الأمــــر الــــذي تســــبب فــــي التــــأخر بالاعتنــــاء لهــــا الســــير الحســــن
 وفاتهم. إليبالفيروس ما أدي 

 حســب تتســع اقتصــادية آثــار لهــا الإجراميــة المرتكبــة عبــر الإنترنــت  الأفعــال جميــع إن
 الجــرائم طليعــة فــي لمخــدراتلالترويج و  الأموال غسل جريمة وتأتي وخطورته، الفعل جسامة

 إضافة إلى العديد من الجرائم الأخرى. اقتصاد الدول علىالمؤثرة  الاقتصادية
 اتالبيان وقرصنة  الاختراق  تأثير جرائم  الفرع الأول :

التــي تــؤثر علــى نة البيانــات حجــم كبيــر مــن الأضــرار م عــن جــرائم الاختــراق وقرص ــتــنج     
 .وهي جرائم مست كافة دول العالم  اقتصاديات الدول

 
1 -https://www.20minutes.fr/societe/2743143-20200318. Vu le 16 septembre 2020 à 
05.:21 

https://www.20minutes.fr/societe/2743143-20200318
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للبيانــات، ممــا أدى إلــى  اختــراقحالــة  3800تم الإبلاغ عــن أكثــر مــن   2019ففي عام      
، وقــد حققــت ت للاختــراق خاصــة الخاصــة بالأشــخاصمليــار قاعــدة بيانــا 4أكثر مــن    تعرض

الشخصــية  المعلومــات اختــراقمليــون حالــة مــن  550وزارة الصــحة الأمريكيــة فــي أكثــر مــن 
إلى المعلومــات الغيــر مصــرح بهــا، وتشــمل هــذه الناجمة عن السرقة أو القرصنة أو الوصول 

ومــن  1الاختراقــات مــن الــداخل ومــن الخــارج.تكــون هــذه  مليــون فــرد  وغالبــا مــا 35الحــالات 
عـــام  "كابيتــال وان"مليــون قـــرص لمؤسســة  100الأمثلــة الحديثــة علــى خـــرق البيانــات خــرق 

 2.من طرف مهندس من نفا الشركة   2019
  التــــابع   الإنترنــــت   جــــرائم   شـــكاوى   مركــــز   عــــن   الصــــادر   الإلكترونيـــة   الجــــرائم   لتقريــــر   وفقـــًا و     

  مســبوقة   غيــر   زيــادة   الأمريكيــة   المتحــدة   الولايــات   شــهدت   ،   FBI  الفيــدرالي   التحقيقــات   لمكتــب 
   أهمهــا   مــن   . 2021  عــام   فــي   مشروعة   الغير   الإلكترونية   والأنشطة   الإلكترونية   الهجمات   في 

  للشــركات   دولار   مليــار   2.4  بقيمــة   معدلــة   خســائر   إلــى   أدى   والــذي   الإلكترونــي   البريــد   اختراق 
  فــي   عنــه   الإبــلاغ   تــم   الــذي   دولار   مليــار   1.8   رقم   عن   كبيرة   زيادة   الرقم   هذا   ويمثل   .   والأفراد 
ا   هـــذا   يعـــد   ،   الأمريكـــي   للجمهـــور   بالنســـبة و   . 2020  عـــام  ا   أيضـــً   للخســـائر   جديـــدًا   قياســـيًا   رقمـــً

  مــن   يقــرب   مــا   ات ــــ ــــالهجم   هــذه   لت  ـشك ــو   الإلكترونــي.   للبريــد   المخترقــة   هجمــات ال   مــن   الماليــة 
  العـــام   عنهـــا   الإبـــلاغ   تـــم   تـــي ال   الإنترنـــت   بجـــرائم   المتعلقـــة   الماليـــة   الخســـائر   جميـــع   مـــن   ٪   35

  مــن   قياســيًا   عددًا   الإلكترونية   الجرائم   ضحايا   وقدم   ، 2020  عام   عن   ٪   28  بزيادة   ، الماضي 
  مليـــار   6.9  الجـــرائم   مـــن   النـــوع   هـــذا   بســـبب   المحتملـــة   الخســـائر   وتتجـــاوز   FBI  إلـــى   الشـــكاوى 
  إجمــالي   وقفــز   ،   2020  بعام   مقارنة   فقط   ٪ 7  بنسبة   المقدمة   الشكاوى   عدد   زاد   وبينما   دولار. 

  كانــت   بحيــا   ،   2021  عــام   فــي   ٪ 64  بنســبة   الإلكترونية   الجرائم   لحوادث   المنسوبة   الخسائر 
 3. 2020  عام   في   دولار   مليار   4.2

 
1 -Zhanna Malekos Smith ،Eugenia Lostri  ،James A. Lewis .(DECEMBER 2020) .The 
Hidden Costs of Cybercrime .McAfee, San Jose.p 24 

  https://www.annajah.netعلى الموقع التالي:   وكيف يمكنك حماية نفسك؟   (Data Breach)ما هو خرق البيانات -  2
3 - Rapport IC3 du FBI : les pertes financières dues à la fraude par email atteignent un 
niveau record en 2021  ،https://www.proofpoint.com   ، vu le 07/09/2022 

https://www.proofpoint.com/
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الإلكترونية    الجزائر   وفي       القرصنة  اللوش”  عبد  “عثمان  المعلوماتية  في  الخبير  أدان 
انتشاره الكبير وارتكابها بشكل يومي، حيا إن كل شخص يملك حسابا وأي    اوأشار إلى 

مؤسسة لديها موقع إلكتروني مهدد بأن يكون ضحية للقرصنة، كون هذه الجرائم أصبحت  
سهلة في ظل غياب الثقافة الرقمية، أو ما يسمى بالأمية الرقمية، خاصة وأن الكثير يجهل  

 .التعامل مع الأجهزة الإلكترونية
سجلت المصلحة المركزية لمكافحة الجرائم المعلوماتية التابعة للأمن الوطني قرصنة  فقد     

،  2015عام    موقع خاص بالمؤسسات الوطنية الخاصة والعامة بالإضافة إلى البنوك  200
الحرو  من  والخاصة  العمومية  المؤسسات  تسلك  لم  على  حيا  القراصنة  يشنها  التي  ب 

سجلت  مواقعها   حيا  إلىالمتنوعة،  يصل  ما  قرصنة  المختصة  موقع    200  الجهات 
الهجمات على مثل هذه المؤسسات من قبل المتسللين ليست  ف  ية وخاصة.لمؤسسات عموم 

 1. نتاج دوافع ترفيهية ولكنها جرائم تركز على المال وعلى الانتقام
 والسرقة عبر الإنترنت  الاحتيالالفرع الثاني : تأثير جرائم  

جرائم الاحتيال والسرقة يتكبد الأفراد والمؤسسات مبالغ ضخمة وخسائر كبيرة من جراء      
الإنترنت  العالم سرقةو   .عبر  السرقات حول  أكبر  بين  تتخذ من طوكيو    من  التي  المنصة 

كانت هدفاً  والتي  من جميع عملات بتكوين حول العالم%  70والتي شهدت تداول  ،مقراً لها
استخدمواللمخترقينمثالياً   الذين  بووك  ،  العملات   أوردر  عدد  حول  معلومات  يسرد  الذي 
بسرقةالمتداولة وقاموا  بتكوين  850  ،  عملة  من  .  ألف  الرغم  ألف    200  استرجاع وعلى 
مليار    23المسروقات    وكانت قيمةهذا  ،  إلا أنه لم يتم محاكمة الجناةذلك    في ما بعدعملة  
 .الخسائر أكبر اختراقوالذي يعتبر من حيا دولار 

 أخطر التسريبات الأمنية في التاريخلأحد  أكبر شركات الدفع في أميركا   تعرضتأيضا     
السيبراني   النظام  لا وتعرض  الشركة  الالهذه  بطاقات  لمعلومات  لعشرات  ختراق  ئتمان 

  20   ـمحاكمته وعوقب ب  وتمتختراق  الا  وتم القبض على منفذ،  لديها  الملايين من العملاء
والتي    الشركةب   التي مست    مقدار الخسائر  يتغيرلم      القبض عليهمن  وبالرغم  سنة سجن.  

 
 اطلع عليه   https://africanews.dz، مقال منشور على الرابط التالي :القانون الجزائري.. لا يُدين الهاكر - 2
 20:50على الساعة    2022/ 05/  23 
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ل دولار    140حوالي  وصلت  تعويضات  مليون  دولار    26و مبالغ  كرسوممليون    دفعت 
 .1قانونية 
للنصب  ف من الناس ضحية  إضافة إلى جريمة السرقة عبر الإنترنت يقع عشرات الآلا   

لهؤلاء    ،والاحتيال  الرئيسي  الجريمة  والشعور  هذه  أو   الخيانةو    الإحباط   و ه جراء 
أن    .الاغتصاب لمرتكبيها تجارة النصبوالحقيقة  أنواع  مربحة  أهم  ومن  المربح    الاحتيال. 

الرومانسي لاا الودي  حتيال  باهظة  أو  مبالغ  النساء  خاصة  كلف  مثلا    . الذي  أمريكا  ففي 
نحو   الأميركيين  في    350كلف  دولار  التحقيقات  و   .2021ام  عمليون  مكتب  يُعرّ ف 
احتيال   "عملية  أنها  الرومانسيالفيدرالي  على  كاذبة يرتكبها    ةجريم"  ادعاءات  يقدم  مجرم 

لإيقاع  و  الإنترنت  على  في  هت ضحيب غير صحيحة  يبدأ  ثم  الضحية  ،  وإغراء  لكسب  إرباك 
و ث  رومانسيةقتها  علاقة  على  معها  إقامة  من    للاستيلاء  تملكه  من    .2أموال ما  النوع  وهذا 

 أصبح منتشرا بشكل كبير في مختلف بلدان العالم بما فيهم الجزائر.  الاحتيال
تقرير    وقد      الوطني   أصدره كشف  جرائم    لبريطانيا   المركز  عن    الاحتيال للإبلاغ 

تتعلق بعمليات احتيال إلكتروني    وى كلها شك   8863حوالي   عن تلقي ،  باستخدام الإنترنت 
نساء   الانترنت،    تعرضوا كانت ضحيتها  عبر  الافتراضية  بسبب علاقاتهم  كبيرة  لخسائر 
  2021لسنة  بلغ عدد الشكاوي  قد  و    .2021وسنة    2020بين سنة  وهذه الجرائم وقعت  

العاطفي    وتسببت ،  شكوى   901حوالي    وحده    100  بسرقة حوالي   هذه عمليات الاحتيال 
 .3مليون جنيه استرليني 

 
، مقال منشور على الرابط التالي:  جرائم سيبرانية تسببت في خسائر مالية وأمنية كبيرة  5  -1

https://www.cnbcarabia.com 
 ، مقال منشور على الرابط التالي :محمد سناجلة ، خسائر بملايين الدولارات للباحثين عن الحب في الإنترنت - 2

https://www.aljazeera.net 
 :   التالي   الرابط   على   منشور   مقال   البريطانيون،   فيه   يقع   الذي   الرومانسي   الاحتيال   -3

https://www.trtarabi.com/explainers 
 

https://ar.wikipedia.org/wiki/%D8%AE%D9%8A%D8%A7%D9%86%D8%A9_(%D8%AA%D9%88%D8%B6%D9%8A%D8%AD)
https://ar.wikipedia.org/wiki/%D8%AA%D8%AC%D8%A7%D8%B1%D8%A9
الاحتيال%20الرومانسي%20الذي%20يقع%20فيه%20البريطانيون،%20مقال%20منشور%20على%20الرابط%20التالي%20:%20https:/www.trtarabi.com/explainers
الاحتيال%20الرومانسي%20الذي%20يقع%20فيه%20البريطانيون،%20مقال%20منشور%20على%20الرابط%20التالي%20:%20https:/www.trtarabi.com/explainers
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أنواع      أهم  من  الإلكترونية  الاحتيالأيضًا  التجارة  في  الاحتيال  يتعرض    الخطيرة  إذ 
على   صفحات  أو  معتمدة،  غير  إلكترونية  مواقع  أصحاب  طرف  من  للاحتيال  الضحايا 

بالترو  قيامهم  بعد  الاجتماعي  التواصل  لسلع  ي منصات  مطابقة    سواءج  غير  أو  مغشوشة 
سلعا    بعدم تلقي السلع التي دفع ثمنها، أو بتلقيعمليات "الاحتيال"  . وتتم  للصور المنشورة

 غير مطابقة لما تم الاتفاق عليه مسبقا. 
للدراسات      المتحدة  الولايات  أجراها مركز  والدولية حديثا    الإستراتيجية ولقد وجدت دراسة 

،  مليار دولار  445الم بلغت قيمتها  أثبتت أن خسائر الجرائم الإلكترونية في جميع أنحاء الع
المقدمة  في  وأوروبا  المتحدة  الولايات  وأثبتت وكانت  الجريمة    ،  تأثير  أن  أيضا  الدراسة 

السيبرانية تجاوز الخسائر المالية، حيا تنفق الشركات والحكومات كميات كبيرة من الوقت 
والمال على تدابير الأمن السيبراني وعليه فإن للاحتيال عبر الإنترنت آثار مالية وشخصية  

الشخصية المعلومات  وانتهاكات  المالية  الخسائر  ذلك  في  بما  العملاء،  حيا    ، كبيرة على 
  .1رنت في خسائر بمليارات الدولارات في جميع أنحاء العالمتتسبب جرائم الإنت 

 تأثير الجرائم المتعلقة بانتهاك الملكية الفكرية على الجانب الاقتصادي :  الثالثالفرع 
الجرائم    الاعتداءيشكل       أخطر  الفكرية من  الملكية  في و على حق  الحالي  المنتشرة  قتنا 

و  التطور  ضل  في  هي  خاصة  وأخطرها  الاعتداءات  وأهم  الحديثة،  التكنولوجيات  ظهور 
ونسبة لإحصائيات    .يبالنظر لأثارها السلبية على الجانب الاقتصاد  لتقليد والقرصنةجريمة ا
من  عالمية   يقرب  ما  دولار   40هناك  بسبب    مليار  العالم  أنحاء  جميع  في  سنوية  خسارة 

 . انتهاك حقوق الملكية الفكرية عبر الإنترنت
منظمة التعاون الاقتصادي والتنمية  تحاد الأوروبي للملكية الفكرية و نشر مكتب الا   لقدو    

ة على الشركات الصغيرة الفكري دراسة حول تأثير انتهاكات حقوق الملكية    2023بداية سنة  
 . والمتوسطة

 
بتاريخ    1-445 منشور  مقال  حقيقيّة  حلول  ولا  متفاقمة  ظاهرة  الإنترنت:  عبر  دولار…الاحتيال  مليار 

 11:38على الساعة    2023/ 04/ 29اطلع عليه    https://madar.newsعلى الموقع التالي : 2023/04/26
 

https://madar.news/
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  المقلدة   السلع   في   المشروعة   غير   التجارة   بمخاطر   المتعلق   التقرير   ظهر أ   حيا     
  تُنتهك   التي   والمتوسطة   الصغيرة   الشركات   أن   الحجم   والمتوسطة   الصغيرة   للمؤسسات 
  بشكل   كبير   الخطر ف   . الحياة   قيد   على   للبقاء   ٪ 34  بنسبة   عرضة   أقل   فكرية ال   ملكيتها 
  على   التعدي   ضحية   تقع   التي   المستقلة   والمتوسطة   الصغيرة   للشركات   بالنسبة   خاص 
   .   كبيرة   مجموعة   من   جزءًا   ليست   التي و   الاختراع   براءات 

    وبالتالي   مباشر.   بشكل   لابتكارات ا   تحمي   التي   الفكرية   الملكية   حقوق   هي   البراءات   إن     
  عام   بشكل   الاقتصاد   على   خاصة   خطورة   تشكل   الاختراع   براءات   على   الهجمات   فإن 

 SME  لأحدث   وفقًا و   ، الخصوص   وجه   على   والمتوسطة   الصغيرة   والشركات 
Scoreboard ،   ملكية   حقوق   لديها   التي   والمتوسطة   الصغيرة   الشركات   من   ٪ 15  وقع  

  للشركات   بالنسبة   أعلى   النسبة   هذه   الفكرية.   الملكية   حقوق   لانتهاكات   ضحايا   مسجلة   فكرية 
  الصغيرة   الشركات   حالة   في   ٪ 19.4)   ابتكارات   أدخلت   التي   والمتوسطة   الصغيرة 

  حقوق   على   التعديات   فإن   وبالتالي   العالم(.   مستوى   على   ابتكارات   أدخلت   التي   والمتوسطة 
  العمل   فرص   وتخلق   تبتكر   التي   الصغيرة   للشركات   خاصة   مشكلة   هي   الفكرية   الملكية 
       1والنمو. 

   من الناحية الاقتصادية الأموالتأثير غسيل  الفرع الرابع: 
غسل الأموال تأثير سلبي على الاستثمارات في كل من البلدان التي تنشأ منها جريمة  ل   

 ومن أهم هذه الآثار.  الأموال غير المشروعة والبلدان التي تتدفق إليها. 
   :الاستثمار على المشروعة  غير الأموال خروج تأثير -أولا
الأموالإن      في   خروج  غير    يتسبب  الأموال  تحويل  بسبب  العملة  على  الطلب  زيادة 

المتاحة   الأموال  نقص  إلى  يؤدي  مما  الخارج،  إلى  لتهريبها  حرة  عملة  إلى  المشروعة 
 إلى أصحاب الأموال غير الشرعية المستثمرين    يلجأوللحصول على السيولة      للاستثمار. 

تخسر البلدان ، و البنوك أو في أي مؤسسة نقدية عامة كانت أو خاصة   في العاملين رشوة

 
1   - Les atteintes à la propriété intellectuelle constituent une menace majeure pour les 
PME de l’UE LE MONDE DU DROIT 1 FÉVRIER 2023  https://www.lemondedudroit.fr 
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الحقيقي   الممكن استخدامها في الاستثمار  التي كان من  الأجنبية  جزءاً كبيراً من عملاتها 
 1. التنمية   يعززالذي من شأنه أن 

الأموال التي تم الحصول عليها عن طريق الجريمة، أيا    إخراجومن الجدير بالذكر أن     
من   بكثير  أكبر  تأثير  له  نوعها،  عليها عن طريق    إخراجكان  الحصول  تم  التي  الأموال 

لخدمة الاقتصاد الوطني وتلبية احتياجات    استخدمت  خيرةالأنشطة المشروعة. لأن هذه الأ 
الأشخاص من  كبيرا  قانوني    التي   الأموال   أما  . عددا  غير  بشكل  من تأتي  مصادر    فهي 

الأول.ب تضر   المقام  في  المخدراتمثل    المجتمع  وتجارة  والقمار  أنها  السرقة  عن  ، فضلا 
 2تمنع الجمهور من استثمار رأس ماله في الأشياء الجيدة. 

 الاستثمار  على المشروعة  غير الأموال دخول تأثير ثانيا:
 ، في البلدان التي يتم غسلها فيها  الاستثمار للأموال غير المشروعة تأثير سلبي على     
 الآتية:  النواحي من وذلك

مع التغيير في    بعدم الاستقرار، حيا تنتقل من مكان إلى آخر   القذرةترتبط الأموال     - 
وهذا .  الودائع والسندات والأسهم والعقارات  أشكالها للاحتفا  بها. ومن أبرز هذه الأشكال

 3  .وطني القتصادي الاستثمار للايجعلها عديمة الفائدة 
، مما  بلد المقصدالفي  الحرة  مشاريع  اليتم ضخ الأموال الغير نظيفة بشكل روتيني في     - 

 ة. يكون له عواقب سلبي  الأمر الذي، المشاريع هذه الأشخاص المشاركين في يفقد ثقة 
 تمكَّن لو و  ة.المالي  المؤسسات في الثقة فقدان المشروعة غير الأموال دخول من نتائج  - 

يؤدي  إذ    ،سيشكل ذلك حتما خطرا كبيرا  المالية المؤسسات على السيطرة من الأموال غاسل

 

 مؤتمر ، الحرّة للتجارة الجديد العالمي النظام ظلّ  في إلكترونياً  الأموال غسل جرائم سلام، السلام عبد محمد -  1
 وغرفة  المتحدة، العربية الإمارات بجامعة والقانون  الشريعة كلية والقانون، الشريعة بين الإلكترونية المصرفية الأعمال
 2003 مايو 12 ـ 10 ،دبي وصناعة تجارة

 المجلة والاجتماعية، الاقتصادية المتغيرات على وانعكاساتها الأموال  غسل عمليات المولى،  عبد شوربجي سيد  - 2
 1420 الرياض، ،345 :28 العدد والتدريب، الأمنية للدراسات العربية

 126، ص  1990الكويت،  المعرفة، عالم سلسلة نفسها، تجدد الرأسمالية مرسي، فؤاد - 3
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المؤسسات من  النوع  هذا  لفقدان  بالتنمية  الضرر  إلحاق  إلى   المال برأس تعاملها  ذلك 
 1. المشروع
خرات على  الأموال ليغس  تأثير ثالثا:   الوطنية المدَّ

ال إلى  و مس الأ ؤو ر   خروجيؤثر غسيل الأموال على المدخرات الوطنية لبلد ما من خلال      
تحويل مدخرات البلاد إلى البنوك الأجنبية بدلًا من  ويتم  إلى الوطن،    االخارج دون إعادته
زيادة الضرائب على المواطنين والاعتماد على  ب تم تعويض هذا العجز  ي . و استثمارها محليا 

 القروض من الخارج، وبالتالي زيادة الديون. 
 المالية  والمؤسّسات ةالمصرفي  ةز جهالأ على  الأموال ليغس تأثيررابعا: 
الأمر الذي يعود   المالية، والمؤسسات البنوك داخل الأموال  غسل عمليات   تتم ما الباً غ   

 2. الوطني اقتصادهابالسلب عليها وعلى 
الخامس  جرائم  الفرع  تأثير  الإنترنت   الترويج:  عبر  بالمخدرات  الناحية    والمتاجرة  من 

 الاقتصادية
تلعب معدلات الاستثمار المرتفعة دوراً مهماً في تحقيق النمو الاقتصادي. لكن إذا قام      

شراء   على  الأموال  بإنفاق  المجتمع  من  كبير  ذلك بدلا    المخدراتجزء  فإن  توفيرها،  من 
الاقتصاد   نمو  على  الاستقرار    .الوطنيسيؤثر  المخدرات  جرائم  تهدد  ذلك،  على  علاوة 

للبلاد   خاصة  ب المالي  المستثمرين،  ثقة  عن  المستثمرين  زعزعة  للبحا  ودفعهم  الأجانب، 
 .ملية التنمية الاقتصادية المحليةسلباً على ع هذا ما يؤثر، و أمنة أسواق أخرى 

 
 

 الأمنية تأثير جرائم الإنترنت من الناحية الثالث:  المطلب

 
،ص   1996القضائية، للدراسات القومي المركز الدول، والتعاون  التجريم بين الأموال غسيل مكافحة  محمد، عصام  -  1
5 

 اتحاد الأموال، بييض ية ،تالعرب المصارف قبل من الأموال تبييض لمكافحة الإستراتيجية التوجهات شاكر، فؤاد  -  2
 11، ص  2002 عمان، العربية، المصارف
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إن الجــرائم عبــر الإنترنــت مثــل القرصــنة والتجســا وجــرائم الإرهــاب المتواصــلة قــد تعــرض 
الجهات والأجهزة الحكومية للخطــر، الأمــر الــذي يــؤدي حتمــا إلــى زعزعــة الأمــن والاســتقرار، 

 وبذلك تتحمل الدول المستهدفة خسائر كبيرة.
 عات الإرهابيةاالجمتأثير  الفرع الأول :  

استغلت الكثير من الجماعات المتطرفــة شــبكة الإنترنــت مــن أجــل نشــر معتقــداتها وأفكارهــا 
داخــل المجتمعــات، ونجحــت فــي عــدة ممارســات مســت بــأمن الــدول المعتــدى علــيهم وســلامة 

 أفرادها.
حيــا اســتغلت الإمكانيــات المتاحــة عبــر الإنترنــت وتمكنــت مــن التخطــيط وتمريــر التوجيهــات 
الإجرامية وتنفيذ العمليات التي كان لها الوقع الكبير على الــدول المجنــي عليهــا، إذ توصــلت 

 .بأكملها وزعزعة بلدان كثيرة في أمنها قري في بعض الأحيان إلى إبادة 
 المساس بالنظام والأمن العموميين:الفرع الثاني:  

الملايين من    وديانات  معتقدات و ممارسات  للتأثير على    مجالا واسعاالإنترنت    وفرت لقد     
، وانتشار جميع  الأفكار والأمراض والصراع الدينيعرضة لانتشار    ، مما يجعلهم الأشخاص
 . أنواع العنف

ــة     ــبب فـــي زعزعـ ــد تتسـ ــي قـ ــر الإنترنـــت التـ ــة عبـ ــرائم المرتكبـ ــتقرارومـــن الجـ ــي  الاسـ السياسـ
مـــن مضـــاعفات كانتشـــار جـــرائم القتـــل والســـرقة والتزويـــر  إليـــهانتشـــار المخـــدرات ومـــا تـــؤدي 

 ضــعف مــن الهيمنــة السياســية للــبلاد.الــذي ي  الأمــر، الأخــرى والانحرافــات والنصــب    والاحتيال
المتعــاطين والمــدمنين للمخــدرات مــن شــأنه أن يمكــن العــدو مــن تســخير كمــا أن ازديــاد عــدد 

ذلــك ى ية والتخريبية. ومن الأمثلــة عل ــالبعض منهم لغرض الجوسسة والقيام بالأعمال الإرهاب 
عــدد شر الماريجوانا والأفيون والهيروين فــي ن في  ما تقوم به المخابرات الإسرائيلية )الموساد(  

عــدد مــن العمــلاء وتــم نشــر الدول العربية منها مصر وفلسطين ولبنــان والعــراق،  و   من البلدان
ينبغي أن لا نغفل الأبعاد السياسية لمشكلة المخدرات، وأن المخــدرات فــي   وعليه    في البلاد.

 .  العصر الراهن أصبحت تستخدم كسلاح من أسلحة الحرب ضد الشعوب المستهدفة
من الجرائم التي تهدف إلي المساس بالنظام والأمن العموميين الشائعات ونشر وترويج  و    

الكاذب  مختلف  الأخبار  عبر  الالكترونية ة  خاصة   ،المواقع  الإشاعات  أصبحت  حيا 



 وآليات مكافحته  الإجرامي عبر الإنترنتالعدوان  رأثا: الثانيالباب 
 

 

 

275 

مجتمعنا على  مؤثرة  الالكترونية  انع   ،الإشاعات  له  أمر  كافة  وذلك  على  السلبية  كاساته 
أمنه واستقراره المساس ب مع وبالتالي  فالإشاعات يكون غرضها دائما زعزعة المجت   ،النواحي

في   تفشت  إذا  التي  الجرائم  اخطر  تعد من  منها  الكاذبة  الالكترونية خاصة  فالإشاعات   ،
ما اضطربت   أبناءهادولة  بين  الثقة  و أحوالها وضعفت  دقيقة   لانعدام  نتيجة.  آليات  وجود 

الاجتماعي التواصل  شبكات  على  والمعلومات  الأخبار  مصدر  من  عدد  ،للتحقق   ارتفع 
 أن يعتقدون  متصفحيها  أن الأحيان من كثير في ويلاحظ كبيرة،  بصورةوانتشر   الشائعات

 مصدرها، وصحة صحتها  من التأكد دون  بها الأخذ  ويمكن  صحيحة دائماً  المعلومات هذه
 . الصحة من أساس لها ليا  المجتمع  في  شائعات يخلق  مما

مجرد أخبار كاذبة أو معلومات خاطئة  إن ظاهرة انتشار الشائعات الإلكترونية لم تعد  
ش  معينخ يلقيها  احترفت    ، ص  متخصصة  مؤسسات  خلفها  يقف  جريمة  أصبحت  بل 

تختلف طبيعة وغرض ومحتوى  و   ، دولال  معلومات بهدف زعزعة أمن واستقرار التلاعب بال
لها.  شائعاتال اقتصادي     فالبعض  بين  سياسي  والأخرى غرض    الرؤساء ، مثل خلق عداوة 

صحيةقد    وأحيانا   ،السياسيين بقضايا  بعض    تتعلق  انتشار  حول  التهويل  الأمراض  مثل 
 منها با الخوف والرعب بين أفراد المجتمع ...الخ من أنواع الإشاعات الكاذبة. والغرض

الصدد هذا  الجزائر    وفي  في  كورونا  مرض  انتشار  الأشخاص  بعض  لنشر  استغل 
المضللة   الأخبار  الهدف من  بعض  كان  والتي  الاجتماعي  التواصل  عبر مختلف شبكات 

الأفرا وتهويل  تخويف  لديهموراءها  الأمان  بعدم  الإحساس  وبا  له د  كان  الذي  الأمر   ،
المجتمع كإقبالهم على   افرد  العديد من  بها  قام  التي  التصرفات  الكبير على بعض  التأثير 
تكديا المواد الغذائية لخوفهم من نفاذها في السوق. مما أدى السلطات العليا للتحذير من  
بان   انتباههم  لافتين  وأمنه،  المواطن  بسلامة  المساس  شانها  من  التي  الأعمال  هذه  مثل 
القانون يعاقب كل شخص قام بنشر معلومات أو خبر أو شائعات على أي شبكة معلوماتية  
أو أي موقع الكتروني بقصد المساس بأمن الدولة أو الأضرار بأي من مؤسساتها أو من  
أفراد مجتمعها. إضافة  لدى  القلق والاضطراب  الدولة وإثارة  التشكيك في مجهودات  شانها 
إلى القرار الذي أصدرته لجنة الفتوى التابعة لوزارة الشؤون الدينية بتحريم مثل هذه الأفعال  
 )الشائعات وقت الأزمات( واعتبارها من الكبائر لما تلحقه من أضرار على الفرد والمجتمع. 
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بأي وسيلة كانت بهدف المساس بالنظام والأمن    تم تجريم نشر وترويج أنباء كاذبةولقد    
العموميين من خلال التعديلات التي مست قانون العقوبات الجزائري وتم المصادقة عليها  

أفريل    28المؤرخ في    06-20رقم    وأدخل القانون   1. 2020البرلمان في أفريل  من طرف  
بالحبا    196المادة    2020 الجاني  والتي نصت على معاقبة  العقوبات  قانون  مكرر في 

 دج غرامة مالية.   300.000دينار ج إلى  100.000من سنة إلى ثلاث سنوات ومبلغ 

 الفصل الثاني: 

 آليات مكافحة الجريمة عبر الإنترنت على المستوى الوطني والدولي

ما أثار مخاوف عديدة   ،لم يكن التطور الكبير للإنترنت مصحوبًا بقواعد قانونية واضحة    
      . ن الجرائم الواقعة عبر الإنترنتبشأ
للجرائم    المتنامي  التهديد  جذب  تخلفها    الانترنتباستخدام   المرتكبة وقد  التي  والمخاطر 
م   ــــهذا النوع من الجرائ  ة ـــــــــــــ ــــلمكافح المبذولة  الجهود  تزال  ولا  معظم دول العالم.  ماهتما على

و  بشكل   قائمة  بهم  مكثف  وبالمقارنة  الغربية،  الدول  في  خاصة  القوانين  جديّ  تزال  لا 
  .من الجرائم السيبرانية  كبيرةالوطنية متخلفة في هذا الموضوع، ولا تغطي مجموعة  

على استخدام تدابير   والحكومات والشركات يجبر الأفراد القانونية الحماية إن النقص في   
        .إليها ووسائل محدودة لحماية مصالحهم وأنفسهم من الاختراقات الواقعة عبر الإنترنت

مدى كفاية النصوص القانونية المتواجدة حاليا لمنع  والتساؤل المطروح هنا يكون على      
الجريمة عبر الإنترنت وردع مرتكبيها ومدى الحاجة إلى خلق نصوص قانونية جديدة للحد  

 ؟من هذه الظاهرة
لقد أصبح موضوع الآليات القانونية لمحاربة الجريمة عبر الإنترنت هاجسا يؤرق رجال     

لذلك   العلم    أصبحالقانون بصفة خاصة،  التعاون مع رجال  تتسع دائرة  المستعجل أن  من 
المتخصصين في تكنولوجيا المعلومات ورجال القانون داخل الدولة، وعلى المستوى الدولي  

 
  1966يونيو  08المؤرخ في   156-66المعدل والمتمم للأمر رقم  2020أفريل    28المؤرخ في  06-20القانون رقم  -1

 25،عدد 2020افريل  29والمتضمن لقانون العقوبات الجزائري،الجريدة الرسمية الصادرة في  
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الجرائم.   تلك  مرتكبي  تكافح  قوانين  سن  بغية  مكافحة  أيضا  الفصل  هذا  في  وسنتناول 
 عبر الإنترنت على المستوى الوطني، وعلى المستوى الدولي من خلال:  الجريمة

 المبحث الأول: مكافحة الجريمة عبر الإنترنت على المستوى الوطني 
 المبحث الثاني: مكافحة الجريمة عبر الإنترنت على المستوى الدولي 

 المبحث الأول: مكافحة الجريمة عبر الإنترنت على المستوى الوطني 
تسعــى كافــــة الدّول والحكومات بشكـــل  جديّ وبكل الطرق القانونيـــــة  للحــــــدّ من الجَرائـــم      

و  وآثارها،  الإنترنت  مكافحة  عبر  بسياســـة  المتعلقة  والإقليمية  الدولية  الجهود  إطار  في 
البقاء   لأجل  التشريعي  المسار  مسايرة  على  الجزائري  المشرع  عمل  المعلوماتية،  الجرائــــــم 
على اتصال بأحدث الحلول التشريعية الخاصة بهذا النوع من الجرائم ، خاصة وأن الجزائـــر  
للجهات   كبيرا  ودعم  الانترنت،  بشبكة  الربط  لخدمة  تعميما  تعرف  الأخيرة  السنوات  وفي 

المعلوماتية،   بتقنيات  ملح   أدىما    ذاهو الحكومية  ارتفاع  الجرائم  إلى  عبر  و  في معدلات 
، وهو ما دفع المشرع الجزائري إلى التدخل من أجل وضع خطط قانونية وعملية  الإنترنت

الجرائم   ضد  ورادعة  وقائية  سياسة  المشرع   تجدرو   .السيبرانيةلتنفيذ  أن  على  الإشارة 
قد وضع النصوص التي تعاقب على بعض الأفعال التي تشكل جرائم معلوماتية    الجزائري 

ذلك سنة   المادة  2001وكان  والمادة    2، ومكرر    1مكرر، ومكرر    144،  من    146، 
رقم   القانون  جاء  ثم  العقوبات  في    04/15قانون  فيه    10/11/2004المؤرخ  أورد  الذي 

القسم السابع مكرر   المعالجة الآلية للمعطيات،  بأنظمة  قسما خاصا تحت عنوان المساس 
 . 7مكرر 394مكرر إلى المادة  394من قانون العقوبات ويشمل سبعة مواد من المادة 

للأفراد      الخاصة  الحياة  جنائية على  بل فرض حماية  بذلك  الجزائري  المشرع  يكتف  ولم 
المادة وأقره ب   303والذي ما المادة    20/12/2006المؤرخ في    06/23من خلال القانون  

إلى    303 التكنولوجيا  03مكرر    303مكرر  لوسائل  السيئ  للاستخدام  تصديا  وهذا   ،
 1الحديثة . 
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سنــــة      الجزائـــري  الدستور  أحكـــام  هذا  إلي  الحياة    1996إضافة  حرمـــة  كفـــل  الــــذي 
بجميع  بالمواطنين  الخاصة   الخاصة  والاتصالات  المراسلات  سرية  ضمان  خلال  من 
  شخاص الطبيعيين في تحديد قواعد حماية الأالخاص ب   07-18القانون رقم  أيضا  .  أشكالهـــا

  .في إطار احترام الحياة الخاصة للأفراد المعطيات ذات الطابع الشخصي مجال معالجة
التشريع      في  للمعطيات  الآلية  المعالجة  بأنظمة  بالمساس  المتعلقة  الجرائم  فإن  وعموما 

غير   البقاء  وجريمة  الآلي،  النظام  إلى  الغش  طريق  عن  الدخول  جريمة  تشمل  الجزائري 
   .المصرح به في النظام المعلوماتي وأخيرا جريمة إتلاف نظام المعالجة الآلية للمعطيات 

غيــر أن هذا الجهــد لم يكـن كافيا لتفعيـــل سياسة مكافحة الجرائم المعلوماتية وهذا بسبــب     
تعارض أحكـام قانـــون العقوبات وقانون الإجراءات الجزائية وخصوصا مسائل الاختصــاص  
النوعي والإقليمي التي وقفت عائقا في وجه تطبيق النصوص العقابية، مما استدعى تدخل  

القانون   بموجب  الجزائري  في    22-06المشرع  والمتمــــم    20/12/2006المؤرخ  المعدل 
المواد   نصوص  وتحديا  تعديل  تناول  والذي  الجزائري،  الجزائية  الإجراءات  قانون  لأحكام 

منه والتي تحدد قواعـــد الاختصــاص النوعي والمحلي ومواعيد إجراء التفتيش    47إلى    45
المعلوماتيـــة، الجرائم  رقم   بشــأن  القانــــون  بموجب  العقوبات  قانون  التعديــــــل  أيضا  وما 

القسم السابــع مكــرر والخــاص بالجرائـــم الماســــة    2006ديسمبر  20المؤرخ في     06-23
بأنظمة المعالجة الآلية للمعطيات، وقد تم تشديد العقوبة المقـــررة لهذه الأفعـــال فقـــط دون  

 . 15-04المساس بالنصوص الواردة في هذا القسم من القانون 

بتاريخ       بالوقاية من     04-09تحت رقم    05/08/2009ولقد صدر  الخاص  القانون 
قانونيا   نموذجا  يعتبر  الذي  ومكافحتهـــا  والاتصال  الإعلام  بتكنولوجيات  المتصلة  الجرائــم 
وقد  يتضمن نصوصا خاصة،  قانون  أنه  اعتبار  المعلوماتية على  الجرائم  بمكافحة  خاصــا 
في وضع   أساسـا  والمتمثلة  كأهدافه  القانون،  بهذا  بالعمل  الخاصة  العامة  الأحكام  تضمــن 
المصطلحات   قائمــة  تحديــد  إلى  إضافـــة  المعلوماتيـة  الجرائـــم  من  بالوقايــة  خاصة  قواعــد 

الإلكترونية   المراقبة  مفهوم  بيان  وتضمن  أحكامه  تطبيق  مجال  وتحديد  حــدد  و المفتاحية، 
الإلكترونية  التفتيــش  لعمليات  الإجرائية  وجملة    ،القواعد  الإلكترونية  الأدلة  حجز  وكيفية 

الالتزامات الملقاة على عاتق مقدمي خدمــات الإنترنت في مجال مساعدة السلطات بشأن 
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المعلوماتية الجرائم  مادة  في  الجنائية  للوقاية من    ، التحقيقـــات  الوطنية  الهيئـــــة  مهام  وحـــدد 
الدولي في مسائــل   التعاون  القاضي في مجال  اختصاص  قواعد  المعلوماتية وحدد  الجرائم 

نص    09/04من القانون    13ومن خلال المادة    البحا والتحقيــق في الجرائم المعلوماتية.
على   بتكنولالمشرع  المتصلــة  الجرائم  من  بالوقاية  المكلفة  الوطنيــة  الهيئــة  وجيات  إنشاء 

ب ومكافحته   الإعلام والاتصال التنظيم  الرئاسي رقم  ، وقد صدر  المرسوم    19/172صـدور 
الهيئــة الوطنيــة المكلفة بالوقاية من الجرائم  تشكيلة    تحديد المتضمــن    2019/ 06/07  بتاريخ 

 وتنظيمها وكيفية سيرها. المتصلــة بتكنولوجيات الإعلام والاتصال ومكافحتها
، لا سيما  قانون العقوبات الجزائري في  ، وافق البرلمان على تعديلات  2020أبريل    فيو     

 . العام بغرض الإضرار بالنظام العام والأمن والكاذبة لأخبار المزيفةتلك التي تجرم نشر  
وواصل المشرع الجزائري جهوده في إطار مكافحة الجرائم المتصلة بتكنولوجيات الإعلام     

حيا قام بوضع باب سادس ضمن القواعد الإجرائية العامة ويحتوي استحداث   والاتصـــــال،  
الإعلام   بتكنولوجيات  المتصلة  الجرائم  مكافحة  اختصاصه  من  وطني  جزائي  قطب 

أوت    25المؤرخ في    11-21والاتصال التي تدخل ضمنها جرائم الإنترنت بموجب الأمر  
بقانون الإجراءات الجزائية تعزيزا وتكريسا لفكرة    156-66المتمم للأمر    2021 المتعلق 

   .التخصص القضائي في مكافحة الجرائم الخطيرة  
يتناول المطلب الأول    كل ذلك بالتفصيل من خلال مطلبين   وفي هذا المبحا سنتناول    

أنواعها   بكافة  الإنترنت  علي  الجريمة  القانون  مكافحة  في  الجزائري بموجب  وسنتناول   ،
 القواعد الإجرائية للجريمة عبر الإنترنت في التشريع الجزائري. المطلب الثاني 

  التشريع الجزائري المطلب الأول : مكافحة الجريمة عبر الإنترنت في 
  موضوع  يطرحها التي  للإشكالات حلول اقتراح في  الإسهام أن الاعتراف من  لابد    

الإنترنت  عبر  هذه    اتساع  مصدرها كبرى  منهجية صعوبة  تعترضها  مهمة الجريمة  وتنوع 
م الجرائم  هذا المطلب إلى موقف المشرع الجزائري من أه في  نتعرض سوف  لذلك الجرائم،

 . التي تقع عبر الإنترنت 
 المعلوماتي  النظام على الواقعة الفرع الأول : موقف المشرع الجزائري من الجريمة
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 جاء لقد مجال الجرائم المعلوماتية في الجزائري  التشريع عرفه الذي الفراغ سد أجل من    
 بتجريم العقوبات  قانون  المتضمن  ، 2004 نوفمبر  10 في الصادر  04/15رقم   القانون 
 على النص ورد وقد للمعطيات،  الآلية  المعالجة أنظمة تستهدف  التي  الاعتداءات أنواع  كل
 بأنظمة  المساس عنوان تحت العقوبات،  قانون  من مكرر السابع  القسم في الجرائم هذه

 .  07 مكرر 394 إلى مكرر 394 المواد في  للمعطيات، وذلك الآلية المعالجة
 :  أولا: جريمة الدخول عن طريق الغش إلى النظام الآلي

مكرر    394تضمن قانون العقوبات الجزائري هذه الصورة من الجرائم حيا تنص المادة      
من   مالية  وبغرامة  سنة  إلى  أشهر  ثلاثة  من  بالحبا  يعاقب  إلى  50.000"  دج 

من  100.000 كل  منظومة    يدخلدج  من  جزء  أو  كل  في  الغش  باستعمال  يبقى  أو 
أو   تغيير  ذلك  ترتب عن  إذا  العقوبة  يحاول ذلك، تضاعف  أو  للمعطيات  الآلية  للمعالجة 
اشتغال   نظام  تخريب  أعلاه  المذكورة  الأفعال  عن  ترتب  وإذا  المنظومة  لمعطيات  حذف 

دج إلى    50.000المنظومة تكون العقوبة الحبا من ستة أشهر إلى سنتين والغرامة من  
جريمة الدخول    تقوم    من ق ع ج  مكرر   394نص المادة    ومن خلال    1"دج   150.000

الدخول غير المشروع إلى  وهو    الركن المادي    علىام المعالجة الآلية للمعطيات،  إلى نظ
 .النظام. والركن المعنوي المتمثل في القصد الجنائي 

المادي-1 من  الركن  الجريمة  هذه  في  المادي  الركن  يتكون  بشكل  :  الإجرامي  النشاط 
لأنه لا يمكن  ،  نتيجة إيجابية وليا سلبية ون له  أساسي والمتمثل في فعل الانتهاك الذي يك

 تحقيق الجريمة بالأنشطة السلبية. 
، مثل الاختلاس  نه ليا ما يسمى بجريمة ذوي الصفةوما يميز هذا النوع من الجرائم أ   

ارتكاب  يتم  بل  الرشوة،  عن  أو  النظر  بغض  كانت صفته،  مهما  أي شخص  من طرف  ها 
وسواء كان    ، سواء يعمل في مجال الأنظمة ويفهم كيفية عمل النظام أو لا يفهمه. إمكانياته

   2يستطيع أن يستفيد من الدخول أو لا. 

 
 مكرر من قانون ع ج 394أنظر المادة  - 1
،    2005،  1نائلة عادل محمد فريد قورة ، جرائم الحاسب الآلي ، الاقتصادية ، المنشورات الحلبي الحقوقية ، ط  - 2

 323ص 
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جميع      إلى  تشير  التي  الدخول"  "تسجيل  كلمة  معنى  أن  إلى  أيضًا  الإشارة  وتجدر 
البي للتحكم في  أو  المعلومات  نظام  إلى  بالوصول  تسمح  التي  انات والمعلومات  الإجراءات 

لا يعتبر بحد ذاته سلوكا غير مشروع ، وإنما    ، وعملية الدخول إلى النظامالتي يتكون منها
كونه من  انطلاقا  الوصف  هذا  هذه تم  قد   يتخذ  لقيام  أدق  وبمعنى  شرعية،  غير  بطريقة 

الجريمة يجب أن يتحقق اتصال فعلي من قبل الجاني بالبرنامج وعلى هذا الأساس يفضل  
 .الآلي استخدام لفظ الاتصال بالنظام 

لا تقوم هذه الجريمة في التشريع الجزائري، إلا بتوافر القصد الجنائي،    الركن المعنوي:-2
وجريمة   القانون،  يجرمها  التي  الأفعال  من  بفعل  القيام  إلى  الجاني  إرادة  اتجاه  به  ويقصد 
فيها صورة  المعنوي  الركن  يتخذ  بحيا  العمدية،  الجرائم  تعد من  الآلي  نظام  إلى  الدخول 
القصد الجنائي المتكون من علم وإرادة، وذلك بأن تتجه إرادة الجاني إلى الدخول مع علمه  

وبالتالي لا يتحقق الركن المعنوي إذا كان دخول   أن ليا له الحق في الدخول إلى النظام،
الجاني مسموحا به، أو وقع في خطأ في الواقع سواء كان يتعلق بمبدأ الحق في الدخول في  
   .نطاق هذا الحق كأن يجهل بوجود خطر للدخول، أو كان يعتقد أنه مسموح له بالدخول 

إذا كانت   المعرفة والإرادةوعليه  بعنصريها،  فإنها  النية الإجرامية موجودة  بدافع ،  تتأثر  لا 
، بحيا تظل النية قائمة حتى لو كان الدافع هو التطفل أو هزيمة النظام  الدخول أو البقاء
مكرر من قانون العقوبات الجزائري، يلاحظ    394ومن خلال نص المادة  أو إثبات المهارة.  

الغش.   قي  والمتمثل  جنائي خاص  توافر قصد  وحده، ويجب  يكفي  الجنائي لا  القصد  أن 
 ظام الآلي. للن بصدد جريمة الدخول غير المشروع  وبهذا نكون 

 
 
 

 :  ثانيا: جريمة البقاء غير المصرح به في النظام المعلوماتي 
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المادة       في  الجرائم  من  الصورة  هذه  الجزائري  المشرع  قانون    394تناول  من  مكرر 
أو    .." نصها  في  جاء  والتي  ج،  من    يبقىالعقوبات  جزء  أو  كل  في  الغش  باستخدام 

 1المنظومة للمعالجة الآلية للمعطيات " 
ا    بأنه  المعلوماتية  نظام  البقاء الاحتيالي في  تعريف  يمكن  النص  لبقاء  وعلى ضوء هذا 

، وفعل  ل النظام في نظام معالجة البيانات الآلي ضد إرادة أولئك الذين لديهم الحق في تشغي 
يتحقق بمجرد دخول شخص ما إلى النظام بموافقة ولكنه يتجاوز الفترة   البقاء الغير القانوني

ر ولم ينسحب  ، أو يكون ذلك التحول خطأ أو سهوا في نظام آخ التي يُسمح له بالبقاء فيها
، أو يقوم بطبع نسخة من المعلومات في حين سمح له بالرؤية فقط هنا  فورا ولا يقطع وجوده
 . أركانهابتوفر جميع  للمعطيات. الآليةير المشروع في نظام المعالجة تقوم جريمة البقاء غ

 :  الركن المادي -1 
ذلك       تحقيق  الداخل يتم  في  البقاء  طريق  عن  قياس  ببساطة  يتم  حيا  غير  ،  البقاء 

القانوني بمقدار الوقت الذي يستخدم فيه المجرم النظام وعليه فإن تكملة تلك الجريمة تكون  
 2. ما يتعلق بالدخول غير القانوني الوقت بخلاف  بإكمال فعل البقاء لفترة من

 :  الركن المعنوي -2
 تعد جريمة البقاء الغير قانوني في النظام من الجرائم العمدية التي تتطلب تحقيق القصد     

 ام  ـــقل في نظ، حيا يحتاج الجاني إلى معرفة أنه يتن والإرادةالعلم    الجنائي العام بعنصريه  
قانونية.  تمعلوما غير  نفسه  بطريقة  الوقت  وفي  ذلك  عن  إرادة فضلا  تتجه  أن  يجب   ،

الجاني إلى البقاء داخل النظام وعدم قطع الاتصال به. وتدخل هذه الجريمة ضمن الجرائم  
المستمرة   الجرائم  من  كذلك  وتعد  نتيجة محددة،  على  فيها  التشريع  ينص  التي لا  الشكلية 

 3التي تتطلب من الجاني مواصلة التدخل. 

 

 مكرر من قانون العقوبات ج  394المادة  - 1

 .110، ص  2007،   2أمال قارة ، الحماية الجزائية للمعلوماتية في التشريع الجزائري ، دار هومه الجزائر ، ط  - 2
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مكرر الفقرة الثانية يلاحظ أن المشرع الجزائري قد شدد في    394ومن خلال نص المادة     
كلا   المعلوماتي من  عقوبة  النظام  في  البقاء  وجريمة  الدخول  من    ، جريمة  حيا ضاعف 

الآلية،   المنظومة  لمعطيات  تغيير  أو  والبقاء حذف  الدخول  ترتب عن  إذا  وبالمثل   العقوبة 
استهدفت   إذا  العقوبة  كما تضاعف  النظام.  تشغيل  تعطيل  حالة  في  مشددة  العقوبة  تكون 

العام. للقانون  أو  الوطني  للدفاع  خاضعة  مؤسسات  أو  منظمات  نصت  و   الجريمة  ما  هذا 
 من قانون العقوبات الجزائري.  3مكرر  394عليه المادة 

 عندما لا يكون للمجرم الحق في الوصول إلى  شروع يجتمع معا الدخول والبقاء الغير مو    
 النظام ويقوم بتسجيل الدخول ضد إرادة من لهم الحق في السيطرة عليه، مع البقاء لفترة 

 1. معينة داخل النظام
    :تعديل معطيات في نظام المعالجة آلية بطرق تدليسيةجريمة إزالة أو : ثالثا 
من    1مكرر  394عالج المشرع الجزائري هذا النمط من الجرائم من خلال نص المادة     

سنوات وبغرامة    3يعاقب بالحبا من ستة أشهر إلى   قانون العقوبات والتي تنص على أنه"
باستخدام الغش معطيات   دج كل من أدخل  20.000.00دج إلى    5000.00مالية من  

 2داخل نظام المعالجة الآلية أو عدل أو أزال بطريق الغش المعطيات التي يتضمنها." 
الجزائري     المشرع  عملًا    اعتبر  النظام  في  الواردة  للبيانات  الاحتيالي  التعديل  أو  الإزالة 

 إجرامياً. 
ويقصد بإزالة المعطيات سواء جزئيا أو كليا إما محوها أو تخريبها أو إتلافها من أجل     

متعدد والطرق  المعلوماتي،  النظام  تعطيل  أو  بمهامه  القيام  النظام  مثل منع  نشر    ة 
يتعلق الأمر بتعديل البيانات ، فهذا يعني إما إدخال معلومات مزيفة أو تزويرها  ف الفيروسات
 . داخل النظام 

المادة      نصت  ذلك  إلى  الجزائري   2مكرر    394وبالإضافة  العقوبات  على   3قانون 
إلى ثلاثة سنوات وبغرامة من    02الاعتداءات العمدية بنصها " يعاقب بالحبا من شهرين  

 
 118أمال قارة، المرجع نفسه ،  ص - 1
 15-04القانون من قانون العقوبات من  1مكرر 394المادة  - 2
 من قانون العقوبات 2مكرر 394المادة  - 3
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تصميم   : دج كل من يقوم عمدا أو باستخدام الغش بما يلي  5000000إلى    1000000
عطيات مخزنة أو معالجة أو مرسلة  أو تجميع أو بحا أو توفير أو الاتجار أو نشر في م

 استخدام منظومة معلوماتية...."  أي أنها قامت بتجريم الأفعال التالية : ب 
بحا أو تصميم أو جمع أو التجارة أو توفير أو نشر البيانات المخزنة أو المعالجة أو    *

 المنقولة باستخدام نظام معلومات قد تُرتكب فيه واحدة من هذه الجرائم المذكورة أعلاه. 
لغش  م الحصول عليها من أي من جرائم اإفشاء أو حيازة أو استخدام أو نشر بيانات ت  * 

 .1المعلوماتي لأي غرض من الأغراض
لمشرع الجزائري أن  العالم الافتراضي ويرى ا تعد هذه الجرائم من أكثر الجرائم وقوعا في    

عملية إنشاء برنامج مخصص لارتكاب أعمال تزوير المعلومات أو إنشاء برامج معيبة تقنيًا  
المعاقب عليها الجرائم  أو جمع  من  الاحتيال  أعمال  لممارسة  المبرمجة  البرامج  سيما  ، ولا 

وذلك بخلق ثغرات فيه عن طريق  أو الاتجار  بيانات ومسحها لغرض الاستخدام أو النشر  
 على أساس أن جريمة النشر والإفشاء تشكل خطورة على الحياة الخاصة.،  الإنترنت

 .04-09رابعا: قانون الحماية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال  رقم
هذ     الإجرائيةيلم  القواعد  بين  القانون  الإجراءات   ا  قانون  تكمل  التي  الوقائية  والقواعد 

المسؤولين   لتحديد  الفوري  والتدخل  المحتملة  للهجمات  المبكر  الكشف  تتيح  التي  الجنائية 
و عنه للقانون  المخالفة  الأفعال  جرم  وقد  ع،  عام  بشكل  هذا  التي  ينطبق  الاتصالات  لى 

القانون  ينطبق على تنتهك  وبالتالي  والقديمة   ،  الجديدة  التقنيات  تدخل ضمنها  جميع  التي   ،
 شبكة الإنترنت وجميع التقنيات التي قد تظهر في ما بعد. 

الإلكترونية    بالمراقبة  فيها  يتاح  التي  الحالات  القانون  وجود  ويحدد  حالة  في  خاصة   ،
أو   تخريب  كجريمة  مصنف  فعل  أو  معلومات  نظام  على  محتمل  هجوم  على  مؤشرات 
جريمة إرهابية أو جريمة ضد الأمن القومي. ويحدد الفصل الأول من القانون الغرض منه،  

 فضلا عن تحديده لمفهوم التكنولوجيا. 
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 ثالاأما الفصل ال  ، ة لمراقبة الاتصالات الإلكترونيةويتناول الفصل الثاني مبادئ محدد   
للتحقيقالم   فيه  فجاءت الإجرائية  والقواعد  مجال    بادئ  في  الجناة  على  والقبض  والتفتيش 

   تكنولوجيا المعلومات والاتصالات.
ويخصص الفصل الرابع لتعريف واجبات المتعاملين في مجال الاتصالات الالكترونية ،     

نولوجيا  أما الفصل الخاما فهو يحدد إنشاء هيئة وطنية لمنع ومكافحة الجرائم المتعلقة بتك 
السا والفصل  بجرائم    دسالاتصالات.  يتعلق  فيما  الدولي  القضائي  للتعاون  فهو مخصص 

 1. تكنولوجيا المعلومات والاتصالات
 الفرع الثاني : موقف المشرع الجزائري من الجرائم عبر الإنترنت الماسة بالأشخاص  

 الفقرة الأولى: الجرائم الماسة بالسمعة والشرف عبر الإنترنت 
 تعرض المشرع الجزائري للجرائم الماسة بسمعة وشرف الأشخاص في القسم الخاما من    

قانون    299-  296عنوان الجنايات والجنح ضد الأفراد في المواد  الباب الثاني الذي يحمل  
المادة   في  القذف  تعريف  تم  أين  جزائري.  المادة    296عقوبات  في  السب  وعرف  ع.  ق 

ق ع، ولقد اشترط المشرع الجزائري في هاتين الجريمتين وجوب توافر صفة العلانية    297
المادة   المنصوص عليها في  المستعملة  الطرق  أو  الوسائل  من   296والتي تستخلص من 

 2قانون العقوبات ج وهي نفسها بالنسبة لجريمة السب. 
من ق ع ج نستنتج أن المشرع الجزائري فرق بين ثلاث    296و من خلال أحكام المادة      

 طوائف تقوم بهم العلانية وهما:     
ب  - القول أو الصياح أو ترديدهالعلانية  التي تتحقق إذا حصل الجهر والإفصاح  و   ،طرق 

مليء   عمومي  مكان  في  تكون  أي  الغير،  من  بسماعها  تسمح  بطريقة  بالكلام 
بالأشخاص، وهذا ما يمكن تطبيقه على جريمة السب أو القذف عبر الإنترنت باعتبارها 

بالمش مليء  و فظاء  الخدمات  العديد من  ويقدم  الصوت يعتماركين  تبادل  أساسا على    د 
 وعليه يتحقق فيه العلانية . والصورة 

 
بسكرة ، مجلة   -فاروق خلف، الآليات القانونية لمكافحة الجريمة المعلوماتية، كلية الحقوق جامعة محمد خيضر  - 1

 18، ص 2015الثاني،،الحقوق والحريات، العدد 
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: مواقع شبكة الإنترنت تعتمد    1العلانية بالكتابة أو المنشورات أو اللافتات أو الإعلانات -
 بذلك يتحقق عنصر العلانية . والمنشورات و في أغلبها على الكتابة 

ق ع  146والمادة    2مكرر    144مكرر و 144/1العلانية بوسائل أخرى : نصت المادة   -
ومن   أخرى.  بوسائل  العلانية  أي  على  الوسائل  هذه  تكون  أن  يمكن  المواد  هذه  خلال 

آلية لبا الصوت أو الصورة أو أي وسيلة إلكترونية أو معلوماتية أو أي وسيلة إعلامية  
 2أخرى. 

الجزائري عقوبة لكل من جريمتي السب والقذف وتختلف هذه العقوبة حسب   المشرع  حدد    
 تصنيف الأشخاص الموجهة لهم . 

ق    298أما بالنسبة لعقوبة القذف الموجهة إلى الأفراد العاديين فهي طبقا لأحكام المادة     
دج"    50.000دج إلى    25.000ع "الحبا من شهرين إلى ستة أشهر وبغرامة مالية من  

لأحكام   وطبقا  الجزائية"  للمتابعة  حدا  الضحية  صفح  ويضح  العقوبتين،  هاتين  بإحدى  أو 
مالية    299المادة   وبغرامة  أشهر  ثلاثة  إلى  شهر  من  الحبا  في  تتمثل  السب  عقوبة 

دج أو بإحدى هاتين العقوبتين. ويضح صفح الضحية حدا    25.000دج إلى    10.000من
 للمتابعة الجزائية". 

أما بالنسبة لعقوبة القذف أو السب الموجه إلى أشخاص ينتمون إلى مجموعات عرقية     
أو ينتمون إلى دين معين من أجل التحريض على الكراهية بين الأشخاص، تتمثل حسب  

دج  10000ة مالية من  الحبا من شهر إلي سنة أو بغرام  "في    2فقرة    298أحكام المادة  
 3أو بإحدى هاتين العقوبتين ".  دج100000إلى 
 أما بالنسبة للقذف أو السب الموجه لمؤسسة أو هيئة ذات طابع عام فالعقوبة  كالأتي:    
جريمة القذف أو السب الموجه لشخص رئيا الجمهورية يعاقب الجاني حسب أحكـــــــــام   -

دج " ويشدد العقاب 500.000دج إلى  100.000مكرر" بغرامة مالية من    144المادة  
 في حالة العود. 

 
 من ق ع ج  296المادة  - 1
 95هروال هبة نبيلة ، جرائم الإنترنت ) دراسة مقارنة(، المرجع السابق، ص  -  2
 من قانون العقوبات      2و1فقرة  298المادة     -  3
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المو  - السب  أو  القذف  عمومية،  جريمة  مؤسسات  أو  لهيئات  الجانــــــــي  جه  على  تطبق 
 مكرر.  144أحكام المادة 

ق ع "    2مكرر    144جريمة القذف والسب الموجهتان ضد رموز الدين وحسب المادة   -
 1دج"  .  100000دج إلى  50000سنوات وبغرامة من  5إلى   3هي الحبا من 

 والآداب العامة المرتكبة عبر الإنترنت   : الجرائم الماسة بالأخلاق  الفقرة الثانية
العامة   ضمن  يندرج     والآداب  بالأخلاق  الماسة  عبر  الجرائم  والإباحية  الجنسية  الجرائم 

 الإنترنت وجريمة الاستغلال الجنسي للأطفال  
 أولا : الجرائم الجنسية والإباحية عبر الإنترنت 

العالمالعربي  القوانين لقد جرمت كل    القوانين في بلاد  الجرائم الجنسية وجريمة    ة ومعظم 
الصمت   ،ممارستها على  التحريض  التزم  ولكنه  الجزائري  للقانون  بالنسبة  الحال  هو  كما 

 التي هل النصوص  وهنا يمكننا أن نتساءل  حيال هذه الجرائم عند ارتكابها عبر الإنترنت.
 المرونة تكتسب من  التقليدية  بصورتها بالأخلاق  الإخلال خلالها  من الجزائري  المشرع  جرم
الأفعال يسمح  ما على  لا  أو  الإنترنت المخلة بتطبيقها  فيها  استخدمت  التي   بالأخلاق 

 بها؟.  للقيام كوسيلة
    المادةخلال نص  التقليدية من   بصورتها بالأخلاق الإخلال  الجزائري  المشرع جرم لقد   

 من بالحبا يعاقب"    :أنه  على  الجزائري حيا نصت العقوبات قانون  من مكرر  333
 أو استورد أو حاز  أو صنع  من  كل  دج 2.000 إلى 500 من  وبغرامة سنتين  إلى  شهرين
 أو عرض أو   معرضا قام أو  لصق  أو  أجر أو  وزع  أو  التجارة أجل من استيراد في  سعى
 مطبوع كل التوزيع  في شرع أو  وزع أو  البيع في شرع أو  باع  أو  للجمهور العرض في شرع
 الصورة أصل  أو  فوتوغرافية  صور أو زيتية  لوحات أو صور أو  إعلان أو رسم أو  محرر أو 
 .2بالحياء" مخل شيء أي أنتج أو  قالبها أو 
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 من  وبغرامة سنتين إلى أشهر 6 من بالحبا يعاقب  ":أنه على 347 المادة نصت  كما    
 بقصد الجنسين من أي من الأفراد بإغراء علنا قام  من كل  دج 20.000 إلى 1000
   "1أخرى" . وسيلة بأية أو  الكتابة أو  والأقوال بالإشارة وذلك الفسق على  تحريضهم

  حـــــــــــرص  المشرع  أن نجد  الجزائري،  العقوبات قانون  من الذكر السابقة المواد من خلال     
 من  الإنترنت  مقاهي كانت وعليه فإذا  .إفساد الأخلاق إلى يؤدي  فعل خليع أي تجريم  على

 داخله على  خليعة  إباحية عرضت مواد  فإن الناس  جمهور يرتادها التي  العامة الأماكن 
 السابقة مكرر 333 المادة لنص  طبقا الجريمة به تتحقق فيها الموجودة الكمبيوتر شاشات

وكل  صفحات على وعرضها  بتحميلها ويقوم الخليعة الأشياء تلك يصنع  من الذكر، 
 المسؤولية عليه تقع  محله في بالحياء المخلة الأشياء تلك بعرض يسمح  أو  الانترنت
 الجنائية.  

 :أمرين الجرائم الجنسية  في المشددة الأمور  ومن   
 هو  ما ذلك الممارس، ومثال على التحريض في الفعل والعلانية ممارسة أثناء العلانية   

المواد  الأفعال  لتلك  تجريم  من  ع ج  قانون  في  عليه  منصوص  ،  342،  343من خلال 
ع   347 والمادة  مكرر، 333 من شبكة الإنترنت شبكة ولأن.  ق   من الكثير مقصودة 

الذي العالم، مستوى  على  الجنسيات كافة  ومن  الأشخاص  نفا  تحمل  يجعلها الأمر 
توفر العامة الأماكن  خصائص  بمعنى صفة  التي   على  بفعل  يقوم  من  كل أن العلانية، 

 .عليه  الإطلاع الشبكة مرتادي  من أي الإنترنت فبإمكان شبكة
 الفسق  على تحرض مواقع هي الإنترنت شبكة على المنتشرة الإباحية المواقع كذلك    

فهي  من أكثر وإنما فقط، القول  بالإشارة لا والدعارة   بالصور ذلك على تحرض ذلك، 
  قانون  من 347 المادة في  عليه  المعاقبة على النص تم  الذي الفعل وهو الجنا، وأفلام

 .الجزائري  العقوبات
 تندرجف  (chating)المحادثات   بغرف يعرف ما خلال من الجنسية المحادثات  أما عن  

 طبقا  على تجريمها النص  تم التيو   علانية  تتم التي الفاضحة الإباحية الأفعال إتيان تحت 
 .2الجزائري  العقوبات قانون  من  333للمادة
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 :الإنترنت  عبر للأطفال الجنسي  ثانيا: الاستغلال
وفقًا لتقرير صادر عن المركز الدولي للأطفال بعنوان: تشريع نموذجي "استغلال الأطفال    

" ، تشهد البلدان في جميع أنحاء  2016في المواد الإباحية" وحسب المراجعة العالمية "لعام  
بقوانين مكافحة الإباحية واستغلال الأطفال عبر الإنترنت، والتي تم  العالم تقدمًا فيما يتعلق  

 بلد وهو عدد كبير مقارنة بالسنوات الماضية.   86تحديدها ب
حمايةوا    قوانينها  تتضمن  التي  الدول  من  واحدة  هي  على    لجزائر  الإباحية  المواد  ضد 

التقرير لنفا  وفقًا  الأطفال  الق ،الإنترنت واستغلال  ت مستثنية الأحكام  التي  طلب من  انونية 
 1. مزودي خدمة الإنترنت إبلاغ السلطات الأمنية 

نجد أنه ليا لديهم قوانين    ،الجزائري وقانون حماية القاصرين  القانون الجنائي  وبتفحص   
طبيعة   مع  يتوافق  بما  الإنترنت  عبر  للأطفال  الجنسي  الاستغلال  تجرم  أو  تحدد  واضحة 

 المادة نص نجد  الإباحية  المواد في  الطفل   استغلال يخص  وفيما  المعلومات، تكنولوجيا  
رقم   قانون  من 1مكرر 333 بالقانون  أضيفت  في    01-14العقوبات  المؤرخ 
بأفعال ذات طبيعة جنسية على   نصت والتي     04/02/2014 يقوم  على معاقبة كل من 

 كانت .  وسيلة قاصر بأي
القوانين      هذه  كل  الاست إن  بمواجهة  كفيلة  للأطفالغير  الجنسي  في  غلال  سيما  لا   ،

يحتاج سن قوانين تمكن من  الأمر الذي  ،  ام المكثف وغير الملائم للإنترنتمواجهة الاستخد
بسبب الانتشار الكبير  ،  إحاطة هذه التكنولوجيا وتحديد جميع مظاهر هذا النوع من الإجرام

لأطفال   أفلام  على  مواقعها  واحتواء  الإنترنت  باستخدام  الأطفال  على  الجنسي  للاعتداء 
رت معظم دول العالم هذه  قد حظيتعرضون للإيذاء الجنسي بأبشع الطرق وأكثرها رعبًا، و 
 الأفعال وأخذت هذا النوع من الجرائم على محمل الجد.

أن    بالذكر  الخاصة   النصوص باقي والجدير  الإباحيةالتقليدية   مكيفة غير بالجرائم 
الإنترنت للأطفال الجنسي الاستغلال لمواجهة  قانون  من 342 المادة نص مثل عبر 
وهذا يعني أن يستفز  الدعارة،  أعمال  على الطفل  تحريض جريمة  على نصت  التي  العقوبات
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أو   يدعمه  أو  السلوك  هذا  مثل  إلى  به  يؤدي  أو  نفسيته  على  يؤثر  سلوك  أي  في  الطفل 
تقديم جسده للاستجابة لرغبات وشهوات  في  يساعده على القيام بذلك، ويتمثل هذا السلوك  

 الطفل سن من جعل ولقد أنثى، أو  ذكرا الطفل  كان بغض النظر عما إذاالجاني الجنسية  
 سنتين من الدعارة على التحريض  لجنحة المقررة العقوبة كانت فإذا العقوبة لتشديد ظرفا
 فإن ق ع ج،  343دج حسب المادة  20.000دج إلى  500من   وغرامة سنوات خما إلى

 سنة16 يكتمل لم طفل على 342 المادة في  عليها المنصوص  للأفعال  المقرر الجزاء
     .1دج25.000إلى  دج 500بين  تتراوح  مالية وغرامة سنوات 10إلى 5من  الحبا

ومع ذلك لا يزال هذا القانون غير متسق مع إغراء الطفل بقصد الاستغلال الجنسي أو    
 ممارسة المواد الإباحية عبر الإنترنت . 

 نص  الإنترنت هو عبر  جريمة استغلاله من   الطفل  مع حماية  أما النص الذي يتماشى   
ال  140 المادة بسبب تجريم الابتزاز الطفل،   بحماية المتعلق   12-15انون  قمن  ليا  هذا 

، ولكن لأنه يجرم عمومًا نشر  فل على الإنترنت على وجه التحديدوانتهاك خصوصية الط
وكل من يقوم بمثل هذه الأفعال    ،صور أو نصوص بأي طريقة تنتهك خصوصية الطفل 

ألف    300ألف و    150يواجه عقوبة بالسجن من سنة إلى ثلاث سنوات وغرامة تتراوح بين  
 هذه الجرائم. وليست بجسامة  بشكل كافي  دج. ومع ذلك لا تزال هذه الأحكام غير رادعة

المحاربة  الجزائري   التشريع قصور جليا يتضح سبق ما خلال من     القانونية  وأحكامه 
الأ  وتلاستغلال  عام،  بشكل  الجنسي  والاعتداء  السريع  تج طفال  التطور  وانب للج اهل 

البشري  للتواصل  يتوجب  التكنولوجية  التي  الأفعال  من  العديد  عن  التخلي  إلى  بالإضافة   ،
 إدراجها في النصوص التي تتعلق بحماية الطفل والمجتمع. 

  تجريم على تشمل  بحيا النصوص هذه بتعديل  يعنى أن الجزائري  المشرع على لهذا   
أو   الجنائيـة، المشروعية  ومبدأ يتفق  بما الإنترنت  عبر العامة الآدابو  بالأخلاق  المساس

 الجرائم.  بهذه خاص قانون  بإصدار  يقوم
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 الفقرة الثالثة: موقف المشرع الجزائري من جرائم العنف عبر الإنترنت 
 أولا : جريمة الابتزاز عبر الإنترنت 

قانون العقوبات،   في حضها عامة بصفة لم تنل جريمة الابتزاز والتهديد عبر الإنترنت   
 من    287إلى 284 وفقا للموادولازالت تخضع للقواعد التقليدية الخاصة بجريمة التهديد  

العقوبات عاقبت  الجزائري، قانون   القتل  جرائم بارتكاب هدد من كل" 284 المادة فقد 
أي يعاقب على أخر  اعتداء أو...أو  مما  أو عليها  الأشخاص    المؤبد السجن بالإعدام 

بالحبا من سنتين إلى   يعاقب شعارات أو  رموز  أو  بصور أو  غير موقع أو  موقع بمحرر
 بإيداع بأمر  مصحوبا كان التهديد  إذا دج  5.000إلى    500عشر سنوات و بغرامة من  

  .1أخر"  شرط أي بتنفيذ  أو  معين مكان في  النقود مبلغ
 تتضمن  الجزائري  العقوبات قانون  من 287 فالمادة شفاهة، أو  كتابة التهديد يكون  وقد   
 1.000 إلى 500 من  وبغرامة  سنة،  إلى أشهر ثلاثة من  بالحبا  يعاقب  :بأنه  فحواها في
 .2بالقتل أو العنف التهديد كان  أو بأمر كان إذا دج،
اعبر    والابتزاز التهديد  وموضوع    من  اعتباره  من  بالرغم  في  الإنترنت  الشائعة  لجرائم 

 خاص  تشريعي  لم تنل نص والتي تزال من الموضوعات الحديثة،  لا أنها لا إالوقت الحالي  
 عبر  الأشخاص حياة تهديد  مواجهة   في  القانون الجنائي قواعد  قصور وهذا دليل على بها،  

 الإلكتًرونية.  الوسائط
 الجزائري  التشريع  في عبر الإنترنت   الخاصة الحياة على  الاعتداء ثانيا : جريمة

 الحق حماية على 39 المادة في فنص الخاصة، الحياة بحماية الجزائري  الدستور اهتم   
 الحياة حرمة في الحق لحماية الدستوري  الأساس المادة هذه وتعتبر ،ةالخاص الحياة  في

 المعاهدات من سواء الهامة الدستورية القاعدة هذه على الاعتداء  يجوز فلا الخاصة
 التنظيمية  القوانين  أو  والعادية العضوية  القوانين   أو الجزائر تبرمها  التي  والاتفاقيات
 : في يتمثلان الحماية من نوعين  نجد الدستورية  الحماية جانب إلى أنه كما واللائحية،
 أقر  حيا المدني،  والقانون  العقوبات  قانون  خلال  من  الجزائية  والحماية  المدنية  الحماية
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 المدنية  الحماية الجزائري  المدني القانون  من يليها وما 47 المادة نص خلال من المشرع
 مشروع غير اعتداء عليه  وقع من لكل أنأي   الأفراد، لشخصية الملازمة بالحقوق  للمساس

 لحقه عما التعويض مع  الاعتداء  وقف يطلب أن لشخصيته  الملازمة الحقوق  من  حق   في
 ر. الضر  لإثبات حاجة  دون  وقفه طلب في الحق الاعتداء عليه وقع لمن ويكون  ضرر،  من
 في  بالحق للمساس التجريم قواعد  الجزائي المشرع أورد فقد الجزائية  الحماية  أما   

 سنوات  عشر مضي بعد العقوبات قانون  إتمام بموجب  2006 سنة  مرة لأول الخصوصية
خلال   من  الخاصة للحياة الدستورية  الحماية تضمن الذي 1996دستور   صدور على

 مكرر 303 المتعلق بقانون العقوبات في المواد   06-23التعديل الذي جاء في القانون رقم
  303   المادة نص في المتمثل الأساسي المادة نص  وتضمن  ،2 مكرر    303المادة إلى

 دج 50000 من مالية وبغرامة سنوات 3 إلى أشهر 6 من بالحبا يعاقب " على مكرر
 كانت تقنية بأية للأشخاص الخاصة الحياة بحرمة المساس تعمد من  كل دج300000إلى
 : وذلك
أو   إذن بغير سرية أو  خاصة أحاديا أو  تسجيل مكالمات نقل و أ بالتقاط 1- صاحبها 
 . رضاه بغير
 أو بغير  صاحبها إذن بغير خاص  مكان  في لشخص صورة نقل  أو  أو التقاط بتسجيل  2-
 عليها بالعقوبات المنصوص  الجنحة ارتكاب في الشروع على يعاقب المادة في هذهو ،  رضاه
  1الجزائية.  للمتابعة  حدا  الضحية يضع  صفحو  التامة، للجريمة المقررة
 في الحق حماية إلى الخاصة القوانين من العديد في الجزائري  المشرع تطرق  كما    

 العامة  للوظيفة الأساسي والقانون  المحاماة قانون  المثال  سبيل  على منها نذكر  الخصوصية
 حماية الخصوصية في  الحق اختراق المشرع وأجاز. بالإعلام  المتعلق العضوي  والقانون 
 اتي ضرور  اقتضت متى الخطيرة  الجرائم بعض في التحقيق إطار في العامة للمصلحة
 قانون  في الواردة للأحكام  طبقا الابتدائي،  التحقيق  أو بها الملتبا الجريمة في التحري 

 مكرر 65 من والمواد 10 مكرر 65 إلى 5 مكرر 65 المواد بموجب  الجزائية الإجراءات
 .   18 مكرر   65 إلى 10
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الجزائري حديثا  لمواكبة التطورات والجرائم التي تما خصوصية الأفراد أصدر المشرع  و    
والذي هدف من خلاله إلى تحديد قواعد    2018يونيو   10المؤرخ في    07-18القانون رقم  
مجال معالجة المعطيات ذات الطابع الشخصي وذلك في    شخاص الطبيعيين فيحماية الأ

ويقصد بالمعطيات ذات الطابع الشخصي وفقا لأحكام   إطار احترام الحياة الخاصة للأفراد.
هذا القانون "كل معلومة بغض النظر عن دعامتها متعلقة بشخص معرف أو قابل للتعريف  
بصفة مباشرة أو غير مباشرة، لاسيما بالرجوع إلى رقم التعريف أو عنصر أو عدة عناصر  
أو   الثقافية  أو  النفسية  أو  البيومترية  أو  الجينية  أو  الفيزيولوجية  أو  البدنية  بهويته  خاصة 

كما تجدر الإشارة إلي أن  مخالفة أحكام هذا القانون تعرض المخالف للأحكام   جتماعي.الا
 الجزائية التالية

المعطيات  - معالجة  تتم  أن  المشرع  أوجب  المعطيات:  معالجة  عند  الخاصة  الحياة  خرق 
ذات الطابع الشخصي مهما كان مصدرها أو شكلها في إطار حماية الحياة الخاصة للأفراد  

سنوات، وبغرامة    5بالحبا من سنتين إلي خما   وكل خرق لهذا الواجب يعاقب الجاني ب
 دج . 500000دج إلي200000من 
المادة  - المعني: حسب نص  الشخص  اعتراض  الشخصية رغم  المعطيات  من    7معالجة 

رقم   الصريحة    07-18القانون  بالموافقة  الشخصي  الطابع  ذات  المعطيات  معالجة  يجب 
المعطيات رغم اعتراضها يعاقب الجاني بالحبا  للشخص المعني، فإذا تمت معالجة هذه  
 دج. 300000دج على 100000من سنة إلي ثالا سنوات وبغرامة من 

للمادة   - رقم    12طبقا  القانون  معطيات    07/18من  معالجة  عملية  كل  إخضاع  يجب 
شخصية لتصريح مسبق من السلطة المختصة، وفي حالة القيام بالمعالجة دون الحصول  
من   وبغرامة  سنوات  خما  إلى  سنتين  من  بالحبا  المسؤول  يعاقب  التصريح  هذا  على 

 دينار. 500000دينار إلى 200000
يتم    - التي  الإسمية  والبيانات  المعلومات  الشخصية:  للمعطيات  الشرعي  غير  الاستعمال 

تجميعها وتخزينها ومعالجتها في جهاز الحاسوب يتعين أن يكون لها هدف محدد وواضح  
ومعين سلفا، ولابد من التزام الجهة القائمة على النظام المعلوماتي بالهدف أو الغاية التي  
من أجلها قامت بتجميع المعلومات ومعالجتها إلكترونيا، فلا يجوز وصول هذه المعلومات  
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إلحاق   شأنه  من  هذا  لأن  مغايرة  لغاية  معلومات  تجع  أخرى  جهة  أو  آخر  شخص  إلي 
سنة  إلى  أشهر  ستة  من  بالحبا  وعاقبه  الجزائري  المشرع  تدخل  لذا  بالشخص  الضرر 

دينار، أو بإحدى هاتين العقوبتين فقط، كل من قام 100000دج غلي 60000وبغرامة من  
 المصرح بها أو المرخص لها.  بإنجاز أو استعمال معالجة معطيات غير تلك 

سنوات   - ثالا  إلى  سنة  من  يعاقب  شرعية:  غير  بطريقة  الشخصية  المعطيات  جمع 
دينار كل من قام بجمع معطيات ذات طابع  300000دينار إلى    100000وبغرامة من  

المادة   لنص  أو غير مشروعة طبقا  نزيهة  أو غير  تدليسية  بطريقة  من هذا    59شخصي 
يتمثل في جمع معلومات صحيحة   للأفراد  الخاصة  للحياة  انتهاك  فيه  الفعل  القانون، فهذا 

   .عنهم لكن على نحو غير مشروع وغير قانوني 
المستخدمة      المشروعة  غير  للأساليب  إما  المشروعة  غير  صفته  الجمع  هذا  ويستمد 

للحصول على هذه البيانات أو المعلومات كمراقبة الرسائل المتبادلة واعتراضها عن طريق  
البريد الإلكتروني أو بتوصيل أسالك خفية إلى الحاسوب الذي تختزن فيه البيانات، أو من  
البيانات غير صالحة للجميع   حيا طبيعة مضمونها فتمثل صفة عدم المشروعية في أن 
والأصل   الحزبية  والانتماءات  والسياسية  الدينية  بالمعتقدات  تتعلق  كأن  مضمونها،  بسبب 
العرقي للأفراد، فلابد أن تكون بعيدة عن عمليات التجميع في الحواسيب، لأن مضمون هذه  

  .يدخل في نطاق الحياة الخاصة للأفراد  البيانات 
من   - بالحبا  يعاقب  الشخصية:  للمعطيات  الشرعي  غير  سنتين    6الولوج  إلى  أشهر 

دينار أو بإحدى العقوبتين فقط، كل من عرقل    200000دينار إلى    60000وبغرامة من  
 عمل السلطة الوطنية: 

    .بالاعتراض على إجراء عملية التحقق في عين المكان *
والوثائق   بالمعلومات  تصرفها  تحت  وضعوا  الذي  الأعوان  أو  أعضائها  تزويد  *رفض 

  .الضرورية لتنفيذ المهمة الموكلة لهم أو إخفاء أو إزالة الوثائق أو المعلومات المذكورة
*عن طريق إرسال معلومات غير مطابقة لمحتوى التسجيلات وقت تقديم الطلب أو عدم  

 وواضح .  تقديمها بشكل مباشر
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إفشاء المعطيات الشخصية: يعاقب الشخص الذي يقوم بإفشاء معلومات محمية بموجب   
 العقوبات الخاصة بإفشاء الأسرار المهمة.    25من قانون  301المادة 

دج  200000الاحتفا  بالمعطيات الشخصية أكثر من المدة القانونية: يعاقب بغرامة من  -
الطابع   500000إلى   ذات  بالمعطيات  يحتفظ  الذي  المعالجة  عن  المسؤول  دينار 

في  الواردة  تلك  أو  المعمول  الساري  التشريع  في  عليها  المنصوص  المدة  بعد  الشخصي 
 من هذا القانون.  65التصريح أو الترخيص، وهذا وفقا لمقتضيات المادة 

سنوات، وبغرامة من    5نقل المعطيات الشخصية إلى دولة أجنبية: يعاقب من سنة إلى   -
إلى    500000 نحو  1000000دينار  ذات طابع شخص ي  معلومات  ينقل  دج كل من 
  .دولة أجنبية 

 الفرع الثالث : موقف المشرع الجزائري من الجرائم عبر الإنترنت الماسة بالذمة المالية 
يدخل ضمن الجرائم الماسة بالذمة المالية عبر الإنترنت جريمة السرقة وجريمة النصب      

الاعتداء على الملكية الفكرية،  والاحتيال، وجريمة المتاجرة بالمخدرات، إضافة إلى جريمة  
ومن خلال هذا الفرع سنسلط الضوء على القوانين العقابية التي وضعها المشرع الجزائري  

 . للتصدي لكل هذه الجرائم 
 الفقرة الأولى: جريمة السرقة عبر الإنترنت. 

جريمة      يجرم  واضحا  موقفا  الغربية  التشريعات  عكا  على  الجزائري  المشرع  يأخذ  لم 
السرقة الواقعة عبر الإنترنت باعتبارها جريمة واقعة على معلومات ومعطيات ذات طبيعة  
والتي نص   السرقة،  بجريمة  الخاصة  التقليدية  العقابية  القوانين  بتطبيق  اكتفى  بل  معنوية، 
السرقات وابتزاز الأموال من   بعنوان  الثالا والذي جاء  الفصل  القسم الأول من  عليها في 

من قانون العقوبات، ومن خلال التعريف الذي جاء في المادة   369إلى المادة   350المادة  
ولم    350 محدد  غير  جاء  للغير  المملوك  الشيء  كلمة  أن  نلاحظ  للسرقة  ج  ع  ق  من 

الشيء محل السرقة هو الذي دفع    ادي أو المعنوي وعدم تحديد طبيعة يوصف بالشيء الم
  المشرع لإمكانية تجريم سرقة الغاز أو الكهرباء بالرغم من كونها ليست ذات طبيعة مادية،

المعلومات   اعتبار  يمكن  القابلة  وعليه  الأشياء  إلا  للمن  تنقل  أن  يمكن  ولا  والحيازة  تملك 
بموافقة حائزها عن طريق كلمة السر، وعليه يمكن أن تكون محلا للسرقة بالاستيلاء عليها  
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من طرف أي شخص تمكن من الحصول عليها بأي وسيلة كانت بالرغم من طبيعتها غير  
،  ن صفة الشيء محل الجريمة لم تحدد المادية، ولا يمثل هذا خروجا عن مبدأ الشرعية لأ

على كل    350، ويمكن أن يطبق نص المادة  1ولأنها أشياء معنوية يمكن وصفها بالأموال 
شخص اختلا معلومات أو بطاقات ائتمان أو أفكار باستعمال الإنترنت. "ويعاقب بالحبا  

 2دج".500.000دج إلى 100.000من سنة إلى خما سنوات وبغرامة من 
 الفقرة الثانية: جريمة الاحتيال عبر الإنترنت 

 الجزائري،   الشارع  على  الجديدة  الجرائم  من  الإنترنت  عبر  والنصب  الاحتيال   جريمة  تعتبر    
 توفرها،   التي   الاجتماعي  التواصل  ووسائل  للإنترنت   المتواصل  الاستخدام  بسبب  وانتشرت
  الجاني   يقوم  إذ  .الحقيقة   الهوية   إخفاء  إمكانية  مع   الإنترنت  على  التواصل   إمكانية  وبسبب 

  ارتكاب  من  هكن تم  مميزة  قدرة  وله  أخرى   صفة  ذو   آخر  شخص  أنه  والإدعاء  بالاحتيال
 التجارة   مواقع  أو   الإنترنت  عبرة  المنتشرة  الإعلاناتو   الصفحات  خلال  من  الاحتيال

 .   الإلكترونية
  واحتيالات   واسع  استفحال   العالم  دول  من  الكثير  مثل   مثلها  الجزائر  شهدت  ولقدت   

 الإلكتروني.  البيع  خلال من  كورونا  فيروس تفشي  فترة لالخ   بالجملة
الشبكة      على  تنفيذها  في  ترتكز  التي  المتعددة  الجرائم  من  الإنترنت  عبر  الاحتيال  إن 

العنكبوتية، ولقد صمت المشرع الجزائري مثله مثل معظم التشريعات العربية عن مواجهته،  
من ق ع ج    372/375، وهذا من خلال المواد  3وأكتفي بتطبيق النصوص التقليدية عليها

رصيد،   بدون  شيك  وإصدار  النصب  عنوان  تحت  الثالا  الفصل  من  الثاني  القسم  في 
وبالرغم من عدم اعتراف المشرع الجزائري بجريمة النصب والاحتيال عبر الإنترنت، إلا أنه  

 
 29أمال قارة ، المرجع السابق ، ص  - 1
 المتضمن قانون العقوبات.  23-06من القانون رقم   350المادة  - 2
، أين نص  لإلكتروني نجد التشريع الامراتيا الاحتيالمن التشريعات العربية التي  قامت بسن قوانين خاصة بتجريم   -  3

إحدى وسائل تقنية   باستعمالعلى تجريم النصب    02/2006من التشريع الإماراتي الإتحادي رقم    10صراحة في المادة  
العنكبوتية . كما قام بتجريم   الإلكتروني المشرع السعودي من خلال نظام مكافحة جرائم    لالاحتياالمعلومات أو الشبكة 

المادة   خلال  من  السعودي  عبر 1فقرة    4المعلوماتية  النصب  بتجريم  والأردني  السوداني  المشرع  من  كلا  قام  .كذلك 
 الإنترنت  بنص صريح خاص به.



 وآليات مكافحته  الإجرامي عبر الإنترنتالعدوان  رأثا: الثانيالباب 
 

 

 

297 

طائلة   تحت  العنكبوتية  الشبكة  عبر  المنشورة  الوهمية  البيانات  وقوع  يمنع  ما  يوجد  لا 
 ق ع.  372/375نصوص المواد 

  أموال  تلقى   أو  استلام  إلى  توصل   من   كل   "   أن  على    العقوبات  قانون   372  المادة  تنص    
 من   إبراء  أو   مالية  أوراق  أو   مخالصات  أو  وعود  أو   سندات  أو   تصرفات   أو   منقولات  أو 

  ثروة  كل  لسلب  بالاحتيال  ذلك  وكان  ذلك  في   شرع  أو   منها  أي  على  الحصول  أو   التزامات
  أو  خيالية  سلطة  أو   كاذبة  صفات  أو   أسماء  باستعمال   إما  فيه   الشروع  أو   بعضها  أو   الغير
  واقعة   أية   أو  حادث  وقوع   في  أو  شيء   بأي  الفوز  في   الأمل   بإحداث  أو  خيالي  مالي   اعتماد 
  إلى  الأقل  على  سنة  من  بالحبا   يعاقب  منها   شيء   أي  وقوع   من  الخشية   أو  وهمية   أخرى 

دينار".  20.000 إلى 500 من وبغرامة الأكثر على  سنوات خما
1

        
  جميــــــــع من نبالحرمــــــــــــا هذا على علاوة يحكــــــــم  أن يجــــــــــــــــــــوز  الحالات جميـــــــــــــــــــع وفي    

  الأقـــــل ـىلع سنة  لمدة  الإقامـة من وبالمنــع  14  المادة في الواردة  بعضها  من  أو   الحقـــــــوق 
  الأكثر.  على سنوات وخما
  العمومية  الدعوى   مباشرة  قيود  و   الإعفاءات  تطبق  "   أنه  :على   ع  ق  373  المادة  وتنص   

  عليها   نصت  التي  النصب  جنحة   على   ع   ق   369  و  368  المادتين   في   عليها   المنصوص 
 ".  372 المادة أحكام
  عام  بداية  في  العاصمة  بالجزائر  البيضاء  بالدار  الجنح  محكمة  أدانت  الشأن  هذا  وفي   

  التواصل   مواقع  عبر  طلبة  وتخص  العام  الرأي  مست  قضية   في  متهمين   عدة  2022
   الإنترنت،   على  رينمشهو   مؤثرين  عدة  تورط  وتبين  الاحتيال   لجريمة  تعرضوا  الاجتماعي

  عبر   التجارية   النشاطات  ممارسة  حيال   كبيرا  وجدل  كبيرة  ضجة  أحدثت   الواقعة  وهذه
  لسلعهم   للترويج  الأشخاص  من  الآلاف  بمتابعة  يحضون   الذين  المؤثرين  واستعمال  الإنترنت،
 وخدماتهم. 

  قبل   من  للاحتيال  تعرضهم   الطلاب  من  الكبير  العدد  اكتشاف  بعد   القضية  تحريك  تم  ولقد   
 وساعد   الوطن  خارج  الدراسة  ومزاولة  التسجيل  بإمكانية  الإنترنت  عبر  أوهمتهم  وهمية  شركة

 
   العقوبات  قانون  372 المادة - 1
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  منهم   الإلكترونية  الأوساط   في  المعروفين  المؤثرين   بعض   طرف  من   لها  الترويج  ذلك  في

.   ع  ق 372 المادة بأحكام متابعتهم   وتم ،وغيرهم وستانلي  لازول   نوميديا
1
 

  جريمة  ألاف  ثمانية   من  أكثر  إحصاء  تم   قد   2020  سنة  في  أمني   تقرير   وحسب   

الجزائر.  في   الكترونية 
2
 

 الفقرة الثالثة : جريمـــة الاتجار بالمخدرات عبر الإنترنت 
الجزائري      المشرع  ال  تصدي  المخدرات مثله مثل كافة  العالم وذلك  لجريمة  مشرعين عبر 

خلال   رقم  من  في    9-75الأمر  الاتجار    17/04/1975المؤرخ  قمع  يتضمن  والذي 
وبعد والمخدرات  السامة  للمواد  المحظورين  رقم  ج   هاوالاستهلاك  القانون     08-04اء 

المتعلق بالوقاية من المخدرات والمؤثرات العقلية وقمع الاستعمال والاتجار غير المشروعين  
الفصل   ،بها أما  الوقائية.  والتدابير  العامة  الأحكام  على  الأولين  الفصلين  في  نص  حيا 

 . 31إلى 12الثالا فقد نص على الأحكام الجزائية والردعية وهذا من خلال المواد 
رقم      القانون  في  الجزائري  المشرع  خرج  المخدات    18-04لقد  من  بالوقاية  المتعلق 

العامة  القواعد  عن  بها  المشروعين  غير  والاتجار  الاستعمال  وقمع  العقلية  والمؤثرات 
المادة   في  عليها  في    05المنصوص  الأصلية  العقوبات  جعلت  التي  العقوبات  قانون  من 

أعوام خما  إلى  شهرين  من  الحبا  عقوبة  الجنح  القانون    ،مادة  فيها  يقرر  قاعدة  وطبق 
 .  سنة حبا 20د تصل إلى حدود أخرى إذ جعل بعض الجنح عقوبتها مشددة ق

أجل      من  العقلية  المؤثرات  أو  للمخدرات  الحيازة   أو  الاستهلاك  على  يعاقب  وعليه 
من   بغرامة  و  سنتين  إلى  شهرين  من  بالحبا   " الشخصي  إلى    5000الاستهلاك  دج 

 ".من قانون المخدرات  12دج أو بإحدى هاتين العقوبتين طبقا لأحكام  المادة  50.000
على    المؤثرا ويعاقب  أو  المخدرات  وعرض  وتسليم  الاستعمال  جنحة  بهدف  العقلية  ت 

  500.000دج إلى  100.000"بالحبا من سنتين إلى عشر سنوات وبغرامة من  الشخصي

 
 https//www.alarabya.net: الجزائر :عام حبا لمؤثرين في قضية احتيال. مقال منشور على الموقع التالي -  1

  https://www.echoroukonline.comالإجرام الإلكتروني أرقام مرعبة   ، نوارة باشوش - 2

https://www.echoroukonline.com/writer/%d9%86%d9%88%d8%a7%d8%b1%d8%a9-%d8%a8%d8%a7%d8%b4%d9%88%d8%b4
https://www.echoroukonline.com/
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من عقوبة  وتصبح  القصوى  العقوبة  وتُضاعف   ،" حالة    دج  في  سنة  عشرين  إلى  سنتين 
عرض أو تسليم مواد مخدرة أو مؤثرات عقلية إلى قاصر أو معوق أو أي شخص أثناء فترة  

أو   الاجتماعي  أو مركز  أو في مصحة  تعاطي  التعليم  للعلاج من  ،  المخدراتمستوصف 
   . 13طبقا لأحكام  المادة 

جنحة عرقلة الأعوان المكلفين بمعاينة جرائم المخدرات " بالحبا من سنتين   و يعاقب على 
 . 14ادة  ـــ" طبقا لأحكام الم 200.000دج إلى  100.000إلى خما سنوات وبغرامة من 

المؤثرات       أو  المخدرة  للمواد  مشروع   الغير  الاستعمال  للغير  تسهيل  على  يعاقب  كما 
لتحقيق   المستعملة  الوسيلة  كانت  ومهما  مقابل  غير  أو  بمقابل  ذلك  أكان  سواء  العقلية 

من وبغرامة  سنة  عشر  خمسة  إلى  سنوات  خما  من  بالحبا  إلى    500.000الغرض 
المادة   1.000.000 المستعملة هي  15طبقا لأحكام  الوسيلة  يمكن  المادة  هذه  . وحسب 

الإنترنت لتسهيل الاستعمال الغير مشروع للمخدرات، وعليه يمكن القول بتطبيق هذه المادة 
 على هذه الجريمة عند ارتكابها عبر الإنترنت. 

ويعاقب قانون العقوبات أيضا على جنحة " إنتاج المواد المخدرة أو المؤثرات العقلية أو     
للبيع أو    صنعها أو حيازتها أو سمسرتها أو شحنها أو نقلها عن طريق العبور أو عرضها

أ البيع  قصد  شرائها  أو  عليها  أو    والحصول  التحضير  أو  التخزين  و  التوزيع  التسليم 
 . 17طبقا لأحكام  المادة  الاستخراج 

مخدرات طبقا  ويعاقب أيضا على جنحة التحريض والتشجيع والحا على ارتكاب جنح ال   
المادة   هذه  22لأحكام   مثل  في  الشروع  على  ويعاقب  المقررة .  ذاتها  بالعقوبات  الجرائم 
 للجريمة التامة. 

جناية   :   على جميع جنايات المخدرات بالسجن المؤبد وهي 02  فقرة  17وتعاقب المادة     
القيام بطريقة غير مشروعة بإنتاج أو صناعة أو حيازة أو عرض أو بيع أو عرض للبيع  
إجرامية   بواسطة جماعة  تتم  والتي  والتخزين واستخراج....   البيع  أو حصول وشراء قصد 

  منظمة.
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في    على جناية تسيير أو تنظيم أو تمويل الأنشطة المنصوص عليها  18وتنص المادة    
المادة    17المادة   جناية تصدير أو استيراد مخدرات أو مؤثرات عقلية   على   19. وتنص 

 بطريقة غير مشروعة .  
جناية صناعة أو نقل أو  أما   جناية زراعة النباتات المخدرة.   تنص على ف   20أما المادة     

توزيع سلائف أو تجهيزات أو معدات بهدف استعمالها في زراعة المواد المخدرة أو إنتاجها  
ذا الغرض نصت عليها  أو صناعتها بطريقة غير مشروعة أو مع علمه أنها ستستعمل له

    .الفاعل الأصليكما يعاقب الشريك في كل الجرائم بنفا عقوبة   .21المادة 
  يخصفراغ تشريعي  و   قصن   نلاحظ أن قانون العقوبات يشوبه   عرضهوفي سياق ما تم     

، وهذا الفراغ التشريعي سيؤدي حتما  رويج للمخدرات والاتجار بهامنع استخدام الإنترنت للت 
 إلى زيادة استفحال هذه الجرائم داخل التراب الوطني.  

  20دة  والما  17و 15يمكننا القول أنه من الممكن تطبيق المواد  وبالرغم من كل ما سبق     
 . لمخدرات الواقعة عبر الإنترنتلقمع جريمة المتاجرة والترويج ل 18-04رقم  من القانون 

على      يقتصر  لا  عالمي  تشريعي  فراغ  من  تعاني  فهي  الرقمية  للمخدرات  بالنسبة  أما 
 الجزائر فقط.                                                          

 الفقرة الرابعة : جريمة الاعتداء على الملكية الفكرية عبر الإنترنت 
القانون       رجال  بها  اهتم  التي  المواضيع  أكثر  من  الفكرية  الملكية  موضوع  كونه  يعتبر 

الشخصية،  دائ   يدخل ضمن الحقوق  حماية  في رأي  فرة  تعد  التي  المنافع  الحقوق من  هذه 
التشريع من الأموال. وقد قام المشرع بمواجهة الجريمة الإلكترونية من خلال قانون الملكية  

ق  المتعل  20031جويلية  19المؤرخ في    03/05الأدبية والفنية الصادر بموجب الأمر رقم  
، وذلك بإدماج برامج  ، حيا وسع قائمة المؤلفات المحميةبحقوق المؤلف وبحقوقه المجاورة

وبرامج    المعلوماتية  البيانات  قواعد  بمصنفات  عنها  عبر  والتي  الأصلية  المصنفات  ضمن 
الرقمية   المصنفات  خاصة  المؤلفين  بحقوق  المساس  على  العقوبات  شدد  كما  المعلوماتية، 

   .التي تشملها الحماية 
 

،   44ة، عدد المجاورة، الجريدة الرسمي المتعلق بحقوق المؤلف والحقوق   2003/ 19/07المؤرخ في  03/05الأمر  - 1
 23/07/2003صادرة بتاريخ 
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وتتمثل الحماية المقررة للملكية الفكرية في التشريع الجزائري أساسا في إجراءات وقائية     
 تحفظية وأخرى تدابير جزائية . 

 : أولا: الإجراءات التحفظية
وهي تدابير استعجاليه تهدف إلى المحافظة على حقوق صاحبها باجتناب اعتداء وشيك     

وهذه    الحق،  صاحب  على  بالتعدي  يتعلق  بما  الصلة  ذات  الأدلة  على  والحفا   الوقوع، 
 الإجراءات تعتبر إجراءات سريعة وفعالة . 

العرض   -1 ووقف  الحصر  المحكمة   : محضر  من  أمرا  يستصدر  أن  الحق  لصاحب 
التحفظ الحجز  نسخه،  بإيقاع  أو  الأصلي  المنتج  على  تفصيلي  ب قوم  وي ي  وصف  إجراء 

وصف   إجراء  وكذا  القانون،  لأحكام  خلافا  عرضه  أعيد  أو  نشره  تم  الذي  المقلد  للشيء 
 للآلات الإلكترونية والأدوات المستخدمة في التقليد. 

يعتبر الحجز من الوسائل الهامة التي تكفل الحماية لصاحب الحق،   : الحجز التحفظي -2
بقاء المصنف في حيازة المعتدي قد يؤدي إلى تلفه، لأن إجراءات الدعوى قد تطول   لأن 

العنكبوتية الشبكة  وعبر  الأسواق  في  المقلد  الشيء  ينتشر  إليه   . وقد  يلجأ  الذي  والحجز 
صاحب حق الملكية الفكرية فهو المصنف سواء أكان مؤلفا أو علامة أو رسما. ويتمثل في  
استصدار أمر بوقف نشر وعرض وتداول الشيء محل الاعتداء ووضعه تحت يد القضاء 
منه،   نسخا  أيضا  يشمل  بل  الأصلي،  الشيء  على  الحجز  يقتصر  ولا  الحجز  عن طريق 

 وصورا عنه.  
  ثانيا : الحماية الجزائية

الأمر       والأدبية من خلال  الفكرية  الملكية  الاعتداء على  الجزائري جريمة  المشرع  تناول 
، وذلك بعد اعتباره لبرامج الحاسوب على  علق بحق المؤلف والحقوق المجاورةالمت   03/05

، إذ يشكل أي اعتداء على الحق المالي أو  1فقرة    4أنها من المصنفات المحمية في المادة  
الأدبي لمؤلف البرنامج فعلا من أفعال التقليد، ونص على هذه الجريمة من خلال الفصل  

 . 160إلى غاية المادة 151 الثاني من نفا الأمر في المادة 
 جنحة التقليد فهي كالأتي: ل مشكلةلتي اعتبرها المشرع الجزائري أما عن الأفعال ا
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للمؤلف، وتض- المالي  بالحق  التي تما  بأي طريقةالأفعال  استنساخ مصنف    م كلا من 
للجمهور عن طريق الأداء العلني أو  من الطرق في شكل نسخ مقلدة، وكذا إبلاغ المصنف  

 السمعي أو البصري أو عن طريق أي منظومة معالجة معلوماتية . 
الأفعال التي تنتهك حقوق الطبع والنشر، بما في ذلك الأفعال التي تضر بسلامة العمل  -

 والأداء الفني. إضافة إلى الكشف الغير قانوني عن عمل أو أداء فني. 
لج - المشابهة  است الأفعال  وتضم   : التقليد  و ر نحة  المقلدة  النسخ  بالنقل  اد  سواء  تصديرها 

باستعمال شبكة الإنترنت. المعنوي  أو  أو    المادي  تأجيرها  أو  بيع نسخ مقلدة  أيضا  وتضم 
 عرضها، إضافة إلى جنحة المشاركة في المساس بحق المؤلف. 

الفكرية* الملكية  على  للاعتداء  المقررة  يتم  العقوبات  أصلي  هو  ما  منها  العقوبات  إن   :
الحكم به بمجرد توافر أركان جنحة التقليد وتتمثل في الحبا أو الغرامة أو كليهما، ومنها 

   . ما هو تكميلي
الأصلية  رقم   : العقوبات  الأمر  حدد  فلقد  والفنية،  الأدبية  للملكية  مبلغ    05-  03بالنسبة 

من   إلى  500.000الغرامة  مدة  1000.000دج  والحبا  سنوات  أشهر    6دج  ثلاثة  إلى 
للمادة   الأمر    153طبقا  ف   .05-  03من  الصناعية  للملكية    06-03مر  الأوبالنسبة 

  6دج والحبا من   10.000.000دج إلى  500.000المتعلق بالعلامات حدد الغرامة بـ  
سنتين  إلى  ف ،  أشهر  للبراءات  الغرامة    07-  03مر  الأوبالنسبة  إلى    500.000حدد  دج 
 دج والحبا من ستة أشهر إلى سنتين.  10.000.000

المادة   في  المقدرة  العقوبة  إلى ضعف  العود  حالة  في  الأصلية  العقوبة  المشرع  شدد  كما 
 المشار إليها سابقا.  154

 :  العقوبات التكميلية
نص على الشيء المقلد لإخراجه من دائرة ت   ةوقائي   ةالمصادرة وهي تضمن تدابير عيني    

  32/2، والمادة    05-03مر  الأمن    157التعامل ونص عليها المشرع الجزائري في المواد  
 . 06- 03مر الأ من 
الحكم أيضا     ونشر  والغلق  المختصة   الإتلاف  السلع ب للسلطة  في  بالتصرف  تأمر  أن 

 المقلدة وذلك بالتخلص من المواد والمعدات المستعملة في عملية التقليد. 
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 الفرع الرابع : موقف المشرع الجزائري من الجرائم عبر الإنترنت الماسة بأمن الدول  
 ل  ـــــــــــــــــنتناول في هذا الفرع جريمة الإرهاب الإلكتروني والتجسا الإلكتروني وجريمة غسي     

 دة الدولة وأرضيها الأموال عبر الإنترنت باعتبارهم من الجرائم التي تما بشكل مباشر بسيا
 ومواطنيها وتعرض مؤسستها ومكانتها المالية للخطر.  

 الفقرة الأولى : الإرهاب الالكتروني 
تعـاظم لمخــــاطر الإرهـاب واتســـاع      نـتج عنهـا مـن  المعلومـات ومـا  تكنولوجيــا  ثــورة  أمــام 

إلـى درجـة أن أصـبح ظــاهرة عالميــة  الــدولي   نطاقـه ومجــــالاته  المجتمــع  كــل  لــذلك  تهــدد   ،
، وهـذا مـن خـلال  لتشريعي في هذا المجـال كــان المشــــرع الجزائــري ملزما بمواكبة التطــور ا

تجريمـه لظـــاهرة الإرهـــاب الالكترونـي، وكان هذا بمصادقته على الاتفاقية العربية لمكافحة  
بتاريخ   بالقاهرة  المحررة  المعلومات  تقنية  الرئاسي   21/12/2010جرائم  المرسوم  بموجب 

في   12/20141/ 08المؤرخ في    252  -14رقم   أشارت  والتي  الجرائم   15المادة    ه،  إلى 
العقوبات   لقانون  تتميمه  إلى  إضافة  المعلومات.  تقنية  عبر  والمرتكبة  بالإرهاب  المتعلقة 

المادتين    19/06/2016المؤرخ في    02-16بالقانون رقم   بإضافة    11مكرر    87وذلك 
 .  12مكرر  87والمادة 

المادة    وقد جاء    "  11مكرر    87في  أنه  إلى   على  المؤقت من خما  بالسجن  يعاقب 
من   وبغرامة  سنوات  مقيم  500.000الى  100.000عشر  أجنبي  أو  جزائري  كل  دج 

أفعال   ارتكاب  بغرض  أخرى  دولة  إلى  السفر  يحاول  أو  يسافر  شرعية،  بطريقة  بالجزائر، 
لتلقي   أو  ارتكابها  على  التدريب  أو  فيها  المشاركة  أو  لها  الإعداد  أو  تدابير  أو  إرهابية 
التدريب عليها". كما يعاقب بنفا العقوبة  كل شخص يكتنز أو يجمع المال بشكل مباشر  
ارتكاب   بغرض  آخر  بلد  إلى  للسفر  استخدامه  أنه سيتم  العلم  مع  الأشكال  بأي شكل من 
الأفعال المذكورة في الفقرة الأولى من نفا المادة. أو يمول أو يرتب عمدا لسفر الأشخاص 

أو التخطيط لها أو التحضير    بهدف ارتكاب جرائم إرهابيةإلى بلد آخر أو التسهيل للسفر  

 
المؤرخ يتاريخ   252-14، المرسوم الرئاسي رقم  28/09/2014الصادرة بتاريخ   57الجريدة الرسمية عدد   -  1

 المتضمن المصادقة على الاتفاقية العربية لمكافحة جرائم تقنية المعلومات .  08/09/2014



 وآليات مكافحته  الإجرامي عبر الإنترنتالعدوان  رأثا: الثانيالباب 
 

 

 

304 

أو  التدريب عليها  لها  أو  فيها  المادة  المشاركة  هذه  ولقد عاقبت  العقوبات كل من  .  بنفا 
 . الأفعال المذكورة في هذه المادة علام والاتصال لارتكابيستخدم تكنولوجيات الإ

ق ع كل من يستخدم تكنولوجيات الإعلام والاتصال    12مكرر    87كما عاقبت المادة      
أو كيان إرهابي    لتجنيد أشخاص لصالح أي جماعة أو جمعية أو كيان أو مجموعة منظمة 

 أو أعماله ونشر أفكاره وتنظيم شؤونهم بشكل مباشر أو غير مباشر.    بهدف دعم أنشطته
في الوقت الذي أصبحت فيه التنظيمات الإرهابية تساير الدول في استعمالها للإنترنت     

أ  تحقيق  أجل  فعالة من  لحدود،وبصورة جد  العابرة  التدميرية  المخاطر    هدافها  وبالرغم من 
إلى  تصل  لم  الجهود  أن  إلا  الالكتروني،  الإرهاب  يخلفها  أن  يمكن  التي  المحدودة  غير 

وبحاجة إلى بذل المزيد من الجهود في سبيل التصدي لهذا النوع من    ،المستوي المطلوب
 الجرائم التي أصبحت شبحا يهدد أمننا في كل وقت. 

                                   عبر الإنترنت التجسس : الفقرة الثانية  
وشبكــــات      المعلومــاتية  لتكـنـــولــوجيـــا  والمتــــلاحــــق  والمتســـارع  المــذهـــل  التطــــور  أدى 

ظه ـ إلـــى  التجسا، المعلومـــات  من  جـــــديـد  نمط  الاتصال    ـــور  شبكــــات  ســـاهمت  وقد 
الدقة  في  غاية  تكنولوجية  بوسائل  ترتكب  وأصبحت  الجريمة  هذه  عــــــولمة  فـــي  المتعــــددة 
والإتقان. الأمر الذي دفع بالمشرعين في مختلف الدول إلى وضع قواعد قانونية تحمي من  
المشرع   المطروح في هذا الصدد هل  الجرائم والسؤال  النوع من  يسببها هذا  التي  الأخطار 
الجزائري   المشرع  جرم  الأمر  واقع  في  الإنترنت؟  عبر  المرتكب  التجسا  جرم  الجزائري 

المادة   في  التجسا  الإعدام    64جريمة  بعقوبة  مرتكبها  ويعاقب  العقوبات  قانون  من 
، دون الإشارة منه لهذه الجريمة عند وقوعها عبر  ها من الجرائم الماسة بأمن الدولباعتبار 

للأفعا تجريمه  القانوني من خلال  الفراغ  استدراك هذا  ولقد حاول  ترتكب  الإنترنت.  التي  ل 
المعدل والمتمم لقانون    15/ 04لوجيا المعلومات أول مرة بالقانون رقم  و بواسطة استخدام تكن 

جرائم المساس بمنظمة المعالجة الآلية للمعطيات، وذلك  العقوبات ووضعها تحت مصطلح  
دون إشارة منه للتجسا الالكتروني،    7مكرر  394مكرر إلى    394من خلال المواد من  

الجرا ثالا صور كما ذكرناه سابقاوجاءت هذه  الجرائم    .ئم في  لهذه الصور من  وبالرجوع 
الجزائري   المشرع  حددها  التي  القانون  المستحدثة  عدم    04/15رقم  في  بأن  القول  يمكننا 
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تحديده لكافة الجرائم المستحدثة سوف يؤدي إلى إفلات الكثير من الجرائم من العقاب لأن  
الجرائم التي يرتكبونها لا تدخل في نطاق أي صورة من الصور المحددة قانونا ومن بينها 

 جريمة التجسا باستعمال الإنترنت.  
المادة      لنص  إذا    3مكرر  394وبالرجوع  المجرم  على  العقاب  شدد  المشرع  أن  نجد 

العام، دون   للقانون  الهيئات والمؤسسات الخاضعة  الدفاع الوطني أو  يستهدف بجر مه  كان  
الإخلال بالعقوبات الأشد، وعليه فإنه إذا ارتكبت جريمة من جرائم المساس بأمن الدولة بما  

ا عقوبتها،  فيها التجسا بواسطة استعمال أنظمة المعالجة الآلية للمعطيات فإنه تطبق عليه
لهذا النوع من الجرائم أشد من العقوبات المنصوص عليها في المواد   تقليديةلأن العقوبات ال

  .21مكرر 394مكرر إلى  394
الاتصالات   وشبكة  الحاسوب  باستعمال  الواقعة  للجرائم  أكثر  التصدي  أجل  ولأن    ،ومن 

رقم   الإلكترونية   04/15القانون  الجرائم  من  صور  ثلاثة  على  مقتصرا  إصدار    ،كان  تم 
رقم   والاتصال    09/04القانون  الإعلام  بتكنولوجيا  المتصلة  الجرائم  من  بالوقاية  المتعلق 

على أن" الجرائم المتصلة بتكنولوجيا الإعلام     02ومكافحتها. أين نصت الفقرة أ من المادة  
قانون   في  المحددة  للمعطيات  الآلية  المعالجة  بمنظمة  المساس  جرائم  هي  والاتصال، 
نظام   أو  معلوماتية  منظومة  طريق  عن  ارتكابها  يسهل  أو  ترتكب  جريمة  وكل  العقوبات، 

 ".  للاتصالات الإلكترونية
إن     له  المكملة  القوانين  أحد  في  أو  العقوبات  قانون  في  محددة  جريمة  كل  فإن  وعليه 

نظام   أو  معلوماتية  منظومة  بواسطة  عليها  ارتكبت  تطبق  فإنه  الإلكترونية،  للاتصالات 
العقوب  أن  بمعنى  القانون،  في  المحددة  المشرعالعقوبة  حددها  التي  قانون    ة  في  للجرائم 

 . 2العقوبات تطبق سواء ارتكبت بوسيلة الكترونية أو بطريقة تقليدية 

 
إلهام بن خليفة،. جمال غريسي ، التجسا الالكتروني كجريمة ماسة بأمن الدولة في التشريع الجزائري ، مجلة دفاتر  - 1

 155، ص  2022، 01، العدد:  11السياسة والقانون الـمجلد: 

 156إلهام بن خليفة،. جمال غريسي، المرجع نفسه، ص - 2
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ارتكب     الجاسوس سواء  على  تطبق  الإعدام  كما   بطريقةالتجسا  جريمة  فعقوبة  تقليدية 
  باستعمال شبكة الاتصالات.  بهاأو ارتك  64هي محددة في المادة 

 : جريمة غسيل الأموال عبر الإنترنت الفقرة الثالثة
يعد غسيل الأموال من أهم المشاكل التي تؤرق معظم دول العالم وذلك للحجم الهائل في      

الأموال المتأتية عن تلك العمليات والآثار السلبية التي تنشأ عنها مم يجعل مهمة مكافحة  
وشاقة خاصة بعد التطور التقني الذي أفرز عن ظهور جرائم   غسيل الأموال مهمة صعبة  

تتبع   التي  المنظمة  العصابات  جديدة خاصة جريمة غسيل الأموال عبر الإنترنت وانتشار 
الجزائر  قامت  الأموال  غسيل  لجريمة  وللتصدي  عملياتها.  في  الدقيق  التخطيط  سياسة 

المصادقة بموجـب المرسـوم رقـم  أولها    ،بالمصادقة على كافة الاتفاقيات المتعلقة بمكافحتها
علــى اتفــــاقية الأمـــم المتحـــدة لـمكــــافحة المتاجرة غــــير   1995ينـاير 28المـؤرخ فـي  95/45

والم ــ بــــالمخدرات  العقليــةالمشـــروعة  بفي   ؤثرات  اتفاقية المنعقــدة  أيضا  الإرهاب    نـــا،  محاربة 
بموجب المرسوم    2000عن مصادقتها لاتفاقية الجريمة المنظمة عام    ، فضلا1995لسنة  

 عدة قوانين من أهمها: ل هإضافة إلى سن  25/02/2002المؤرخ في  55-02الرئاسي رقم 
رقم   - القانون  في    02/11"  لسنة الم  2002/ 24/12المؤرخ  المالية  قانون  تضمن 

2003" . 
رقم    - القانون  في    05-01"  تبييض    2005فيفيري    6المؤرخ  من  بالوقاية  المتعلق 

 الأموال وتمويل الإرهاب ومكافحتها". 
رقم     - ومكافحته  الفساد  من  بالوقاية  المتعلق  في    01-06"القانون  فيفري    20المؤرخ 

2006" . 
-66المعدل والمتمم لأمر رقم    2006ديسمبر  20المؤرخ في    22-06" القانون رقم     -

 المتضمن لقانون الإجراءات الجزائية" .   155
رقم  "     - في    156-66الأمر  العقوبات    1966يونيو    08المؤرخ  قانون  ،المتضمن 

القانون   بموجب  والمتمم  المعدل  في  2004نة  لس  15-04الجزائري  المؤرخ   ،10-11-
ريم غسيل  " . والذي بموجبه تم تج   2004، لسنة    71الصادر بالجريدة الرسمية رقم  2004

 ق ع.   7مكرر  389مكرر إلى  389  الأموال من خلال المواد
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-66المعدل والمتمم لأمر رقم    2006ديسمبر    20المؤرخ في    23-06"القانون رقم    -
 " .  84المتضمن لقانون العقوبات، الصادر بالجريدة الرسمية رقم  156
-05من الأمر    02مكرر قانون عقوبات، وهي ذاتها المادة    389وطبقا لنص المادة     
لمكافحة الجريمة    من الاتفاقية الأممية   6السالف الذكر، وهي مأخوذة حرفيا من المادة    01

 1نجد أربعة أشكال إذا توافر إحداه قامت جريمة تبييض الأموال.    المنظمة،
المشرع      نص  للأشخاص  وقد  وعقوبات  الطبيعية  للأشخاص  عقوبـات  علـى  الجزائري 

 . المعنوية
أما عن الأشخاص الطبيعية فيعـاقب كـل مـن قـــــام بتبيـيض الأمـوال" بــالحبا مـن خمـا     

، ويعاقـب علـى المحاولـة  "إلـى عشـر سنــوات وبغرامـة مــن مليــون دج إلــى ثــلاث ملايــين دج
  .2الأموال بالعقوبات المقـررة للجريمـة التامة تبييض  فـي ارتكاب جريمة

المعنوية     الأشخاص  عن  تبيـيض    أما  جريمـة  يرتكـب  الـذي  المعنوي  الشخص  فيعاقب 
 .   2مكرر  389و   1مكرر  389الأمـوال طبقـا لـنص المـادتين 

القــانون رقـم      للأمر رقم    2006/ 20/12المؤرخ في    22-06وبموجـب  والمتمم  المعدل 
وعمــ  66-155 العقوبات،  قانون  المادة  المتضمن  بأحكـــام  طريــق    المعدلة  37ـلا  عــن 

الأشـخاص   لمتابعـة  الجمهوريــة  لوكيـل  المحلـي  الاختصــاص  تمديد  يجوز  أصبح  التنظــيم 
 الطبيعيـة القائمين  بجريمـة غسيل الأمـوال إلـى دائـرة اختصـاص محـــاكم أخــرى. 

الحديثة      الجرائم  من  التقليدية  في صورتها  الأموال  غسيل  جريمة  تعد  سبق  لما  واعتبارا 
العهد، وعليه فإن جريمة غسيل الأموال عبر شبكة الإنترنت كظاهرة إجرامية مستحدثة لا  
تزال غائبة عن المنظومة القانونية الجزائرية بشكل مستقل، وإنما تندرج ضمن جريمة غسيل  
الصور   مجابهة  التقليدية عن  النصوص  هو عجز  نلاحظه  وما  التقليدي.  بشكلها  الأموال 

 المستحدثة لهذه الجريمة . 

 

المعدل والمتمم بموجب    1966يونيو    08المؤرخ في    156-66الأمر رقم    - 1  الجزائري  العقوبات  قانون  ،المتضمن 
   10-11- 2004المؤرخ في   71، الصادر بالجريدة الرسمية رقم 2004  لسنة 15-04القانون 

 من قانون العقوبات الجزائري   3،  2، 1مكرر  389المادة  - 2
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 المطلب الثاني: القواعد الإجرائية للجريمة عبر الإنترنت  
تتسم الجريمة عبر الإنترنت بطبيعة خاصة هذا لأنها تتخذ من العالم الافتراضي ملجأ      

لها بحيا لا تكاد تترك أثرا ملموسا في العالم الخارجي عكا الجرائم التقليدية. إضافة إلى 
ولا   الجغرافية  بالحدود  يعترف  لا  الذي  الدولي  بالطابع  تتسم  جرائم  الإقليمية  أنها  بالحدود 

ومستمر. ونظرا لما    للدول، لأن شبكة الإنترنت جعلت معظم الدول في حالة اتصال دائم
وأمام    ،ن اكتشافها أمرا غاية في الصعوبةتتميز به هذه الجرائم من خصوصيات تجعل م 

والمسائل الإشكاليات  تح   هذه  أساسين حول معرفة  تساؤلين  ذهننا  إلى  المحكمة  يتبادر  ديد 
الإنترنت، عبر  الواقعة  الجرائم  في  إقليميا  تواجهها    المختصة  التي  المشاكل  في  ومعرفة 

 .    يهالاستدلال والتحقيق فمراحل ا
 في الجرائم السيبرانية  قضائيالالفرع الأول: الاختصاص 

للقواعد التي رسمها القانون    ابعة والحكم في الجريمة بناءاهو مباشرة سلطة التحقيق والمت    
 السلطات أثناء ممارسة مهامها.  ود التي وضعها المشرع لتتبعهاوالحد

 الفقرة الأولى  :القانون الواجب التطبيق  
 بالقرار 10/2003/ 08ي ــــــــــــــــة ف ــــــــــــــــ ــــدل للدول العربي  ــلقد اعتمد كلا من مجلا وزراء الع   
سنة  495رقم    في  العربية  للدول  الداخلية  وزراء  القانون  على    2004في    21ومجلا 

العربي النموذجي لمكافحة جرائم الكمبيوتر والإنترنت، أين نص على ما يلي " تسري أحكام  
داخل   منها  جزء  أو  كلها  ارتكبت  إذا  المعلوماتية  الجريمة  على  للدولة  الجنائي  التشريع 
تلك   على  المترتبة  الدعوى  بنظر  فيها  المحاكم  تختص  كما  الإقليمية،  لمبدأ  وفقا  حدودها 

وعلى الدول العربية عقد اتفاقات لتبني المعيار الأول في حالة تنازع الاختصاص    ،الجرائم
 1بين الدول". 

العقوبات في مادته  قان   ولقد نص     أنه    3ون  إقليمعلى  قانون ع ج داخل    تسري أحكام 
اختصاص    ،الجزائر في  تدخل  كانت  إذا  الخارج  في  ترتكب  التي  الجرائم  على  يطبق  كما 
 .   الجزائرية طبقا لأحكام قانون إ جالمحاكم 

 
 49ص  سابق، مرجع والإنترنت،الكومبيوتر جرائمفًي   الجزائ يةالإجراءات  مبادئ بيومي حجازي، الفتاحعبد  - 1
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الجنائي     النص  إقليمية  مبدأ  الجزائري  المشرع  كرس  التشريعات  تنص    ،وكأغلب  والذي 
أحكامه على أن كل جريمة مهما كانت جنسية مرتكبها ارتكبت داخل الإقليم تطبق عليها  

إذ يمتد تطبيق القانون    ، هذا المبدأ يخضع لعدة استثناءات  . إلا أن1القانون الوطني للدولة  
عليها المادة   نصتالتي  حالات  الالجزائري على الجرائم المرتكبة خارج الإقليم الوطني في  

 من ق إ ج وهي :   588المادة  و  582
على أن يكون الفعل مجرما في كلا من التشريعين    ،الجرائم المرتكبة من طرف جزائريين  -

 وأن لا يكون صدر حكم نهائي عليه في نفا الجريمة من محكمة أجنبية . 
لدولة- الأساسية  بالمصالح  الماسة  عن    ،الجرائم  النظر  بغض  الجزائري  القانون  يطبق  إذ 

 2جنسية مرتكب الجريمة ومكان ارتكابها. 
 المحلي الفقرة الثانية:  الاختصاص 

يعبر  هو سلطة المحاكم في المنازعات والدعاوى بحسب المقر أو الموقع أو المكان وما     
  .عنه بدائرة اختصاص المحكمة

الجزائري      المشرع  عالج  القضائيةولقد  للجهات  المحلي  بتحديد  ،  الاختصاص  ذلك  ويتم 
الجغرافية منطقتها  قضائية  سلطة  عنها   كل  الانحراف  لها  يجوز  لا  على  التي  والاعتماد   ،

السلط القضية  عناصر تعمل على ربط اختصاص  القضائية حسب  والمنطقة    .الجنائيةات 
كان الذي يوجد به  أو الم   الجاني  افية هي مكان وقوع الجريمة أو مكان القبض عليالجغر 

غالبا ما يكون  و   جرائم عابرة للإقليم،  فهي  كانت الجريمة المعلوماتية    إذامقر سكنه، لكن  
كما قد يكون الضرر الحاصل في بلد ثالا في    ، الجاني في بلد والمـجني عليه في بلد أخر

 الوقت نفسه.
لهذا قام المشرع الجزائري بإجراء بعض التعديلات التي مست قانون الإجراءات الجزائية     

القانون   الــمؤرخ    06/22وخصت الاختصاص المحلي في الجريمة عبر الإنترنت بموجـب 

 
 الجامع ية،  المطبوعات ديوان ،   1الجزء العام" الجريمة" ، القسمالجزائري،  العقوباتقانون شرح سل ميان،  الله عبد  - 1

 115صالجزائر،
البحا والتحري عن الجريمة المعلوماتية في القانون الجزائري، مذكرة ماجستير في العلوم   آليات سعيداني نعيم ، - 2

 98ص ،  2013-2012القانونية ، كلية الحقوق والعلوم السياسية ، جامعة الحاج لخضر باتنة 
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ل ـ  66/155المــعدل والمتمم للأمر رقم  2006ديســـمبر    20في   ،    1966/ 08/06الموافق 
 :لهذا سنتطرق لتلك القواعد على النحو التالي

 أولا: الاختصاص المحلي للنيابة العامة 
للمادة      إ ج ج   37وفقا  يكون على  أساس   ق  العامة  للنيابة  المحلي  فإن الاختصاص 

  لذلك  ،تبه فيه أو الذي ساهم في الجريمةالمكان التي وقعت به الجريمة أو مكان سكن المش
، أو  المكان الذي ارتكبت فيه الجريمة  خارجوكيل الجمهورية    اختصاصينبغي أن يمتد  لا  

الجريمة  في  تورطهم  في  المشتبه  الأشخاص  أحد  إقامة  هؤلاء  مكان  احتجاز  مكان  أو   ،
، حتى لو كان في بلد آخر أو لسبب أخر.  لكن بما أن الجريمة عبر الإنترنت  الأشخاص

المشرع   أجاز  لذلك  أخر،  مكان  إلى  آثارها  وتمتد  معين  مكان  في  ترتكب  قد  جريمة  هي 
ق إ ج  توسيع الاختصاص المحلي لوكيل الجمهورية    2فقرة  37المادة   الجزائري بموجب  

حدد المحاكم  ي كيفية تنفيذه إلى التنظيم الذي سإلى دائرة اختصاص محاكم أخرى لكنه ترك  
للمادة   1المختصة.  ملزما   1مكرر  40ووفقا  القضائية  الشرطة  ضابط  فإن  ج  ج  إ  ق  من 

من   نسختين  إرسال  مع  الجريمة  فيها  وقعت  التي  المحكمة  في  الجمهورية  وكيل  بإخطار 
بمجلا   العام  النائب  إلى  تأخير  دون  الثانية  النسخة  إرسال  إلى  إضافة  التحقيق.  أعمال 

 2القضاء الذي تتبعه المحكمة المختصة. 
 ثانيا :اختصاص قاضي التحقيق ومحاكم الجنح  

 : الاختصاص المحلي لقاضي التحقيق  1
تمديد      الجزائري  المشرع  بأنظمة    اختصاصأجاز  الماسة  الجرائم  في  التحقيق  قاضي 

لقاضي   المحلي  المشرع أجاز تمديد الاختصاص  فإن  للمعطيات، وبالتالي  المعالجة الآلية 

 

من قانون الإجراءات الجزائية الجزائري على ما يلي:" يجوز تمديد الاختصاص المحلي لوكيل   2/ 37تنص المادة    -   1
الحدود   عبر  المنظمة  والجريمة  المخدرات  جرائم  في  التنظيم  طريق  عن  أخرى  محاكم  اختصاص  دائرة  إلى  الجمهورية 
بالتشريع   المتعلقة  والجرائم  والإرهاب  الأموال  تبييض  وجرائم  للمعطيات  الآلية  المعالجة  بأنظمة  الماسة  والجرائم  الوطنية 

 "الخاص بالصرف

 ج من قانون الإجراءات  مكرر40المادة  - 2
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إلى دائرة اختصاص محاكم أخرى وترك تحديد   الواقعة عبر الإنترنت  الجرائم  التحقيق في 
 1كيفية تطبيق الإجراءات للتنظيم الذي سيصدر فيما بعد. 

 .: اختصاص المحاكم المحلي2
للمادة     المحلي    329طبقا  الاختصاص  يتحدد  الجزائري  الجزائية  الإجراءات  قانون  من 

أو   الجريمة،  وقوع  بمكان  الجنح  المتهمين لمحاكم  الأشخاص  احد  إقامة  أن  بمحل  غير   ،
القانون   بموجب  الصادر  التعديل  في  أخرى أ  04/14المشرع  فقرة  في    حيا   ضاف  أجاز 

من   ارتكاب جريمة  االحالة  المعالجة  بأنظمة  الماسة  محاكم    توسيعلآلية  جرائم  اختصاص 
تلك  ،الجنح يحدد  والذي  الذي سيصدر لاحقا  للتنظيم  ذلك  ترك  يمتد   ولكنه  التي  المحاكم 

الاخت  المادة  إليها  في  وقرر  العمومية    مكرر  40صاص،  بالدعوى  المتعلقة  القواعد  تطبيق 
طبقا   المحلي  اختصاصها  توسيع  تم  التي  القضائية  الجهات  أمام  والمحاكم  والتحقيق 

الجزائية   37،40،329للمواد الإجراءات  قانون  الاختصاص    .2 من  مشكلة  أن  والحقيقة 
التي تعرقل الحصول على   المعلوماتية تعد من المشكلات العويصة  القضائي في الجريمة 

 3. ج أثارها في مكان أخر وتنت ، الدليل، ذلك أن هذه الجريمة قد ترتكب في مكان معين

 الفرع الثاني:  الاستدلال والتحقيق. 
إن الجريمة المرتكبة عبر الإنترنت تعتبر كأي جريمة أخرى، تبدأ بمرحلة الاستدلال ثم     

 التحقيق. 
 والاستدلال في جرائم الإنترنت الفقرة الأولى: التحري 

يهمنا في هذه      القضائية، وما  الشرطة  إن مرحلة الاستدلال هي من اختصاص ضباط 
السيبرانية  بالجريمة  يتعلق  فيما  اختصاصها  ومجال  القضائية  الضبطية  دور  هو    . الدراسة 

 وسنقسم طرق التحري والاستدلال إلى طريقتين تقليدية وحديثة . 
  : تتمثل هذه الإجراءات في المعاينة والتفتيش والضبط أولا: الطرق التقـليدية لـجمع الــــدليل

 
 57أمال قارة، المرجع السابق، ص  -  1
محمد الأمين البشري، التحديات الأمنية المصاحبة لوسائل الاتصال الجديدة، دراسة وصفية تأصيلية  للظاهرة   - 2

 372الإجرامية على شبكة الانترنت، الدليل الالكتروني للقانون العربي، ص
 373المرجع نفسه، ص ، محمد الأمين البشري  -  3
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البحا  :    المعـــاينة -1 أجل  من  عليه  والمحافظة  الجريمة  مسرح  إلى  الانتقال  بها  يقصد 
الجريمة  مرتكب  طرف  من  المتروكة  الآثار  من  عينة  ما  ،وأخذ  كل  لكشف   وضبط  يلزم 

والمعاينة في الجريمة عبر الإنترنت تختلف عنها في الجريمة التقليدية، وهذا راجع    ،الحقيقة
 1إلى سهولة طما المعالم والآثار في البيئة الافتراضية. 

 :نترنت على إمكانية توافر مسرحانمسرح الجريمة عبر الإ  غي التعامل فيوينب    
يتكون من  - البيئة الإلكترونية لأنه  التقليدي : يقع خارج  للمكان  المسرح  المادية  المكونات 

ويترك فيها الجاني عدة    ،، وهو أقرب إلى مسرح الجريمة التقليدية يمة الذي وقعت فيه الجر 
 أثار كالبصمات وبعض متعلقاته الشخصية أو وسائط تخزين رقمية. 

التي - الرقمية  البيانات  البيئة الالكترونية، لأنه يتكون من  المسرح الافتراضي : يقع داخل 
 2في ذاكرة الأقراص الصلبة الموجودة بداخله.  و تتواجد داخل الحاسوب وشبكة الإنترنت 

ونظرا لاختلاف مسرح الجريمة عن غيره من الجرائم الأخرى فينبغي التعامل الخاص مع     
الجريمة الإلكترونية   ،هذه  الجريمة  لمسرح  الانتقال  قبل  فنية  قواعد  عدة  بإتباع    ،وذلك 

الأجهزة   عدد  حيا  من  الجريمة  مكان  عن  مسبقة  معلومات  وجود  ضرورة  في  والمتمثل 
خريطة   ووجود  معاينتها،  أو  تبين  المطلوب  المبنى  وتفاصيل  معاينته  سيتم  الذي  الموقع 

والملفات والخزائن  الأجهزة  البلاغ، وعدد  ذلك من خلال مصادر    ،الطابق موضوع  ويحدد 
حتى   المعلوماتية  الجريمة  في  تورطها  المحتمل  الأجهزة  تحديد  أيضا  الأمن،  لجهات  سرية 

مين الأجهزة والمعدات التي سيتم  أ، كذلك ت معها فنيا قبل المعاينة  يتم تحديد كيفية التعاون 
، إضافة إلى هذا إعداد الفريق  معاينة سواء كانت أجهزة أو برامجالاستعانة بها في عملية ال

البيانات   وتحديد  والأمن،  الضبط  ورجال  الخبراء  من  المعاينة  يتولى  الذي  المتخصص 
والمهام والاختصاصات المطلوبة من كل عضو في فريق المعاينة على حدي، وذلك حتى  

 

ص   جرائـم الكمبيوتر وحقوق المؤلف كالمصنفات الفنية، دار الثقافة للطباعة والنشر، القاهرة، عفيفي كامل عفيفي ،  - 1
338 

عائشة بن قارة مصطفى، حجية الدليل الإلكتروني في مجال الإثبات الجنائي في القانون الجزائري والمقارن ، دار    -  2
 84، ص  2006الجامعة الجديدة ، كلية الحقوق  جامعة الإسكندرية ، 
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المعاينة   وإعداد خطة  الاختصاصات،  تتداخل  المراجعة  اللا  تمام  بالرسومات مع  موضحة 
 . 1التي تكفل تنفيذها على الوجه الأكمل 

 التفتيش -2
المعلوماتية    المنظومة  في  التفتيش  عليه  إن  المتعارف  التفتيش  عن  القواعد    يختلف  في 

 . من حيا الشروط الشكلية والوضعية الإجرائية العامة 
المتهم  يكون       للشخص  بالنسبة  إفي  التفتيش  متعلقة  بغرض  قامته  مكان  أشياء  ضبط 

كاستثناء،   والضبطية  عام  كأصل  العامة  النيابة  اختصاص  من  وهو  منزله،  في  بالجريمة 
ا التي قد تكون في مسكن  اللي  المادية للحاسب  المكونات  التفتيش  لمتهم أو مكان  ويشمل 

 .  عمله
المواد      خلال  الإجراءات    47الى  44ومن  قانون  التف  جمن  إجراءات  المشرع  تيش  بين 

، وأن يكون التفتيش نهارا من الساعة الخامسة صباحا إلى  مكتوبمثل الحصول على إذن  
للحاسب  الثامنة مساءا. كما يشمل التفتيش في المجال الالكتروني العناصر غير المادية  

 2الآلي . 
الأدلة لإثبات       البحا عن  والتحقيق وغرضه  البحا  إجراءات  إجراء من  التفتيش  يعتبر 

التشريعات  أغلب  تشترط  لخطورته  ونظرا  أنه  حيا  معين،  مكان  في  ما  جريمة  وقوع 
 الحصول على رخصة للتفتيش من الجهة المختصة. 

إن الالتزام بقواعد التفتيش في الجرائم المرتكبة عبر الإنترنت يثير إشكالات كبيرة خاصة     
بغيرها عبر   ترتبط  مادية  وأخرى غير  مادية  مكونات  تتكون من  الآلية  المعالجة  نظم  وأن 

إلى  شبكات الاتصال المتطورة والمعقدة، كما أن التفتيش في هذا النوع من الجرائم يحتاج  
سواء   فيها،  المعلومات  إخفاء  وكيفية  الأجهزة  في  وتحكم  ودراية  خاصة  ومهارات  تقنيات 

 
 87،   86،   85عائشة بن قارة مصطفى ، المرجع السابق  ، ص   -  1
القانون الإجراءات الجزائرية الجزائري" إذا تعلق الأمر بجريمة ماسة بأنظمة المعالجة الآلية  من  04الفقرة  47المادة   - 2

التراب  امتداد  ليلا أو نهارا وفي أي مكان على  التحقيق أن يقوم بأي عملية تفتيش أو حجر  للقاضي  للمعطيات يمكن 
 . "الوطني ، أو يأمر ضباط الشرطة القضائية القيام بذلك
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المتصلة  المعلوماتية  الشبكات  تفتيش  أو  للحاسوب  المادية  المكونات  بتفتيش  الأمر  تعلق 
 1بالحاسوب عن بعد، إضافة إلى مختلف وسائل الاتصال كالهواتف النقالة وغيرها. 

القضائية     للسلطات  الجزائية،  الإجراءات  قانون  إطار  في  الجزائري  المشرع  أباح  لقد 
بالتفتيش   المكلفة  للسلطات  أجاز  وقد  التفتيش.  بغرض  الدخول  القضائية  الشرطة  ولضباط 
بكل   بهدف مساعدتها وتزويدها  المعلوماتية  المنظومة  بعمل  إلى أي شخص خبير  اللجوء 
المعلومات الضرورية لانحاز المهمة الخاصة بها حسب الفقرة الأخيرة من المادة الخامسة 

 .   04/ 09من القانون 
الجزائر     المشرع  أجاز  هذا  إلى  المكلفة    ي إضافة  منظومة  للسلطة  أي  في  بالتفتيش 

 . الجريمة والجناة الذين قاموا بهاالكشف عن وقائع و  ،وحفظ البيانات المخزنة  ،معلوماتية 
الجرائم      في  والتحقيق  بالتحري  المختصة  للسلطة  أعطى  الجزائري  المشرع  فإن  وبالتالي 

 عبر الإنترنت وسائل تسمح لهم بالتدخل بشكل مقبول لتقديم الأدلة اللازمة لإدانة المتهمين. 
للنظر    -3 الفرد التوقيف  بحرية  مباشرة  ويما  الاستدلال  إجراءات  من  إجراء  وهو   :

 المكفولة من طرف القانون وقد أجازها المشرع الجزائري في حالتين : 
 من قانون الإجراءات الجزائية.   51أن تكون الجرائم الملتبا بها طبقا للمادة -
من نفا    65أن يكون التوقيف إذا دعت لذلك مقتضيات التحقيق الابتدائي طبقا للمادة  -

 القانون.
وكيل      إخطار  ويتم  القضائية  الشرطة  ضابط  به  يقوم  أن  للنظر  التوقيف  في  ويشترط 

مدة   يتضمن  للموقوف  سماع  محضر  تحرير  مع  الأسباب،  إبداء  مع  فورا  الجمهورية 
للنظر   التوقيف  مدة  تتجاوز  أن لا  ويجب  بإذن من    48استجوابه،  التمديد  ويمكن  ساعة، 

الماسة  الجريمة  وفي  المرتكبة،  الجريمة  نوع  حسب  مرات  خما  حتى  الجمهورية  وكيل 
 ق إ ج ج.   51حسب المادة 2بالمعالجة الآلية للمعلومات يتم التمديد مرة فقط  

 
 135أحمد فتحي سرور، المرجع السابق ،ص -  1

بدري فيصل ، مكافحة الجريمة المعلوماتية في القانون الداخلي، أطروحة لنيل شهادة الدكتوراه ، جامعة الجزائر"    - 2
 210، ص 2018-2017يوسف بن خدة" كلية الحقوق 
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 ثانيا: طرق الاستدلال الحديثة
جرائم       لمكافحة  جديدة  نصوصا  الجزائري  المشرع  وضع  الجرائم،  هذه  تطور  بعد 

والتحري عن   القضائي  بالتحقيق  للقيام  توفرها  وإجراءات وجب  قواعد  تضمنت  المعلومات. 
 الجريمة . 

 مراقبة وتجميع الاتصالات الإلكترونية  -1
و تمت       الجزائري،  الدستور  خلال  من  الشخصية  البيانات  القواعد حماية  إطار  في  هذا 

المختصة   الخاصة للأفرادبالحماية  العامة  للحياة  هذا يعني في الأساس حماية  و ،  القانونية 
المعلوماتية   بياناتهم  بها  الشخصية من الجريمة  الدستوري الجزائري  ، بحيا اعترف المشرع 

ترام  التي نصت على أن لكل شخص الحق في ممارسة جميع حرياته مع اح   77في المادة  
 ، وأهمها الحق في الاحترام والكرامة والحياة الخاصة.الحقوق التي يحميها الدستور

التي نصت على عدم جواز الاعتداء    1996من دستور سنة    46كما أيدت ذلك المادة       
العالم في مجال   التطور الذي يشهده  على الخصوصية الشخصية، وحاول المشرع مواكبة 
حماية البيانات الشخصية وقام بتعديل الدستور، من خلال إضافة فقرتين للمادة أعلاه والتي 
السلطة  من  معلل  أمر  خلال  من  ذلك  كان  إذا  الحقوق  من  حق  بأي  المساس  أتاحت 

 .  1القضائية
علما أن جل الدساتير العربية اكتفت بالحماية الدستورية للمراسلات بكافة أنواعها، فقط      

 . 2الدستور الجزائري وحده الذي تطرق لحرمة البيانات الخاصة من المعالجة الإلكترونية 
القانون       جاء  الإعلام    09/04كما  بتكنولوجيات  المتصلة  الجرائم  من  بالوقاية  الخاص 

الاتصالات   مراقبة  بتطبيق  تسمح  التي  بالحالات  الرابعة،  مادته  في  ومكافحتها  والاتصال 
 وهي كالأتي:  الإلكترونية، 

 
رقم    - 1 في    01  –  16القانون  العدد    2016مارس    6المؤرخ  الرسمية  الجريدة  الدستوري،  التعديل  ،    14المتضمن 

 . 2016مارس   07الصادرة في  
لوكال مريم، الحماية القانونية للبيانات ذات الطابع الشخصي في العالم الرقمي ، بالملتقى الوطني الموسوم بـ: الإطار    -2

،  2017فبراير    8و  7القانوني لاستخدام تقنية المعلومات في التشريع الجزائري، المنعقد بالمركز الجامعي غليزان يومي  
 . 6ص 
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 الحماية من الأعمال التي تتصل بالإرهاب أو التخريب أو الجرائم الموجهة ضد الأمن.  -
الهجوم على نظام تكنولوجيا المعلومات بطريقة  إذا كانت هناك معلومات حول إمكانية    -

 تهدد كافة المؤسسات المهمة في الدولة.
والتحقيق  - التحري  غير،  لاحتياجات  الإلكترونية    من  المراقبة  على  من  الاعتماد  يكون 
 إلى الجاني.  صعب الوصولال
 إذا تطلب الأمر المساعدة القضائية الدولية. -
المادة     نص  خلال  من    من  الاستفادة  حاول  قد  الجزائري  المشرع  أن  لنا،  يظهر  أعلاه 

الإلكترو  للمراقبة  باستعماله  وهذا  تميزه،  التي  والايجابيات  التكنولوجي  ووضع  التطور  نية 
التقليدية فعالة    ،المشتبهين تحت مراقبتها  ،  لوقت والمالل  ومربحةوهي على عكا المراقبة 

الهاتفية أو   باتصالاته  تعلق  وعليه فإن وضع الشخص تحت المراقبة الإلكترونية سواء ما 
البيانات ذات الطابع الشخصي له، ولكنه    نشاطاته عبر الإنترنت، من شأنه انتهاك حرمة 

أنها  إما    لأمرين  ، للوصوليل إثبات أو نفي، يستدعي قراءتهاللتأكد من قيمة المعلومة كدلو 
 . 1معلومة ضرورية لاستكمال التحقيقات، أو أنها معلومات شخصية لا دخل لها بالقضية

بإذن كتابي من  عدم جواز المراقبة إلا  إلى    09/04من القانون    2/ 4* وتضيف المادة   
 السلطات المختصة. 

  العامالنائب     فإن ،التي تستهدف أمن الدولة  التخريبية أو   أو الإرهابية الجرائم حالة في و    
الشرطة تفويض سلطة  ه ــــلدي  ري ــــــــالجزائ  القضائي  ا ــــــ ــــبالمجل أربعة    لمدة القضائية ضباط 
  والأهداف    المستخدمة التقنية  الحلول  نوع بين فيهيت قابلــة للتجديــد على أساس تقرير   أشهر

 . 2توجهها  التي 
،  2015أكتوبر  08المؤرخ في    15/261  من المرسوم الرئاسي رقم   41كما تنص المادة      

بتكنولوجيا   المتعلقة  الجرائم  ومكافحة  لمنع  الوطنية  الهيئة  عمل  وتنظيم  هيكل  يحدد  الذي 
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والاتصالات  تحت    أنعلى    ،1المعلومات  الإلكترونية  الاتصالات  مراقبة  مجال  في  تعمل 
 مراقبة قاض مختص. 

الاطلاع على معلومات سرية إلى أداء اليمين أمام    يمكنهمكما يخضع الموظفون الذين      
  28و   27لمادتين  ل امن خلا بالسر المهني    لزمون مائي قبل تنصيبهم، وهم  المجلا القض

 .        15/261المرسوم الرئاسي من 
   مستقلة ضائيةق  سلطة سيطرة تحت  ،فردال حريات تنتهك التي  الآلية، هذه مثل وضع إن   
   التحقيق إلى الحاجة بين  التوازن   تحقيق إلـــى   القاضي يسعى حيا صحيح، ضمان هو 

مجرم،   فليا  بهم، المشتبه  حماية وواجب متهم  بضمانات  كل  عليه  يطلق  ما     وهذا 
 . العادلةالقانونية  الإجراءات

عليها.  *   الحصول  تم  التي  المعلومات  واستخدام  الإلكترونية  المراقبة  تقنية  حدود  تعيين 
المتعلقة   المعلومات  وتسجيل  جمع  إلى  الإلكترونية  للمراقبة  التقنية  الأساليب  وتهدف 

 . ، مثل الأعمال الإرهابية المذكورة أعلاهبالحالات 
الإلكترونية:  و     بالمراقبة  يتعلق  فيما  استخدامها  يمكن  التي  الفنية  بالأساليب  يتعلق  فيما 

ب  الإلكترونية  فتكون  المراسلات  والبحا  اعتراض  الصوتي،  والتسجيل  الصور،  والتقاط 
، إلا أن  09/04من القانون   7و  5المادة  حسب  أنظمة المعلومات ومصادرتها  والتفتيش في 

 السؤال الأهم هو ما مصير المعلومات المتحصل عليها؟ 
المادة      القانون    09أجابت  المتحصل    09/04من  المعطيات  استعمال  بحدود  المتعلقة 

الحجز  المتحصل عليها عن طريق    ،عليها عن طريق  المعلومات  استعمال  يجوز  بأنه لا 
ما تشير إليه  و عمليات المراقبة إلا في الحدود الضرورية للتحريات أو التحقيقات القضائية،  

المراقبة   من  عليها  المتحصل  الشخصية  للبيانات  المشروع  الاستعمال  أن  هو  المادة  هذه 
الإلكترونية يتحدد بضرورات التحقيقات، وهو ما يستدعي تجريم كل استعمال لها خارج هذا 

 الإطار. 
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فرض عقوبات على جريمة إفشاء المعلومات الشخصية من خلال المراقبة الإلكترونية.    *
بإمكانية الوصول  تمتع الموظفين المسؤوليمع ضرورة   ن عن إجراءات المراقبة الإلكترونية 

.  ، وكلاهما يخضع للسريةلجرائم والبيانات الشخصية الأخرى إلى المعلومات ذات الصلة با
ئف المراقبة لأغراض  ولهذا السبب تم تجريم أي فعل تقوم به هذه السلطات لاستخدام وظا

في  شخصية الإلكترونية  المراقبة  أي حصر  للأفراد  عدم  ،  الشخصية  الحياة  حرمة  انتهاك 
قبل شخص   من  المشاهدة  أو  التفتيش  نتيجة  المستندات  الكشف عن  أو  كان.  لأي سبب 

المستلم أو  وبدون إذن كتابي من المتهم أو أصحاب الحقوق  أو    ،غير مؤهل مهنيًا لرؤيتها
 .   1، إلا وفقًا لمتطلبات التحقيق الموقّع لهذه الوثيقة

 التسرب:  -2
المادة      بموجب  التسرب  إجراء  الجزائري  المشرع  للبحا    11مكرر    65اعتبر  آلية 

ة التي  والتحقيق في الجريمة العابرة للحدود بأشكالها المختلفة، على غرار التشريعات الأجنبي 
المجال هذا  في  رائدة  إلى  .  كانت  الداعية  الدولية  الاتفاقيات  مواكبة  الجزائر  حاولت  وقد 

جرائم   ضمنها  تدخل  التي  المستحدثة  الجرائم  متطلبات  مع  تتكيف  جديدة  آليات  تطوير 
لعام   الوطنية  المنظمة عبر  الجريمة  لمكافحة  المتحدة  الأمم  اتفاقية  ذلك  بما في  الإنترنت، 

    .  ، التي صادقت عليها الجزائر 2000
لقانون الإجراءات الجزائية    2006هو تقنية جديدة أدخلها المشرع في تعديل عام    ربالتسو   

الجرائ  تقتضي  المادة المدرجة معندما  فيها،    (5مكرر    65)  في  لوكيل  يجوز  و التحقيق 
التسرب في ظل   ، السماح ببدء عمليةقضيةال  حسب مقتضياتو ، تحت وصايته  الجمهورية 

خاصة من  شروط  تفويضًا  الإعفاء  عن  المسؤول  الشخص  يتلقى  أن  بشرط  وكيل  ، 
 سيطرة ومراقبة هذا الأخير. لجمهورية ، تاركًا العملية تحت ا

حسب الحالة بمباشرة عملية التسرب ضمن    اأذن تحت رقابتهللجهة المختصة أن ت   ويتاح   
ويشترط حصول الضابط المكلف بالتسرب على الإذن من وكيل الجمهورية    2شروط محددة 

 
المؤرخ في    155  –  66يعدل ويتمم الأمر رقم    2015  يليةجو   23المؤرخ في    02  –  15من الأمر رقم    46المادة    - 1
 . 2015جويلية   23، الصادرة في  40المتضمن قانون الإجراءات الجزائية، الجريدة الرسمية عدد  1966جويلية  8
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العملية تحت أشرافه ومراقبته،   تتم  من قبل  الشروع في هذا الإجراء  و المختص، ويجب أن 
يكون  التحقيق  الجمهورية  بإبلاغ    قاضي  البطلان  ،  أولاوكيل  طائلة  تحت  يقع  لا  ولكي 

، مع  ثم الذي يتولى إجراءات التسربلضابط الشرطة القضائية  يتوجب إعطاء إذن كتابي  
تدوين هويته فيه وهوية ضابط  وجوب   التسرب وبشرط  بعملية  يتعلق  تضمنه على كل ما 

  1  وأعوان الشرطة المأذون لهم بالعملية. 
عندما يدفع المسؤول عن عملية التسرب المشتبه فيهم  إلى الاعتقاد بأنه مجرم أو شريك    

، التسلل إلى جماعة  الجريمةخص المخول له التحقيق في  الشوهو قيام      2 .التسرب يحدث 
  يتم   القانون من أجل تنفيذ  ف   .فيه، وجعله يعتقد أنه شريكه مراقبة الشخص المشتبه  و إجرامية  

للمتسرب   هو ب السماح  للتصرفاستخدام  مزورة  الاقتضاءية  وعند  إجرامية    ،  أفعال  ارتكاب 
جنائية.  مسؤولية  تحمل  دون  وكشف  3معينة  فيهم  مشتبه  أشخاص  مراقبة  بهدف  وذلك   ،

 . 4أنشطتهم الإجرامية، بإخفاء الهوية الحقيقية 
نفسه وف   الوقت  لموظفيي  يجوز  الجنائي  ،  التحقيق  هيئة  مساعدي  اأو  لها  ،  يُسمح  لتي 

من    14مكرر    65بها بموجب المادة  ، أداء بعض الإعمال المسموح  بالتحكم في التسرب
 . 5"  66/155الأمر رقم 

راحل العملية لأي سبب،  يحظر على المتسرب الكشف عن هويته في أي مرحلة من م  و  
الكشف عأحيا   يقن  أن  الحقيقية من شأنه  القبض على    على  حتمًا  ضين هويته  خطة 

المشرع  "، وهو ما أكده  ويعرض للخطر الشخص الذي تم الكشف عن هويته   ، المشتبه بهم 
 . ( 16مكرر  65بموجب المادة )

 
 . 115، ص 2009محمد حزيط، قاضي التحقيق في النظام القضائي الجزائري، دار هومة، الطبعة الثانية، الجزائر،  - 1
 . 06/22( من القانون رقم  14المعدل والمتمم بموجب المادة ) 155/ 66الأمر رقم   12مكرر 65المادة  - 2
 02عيساوي نبيلة، المرجع السابق، ص  - 3
  -74، ص 2010عبد الرحمن خلفي، ، محاضرات في قانون الإجراءات الجزائية، دار الهدى عين مليلة، الجزائر،  - 4
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قامو      الذي  الأشخاص  معاقبة  في    موظفين أو  ضباط هوية  عن فـــــــــــــــبالكش  اويتم 
   دـــــ ــــبأح  ضرر   إلحاق أعمال عنف أو إلى الكشف عن الهوية  ويـــــؤدي ،القضائية الشرطة 

تسبب هذا الكشف في وفاة أحد  ي  وقد ،  أو أصولهم أطفالهم  أزواجهم أو  الأشخاص أو هؤلاء  
 1. هؤلاء الأشخاص

 اعتراض المراسلات وتسجيل الأصوات والتقاط الصور  -3
الجزائري       الجنائي  القانون  ب لليسمح  القضائية  سرية  شرطة  التسجيلات  طريقة  اعتراض 
وتسجيلات  ال والرسائل  وأنشطتها  الفيديوصوتية  المعلوماتية  الجرائم  ،  الخاصة  للكشف عن 

 . 2على الرغم من أنها تما بالحق في الخصوصية 
،  لتصوير ومراقبة المشتبه فيهم  في المحلات والأماكن العامةالتصوير  أدوات  وتستخدم     
المحادثاتلو  الأصوات و   تسجيل  تسجيل  الهواتف  ،يتم  مراقبة  خلال  تركيب    ،من  ويمكن 

 . الأصوات وتسجيلها على أجهزة خاصةميكروفونات حساسة يمكنها جمع 
  الحق في الخصوصية من المهم التأكيد على أن مثل هذه الإجراءات يمكن أن تعرض       

وبالرغم من ذلك   ،  ن خصوصية المراسلات هي حق دستوري ، خاصة عندما نعلم أللخطر
رقم    03المادة    نصت القانون  ا  2009أغسطا    5المؤرخ    09/04من  من    لوقايةعلى 

ب  المتصلة  والاتصال.  الجرائم  وجمع  الإلكترونيةالاتصالات  مراقبة    أجازت  و الإعلام   ،
ومصادرة وتخزين كل ما    نظام المعلوماتل   والدخولوتسجيل محتوياتها في الوقت المناسب  

 . 3لذلك  ةإذا اقتضت الضرور  قيهم إجراءات التحقي
إ     يُسمح  لذلك هل  إدانتهم.  تثبت  حتى  أبرياء  المتهمين  فإن جميع  هذا  دانة  فضلا عن 

فوتوغرافية في الأماكن الخاصة لرسائل صوتية أو تسجيلات صوتية أو صور    المتهم بناءا
 .وأصدقائهقد تما حتى بمن حوله من عائلته  تلك الأساليب أن  وخاصة   .أو العامة

 
الحقوق،   -   1 كلية  الجزائر  جامعة  الدكتوراه،  شهادة  لنيل  أطروحة   ، المعلوماتية  الجريمة  مكافحة  فيصل،  بدري 

2017،2018 
 . 73 -72خلفي عبد الرحمن، المرجع السابق، ص  - 2
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حين      الهاتفية  في  المكالمات  اعتراض  مفهوم  الشخص  يختلف  موافقة  دون  يكون  الذي 
الهاتف  وضعومفهوم  المعني   المراقبة  خط  يتم  تحت  الذي  الشخص  ،  طلب  أو  بموافقة 
 . بعد موافقة السلطات المختصة المعني 

من       مهمة  أشكالًا  والتصوير  الصوتية  والتسجيلات  المراسلات  اعتراض  عملية  تعتبر 
لضبط    التحقيق  لقضاة  المشرع  بها  أجاز  التي  الحالي،  وقتنا  في  التحقيق  إجراءات 

   .جرائم المعلوماتالمسؤولين عن  
تعد      هذا  إلى  فعال  إضافة  يمكن   ةوسيلة  أجرىت    لما  من  كدليل ضد  منها  استخلاصه 

بالوسائل    ذلكصعب  ما  ، بعد  ت مشاركته في ارتكاب هذه الجريمةعليه تحقيقات جادة وأثبت
 العادية للبحا. 

 الفقرة الثانية : التحقيق  
لها     تخضع  إجرائية  قواعد  مجموعة  إرساء  تقتضي  الشرعية  مبدأ  تطبيق  مقتضيات  إن 

السلطة القضائية وأعوانها، حتى يستطيع رجال الضبط القضائي ممارسة إجراءات خاصة  
ي حال من الأحوال البحا والتحري فيها  أب جرائم المعلوماتية التي لا يمكن  تتوافق وطبيعة ال

  1بالأساليب التقليدية. 
القانون      منح  السلطات   04-09لقد  مساعدة  خلال  من  الخدمات  لمقدمي  ايجابيا  دورا 

المادة   تنص  المعلوماتية وكشف مرتكبيها حيا  الجرائم  على  منه    3العمومية في مواجهة 
، ووضع تدابير  حتواها وتسجيله في الوقت المناسبمراقبة الاتصالات الإلكترونية وجمع م 

  من القانون   4تقنية لتنفيذ إجراءات التفتيش في نظام المعلومات. ولقد جاءت أحكام المادة  
والاتصالات  ب  المراسلات  على  الرقابة  بممارسة  الأمنية  للسلطات  فيها  يسمح  حالات 

التي   والجرائم  والتخريب  الإرهاب  بجرائم  الموصوفة  الأفعال  من  الوقاية  منها  الإلكترونية، 
الدولة،  أ تما ب  أنباء عن هجوم محتمل على نظام معلومات  من  أيضا عندما تكون هناك 

العام النظام  أو  القومي  الأمن  أو  الحكومية  الوكالات  تداعيات    ،يهدد  تقتضيه  ما  ولأجل 

 
عز الدين عثمان ، إجراءات التحقيق والتفتيش في الجرائم الماسة بأنظمة الاتصال والمعلوماتية، مجلة دائرة    - 1

،  2018مخبر المؤسسات الدستورية والنظم السياسية ،العدد الرابع ،جانفي  -والدراسات القانونية والسياسية البحوث 
 49ص



 وآليات مكافحته  الإجرامي عبر الإنترنتالعدوان  رأثا: الثانيالباب 
 

 

 

322 

الأبحاث الجارية دون اللجوء إلى المراقبة    تهم، عندما يصعب الوصول إلى نتيجة  التحقيق
طلبات  الإلكترونية،  تلبية  إطار  للسلطات   تبادل  وفي  يمكن  الدولية،  القضائية  المساعدة 
القالقضائية الشرطة  ضباط  وكذلك  بعد ،  عن  حتى  التحقيق  لأغراض  الات ضائية  صال  ، 

، مع إمكانية إشراك  ك مراجعة المعلومات المخزنة فيها، وكذلوالوصول إلى أنظمة الكمبيوتر
ظام المعلومات  تلقي البيانات ذات الصلة في نو   ،في المساعدة  ةمختصالالسلطات الأجنبية  
البيانات المعنية إذا تم إثبات فائدة   بتسجيليسمح القانون للمحققين  و ،  الموجود في الخارج

تستوجب قيام هذا    لأن الملاحقة عبر الحدود ،  لومات المخزنة في الكشف عن جريمة المع
  1. بلد أخر إقليم الإجراء في 

ومن المعروف أن هناك جهازًا قضائيًا للشرطة يشرف على التحقيق والملاحقة القضائية     
غير أن ذلك  ، وهو هيئة تقوم بالتحقيق في الجرائم وجمع المعلومات عنها.  مختلفةللجرائم ال

أن   يمنع  ذلك لا  على  استثناء  هناك  في  يكون  خبرتها  بحكم  خاصة  جهات  قيام  وهو   ،
التكنولوجيا   مع  المستمر  وتعاملها  عديدة  بالتكنولوجيامجالات  المتصلة  الجرائم  وهي  أو   ،

رجال الضبطية  كفيلة لاكتشاف الجرائم الواقعة عبر الحدود، ويكون ذلك عبر التعاون مع  
  وتحديد   الجرائمفي  أقصى قدر من الفعالية في التحقيق    الحصول على من أجل    القضائية  
     .مرتكبيها

،  المعلوماتيةمشغلي الإنترنت والخطوط الأرضية في مكافحة الجريمة    إدخال من أجل  و    
جمع  المختصة في  تقديم المساعدة الفورية للسلطات المعنية  وجوب     09-04ينص القانون  

 . تخزين البياناتب الالتزامالاتصالات مع  بما تحتويهوتسجيل البيانات المتعلقة 
تحدد  و    التي  البيانات  المساعدة  هذه  الخدمة،  تتضمن  المتعلقة  زبائن  المعلومات  وكل 

ومدة   ووقت  الأخرى  الاتصالاتبتاريخ  بالخدمات  المتعلقة  البيانات  إلى  بالإضافة   ،
وعناوي المستخدمة  المستلم  لتحديد  معلومات  ذلك  في  بما  تمت  ،  التي  الويب  مواقع  ن 

تهرب    .2 زيارتها أي  تمنع  عقابية  أحكام  يوجد  الاكما    04-09القانون  وهو  تزامات  لمن 

 
موسى مسعود أرحومة، الإشكاليات الإجرائية التي تثيرها الجريمة المعلوماتية عبر الوطنية، مقال مقدم إلى المؤتمر  - 1

 .02، ص 2009المغاربي الأول حول المعلوماتية والقانون، أكاديمية الدراسات العليا، طرابلا، 
 50عز الدين عثمان ، المرجع السابق،  ص -2
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يسلّط هذا الأخير على الأشخاص الطبيعيين الذين يعرقلون سير التحريات القضائية    الذي
من  " السجن  بين    6إلى    5عقوبة  ما  تتراوح  مالية  وغرامة  إلى    50.000سنوات  دج 

 .1"  دج 500.000
إن الجريمة عبر الانترنت ترتكب في بيئة علمية  لذلك فإن التحقيق فيها يتطلب كفاءات    

ومؤهلات علمية كتقنية عالية في مجال الرقمية، مما يضع جهات التحقيق في حالة عجز  
على    يحتم  ما  هذا  المجال،  هذا  في  وكفاءتهم  خبرتهم  نقص  إلى  راجع  وهذا  كلي  شبه 

وهو إجراء يقوم به    انتداب خبراء في ميدان التكنولوجيا،   إلىالمسؤولين عن التحقيق اللجوء  
ق إج   147، وله كل السلطة والحرية في اختيار الخبير طبقا لأحكام المادة  قاضي التحقيق

  144ي الجدول طبقا لنص المادة ج  ويشترط أن يكون اختياره من بين الخبراء المعتمدين ف
 ج ج.   إق 

 الفرع الثاني: الإثبات في الجريمة عبر الإنترنت 
  إجراء أي   الجزائري    المشرع  يتخذ   مترابطان، ولم   موضوعان   والأدلة     إن التحقيق      

الاعتداء أفعال  به   إلا  المعلومــــــــــــــــــــــات على   يتبنى  جاء  الذي  التعديل  خلال  قانون  من 
الرقمية  الأدلة فإن   لذا   ،الجرائم الخطيرةهذه   إثبات   الصعب   منإذ  ،  15-04العقوبات  

 . مهم وفعال ودليل  قوية أداة  اعتبـــــــرت   
 :  تعريف الدليل الرقمي الفقرة الأولى: 

الرقمي  الدليل  "  أو عرف  بأنه  الالكتروني  أو    الدليل  إعدادها  يمكن  التي  البيانات  كل 
. كما عرف على أنه  "مهمة ماتخزينها في شكل رقمي بحيا تمكن الحاسوب من انجاز  

أو توجد عالقة   قد ارتكبت،  بأن هناك جريمة  تثبت  التي يمكن أن  الرقمية  البيانات  "جميع 
بين الجريمة والجاني أو عالقة بين الجريمة والمتضرر منها. والبيانات الرقمية هي مجموعة  

فيها   بما  المعلومات  مختلف  تمثل  التي  الرسومات الأرقام  المكتوبة،  خرائط  النصوص   ،
 .2 " الصوت أو الصورة

 
،المتضمن القواعد الخاصة للوقاية من الجرائم    2009/  09/ 05،المؤرخ في  04-09من القانون رقم  11المادة   -1

 .المتصلة بتكنولوجيات الإعلام والاتصال
 355، 345المعلوماتية، المرجع السابق، ص  الجرائم مبارك ،ر يحان   حنان  - 2



 وآليات مكافحته  الإجرامي عبر الإنترنتالعدوان  رأثا: الثانيالباب 
 

 

 

324 

الدليل الإلكتروني سواء في      -09القانون  وبالرجوع للمشرع الجزائري نجد أنه لم يعرف 
 . السالف الذكر 04

   : هذا الدليل ب ـــ يتميز   :الفقرة الثانية : مميزات الدليل الإلكتروني 
استخلاصها من طبيعة   ملموسة يتمعلمي يتشكل من معطيات الكترونية غير  دليل    أنه  -

 تقنية المعلومات. 
لا   -  الميزة  وهذه  الأصل  مطابقة  نسخة  نسخ  يمكن  بحيا  الرقمي  الدليل  نسخ  إمكانية 

 تتوفر في الأدلة التقليدية. 
لمعالجة الآلية للكلمات  الدليل الرقمي متنوع ومتطور ويمكن أن يكون وثيقة معدة بنظام ا-

، كما يمكن أن يكون صورة ثابتة أو متحركة أو معدة بنظام التسجيل السمعي، أو  بأي نظام 
 . نظام البريد الإلكترونيأن تكون مخزنة في  

الرقمي،حيا   - الدليل  أهم خصائص  : وهي  والرقمي  التقني  الدليل  التخلص من  صعوبة 
طبيعة   ذات  وبرمجيات  أدوات  باستخدام  وذلك  وإصلاحها،  محوها  بعد  استرجاعها  يمكن 

 رقمية متطورة.
 الفقرة الثالثة: أهمية الدليل الرقمي في مجال الإثبات في الجزائر  

  . من أبرز الوسائل للكشف على الجريمة المرتكبة عبر الإنترنتلكتروني  الدليل الإ إن  
 : يقصد بحجية الدليل الإلكتروني قوته الاستدلالية في إبراز حجية الدليل الإلكتروني-أولا

   الحقيقة وتتوقف القيمة القانونية التي يتمتع بها  الدليل التقني على مسألتين مهمتين هما :
 . مشروعية هذا الدليل، والمصداقية التي يتمتع بها  

م  :  يتسع ويضيق قبول الدليل الرقمي تبعا للمبادئ التي تقو مشروعية الدليل الرقمي  -1
في هذا الصدد نجد المشرع الجزائري وكغيره من المشرعين  و   عليها أنظمة الإثبات السائدة،  

دليل بما في ذلك الدليل التقني    أيأصدر نصوص تحفز القاضي على قبول أو عدم قبول  
كما أن حرية الإثبات في المسائل الجزائرية من المبادئ المستقرة في نظرية الإثبات، وبذلك  

 . جراءات الجزائريةمن قانون الإ  212حرية الإثبات في المادةبأقر المشرع الجزائري 
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كشف     التي  الحديثة  العلمية  الأدلة  ظهور  الإثبات  حرية  بمبدأ  الأخذ  مبررات  بين  ومن 
والبصمة   الصوت  كبصمة  المهتم،  إلى  ونسبها  الجريمة  إتيان  في  الحديا  العلم  عنها 

   . الوراثية
هامين  و    عنصرين  في  الإلكترونية  الجرائم  في  الجزائري  للقاضي  الايجابي  الدور  يتجلى 
   :هما
باس  - الدليل  البحا عن  الدليل من خلال  قانوناتوفر  له  المخولة  السلطات  حيا   ،تعمال 

يستطع أن يأمر القائم بتشغيل النظام بتقديم المعلومات اللازمة لاختراق النظام والولوج إليه، 
 خلال الإفصاح عن كلمات المرور والشفرات الخاصة بتشغيل البرنامج. من  
 سلطة الأمر بتفتيش نظم الحاسوب بجميع مكوناته بحثا عن الدليل الرقمي.   -
 :مصداقية الدليل الرقمي  -2
ه  ـــــــــــــــ ــــزاد ظهور الدليل التقني من دور الإثبات العلمي، والذي كان دور الخبراء فعال في    

  التقنية الأدلة توليد في  مهمة  وهذا بالنظر إلى الجرائم المرتكبة عبر الإنترنت، والخبرة التقنية
 .  آلية المعلومات  معالجة مجال في المصداقية وراء السعي في دورًا وتلعب  

تتمثل أهم الضوابط المستمدة من الدليل الرقمي   : الضوابط المتعلقة بالدليل الرقمي  -ثانيا  
هي تستمد من ضرورة الإقناع بالأدلة  ي الجزائي في تقديره لهذا الدليل، و سلطة القاضفي  

أوراق  في  الدليل  أصل  وجود  مع  الجلسة  في  لها  مناقشته  وضرورة  الصحيحة،  الرقمية 
 الدعوى المعروضة في المحكمة. 

بالجريمة عبر  خاص  جرائي  قانون إبإدخال  قام    المشرع الجزائري نستنتج من ما سبق أن    
في  الإنترنت رقم  المتمثل  الجرائم   04-09القانون  من  للوقاية  الخاصة  القواعد  المتضمن 

المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها. كما استحدث آليات التحري الخاصة 
إلا أن الإشكالات التي تواجه سلطات البحا    ،مثل التسرب الإلكتروني، المراقبة الإلكترونية 

 .بها قبول القضاة و   أهمها القيمة القانونية للأدلة الإلكترونية مازالت متعددة، والتحقيق 
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 لمبحث الثاني :  ا
 مكافحة الجريمة عبر الانترنت على المستوى الدولي

هذه     لخطورة  و   الجريمة  بالنظر  عنها  الكشف  يدين  وصعوبة  الذي  المادي  الدليل  غياب 
  ة ي تنوعت الجهود الدول لذلك بشكل كبير على ساحة الإجرام و ا أصبحت تطغى فإنه ،مرتكبها 

منها إلا أن هذه الجهود تبقى  يا تم اتخاذ العديد من الآليات والإجراءات للحد ح  لمكافحتها،
الذي   التكنولوجي  بالتقدم  مقارنة  كافية  العالمغير  المعلوماتية    يشهده  مستوى  على 

التعاون   عرض صور سنتطرق إلى إبراز هذه الجهود مع و  . لإنترنتل  اللامتناهي الاستعمال و 
   للحدود. هذا النوع من الجرائم العابرالدولي للقضاء على 

 ت نترن الإ  ة الجريمة عبرلمكافح  والإقليمية المطلب الأول : الجهود الدولية
بينها      فيما  الدولة  الجهود  بتكاتف  إلا  يتحقق  لا  بالإنترنت  المتعلقة  الجرائم  مكافحة  إن 

 وكذلك الجهود الإقليمية. 
 الفرع الأول: الجهود الدولية  

التعاون يتطلب  ا  إذا كان    السيبرانية، فإن هذا  الدولي آلية فعالة لمكافحة الجرائم  لتعاون 
تخفيف الاختلافات بين الأنظمة الجنائية الوطنية لأن الاختلافات بين هذه الأنظمة ستدفع  

ولذلك تم إبرام العديد من الاتفاقيات  مجرمي الإنترنت إلى البحا عن أنظمة أكثر تسامحا.  
، لأن عدم التعاون يزيد من  السيبرانيةالتعاون الدولي لمكافحة الجرائم  الدولية التي تتطلب  

 . م في زيادة هذا النوع من الجرائمالمسافة بين الأنظمة الجزائية، مما يساه
   لمكافحة الإجرام عبر الإنترنت تحدةجهود الأمم الم :الفقرة الأولى  

الجريمة      انتشار  بمدى  الدول  من  لقد  إدراكا  للحدود  عابرة  جريمة  بوصفها  المعلوماتية 
الم ا  يرة فيتحدة جهوداً كب بذلت الأمم  بصفة    المعلوماتيلعمل على مكافحة الإجرام  سبيل 

، ولأن  في كل المجالاتخسائر فادحة ة و من أضرار بالغ الجرائملما تسببه هذه  ، وذلكعامة
النوع الجرائم  هذا  ا  من  ضوء  في  دولية  استجابة  لمكافحته  استخدام  ساءة  لإيتطلب  في 

 . تعلقة بهلمرائم االكمبيوتر والج 
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في دورتها الثامنة    1990صدر قانون جرائم الكمبيوتر عن الأمم المتحدة في هافانا عام     
عليها.ح  والمعاقبة  الجريمة  منع  و و   ول  أنه  يتطلب من    المستحدثة  الجرائم  لمواجهةأضاف 

  :تتلخص فيما يلي  1الإجراءاتمهم من  دالدول الأعضاء اتخاذ عد
 احترام حقوق الإنسان. قاية مع مراعاة خصوصية الأفراد و الو اتخاذ تدابر الأمن و  -
تطبيق القوانين الجنائية  ، والتي يدخل ضمنها  وكذا الغرض منهاإصلاح القوانين الجنائية    -

 ، والعمل  بالتعديلات حسب الاقتضاء. المناسب والأخذ بالأدلة، من التحقيق القائمة
 . بهذه الجرائم بهدف محاربتهاتوعية الجمهور والقضاة والهيئات المشاركة  -
م- الموضوعالتعاون  بهذا  المهتمة  المنظمات  وتدريا  ع  ووضع  في    الآداب،  المتخذة 

  التعليمية المناهجفي  الحاسوباستخدام 
 . اسوبلح حقوق ضحايا جرائم احماية مصالح الدولة و -
يره من مشاكل أدى منظمة  ما تث لكن تزايد الجريمة المعلوماتية بما فيها جرائم الإنترنت و    

المتحدة   الا  إلىالأمم  اعقد  لأكا م ب لخاصة  تفاقية  التكنولوجيا  استعمال  إساءة  غراض  فحة 
ديسمبر  إجرامية   رقم    2000في  الح   63/55،  على  أكدت  أين  العامة،  إلى  الجلسة  اجة 

ب  والتعاون  التنسيق  الدول  ي تعزيز  تكنولوجي   يفن  استعمال  إساءة  المعلومات  مكافحة  ا 
  2.خرى لأا  ةلمنظمات الإقليمي اكن أن تقوم به يم  إلى مالأغراض إجرامية، بالإضافة 

باللج العدالة ايمة و ر لج نع اتمر الثاني عشر لمؤ لمتحدة الم مم الأ كما عقدت ا     برازيل  نائية 
ا  ،  2010أفريل    19  إلى  12أيام   الدول  فيه  ناقشت  تلف  خمفي  التعمق    عضاءلأحيا 
و است   في  الأخرى طورات  الت  المجرمين  طرف  من  التكنولوجيا  اخدام  في  السلطات  لمختصة 

الج  ار مكافحة  منظمة  تبقى  حيا  الأيمة،  امم  الإلمتحدة  عبر  لمكافحة  مثل  لأطار  الإجرام 
 أهمها:   واجهة هذا النوع من الجرائمملالقواعد من  مجموعة حيا وضعت   الإنترنت

دنى للأفعال الواجب  لأن هذه القواعد النص على قائمة الحد اتتضم القواعد الموضوعية :  *  
  :ما يلي   تضمنةتحديثها دورياً و الم و  3اعتبارها من قبيل الإجرام عبر الإنترنت رميها و ج ت 

 
 237المرجع السابق، ص  عبد الفتاح مراد، - 1
 237ص  ،السابق المرجع عبد الفتاح مراد، -2
 242، ص  نفسهعبد الفتاح مراد، المرجع  -3
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 و  ـــ ــــلمحاو  الإدخال والإتلاف : و يشمل ذلك تر أو الغش المرتبط بالكمبيو  الاحتيال يمة جر - 
الكمبيوتر  ــــــــ ــــعطي لم الآلية على يؤثر إجراء أي اتخاذأو  ات    إلى ويؤدي للبيانات  المعالجة 

أو  الحيازة  شخص فقدان  ملكية  فقدان  أو  تزويد الخسارة  أجل  بمزايا   الفاعل   من 
 لنفسه وللآخرين.  اقتصادية ومنافع

  يتضمن ذلك إدخال معلوماتي :  لتطال برامج الكمبيوتر أو التزوير ا  ي ت يمة التزوير الجر - 
أو حذف أو تغيير البيانات أو البرامج أو أي إجراء يؤثر على المسار الطبيعي للاتصال  

 . الذي يتم تنفيذه بمساعدة الكمبيوتر 
الكمبيوتر وإلحاق الضرر به: تشمل الوصول أو إتلاف أو التلاعب أو  تخريب  جريمة    -

 شبكة. الأو أي نظام على جهاز كمبيوتر على  عمل  إتلاف أي عمل آخر يهدف إلى 
أنظمة  جريمة الوصول غير المصرح به: هي الوصول التعسفي إلى نظام أو مجموعة    - 

 . بانتهاك الإجراءات الأمنية
مشروع   الاعتراضجريمة  -  الاتصالات  الغير  تقنية  استخدام  إلى  تشير  على    للتصنت: 

 أنظمة الكمبيوتر أو شبكات الاتصال. 
 : سا الواجب مراعاتها وهي كالأتي تتضمن بعض الأ الإجرائية :  القواعد* 
تك  -  بيئة  في  والرقابة  بالرصد  تقوم  التي  للأطراف  إلزامي  المعلوماتتحديد  ولا  نولوجيا   ،

 . ذات الصلة والتحكم في الكمبيوتر سيما مراقبة الأمور 
يجب أن يكون هناك تعاون كاف وفعال بين الطرفين من أجل الحصول على المعلومات    -

 هذه الجرائم. لردع غراض قانونية استخدامها لأ التي يمكن 
الأدلة  - باستخدام  المعلومات  بيئة  في  الاتصالات  باعتراض  الحكومية  للهيئات  هذا  يسمح 

 المتاحة. 
الأمر   - لزم  إذا  التشريعية،  التغييرات  بعض  في  إجراء  الإلكترونية  الجريمة  لطبيعة  وفقًا   ،

والمعايير   الوطنية  بمصداقية  التشريعات  يتعلق  فيما  الإلكترونية  الأدلة  مجال  في  القائمة 
 .الأدلة والمشاكل التي يمكن أن تسببها عند استخدامها
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الم-  القضايا  جميع  في  النظر  المعلوماتيجب  تكنولوجيا  ببيئة  بماتعلقة  ذلك    ،  في 
ت  ، وتكلفة استعادة قاعدة البياناصوصية، وخطر الخسارة الاقتصادية، وانتهاك الخ التجسا

 1. أو التفتيش تحقيقالإلى حالتها السابقة. قبل  
أصدرت منظمة الأمم المتحدة عددا كبيرا من القرارات مست العديد من    ،جهة ثانية  من و   

 :وعلى سبيل المثال نذكر  الإلكتروني الفضاء بأمن التي لها صلة وطيدة المجالات
في  القرار  - ب    16/2/2007الصادر   قرار  للأطفال الجنسي الاستغلال  مكافحةالخاص 

 الدولي التعاون  بعنوان 2007 يوليو 26 بتاريخ  07/20 والاجتماعي الاقتصادي المجلا
 المتصلة والجرائم الاقتصادي الاحتيال جرائم  ومعاقبة ومقاضاة وتحري  منع  أجل  من

 . بالهوية 
 بعنوان  2004  /07/  21 بتاريخ 2004/26 والاجتماعي  الاقتصادي المجلا قرار  -

 الهوية استعمال وإساءة الاحتيال، على والمعاقبة والمقاضاة التحقيق  لمنع الدولي التعاون 
 .الصلة ذات والجرائم وتزييفها

 الحادي القرن  تحديات مواجهة  «   :والعدالة الجريمة بشأن فيينا إعلان من 18 الفقرة  -
 والفقرة 2000 ديسمبر 4 المؤرخ 55/59 القرار في العامة الجمعية  أقرتها التي والعشرين،

 .   2002 يناير/الثاني كانون  31 المؤرخ 56/261 العامة الجمعية بقرار المرفقة 36
 الإستراتيجية التحالفات :والتعاون  التآزر أوجه بشأن بانكوك إعلان  من    16و  15 الفقرتان-
   60/177 العامة الجمعية قرار أقرّه الذي الجنائية، العدالة وتحقيق  الجريمة  منع  مجال في

 . 2005ديسمبر 16   بتاريخ
 بأجهزة المتصلة الجريمة  مكافحة إلى الرامية التدابير على العمل ورشة مؤتمر توصيات-

 المتحدة الأمم  مؤتمر  من  كجزء 2005 أبريل 22 في  بانكوك  في عقد الذي ، الكمبيوتر 
   60/177 العامة الجمعية قرار من  2 الفقرة .الجنائية  والعدالة الجريمة لمنع عشر الحادي
 .عشر الحادي المؤتمر  اعتمدها التي التوصيات جميع لتنفيذ الحكومات دعت التي
 .الإنترنت  عبر  2000 مارس 15 في 43/8 المخدرات مكافحة لجنة قرار-
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 المشروعة  المخدرات بيع  بشأن 2004/42 والاجتماعي  الاقتصادي المجلا  قرار -
 .الإنترنت  طريق عن الأفراد إلى الدولية للمراقبة الخاضعة

 المعنية الفرعية واللجنة المخدرات مكافحة للجنة  التابعة الفرعية الهيئات توصيات مختلف  -
 .والأوسط الأدنى بالمشرقين المتعلقة والمسائل بالمخدرات المشروع  غير بالاتجار

 إذ قامت سنة  ،المخدرات لمراقبة الدولية هيئةالطرف  من المقدمة   التوجيهات والتوصيات  -
المواد نـــــــــــــــم للحد اتـــــــــــ ــــتوجيهبنشر     2005 يتعلق  ـــــــ ــــخاص المشروعة غير بيع  ما  ة 

 .1الإنترنت  عبر الصيدلانية المستحضراتب 
  ،الاتحاد الدولي للاتصالات قرارات الأحيان من  كثير  في  تشبه التي قراراتها المختلفةفي     
  تطوير    عند    الجريمة   منع  لجنة عمل مراعاة   على  الأعضاء الدول العامة الجمعية تحا 
والسياساتــــــــ ــــالوطني  القوانين  إساءة  ة  لمكافحة    .المعلومات   تكنولوجيا   استخدام   العامة 

 .والإقليمية الدولية المنظمات من وغيرها الجنائية العدالة ولجنة

 G8 :الثماني  الدول مجموعة .الفقرة الثانية :

اجتماعات   في   الثماني،   مجموعة     دول في  الداخلية   والشؤون   اعتمد وزراء العــــــــــــــدل    
   :التالية المبادئ  أساس  على الإلكترونية  للجرائم  المختلفة الأشكال لمكافحة سياسة مختلفة،

آعدم   - منافذ  المعلوماتتوفير  تكنولوجيا  لمهاجمي  البلدان  منة  جميع  مع  والتعاون   ،
 الجريمة.  هفي أي مكان وقعت ب  المتضررة من الجريمة الإلكترونية وردعها

 مع للتعامل الضرورية بالمعدات وتجهيزهم القوانين، تنفيذب المكلفين الموظّفين تدريب  -
 .العالية التقنية ذات الجرائم
إل    ت ـــــ ــــإضافة  سبــــــــــــــــــق،  ما  حاــــ ــــى    عملها  مواصلة على يــــــــــــــالثمان مجموعــــــــــــــة  دول م 
دولية يتم  حتى  حلول     الفائقة التكنولوجيا جرائم لمكافحة دولية اتفاقيات بإبرام  ،ناجعة  إيجاد 

الدولية   على والبناء التـــــــيي العد ـ والدراسات المختلفةعمل المنظمات    مجموعة   أعدتهــــــــــا  ــدة 
العمل:  ذلك في بما الثمانية   الإلكترونية   والجرائم   المتقدمة   اتــ ــــالتقني بشأن  المبادئ وخطة 
الحدود الوصول قواعد و  1997 عام المعلومات الإقليمية خارج    جهاز على المخزنة   إلى 

 

     116عبد الله عبد الكريم عبد الله ، المرجع السابق ، ص  -1
 



 وآليات مكافحته  الإجرامي عبر الإنترنتالعدوان  رأثا: الثانيالباب 
 

 

 

331 

لتراب الوطني في  ا خارج   الات الاتص ــ شبكات  ةـ ــــمراقب  بشأن 1999 توصياتو  ،ر ــــــــــــــ ــــكمبيوت 
   لحماية   الرئيسية   البيانات    إلى الوصول   مبادئ   ، إضافة إلى2002الإرهابية    التحقيقات

 . المعلومات   نـــــأم ة  ـــ ــــأنظم رار ــــبإق ة الخاصـــــ ــــالثماني  مجموعة  ام، وإعلانـــ ــــالع الأمن

انعقادو     الثمانية    مجموعة قمة    حين  والـداخـلـيـة    تضـمالتي  الــدول  الـعـدل    في وزراء 
القوانين المحلية  مواصلة تعزيز  " ما يلي  تم إصدار بيان جاء فيه    10/11/2004واشنطن  

الدول أن    وعلى  ترنت،ن والإجرامية للإ   الإرهابية  الاستخدامات  لمكافحةية  مللبناء الـقـدرات العا
تحسينتواصل   الشبكات    تجرم  التي  القوانين  في  استخدام  تسمح  إساءة  والتي  الحاسوبية 

للجريمة  أوربا    مجلاومع دخول اتفاقية    ،بالإنترنت المتصلة  التحقيقات    بسرعة التعاون في
الاتفاقية    الأعضاء فيالدول    حاي وكان  البيان    ،1/7/2004  الالكترونية حيز التنفيذ في

 1. قاعدة واسعة تتضمنها على  التيالقانونية  يرعايخطوات لتشجيع اعتماد الم يتخذواأن 

بيانلقد      اجتماع    صدر  خلاله    تمو   2005عام  الثمانية  دول    مجموعةعن  النص  من 
استجابة   على المختصة    وجوب  تشكلها    والمخاطر   تهديداتللالجهات  عبر  التي  الجريمة 

      2. الإنترنت
،   8Gالثمانية    مجموعةلوزراء العدل والداخلية لدول    2006موسكو عام  ب اجتماع  وفي     

الإلكتروني    السيبرانيةلجريمة  ا  نوقشت الفضاء  بيان  ” Cyberspace” وقضايا  وصدر 
الأعمال  نع  ملالتدابير  موعة من  جمكو الذي ينص على "...أنه من الضروري اتخاذ  موس
االإ ذلكلمحتملة جرامية  في  بما  الاتصالا  ،  السلكية  مجال  بيع    واللاسلكية ت  ضد  والعمل 

الضارة   الفيروساتوتطبيقات    المزيفة  والمعلومات  الخاصةالبيانات   الكمبيوتر  وبرامج 
  نحتاج وسوف    لمكافحة الجريمة الإلكترونية،لتعميم مناهج موحدة    خبراءناوجه  ي سو   ،الأخرى 

الدولية   القانونية  العمل للقواعد  لمن   ،لهذا  ذلك  كل  نطبق  استخدام    الإرهابيين ع  وسوف  من 
الكمبيوتر   الإرهابيين مواقع  لتوظيف  غيروتوظيف   ،الجدد  والإنترنت  الفاعلة   الجهات 

 .3الأخرى"القانونية 
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مجم أصدرت    2006وسنة       الثمانيةقمة  الدول  مكافحة      بترسبغسانت    في  وع  بشأن 
الإرهابية بالتعاون  نص    الجرائم  التزامنا  جديد  من  نؤكد  يلي:  ما    التهديد   لمكافحةوتضمن 

 بماإرهابية    لأغراض الإلكتروني استخدام الفضاء    إساءة  لحملات التصدي بفاعليه  و   الإرهاب
ا  في على  ذلك  إرهابية، لتحريض  أعمال  مع    ارتكاب  التواصل  وصنع    الإرهابيين وعلى 

  1وتهريب الإرهابيين.  وتجنيد الإرهابية الخطط
وزراء العدل  جمع كل    2007ماي بميونيخ ألمانيا عام    25-23انعقد في    اجتماع  في  و    
خلال  : العمل من  تم الإجماع فيه على و ميونخ   في مجموعة الثمانيةالداخلية لدول  الشؤون  و 
الوطنية الأ القانونية  الإ   طـر  استخدام  مجمع  و   .2إرهابية   لأغراض ت  ترنن بشأن  قمة  أتت 

  في التقى وزراء العدل والداخلية  المنعقدة في ايطاليا في نفا الوقت و   2009الثمانية عام  
ا  بيان   إصدارتم  و   2009مايو    30-28روما   جرائم    السيبراني والأمن  ت  نترن لإ تضمن 
قدم    مجموعة تقرير صدر عن    وإشارة ليون  الإج   المتحدة  الأمم   لمفوضية رومـا  مية  ار مانع 

البيان    الجنائية،والعدالة   عـن   إلىوأشـار  أسفر  التكنولوجي  التقدم  استعمال    "أن  إســاءة 
  الجديدة  الإجرامية  الهجماتوأن  ،  وخـدمـات النطاقات  ري وخـدمـات التشف الاجتماعيةالشبكات  
 ."القانون  اذف إنإضافية تواجه  تحدياتتشكل   المعلوماتعلى أنظمة  الأخرى  المتطورة

التيوفي     الثمانية  الدول    2011  ماي  26في    2011فرنسا  ب دوفيل  في    تانعقد  قمة 
الثاني من   الجزء  الإنترنت    دراسة  الاجتماع،تضمن  بقضايا  أن شبكة  وأكـد  الإعلان  على 

في أصـبـحـت ضـروريـة  لتجمعاتناكـافـة    الإعلان  الـعـالم  مـصـدر    واقتصادياتها  أنحاء  وهـي 
للمعلومات والتعليم   كما أن      ،نسانوالديمقراطية وحقوق الإ  الحريةولتعزيز    للمواطنين فريد 

كما    ،كالمستهلقات مع  لتطوير العلاالتجارة و   ـرنـت أصبحت أداة أساسية لتسييرت نشبكة الإ
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محركا رئيسيا للاقتصاد العالمي للإدارة أكثر كفاءة وتعد الشبكة  بالنسبة للحكومات أداة    أنها
 .1والشفافية والانفتاح والابتكاروالنمو 
العالية  جرائم التكنولوجيا ة الفعالة ضدـــــــــــــ ــــالحماي  بأن مقتنعة  الثمانية ةــــــ ــــمجموع دول إن   
جميع يــــــــــ ــــوالدول الداخلي  الاتصالب  تتطل  بين  والتعاون  القطاع   من المعنيين والتنسيق 

ولذلك العلمية والمؤسسات  الخاص بتدريب  مجموعــة دول تعهدت والدولــــــــة،    جميع  الثمانية 
 .الإنترنت الواقعة عبر  الجرائم لمكافحة اللازمة بالمعدات  م ــــوتزويده ون  ــــالقان  اذ ـــ ـإنف  موظفي
 طوال   الساعة مراكز اتصال على مدار إنشاء في الأعضاء الدول جميع  بمساعدة والتزمت

 أيام الأسبوع.  
وجود     كبيرة يشكل  المتطورة التكنولوجيا إلى تستند جرائم  إن   ، لقضاءا  على تحديات 

المحققين  على  الصعب  من  يكون  الوقت  كبيرة العمل   عالياً  تدريباً  المدربين ومعظم  بسرعة 
التي   الشبكة   فإن   وعليه  .القانون  بانتهاك وتحديد المتهمين   الإلكترونية   اتـــــــ ــــالبيان  لحماية
فائقة لطلبات السلطات      بسرعة   بالاستجابة    لهم ستسمح   لأنها مهمة الثمانية  دول تقترحها

 . الرسمية أو مستخدمي الإنترنت
 :يلي في ماالمعلوماتية  جرائمالب   المتعلقةتوصيات مجموع الثمانية   لخصون   
 عبر الإنترنت مع وجوب فرض  الغير حقوق ب  ضرورة تجريم كل الانتهاكات التي تما   -

 بالتدريب القضائية بالتحقيقات  المتعلقة المشاكل  إضافة إلى معالجة   ،مناسبة  جزائية  عقوبات
 .الانتهاكات هذه بمكافحة يتعلّق ما في دولي  تعاون  وإقامة الجريمة،  لمنع الفعال
 :ومنها ،  المتقدمة التكنولوجيا جرائم رادعة لمنع  تدابير  اتخاذ على كافة الدول يجب     

أمن   الصناعة مع  العمل  •  الكمبيوترلضمــــــــــان  وإيجاد   الاتصالات وأنظمـــــــــــــــــــة شبكـــــــات 
 .الويب مواقع على للهجمات الآليات المناسبة 

لضمان وتنفيذ  اعتماد  • أخرى  وتدابير  الفكرية الكافية الحماية  قوانين  الملكية    من   لحقوق 
 . والقرصنة التقليد 

 
1  -G8 information Centre – Deauville Déclarations  
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التطورات في   من تنشأ قد والتي في المستقبل معها والتعامل المحتملةل ــــــــــــــــتحديد المشاك  •
 .تكنولوجيا المعلومات

 .العالية والجرائم المتعلقة بالإنترنت التكنولوجيا بجرائم  الجمهور  توعية • 
  المعارف   وتطوير المناسبة   التقنيات  ابــ ــــاكتس  ى ــــــ ــــعل ل الدول باستمرارــــــــ ــــضرورة عم • 
المجرمين الذين   من أجل القبض على  ،ال التحقيقـــ ــــفي مج ر ــ ــــمستم    ل ــــــــ ــــبشك والمهارات 

  تشجع   أن على الدول جرائمهــم، وينبغــــــــــــــــي ابـــ ــــالمعلومات لارتك تكنولوجيا   يستخدمون 
 .القانون  تطبيق تقنياتفعالية  لزيادة التحقيقات المزيد من

ي  ــــــــــبما ف ، بلدان العال في مختلف القانون  تطبيق  مسؤولي  بين الاتصال تحسين  ضرورة •
 .هذا النوع من المشاكل مع التعامل ذلك تبادل الخبرات في

خطر  ، أمام  اليدًا بين حماية الحق في الخصوصيةيجب على الدولة أن تحقق توازنًا ج   •
الناشئةالذي   التقنيات  لحماية  تشكله  القانون  إنفاذ  قدرة  وتعزيز  والأمن   الاجتماعية القيم، 
 .العام

ينبغي للدول أن تشجع على تطوير القوانين وتنفيذ التدابير اللازمة لحماية الأطفال بشكل    •
 الاستغلال الجنسي عبر الإنترنت.  مظاهر  مناسب من جميع

القانون    • إنفاذ  في  للمساعدة  مستمر  بشكل  التقنيات  لتطوير  معًا  البلدان  تعمل  أن  يجب 
 . ومحاربة كل أشكال الجرائم الجنسية عبر الإنترنت والتي تستهدف الأطفال

النهاية      العامة في  وفي  للتوعية  المناسبة  للبلدان أن تشجع تطوير الاستراتيجيات  ينبغي 
 1. المتبعة  القانونية  ساليبوالأ.  برامج المكافحةوالتعاون في التقييم المستمر ل ،هذا الصدد

 السيبرانيجرام لإي جمال مكافحة افنظمات الدوليـة لمجهود ا الفقرة الثالثة: 
الأوروبي الذي   كالإتحادمنظمات  من اللقد تم اتخاذ العديد من المبادرات من قبل العديد     

أجهزة  والمركز  اليوروبول  جهاز بينها من  ، السيبرانية  الجرائم  حاربةم  على  تساعد أنشأ 
ا  ، 2013 جانفي في أفتتح والذي المعلوماتية الجريمة لمكافحة الأوروبي  ترنت  نلإمؤسسة 

  ، واللجنة الكهروتقنية الدولية  قاييالمنظمة الدولية لتوحيد الموا، خصصةملماء والأرقام اسللأ

 
1  -  O'Connell, Cyber-Crime hits $ 100 Billion in 2007, ITU  News related to ITU Corporate Strategy, 

17.10.2007, available at: http://www.ibls.com 
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الإ  بين   وفرق  هندسة  و ترن ن عمل  ات  للامنتدى  و لأ ستجابة  الأمن  م حداث  آسيا  ب جموعات 
  ،دول جنوب شرق آسياو   جامعة الدول العربية و  ومنظمة الدول الأمريكية والمحيط الهادي،  

إلى   إضافة  الاقتصادي  التعاون  الإفري تلااومنظمة  المنظمات  قي.حاد  هذه  منظمة    وأهم 
ا إلى   التي و والتنمية قتصادي  لاالتعاون  أعلى  ح ت تهدف  الاقتصادي  قيق  النمو  مستويات 

ة  يمر الاهتمام بالج ب لمنظمة  بدأت هذه او جتماعية،  تناغم التطور الاقتصادي مع التنمية الاو 
قواعد إرشادية تتصل بتقنية  حيا وضعت مجموعة من الأدلة و     ،1978السيبرانية منذ عام 

و ا الملمعلومات،  الدليل  ابحتعلق  يعد  و ماية  البيانات من لخصوصية  نقل  الأدلة    قواعد  أول 
،  بها  بالالتزام  للأعضاءمع التوصية  1980 عام    جلا المنظمة فيم تبنيها من قبل    مت ي  ت ال

بعدها اتقريرا    وأصدرت  الج بعنوان  بالمرائم  و لرتبطة  القانونية  ح تحاسوب  السياسة  ليل 
د من  عد  يفصة  اترحات الخ ق، حيا استعرض التقرير السياسة الجنائية القائمة والمنائية لج ا

ي على  ت لحاسوب والفعال سوء استخدام ادنى من ألأالدول الأعضاء، وتضمن التقرير الحد ا
 :    1فعاللأتشمل هذه اجرميها و ت الدول 

 . مصرح به  يرو غ حن لحاسب على  مصادر اى نظام و لالاستخدام أو الدخول إ-
تويه  حي ما  ،  التخريب ف أو  الإتلالجة آلياً والنسخ و عالممصرح به للمعلومات ا  يرفشاء غالإ-

غير   وبيانات  برامج  التوصلمن  بغرض  امل  مشروعة  أو  سب  لحاصادر    إتلافوتعطيل 
  فيه.خزنة مجه أو البيانات الم برا
عام  فو     ا  1992ي  و لوضعت  توصيات  بأنظمة  منظمة  خاصة    المعلوماتإرشادات 
 :فيتتمثل  2عضاء مبادئ عامةلأية للدول انائ لجبضرورة أن تعطي التشريعات اأوصت و 

  .ميع البياناتفرض قيود على تج حدود التجميع:  - 
الغرض الذي سوف تستخدم  على أن تتعلق البيانات بالغاية و حيا تنص      نوعية البيانات:–

     .من أجله

 
جامعة  مـذكرة  دكتوراه، غازي عبد الرحمان هيان الرشيد، الحماية القانونيـة مـن جـرائم المعلوماتية "الإنترنت" ، - 1

 92،  ص 2004السالمية، لبنان ، 
  2009عمان ،   11علــي جبــار الحســناوي ، جــرائم الحاسوب و الإنترنــت ، دار اليــازوي العلميــة للنشــر والتوزيــع ،   - 2

    154، ص 
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 . المعلومات الشخصية محدودًا ومحددًا مسبقًا تحديد الغرض: يكون الهدف من استخدام  -
ا- يقتضي  الاستخدام:  و   ملتزالاحدود  الشخصية  البيانات  إفشاء  لغبعدم  لمصرح  ا  يرنشرها 
    .م بذلكهل
 . إحاطة البيانات ي فوإجراءات أمنية ملائمة وحازمة   تدابيراذ تخ ضرورة ا منية : الوقاية الأ-
بالبيانات    نفتاح: لاا-  المتعلقة  التطبيقات  للتطوير  العامة  السياسة  عن  الكشف  يجب 

  الشخصية.
الأملا- حق  الفردية:  اشاركة  الف لمعنية  شخاص  البيانات  على  والتعرف  الوصول  ي  ت ي 
 .  عن رقابة مدى صحتها لاهم فضتصخ 
الوصول  لهم  رخص  لمهات االجالأشخاص و   حماسية  ي تقتضي  ت لمحاسبة : الاالمسائلة و -

و  البيانات  على  معهوالاطلاع  احالة    يف  ، االتعامل  من  أي  اللإ تجاوز  تكفل  ت جراءات  ي 
  1   .الخاصة اية البيانات ذات الصفةمح 

     الإقليميةالفرع الثاني: الجهود 
المتعلقة بالإنترنت ه ف  الإقليميةأهم الجهود      التي قام بها المجلا  ي مواجهة الجريمة  ي 

 .مكافحة هذه الجرائم المستحدثة   الذي برز كعنصر فعال فيالأوروبي 
   الفقرة الأولى : اتفاقية بودابست

لمستحدثة  رائم ام للتفاعل مع الج لتفاقية أوروبية بمثابة دعوة موجهه إلى دول العاتعد ا     
تقدمت    أين    2000أفريل    20  في  كلهاي جاءت نتيجة عدة محاولات حتى ظهرت بشت وال
  الاتفاقيةوتقنية المعلومات وخضعت مواد    الكمبيوترع اتفاقية جرائم  شرو مب   نة الأوروبيةاللج 
اقلما وتبادل  للمناقشة  الأ  إصداروقت  من    راءلآترحة  مسودتها    ولمشروعها  إعداد  وحتى 

لجرائم  اتفاقية اأو    بودابست"وتعرف باتفاقية    .2001ست  بوداب   يفي أقرت لاحقا  ت النهائية ال
مشروع  كللإا طرح  قد  وكان   " على    ، للعامة  الاتفاقيةترونية  اخ م ووزع  وأطلق  لج تلف  هات 

م  علىضمن  وأمريكية  أوروبية  عديدة  الرأي، لج نت  تر نالإشبكة    واقع  وإبداء  التباحا   هة 

 
 154علــي جبــار الحســناوي، المرجع السابق،  ص - 1
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وا لجا  الاتفاقيةوتعكا   الواسع  ولج ميز  لمهد  الأوروبي  المان  للاتحاد  فيهما  نصبة  الخبراء 
  1سنوات.  من عدة كثر  أوأغراضها منذ على مسائل جرائم الكمبيوتر 

لمكافحة  تشريعية    لحاجة إلى اتخاذ تدابيرهو ا  الاتفاقيةى إبرام  لومن الدوافع التي أدت إ   
مخاطرها وعلى  عليها  للقضاء  والإنترنت  الحاسوب  على  ا  جرائم  المستويات، لمدمرة    كافة 

الوقت   في  فيه  الذيخاصة  نمو  المعلومات شبكات    انتشرت  فيه  تزايد  الذي  الوقت    وفي 
و   الحواسيب نظمة  أ اونقل  فائقة  لمعلومات تدفق  إبسرعة  إضافة  أهمية    ىل،  على  التشديد 

كافة   التيلأ امكافحة  ا  نشطة  أمن  و تستهدف  الكمبيوتر لمعلومات  ير  التداب  هذه   .  2نظم 
و  ملاالالتشريعية  لضمان  وكشفها  مرتكبي حقة  تنظيمية  الجرائم  ملا   ،هذه  قواعد  ئمة  وتوفر 

وا والتفتيش  والضبط  والتحقيق  اللمح للتحري  مع  المحلي  ركيز  ت اكمة  التعاون  أهمية  على 
مع  قليمي  لإوا إلى  التنسيق    ضرورةوالدولي  الحاجة  إلى  دعم  بين  والحاجة  القانون  تطبيق 

خاص بالجهود الدولية والإقليمية، فقد سلط    ، وبما أن هذا الاتفاقالشخصية احترام الحقوق  
على  ا أيضًا  لمكافحةلضوء  من جهود  بذل  الإلكترونية    ما  االجرائم  قبل  الأمن  لمتحدة  مم 

التعاون   و   الاقتصاديومنظمة  االإوالتنمية  و و ور لأتحاد  الصناعيةمجموعة  بي    .الدول 
مشروع   فإن  أساسية  الاتفاقيةوبالنتيجة  عناصر  على  ركزت  في  ت  3. قد    ري التداب كمن 

ير التعاون  تداب، و يةالإجرائ و التشريعية    ري التداب و   التجريم  نصوص  لموضوعية أيا  التشريعية
   . مرائ جال مكافحة الج م ي ف قليميلإالدولي وا

اتفاقية      الكمبيوتر   قامت  بودابست إن  جرائم  قائمة  وطوائفهاوأنم  والإنترنت   بتحديد    اطها 
للتقسيم  وكانت أول تقدم  التشريعية والتداب لج ن وبالرغم من ا، إذ حتى الآفيها إطارا  ير  هود 

،  هذا النوع من الجرائمحدد قائمة  ي واضح    إطار  أو قليمية والدولية لم تتوفر رؤية شاملة  الإ
با،  اعتمدته  الذيلمعيار  ا  إلى  وبالرجوع دو لأنجده  فكرة  على  يقوم  الكمبيوتر  ر  ساس 

   .ة يمر لج با

 
يونا عرب ، قراءة في الإتجاهات التشريعية للجرائم الإلكترونية مع بيـان موقـف الـدول العربيـة، ملتقى تجربة سلطنة  - 1

 15، مسقط، ص 2006افريـل   4 -2عمان، تطوير التشريعات في مجال مكافحـة الجرائم الإلكترونية ، 
 126جع السابق ، ص الله عبد الكريم عبد الله ، المر عبد   - 2
 16يونا عرب ، المرجع السابق، ص - 3
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جاءت      الأولى  ولقد  جاء  في    الاتفاقيةمن  المادة  الذي  الثاني  عنوان  الفصل  تحت 
واد  لما  أقسام : القسم الأول، ويتضمن   3،  ي ن لمستوى الوط اذها على اتخ ا  ن ي لمتع جراءات الإا

لمواد  ا  نضمت رائم الكمبيوتر، والقسم الثاني وي لج وضوعية  لما    النصوص  ويعالج  13–2من  
بالقواعد ا  21إلى    14من ق  علتوت   22دة  لماا   والقسم الثالا ويحتوي على   ،جرائية لإ وتتعلق 

من  .  بالاختصاص الثالا  الفصل  جاء    الاتفاقيةأما  الدولي، ت والذي  التعاون  عنوان  حت 
أما الثاني    28  إلى23واد من  لمالعامة ويضم ابادئ  لمت عنوان اتح  الأول،  وجاء بقسمين
به   اوجاءت  المادةصة  لخاالنصوص  فتضمنها  ،أما    35  إلى29  من  الختامية  الأحكام 

  .48 – 36من  الموادمن خلال الفصل الخاما 
لمكافحة  تشريعية    يرتداب   اتخاذ  الملحة إلىاجة  لح على افي مقدمتها    الاتفاقية لقد أكدت  و    

ونظم الكمبيوتر    المعلوماتمن  ثة لأ لاي تستهدف العناصر الث ت نشطة اللأجرائم الكمبيوتر وا
السرية ال وهي  والنظم لماوتوفر   توى حموسلامة  اعلومات  أن  كما  نج لم،  تلخص  قدمة  دها 

 1وهي كالأتي:  الاتفاقيةأهداف 
المشاركة في    لتحقيق التوحيد في الإجراءات التشريعية بين الدول الأوروبية   بذل مجهود   -

 . ر الأوروبيةوغي  ةالاتفاقي 
 .أهمية التعاون الإقليمي والدولي في مكافحة الإرهاب -
أهمية التعاون الإقليمي والدولي في مكافحة جرائم الحاسوب والجرائم الإلكترونية والجهود    -

 الجرائم الإلكترونية. تحارب المبذولة لتبني قوانين وأنظمة  
فعالية- العمل    ضرورة  اخطط  اللأ لمكافحة  وست نشطة  سرية  تستهدف  وتوفر  لاي  مة 
وشبكات  لما الكمبيوتر  وأنظمة  إساءعلومات  وأنشطة  الكمبيوتر  الكمبيوتر  استخدام  ة 

و و ،  والشبكات النشاط  لهذا  الأساسي  الإطار  للتحقيقتحديد  الإجرائي  والملاحقة    الإطار 
   القضائية في الجرائم الإلكترونية محليًا ودوليًا. 

ادة من  لمهذه اأن    ولعلى    2. وهي التعريفات  لمادة الأولى ا  يضم الفصل الأول مادة واحدة  
ا ا  يفلمواد  أهم  تقنية  اتفاقيات  المميدان  بسبب  الكبتلاخ لا علومات  تعريف  ف  بشأن  ير 

 
 2014/05/12، النســخة المترجمــة بالعربيــة،   2001المجلا الأوروبي ، المذكرة التفسيرية لاتفافية بودابســت  - 1
 وما بعدها  30الهلالي عبد الإله، المرجع السابق، ص  - 2
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جانب التباين بشأن    ىلالرؤيا وهدف استخدام التعريف، إ  حات الكمبيوتر تبعا لزاوية اصطلا
فات بعدما  هة توحيد التعري لج ادة أهمية استثنائية  لما  ولعلى لهذه  ،لمقاييا التقنيةوا  يرعاي لما

والتباين   التناقض  الفظهر  الكمبيوتر  جرائم  تشريعات  وأمريكا  ف ي جرى سنها  ت ي  أوروبا  ي 
ادة معطيات  لموعرفت هذه ا ،اليا وعدد من دول شرق آسيا، كما عرفت نظام الكمبيوتر ر ت واس

واسعا   الكمبيوتر  ا  تعريفاً  والح يشمل  والم قائق  لعمليات  لمعلومات  مناسب  بشكل  فاهيم 
  . نظام الكمبيوتر يفلجة عالما
الو    "المعايير  بعنوان  الاتفاقية،  من  الثاني  الفصل  المستوى  ويتضمن  على  اتباعها  اجب 

ثلاثة أقسام. الأول يتعلق بالتدابير الموضوعية، أي القانون الجنائي الموضوعي،    الوطني"
الذي يهتم بالسلوكيات التي يجب اعتبارها جريمة جنائية، والثاني يتعلق بالتدابير الإجرائية،  

الحاسوب، ويجب    أكثر فعالية فيما يتعلق بجرائمويتناول التدابير المتخذة لإجراء تحقيقات  
التأكيد على أن هذه التدابير الإجرائية يمكن استخدامها مع أي جرائم جنائية تتعلق بنظام  
الحاسوب، والثالا يتعلق بالاختصاص القضائي، ومع هذا الفصل قدمت الاتفاقية الإطار  

  1. اتخاذها لمواجهة الجريمةالقانوني للإجراءات التشريعية الموضوعية والإجرائية الواجب 
تم      للقد  الثالا  الفصل  و جرائم  تخصيص  الدولي  للتعاون  على    طرافلأادعوة  الإنترنت 

وفي حالة عدم وجود وثائق دولية  ،  نائيةلج االمسائل    يفالدولية    المعاييري تطبيق  ف  التعاون 
  تبادلة.لمالقانونية ا خاصة بالمعلومات المقدمة والمساعداتقواعد   إيجاد .ملزمه
الرابع  أما    الأ اتناول    الفصل  خاصة  ، لختامية حكام  الفصل  هذا  غ   ويهتم  ير  بالدول 
الدول غير  إلى الاتفاقية من طرف    التي يتم بها الانضمام  الطرق على    ينص  وروبية كماالأ

  .الأعضاء
اأما      انائي ا لج القانون  القسم      ويعد دليلا  الاتفاقية هذه  ول من  لألموضوعي يعد موضوع 

أو    إرشاديا و لتحسن  وقمع  إصلاح  منع  القواعد  ،  ي المعلومات   الإجرامسائل  أدنى  بتحديد 
اتسمح    التي  العامة القانونية  التصرفات  بعض  هذه  ج تباتخاذ  و اه  مكافحتها الجرائم  يسهل 
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  الأفعال والتصرفات غيردد قائمة تسمح بتجريم بعض  الوطني والدولي، ويح   المستوى   على  
 1ترتكب على بيئة معلوماتية.  التي المشروعة

 : الاتفاقيةهذه  الجرائم الواردة في 10 إلى 2من  الموادتناولت ولقد      
البيانات و   وسلامة  جرائم ضد سرية  -   تناول    :المعلوماتية النظم  توافر  الهدف من    كان 

وإتاحة هو    الجرائم  هذه ال  محاربة سرية وسلامة  تهيئة  و أو  أو    الحاسبنظم  بيانات    للعمل 
  المشروعة والعادية والمرتبطة بتصميم   الأنشطةمن نطاق التجريم    يخرج التشغيل، وبالتالي  

المواد  قد تناولتها  الممارسات الاستثمارية أو التجارية المشروعة والعادية، و كذلك  الشبكات و 
 .62إلى   2من 
غ  -  و 02"المادة  القانوني    يرالولوج  ا"  يعد  الرئيسية  يمر لج الذي  وأمن  ة  سرية  تهدد  التي 
أو  القرصنة    بمعنىبه    المصرح  يرالتدخل غ   مجرد  على ذلكو   ،المعلومات وتوفرهامة  لاسو 

 . مشروع   يرتصرفاً غ يعتبر النظام   مشروع فيلالدخول غير ا
غير - و 3"المادة  القانوني    الاعتراض  هذه  "  في ا  لحماية  المادةتهدف  نقل    لحق  احترام 

الجريمة  ،البيانات هذه  في   وأن  للحق  انتهاكاً  التصنت    تمثل  مثل  الاتصالات  احترام 
 الأشخاص.  والتسجيل التقليدي للمحادثات والمراسلات بين 

هو منح البيانات وبرامج الكمبيوتر  منها  الغرض  و   اعتراض على سلامة البيانات  "4"المادة  -
الناجم عن الأشياء المادية التي تتسبب  نفا الحماية التي تهدف إليها ضد الضرر المتعمد  

 .3ومحو البيانات والبرامج  في تلف الوحدات المادية والمنطقية التي يتكون منها الكمبيوتر.
 الزوايا. عبر الإنترنت من معظم  مواد التي تناولت الجريمة  الذلك من غير إلى 

 :توصيات المجلس الأوروبي  الفقرة  الثانية  : 
    أدى التطـور السـريع فـي مجـال تكنولوجيـا الكمبيوتـر والإنترنت وشـعور الـدول الأوروبية    

فـي   النظـر  إعـادة  المجلـا    الإجراءاتبأهميـة  إصـدار  إلـى  المجـال  هـذا  فـي  الجزائيـة 
الجزائيــة    الإجراءاتفــي شــأن مشــاكل    11/ 1995/9فــي    13/95لتوصيــة رقــم  ل  الأوروبي 
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الجزائيـة    الإجراءاتبمراجعـة قوانيـن    الأعضاءالمتعلقــة بتكنولوجيـا المعلومـات، وحـا الـدول  
لكـي   المجلـا    ع م  تتلاءم الوطنيـة  بتوصيـة  ورد  مـا  أهـم  ومـن  المجـال،  هـذا  فـي  التطـور 

 : مـا يلـي الأوروبي 
، ومصادرة المعلومات ءات التفتيش على الحاسبات الآليةإجرا  من  القانون   هحددتبيين ما    -

 .، ومراقبة المعلومات المنقولةهاالواردة في 
الكمبيوتر     - برامج  بمصادرة  التفتيش  لسلطات  الوطنية  الجنائية  الإجراءات  تسمح 

العادية ويجب  والمعلومات الموجودة في الأجهزة في نفا   التفتيش  الظروف مثل إجراءات 
فحص تم  قد  بأنه  الجهاز  عن  المسؤول  الشخص  تبلغ  القبض  و النظام.    أن  تم  أنه  ذكر 

 ، والسماح بالطعن في قرارات التوقيف والتفتيش وفق الإجراءات المعتادة.عليهم
السماح للسلطات التنفيذية أثناء عملية التفتيش وفي ضوء الإجراءات الأمنية المعمول     -

القضائية   لولايتها  الخاضعة  الأخرى  الكمبيوتر  أنظمة  ليشمل  التفتيش  نطاق  بتوسيع  بها 
 عند الضرورة.  هاحذف واستعادة المعلومات الخاصة ب لوالمرتبطة بالنظام ، 

التحقيـق الجنائـي فـي حالـة الضـرورة فـي    - المراقبـة والتسـجيل فـي مجـال  تطبـق إجـراءات 
المعلومـات تكنولوجيـا  يفـرض    ، مجـال  التـي  للمعلومـات  والاحترام  السـرية  توفيـر  ويتعيـن 
 .القانـون لهـا حمايـة خاصـة

الاتصا  - خدمـات  توفـر  التـي  والخاصـة  الحكوميـة  بالمؤسسـات  العامليـن  إلـزام  ل  يجـب 
 .التسـجيلبالتعـاون مـع سـلطة التحقيـق لإجراء المراقبـة و 

الخاصــة بالوثائــق التقليديــة تنطبــق    الإجراءاتالجزائيــة أن    الإجراءاتأن يوضــح قانــون    -
 .فــي شــأن المعلومــات الموجــودة بأجهــزة الكمبيوتــر 

 ون الدولي في مواجهة الجريمة عبر الإنترنت االتع : الثاني  المطلب
دولة    أي  علاقات    إن  في  الدخول  عن  الاستغناء  يمكنها  لا  ومتينة،  قوية  كانت  مهما 

ـي المكافحـة أو الملاحقـة  خاصــة وأن جهودهـا الداخليـة ف  تعاون متبادل مع الدول الأخرى. 
التي   خاصة الجرائم العابرة للحدود  ،كافيـة لمنـع الجريمـة أو تقلـيص حجمهـائم لـم تعـد  ار للج ـ

التكنولـوجي  تفـاقم   التقـدم  بـسب  والعالميــة  والإقليميــة  الوطنيـــة  المـستويات  علـى  حجمهـا 
وغ ـ أدلة    ممــا   الأموال،  ل ي ـس كالإرهــاب،  أن  كما  دول،  عدة  على  أركانها  توزيع  إلى  يؤدي 
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الوطنيـة   القـوانين  ضـد  قائمـة  صـعوبة  هنـاك  يجعـل  ممـا  ومحوهـا،  طمثها  يسهل  إثباتها 
فـي  الجـرائم،  موا  التقليديـة  مـن  النـوع  هـذا  الم جهـة  جعـل  مـا  نحو  تج هـذا  يتجـه  الـدولي  مـع 

ضـمان   أجـل  مـن  حكوميـة  غيـر  أو  حكوميـة  مـستويات  على  تعمل  تعاونية  أجهزة  إنشاء 
يت فيمـا  والمتابعـة  وداخليـة التنـسيق  دوليـة  تـدابير  مـن  الالتزا خـذ  الدوليلوضع  بالتعاون    م 
 . موضع التنفيذ الإيجابي 

 :بــرز مظاهــر التعــاون مــا يلــي ومــن أ   
  : التعاون القضائي  ول  الأ الفرع 
تعد جرائم الإنترنت من الجرائم العابرة للحدود كما ذكرناه أنفا ولتقــديم مرتكبيها للمحاكمة      

حـدود  خـارج  إجرائيـة  بأعمال  القيام  يستلزم  عليهم  العقاب  ارتكب   وتوقيع  حيا    ت الدولة 
التـي توج ـ  الأقراصالخــارج، أو ضــبط  ، مثل معاينة موقع الإنترنت فـي  الجريمة ـد  الــصلبة 

غي ـ معلومــات  إباحية،  عليهـا  أو صور  بالاتصالات عن  ر مشروعة  يتعلق  فيما  للبحا  أو 
في   التحقيق  في  تساعد  قد  التي  المعلومات  على  الحصول  أجل  من  أو  الجرائم  بعد، 

 كل هذا لا يمكن تحقيقه بدون تعاون قضائي بين الدول.   المعلوماتية.
القضائية المساعدة    ـا ويتخـذ التعـاون القــضائي الــدولي فــي هـذا المجــال عــدة صـور أهمه ـ   
 . الأمني التعاون و 

 الفقرة الأولى : المساعدة القضائية  
القضائية  اضطرتلقد      المساعدة  تبادل  أجل  من  التنسيق  إلى  على    الدول  للقضاء 

و  عامة  بصفة  المعلوماتية  مجرميها، الجريمة  أفضل  متابعة  وردع  حماية  هذه  و   ، ولتوفير 
بموجب   تكون  ما  الأ   اتفاقياتالمساعدة عادة  متعددة  أو  ثنائية  السلطات  دولية  بين  طراف 

التعاون القضائي، و المركزية للدول، تتمثل غالبا في وزارة العدل   من أجل  من أجل تعزيز 
ذلك يتم  كيف  التطرق    ، معرفة  القضائية  إلىسيتم  المساعدة  المساعدة و   تعريف  مصادر 
 ظاهر المساعدة القضائية . م القضائية وبعده تأتي 

 أولا: تعريفها 
الإ تعد       الوسائل  إحدى  القضائية  الهامة  المساعدة  على  جرائية  الدولي  مكافحة  للتعاون 

  بلد أخر القضائي في    الاختصاصل ممارسة  ي سه ة غرضها ت قضائي   ، وهي عملية الجريمة
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لضمان   والفعالةوهذا  السريعة  القضائية  العقوبةو   الملاحقة  ضروري  ،  فرض  أمر  وهو 
  1. الإجرام لمكافحة المصلحة المشتركة للدول تقتضيه

افا    المتبادلة هي  القضائية  الإ لإ لمساعدة  القضائي  طار  للتعاون  كل  الدولي،  جرائي  هي 
في   المختصة  السلطة  على طلب  بناء  الدول  إحدى  في  المختصة  السلطة  به  تقوم  إجراء 

الأدولة   لقيام  وذلك  أجنبية  أجنبية،  سلطات  في حوزة  أو  الدولة،  إقليم  خارج  المطلوبة  دلة 
تعاون الأ   .أخرى  التحقيقات  طراوالهدف منها هو  القضائية  الإ والملاحقات و ف في  جراءات 

من  قوال  ، وذلك من أجل الحصول على الأدلة أو الأالاتفاقية لمتعلقة بالجرائم التي تشملها  ا
القضالأ المستندات  تبليغ  أو  و شخاص،  التفتيش  عمليات  تنفيذ  أو  و ائية،  تجميد  الضبط 

والأ المعلومات  وتقديم  والمواقع  الأشياء  ومعاينة  و الأموال  الخبراء،  بها  يقوم  التي  تقديم  دلة 
و الأصول   المشمولة    ت السجلامستندات  بالقضايا  السجلا  بالاتفاقية المتعلقة  فيها  ت  بما 

من أجل هذا جاءت  و   2المصرفية أو المالية أو سجلات الشركات أو الأعمال، الحكومية أو  
كل الخدمات التي  على تقديم المساعدات القضائية و   مم المتحدة تحاالأتوصيات مؤتمرات  
   الجريمة المعلوماتية بكل أنواعها. تسعى إلى قمع 

 مصادر المساعدة القضائية    :ثانيا 
الدولية من أهم و أبرز مصادر المساعدة القضائية،    يعتبر التشريع الوطني والاتفاقيات    
المساعدة  تعتمد  أين   بشأن  الجنائيةالدول  المسائل  في  المتبادلة  معاهدة    القضائية  أحكام 

المتحدة  لأا الصلة  مم  ذات  القرار  و النموذجية  بموجب  تأريخه   45/117المعتمدة  تم    الذي 
في  و   1990  /12/  14 سواء  المتبادلة،  المساعدة  أحكام  فيها  ورد  أو  التي  التحقيقات 

  .شخاصي أخذ شهادة الشهود أو بيانات الأالمساعدة فإجراءات المحاكمة و 
في  كون  ي      المعاونة  القتقديم  الوثائق  بتبليغ  و التحريات  التفتيش  ضائية،  عمليات  تنفيذ 
  ،الأشخاص وتسليمهم   اعتقالما تتضمن هذه المساعدة  الوثائق، كوفحص الأشياء و الحجز  و 
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تقوم السلطة المطالبة بتنفيذ أحكام جنائية صادرة عن الدولة الطالبة بالقدر الذي تسمح به  و 
المعاهدة  الاختياري روتوكول  الب و   الدولة المطالبة قوانين   بهذه  كما يتعين على كل    ،الملحق 

الطرف   وتبليغ  تلقيها  أو  الطلبات  تقديم  تتولى  تعيين سلطات  تعالالأ دولة  و  المواد  خر،  ج 
و   4،5،6 وإجراءاته  التسليم  الطلب،  بال  الاحتجاجعدم  شروط  ومحتويات  المصرفية  سرية 

يجوز أن    ، ولا لمطالبة  االغرض من ذلك قبول المساعدة فورا حسب ما ينص قانون الدولة  و 
المطالبة إلى إجراءات   تستخدم الدولة الطالبة أو تحول معلومات أو بيانات تقدمها الدولة  

    .1محتوياته ي الطلب وعليها حفظ سرية الطلب و غير تلك المسببة ف
 مظاهر المساعدة القضائية    ثالثا :
لتط     أساليب  نظرا  وا  ارتكابور  التكنولوجي الجريمة  التطور  من    أصبحت ،  ستفادتها 

تكون  أخرى لمكافحة مثل هذه الجرائم و   المكافحة في المجال القضائي تقتضي تبني وسائل 
و أك فعالية،  الإنابةثر  الوسائل  هذه  أهم  و   القضائية  من  ونقل  الدولية  المعلومات  تبادل 

   الإجراءات.
   الإنابة القضائية الدولية-1
ا     القضائيةلإ تعتبر  لل  نابة  الجديدة  الوسائل  الدوليمن  و تعاون  على  .  البعض  عرفها  لقد 
القض  أنها السلطة  المنابة طلب من  السلطة  إلى  المنيبة  أساسه   ائية  أم دبلوماسية،  قضائية 

أو    باتخاذالتبادل   التحقيق  إجراءات  من  الأإجراء  و جمع  الخارج  في  إجراء دلة  أي  كذا 
للفصل في المسألة المثارة، أو المحتمل إثارتها في المستقبل أمام    اتخاذهقضائي آخر يلزم  
 2. اختصاصهليا في مقدوره القيام به في نطاق دائرة الذي القاضي المنيب، 

عدة  أبرمت  لقد      الأ  اتفاقياتالدول  مختلف  التعاون  صعدة  على  أحكام  تنظيم  بغرض 
و  بينها  شدة القضائي  من  التخفيف  حاولت  كما  القضائية،  السلطات  بين  التعاون  لتبادل 

عن مبدأ   نزولاليها يعد  نابة طبقا لقانون الدولة المطلوب إتنفيذ الإ القاعدة التي تقضي بأن  
المطلوب إليها المساعدة تنفيذ الإنابة القضائية وفقا  ، فأجازت للقاضي في الدولة  الإقليمية 

يوجد فيها    لات التي لا اقانون الدولة الطالبة، وذلك في الح   تباع في للإجراءات الواجبة الإ
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ا المبادئ  مع  في  لأ تعارض  و لإ اساسية  دولته،  في  الجنائية  الجديدة    الوسيلة  هذه جراءات 
الحصول  لأا  استعمالتسهل   تم  التي  الإ دلة  طريق  عن  القضائ عليها  محاكم  نابة  أمام  ية 

لا ما  وهو  الطالبة،  كثير    الدولة  في  تحقيقه  ايمكن  الدولة لأ من  قانون  تطبيق  عند  حوال 
  .المطلوب إليها

ا    تسهيل  هو  الإنابة  من  الهدف  إجراء لإ إن  يكفل  بما  الدول  بين  الجنائية  جراءات 
على    اللازمةالتحقيقات   والتغلب  للمحاكمة  المتهمين  ا  مشكلةلتقديم  التي  لإالسيادة  قليمية 

بأقاليم دول  ال القضائية  عملأبعض ا  وتمنعهم من ممارسةجنبية  لأالدول ا  تقف عقبة أمام
من الصور الحديثة للتعاون القضائي ما  و    ، كسماع الشهود أو إجراء التفتيش وغيرهاأخرى 

بنظام القضائ   الاتصالق  ي ذلك عن طر ، و الاتصالقضاة    يسمى  السلطات  بين  ية  المباشر 
بدلا المعنية  الدول  في  الطريق    المختصة  الإنابات  عن  إنجاز  لضمان سرعة  الدبلوماسي، 

و  عامة، طلب القضائية  بصفة  القضائية  المساعدة  النظام    ات  هذا  على  نصت    الاتفاقيةوقد 
في  الأ  للإتحادالدولية   وجود    2000مايو    29وروبي  النظام  هذا  يفترض    اتفاقيات حيا 

 1. ثنائية بين الدول
بين الدول عن طريق إبرام معاهدات    الاتفاقويكون تنظيم الإنابة القضائية عن طريق      

و دولية   بعض  جماعية  الوطني عن  قانونها  في  تنص  من  الدول  من  هناك  أن  كما  ثنائية 
 . نابة القضائيةلإاقواعد هذه 

 :  المعلوماتتبادل  -2
تبادل     التــي تطلبهــا ســلطة قضائيــة أجنبيــة بصــدد جريمـة مـن    يتم  المعلومــات والوثائــق 

اتخــذت   التـي  والإجراءات  الخـارج  فـي  رعاياهـا  إلـى  وجهـت  التـي  الاتهامات  عـن  الجرائـم 
يتعلــق   مــا  وهــو  المعلومــات  تبــادل  مظاهــر  مــن  آخــر  مظهــر  هنــاك  أن  كمــا  ضدهــم، 
الماضــي   علــى  بدقــة  القضائيــة  الجهــة  تتعــرف  خلالها  مــن  للجنــاة  القضائيــة  بالســوابق 

بالعـود ووقـف  الجنائــي للفـرد المحـال إليهـا، فهـي التـي تسـاعد فـي تطبيـق الأحكام الخاصـة  
  2عــدم الأهلية. تنفيـذ العقوبـة و 
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  23فـي المـادة  ضـية  اوقد قررت بتبادل المعلومات الاتفاقية الأوروبية حول الجريمـة الافتر    
ص ـ نـصت  الأط ـار والتـي  الــدول  بــين  الـدولي  التعـاون  تـوافر  وجـوب  علـى  وتعميقــه  راحة  ف 

المع لتبــادل  والــسرعة  الــسهولة  مــن  قــدر  أكبــر  يــوفر  بمــا  العوائــق،  والأدلــة  وتقليــل  لومــات 
  لمنعقدة بالريــاض  لتعــاون القــضائي اف. كمــا نــصت المــادة الأولــى مــن اتفاقيــة  ار بــين الأط ــ
منتظمـة  ـصفة  اف المتعاقـــدة ب ــر التبـــادل بقولهـــا "تتبـــادل وزارت العـــدل لـــدى الأط ــعلــى هــذا  

النافــذة   التــشريعات  والنــشنــصوص  والقــضائية  والبح ـات  ر والمطبوعــات  القانونيــة  ـوث 
بالتنظيم   المختلفة  المعلومات  تتبادل  كمــا  القــضائية،  الأحكــام  فيهــا  تنــشر  التــي  والمجــلات 

 1ائي.القض
 : الإجراءاتنقل ٕ -3
نقـل      بنـاء  الإجراءاتإن  الدولـة  قيـام  بصـدد    هو  جنائيـة  إجـراءات  باتخـاذ  اتفـاق  علـى 

الدولـةجريمة   هـذه  ولمصلحـة  أخـرى  دولـة  إقليـم  فـي  الشـروط    ،ارتكبـت  توافـرت  إذا  وذلـك 
 التالية:

والدولــة    -أ  الطالبــة  الدولــة  فــي  جريمــة  يشــكل  الشــخص  إلــى  المنســوب  الفعــل  يكــون  أن 
  .المطلــوب منهــا

الطـرف المتعاقـد أن يطلـب مـن أي طـرف آخـر أن يتخـذ الإجراءات الجزائيـة فـي   يجـوز   -ب
    :أي حالـة مـن الحالات الآتية

  .* إذا تعرض المتهم أو سيخضع لعقوبة تحد من حريته في الدولة الطالبة 
الإجراء    * على  ينص  الجريمة  لنفا  الطلب  تقديم  فيها  يتم  التي  الدولة  قانون  كان  إذا 

 . إتباعهالواجب 
على جريمة في البلد المطلوب    ، كدليلاكتشاف الحقيقةجراء المطلوب إلى  يؤدي الإ  أن  *
 . منه 
للشـخص    الاجتماعي يحقـق إعـادة التأهيـل    إليها إذا كان تنفيـذ الحكـم فـي الدولـة المطلـوب  *

 .المحكـوم عليـه

 
1 - http://www.arableagueonline.org 
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ال  * حضور  تعذر  في  إذا  الجلسة  حضوره  و الطالب    البلدمتهم  الللجلسة  ضمان   بلد في 
 ه. المطلوب إلي 

 :تيةالحالات الآفي  الإجراءاتويجوز للدولة المطلوب إليها أن ترفض نقل  -ج
التـي ذكرتهـا الدولـة    الأسباببـأن تكـون    ،ليـا لـه مـا يبـرره  الإجراءاتإذا كان طلـب نقـل   *

  .الإجراءات همثـل هذ  لاتخاذتدعـو    لاالطالبـة 
نقـل  * طلـب  وراء  مـن  الباعـا  أن  ثبـت  أو    الإجراءاتإذا  دينيـة  أو  عنصريـة  اعتبـارات 

  .سياسـية
مـن الدولـة    استلامهاقـد طبقـت قانونهـا علـى الجريمـة قبـل    إليهاإذا كانـت الدولـة المطلـوب  *

  .1الـذي سـبق اتخـاذه مطابقـا للقانـون  الإجراءالطالبـة وكان 
كانــت  * الدولــة    الإجراءاتإذا  بهــا  ملتزمــة  لواجبــات  مخالفــة  الطالبــة  الدولــة  تطلبهــا  التــي 

 . المطلــوب إليهــا 
كانــت  * للمبــادئ    الإجراءاتإذا  مخالفــة  الدولــة    الأساسيةالمطلوبــة  فــي  القانونــي  للنظــام 

  .2إليهاالمطلــوب 
مثل      الإشكاليات،  بعض  يثير  للاتفاقيات  التقليدية  الآليات  تطبيق  أن  يرى  من  وهناك 

وجود معوقات خاصة بالجرائم المرتكبة عبر الإنترنت. وعلى الرغم من وجود هذه العقبات  
نترنت. ومن بين هذه  على المستوى المحلي أو الوطني، إلا أنها تثار أيضًا على شبكة الإ 

الاتصالا العقبات تتبـع  الدليـل    الإلكترونيةت  ،  وإقامـة  الدولـي  التحقيـق  سـلطات  عـن طريـق 
التـي ترتكـب فـي مجـال   إلـى الاختلافات  ، الإنترنت علـى الجرائـم  بالنظـر  التـي توجـد    وذلـك 

قبـول   بشـروط  يتعلـق  فيمـا  المختلفـة  التشـريعات  و بيـن  بعـض  الأدلة  مثـل    الإجراءاتتنفيـذ 
 3. التفتيـش عبـر الحـدود ووقـف بـا الرسـائل ذات المحتـوى غيـر المشـروع
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 :  من المساعدة القضائية  موقف المشرع الجزائري رابعا: 
ن تبنى نصوص تشريعية  لركب المعلوماتي في هدا المجال بأا  المشرع الجزائري   قد ساير   

وقد    الالكتروني،  للإجرامالدولية    الاتفاقية الواردة في    الأحكاماغلب    خلالهاحديثة جسد من  
مواجهة    ق تطر  في  مهم  كعنصر  المتبادلة  القضائية  المساعدة  إلى   الإجرام القانون 

الجرائم ذات    وقاية منالقواعد الخاصة بالنجد  لك  ومن بين النقاط التي تظهر ذ  ، الالكتروني
 .   09/04القانون طبقا لأحكام ومكافحتها    والاتصالم بتكنولوجيا الإعلا  الصلة
الاتصالاتوتظهر       مراقبة  مجال  في  الدولي  القضائي  التعاون    ، الالكترونية  مجالات 
ومن بينها إطار    ،الالكترونية التي تسمح باللجوء إلى المراقبة    الحالاتنص المشرع على  و 

مة المعلوماتية فقد  كذلك في إطار تفتيش المنظو ،  تنفيذ طلبات المساعدة القضائية المتبادل  
لمساعدة القضائية المتبادلة وهدا في حالة ما إذا كانت المعطيات المبحوث  لأشار المشرع  

إليها   الدخول  يمكن  تقع خارج    انطلاقاعنها  يكون  و الوطني    الإقليممن منظومة معلوماتية 
الدولية ذات الصلة   للاتفاقيات المختصة طبقا    الأجنبية الحصول عليها بمساعدة السلطات  

 .ووفقا لمبدأ المعاملة بالمثل
كما كرس القانون مبدأ التعاون والمساعدة القضائية في حالة ما إذا كان مرتكبها أجنبيا      

واسند مهام الرقابة على هده الجرائم للهيئة الوطنية للوقاية من    ،وتستهدف مؤسسات الدولة
بتكنولوجيات   المتصلة  عشر   والاتصال  الإعلامالجرائم  الثالثة  المادة  بمقتضى  ومكافحتها 

ا  ، التي حددت مسؤولياتها تبادل  بينها  الخارجمن  جمع  قصد  ب   ،لمعلومات مع نظيراتها في 
 . كل ما له صلة لتحديد وتعقب المجرمين المتورطين في جرائم التقنية

 الفقرة الثانية : التعاون الأمني الدولي
تقضي على الجريمة خاصة الجريمة    أنإن كل دولة لا تستطيع بمجهوداتها المنفردة      

كما للحدود  أنحاء  خاصة  الواقع    ه أثبت   العابرة  جميع  في  تحدث  التي  الكبيرة  التطورات  مع 
المهمة ولأجهزة الشرطة في    يقومهناك حاجة ماسة لوجود كيان دولي  لذلك  العالم ،   بهذه 
االدول   الكيانكافة  هذا  خلال  من  خاصة  لتعاون  المعلومات  حول،  يمكن  بح  تبادل  يا 
ية  نظمة الدولد المو ومن الجهود المبذولة في هذا المجال جه  .المجرمين ومعاقبتهم   ملاحقة

أجهزة الشرطة   للشرطة الجنائية الإنتربول وكان من أهم أهدافها تأكيد وتشجيع التعاون بين
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الأ  الدول  ف  طراففي  فعال  نحو  وعلى  الجريمالمتعاقدة  مكافحة  البيانات    تجميع و   ة، ي 
ركزية الوطنية للشرطة  كاتب المتعلقةّ بالمجرم والجريمة، وذلك عن طريق الموالمعلومات الم

الم لها.الدولية  المنضمة  الدول  أقاليم  في  التعاون  أ  1وجودة  ذلك  إلى  الدول  ضف  بين 
بمساعدة  الأعضاء   المجرمين  ضبط  الشرطة  أج في  المتوفرةهزة  المعلومات    بواسطة 

 خاصة بالنسبة للجرائم المستحدثة مثل جرائم الإنترنت. وال
الإ    منظمة  لعبت  الإنترنت  ولقد  عبر  الجرائم  من  العديد  اكتشاف  في  هاما  دورا  نتربول 

في اندونيسيا،  ما حصل في علق بالجرائم المتعلقة بالإنترنت ما يت  في ومثال على ذلك دورها
ية نسّقها الإنتربول لكشف برمجية خبيثة تستهدف مواقع للتجارة ان أتاحت عملية سيبر حيا  

يستخدمون    توقيفإلى    عدة مواقع ملوثة وأدتتحديد  و الإلكترونية     برمجيةثلاثة أشخاص 
برمجيات  فئة  إلى  ب  تنتمي  عليه  اندونيسيا  JavaScript-sniffer  يطلق  تستهدف  و   في 

الإلكترونيةمو  التجارة  الموقع  اقع  تلويا  سرقة،  وعند  المصرفية   يتم  البطاقات  تفاصيل 
عناوين  من أسماء و الشخصية    ويتم كذلك سرقة البيانات  ،بواسطة البرمجية الخاصة بالزبائن  

يستخدمها إلى خواديم قيادة وتحكّم     المتحصل عليها  المعلومات  ، ويتم إرسالوأرقام الهاتف
 المجال السيبري. مجرمي 

ونطاقها  كذلك       وحجمها  البرمجية  عن  بيانات  للإنتربول  شركة    عبر توفرت  مع  شراكته 
السيبري   قروب"الأمن  بي  الإلكترونية    ذلك  وساعد،  "إي  التجارة  مواقع  مئات  كشف  في 

العالمالملوثة   شركة  عبر  ووفرت  السيبيري .  الجنائية   الأمن  الأدلة  مجال  في  في    خبرتها 
  الإنتربول  وقد قام    . والقبض عليهم  المشتبه بهم    معرفة  على  الرقمية، وهذا ما ساعد  البيئة

تقارير الوطنية    بتوزيع  تحقيقاتها  لتيسير  السيبرية  الأنشطة  تخص  المعنية  البلدان  على 
الأمر الذي جنوب شرق أسيا "منطقة"  في  خاصة  قدرات مكافحة الجريمة السيبرية    ولتطوير
بلدان  ال من  الكثير في  وعدد كبير من المواقع  الملوثة على الشبكة  C2كشف خواديم  سمح ب 
 نفا المنطقة.   من

 
1  -Malcom Anderson ،Policing the world : Interpol the Politics of International Police Co- 
Operation ، Clarendon press.Oxford,1989,p 168-185 
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على طلب الشرطة بناءا    مساعدة تقنيةوتبعا لما سبق وفر مكتب رابطة أمم جنوب أسيا     
تشغيل خواديم  عدد من المشتبه فيهم في  من خلالها إلى توقيف   وتم الوطنية في إندونيسيا، 

C2 . 
اكتشف و     التحقيق  بهم    من خلال  الكترونية  المشتبه  لسلع  فخمة    ومنتجاتوكذا شراءهم 

 د سرحوق رباح. الألتحقيق  وقيامهم ببيع المشترياتبيانات المصرفية المسروقة باستخدامهم لل
السيبر  الجريمة  مكافحة  الفعالة  أن  "ية:  ان مدير  مجال    بين  الشركات  في  الأمن  قطاع 

كله من    الأهميةذات  الشرطة  و   المعلومات العالم  في  القانون  تطبيق  أجهزة  لتتمكن  الكبيرة 
التي  اقتناءو الحصول   السيبر   المعلومات  التهديدات  مشاكل  لمواجهة  إليها  في  ان تحتاج  ية 

على قدرة أجهزة إنفاذ القانون  تدل  هذه العملية الناجحة  أيضا أن  وأضاف    ."العالم المعاصر
والتوصل   التحقيقات  لدعم  الجديدة  التكنولوجيا  واستخدام  التكيف  الأمر  على  أخر  إلى  في 

من     C2خواديم    إضافة إلى ما سبق تم تعطيل   ".عالمياالمعلوماتية    الجرائم  القضاء على
منطقة جنوب آسيا، في حين  جارية في بلدان  بقت  . والتحقيقات  في سنغافورة  الأمنطرف  
مكان  على  الإنتربول    استمرت لمعرفة  الشرطة  الخواديممساعدة  مواقع كافة  وكشف    باقي 

  1. ومعرفة المجرمين الإنترنت الملوثة  
ن  يب وبية لتكون الرابط  شرطة أور   1991ي لكسمبورج عام  ف  الأوروبي   المجلا أنشأ  ولقد     

ࢭ  الوطنية  الشرطة  الدول  أجهزة  للام لوا  المنظمةفي  الحقة  والجرائم عبر  جرائم  للحدود  لعابرة 
 2الإنترنت. 

ع     التعاون  أما  مج ن  أن  نجد  أنشأ  العربي  العرب  الداخلية  وزراء  العربي    المكتب لا 
الشرطةبهدف    الجنائية للشرطة   أجهزة  بين  التعاون  الأعضاء  تنمية  الدول  بين    وتأمينها 

الجريمة ل فيهم في ضل   مكافحة  المشتبه  لحدود وملاحقة  العابرة  والأ  خاصة  مة  نظ القوانين 
في مجال  وتطوير الأساليب  التعاون    إضافة إلى هذا من أجلبها في كل دولة.    المعمول

 الأعضاء.  الدول دعم أجهزة الشرطة في

 
 2021/ 09/ 22عليه في   اطلع https//www.interpol.net 2020أنظر الموقع الإلكتروني :  - 1
-2c  . هي شركة للخدمات تعمل في مجالين تكامل حلول مركز الاتصال وتطوير البرمجيات 

  - جميل عبد الباقي الصغير- الجوانب ٕالإجرائية المتعلقة بالإنترنت، دار النهضة العربية، ط  2001، ص 792  
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تبادل      هي  الإنترنت  جرائم  مكافحة  مجال  في  الأمني  التعاون  صور  وأبرز  أهم  ومن 
والم الكوارث والأزمات  لمواجهة  الحرجة المعاونة  أجهز   ، خاصةواقف  الجزائية  وأن  العدالة  ة 

لدول وإنما هناك تفاوت فيما بينها، حيا نجد  ي جميع اليست بنفا المستوي والجاهزية ف
في مواجهة الجرائم  كبيرة تشريعيا وفنيا    تقنيا وتكنولوجيا ولها خبرةبعض الدول متقدمة  أن  

 1لذلك.فتقد ، والبعض الأخر ي المعلوماتية من بينها الجرائم عبر الإنترنت 
أيضا  و      الأمني  التعاون  الع من صور  المشتركة في تعقب مجرمي  مليات  القيام ببعض 

 الرقمية وضبطها والقيام   ، بهدف تعقب الأدلةما فيها جرائم الشبكة العنكبوتية المعلوماتية ب 
للحدود   العابر  التفتيش  الآللبعملية  الحاسب  الم مكونات  والأنظمة  وشبكات  ي  علـــوماتية 

 . بصفة عامةللتحري وجمع الأدلة لإدانة مرتكبي الجريمة المعلوماتية  و  2، الاتصال
 على مواجهة الجريمة المرتكبة عبر الإنترنت  والتدريب  : تسليم المجرمينالفرع الثاني 

  افحة الجريمة عبر سنتناول في هذا الفرع شكلين من أشكال التعاون الدولي في مجال مك   
المجرمين   الأولت،  ــ ــــالإنترن  التدريب    ،تسليم  اوالثاني  تقنية  كالبرمجــةعلى    لمعلومــات 

 تصميــم النظــم وتحليلهــا وإدارة الشـبكات وعمليـات الحاسـب الآلي. و 
 : تسليم المجرمين الفقرة الأولى

مجـال       فــي  الــدولي  التعــاون  أشكال  مــن  شكل  المجــرمين  تــسليم  الإجـرام مكافح ـيعــد    ة 
وال ـرانيالسيب  تناولتـه  ،  قـوانين  ونظـذي  عدة  واتفاقيات  مته  أكبر  وطنية  من  أنه  كما  دولية، 

ل إثارة  الدولي  التعاون  لمساسهلجوانب  نظرا  أوجـب   جدل  ممـا  الشخـصية،  بالحريـة    الـشديد 
واحتراما   والتعارض  للخلاف  منعا  بتنظيمـه  الـشديدة  جديرة  لالعنايـة  قانونية  مصلحة  كل 

  مايــة المجتمعــات مــن الماسينمكافحــة الجريمــة الســيبرانية وح غرضه    إجراءوهو  .  بالحماية 
واس ـ المجرمون بأمنهـا  هـؤلاء  يفلت  لا  وحتـى  والمحلـي،  الدولـي  المسـتوى  علـى  مـن    تقرارها 

 3. العقـاب

 
محمد أحمد سليمان عيسى، التعاون الدولي لمواجهة الجرائم الإلكترونية، المجلة الأكاديمية للبحا القانوني،  - 1

 54ص   20- 02، العدد 14المجلد
 54ص محمد أحمد سليمان عيسى، التعاون الدولي لمواجهة الجرائم الإلكترونية، المرجع نفسه،  - 2
 88جميل عبد الباقي الصغير، الجوانب ٕالاجرائية، المرجع السابق ، ص  -  3
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تـه بوجـه  سـوف نقـوم بالحديـا عـن مفهـوم هـذا النظـام، وشـروطه وإجراءا  هذا الفرع وفـي     
بالحديـا عـن نظـام تسـليم المتهميـن فـي مجـال الجرائـم السـيبرانية وذلـك علـى  عـام، ثـم نتبعه  
 :النحـو التالـي

  :تسليم المتهمين : تعريفأولا
يقـوم مـن ناحيـة علـى وجـود علاإ    بيـن دولتيـن،  ن إجراء تسـليم المتهميـن  الدولـة  تقوم  قـة 
، والدولــة  اللازمةجــراءات  ــب الجريمــة لتتخــذ بحقــه الإمرتك  إليها  ولــى بالمطالبة بأن يسلملأا

متوافقـا   الطلب  كان  إذا  عليها التقرير إما بالاسـتجابة  ، و التسـليمب  طل ـ  إليهاوجـه  التي  الثانيـة  
البلديـن، وإمـا الرفـض لعـدم وجـود   بيـن  اتفـاق  المفعـول فيهـا أو معاهـدة أو  نافـذ  مـع تشـريع 

ين مـن الأشـخاص، النوع  ـرى نجـده يشـمل نوعتفاقيـة. ومـن ناحيـة أخ أو تلـك الا   ذلـك التشـريع
هم  تسـند  الأول  الذيـن  إلا  إليهم  المتهميـن  جرائـم  ارتـكاب  أيـة    تهمـة  بحقهـم  يصـدر  لـم  أنـه 

هم  الثاني  والنوع  بعـد،  قضائيـة  حكـم  أحـكام  بحقهـم  صـدر  الذيـن  عليهـم  قضائي    المحكـوم 
أنـواع  ـة فرارهـم إلـى دولـة أخـرى. وعليه فإن التسليم ثلاثة  أنـه لـم ينفـذ بعـد نتيج  بالإدانـة إلا 
 تسـليم قضائـي وتسـليم مختلـط. ي و تسـليم إدار 

نص      المادة  ولقد  في  التسليم  إجراء  على  الجزائري  المادة    694المشرع  من    719إلى 
 " تسليم المجرمين".   في بابه الأول إجقانون 

 شروط نظام تسليم المتهمين   :  ثانيا
الشـروط  وهذه  ،  هنـاك شـروط لابـد مـن توافرهـا  حتـى يتـم العمـل بنظـام تسـليم المتهميـن،    

الأ  الـدول  بيـن  العلاقـة  حـدود  تفصـل  كونهـا  فـي  أهميتها  التسـليم  تكمن  عمليـة  فـي  طـراف 
عدمـه. الأوتضـع   مـن  التسـليم  سـيتم  أساسـها  علـى  التـي  العامـة  هـذه    1حـكام  توافـرت  وإذا 

 :تتمثـل هـذه الشـروط فيمـا يلـي و الشـروط يتـم البت فـي قـرار التسـليم. 
ن  يقصــد بهــذا الشــرط أن يكــون الفعــل المطلــوب التســليم م ــو    :شرط ازدواج التجريم-  1 

المطلــوب هنــا أن  و   والمطلــوب إليهــا التســليم،    الدولتيــن الطالبــة  أجلــه مجرمــا فــي تشــريع  
الصـورة   كانـت  أيــا  مجرمــا  الفعــل  عليهـا،  يكــون  المعاقـب  باالتشـريعية  أو  فالعبرة  لوصـف 

 
ص  ، 2011، اتفاقية بودابست لمكافحة جرائم ـ المعلوماتية، دار النهضة العربية، القاهرة، هلالي عبد الله أحمد،   -  1
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التكييـف القانونـي الـذي يطلـق علـى الفعـل عنـد تقريـر توافـر هـذه الشـروط والمعاقبـة عليـه،  
الجريمـة، فعلـى سـبيل    كييـف القانونـي الـذي توصـف به فقـد تختلـف تشـريعات الـدول فـي الت 

،  بـة تحـت مسـمى جريمـة منظمةالمثـال لـو كان الفعـل معاقبـا عليـه فـي تشـريع الدولـة الطال
فـي الدولـة المطلـوب منهـا    غسيل الأموالمى  ـه تحـت مسـبينمـا كان الفعـل نفسـه معاقبـا علي 

  .1مـن توافـر شـرط ثنائيـة التجريـم أو ازدواجيتـه يمنـع لا  التسـليم، فـان ذلـك
إلى مقاضاة     تسعى  الطلب  التسليم وراء  الدولة طالبة  الجرم أن  اشتراط ازدواجية  ويبرر 

، وهذا يؤكد أن السلوك يعاقب أو تنفيذ العقوبة المفروضة عليه  من ارتكب السلوك الإجرامي
التشريع   مجرمـا  ،  عليه  يكـن  لـم  إذا  إنـه  وجـود  فلا  إذ  ملايتصـور  أو  جنائيـة  حقـة  دعـوى 

بالعقوبــة عليــه،  تصـور قيـام حكـم جزائـي يقضـي  جزائيـة ضـد شـخص المتهـم كمـا لا يمكن  
ـى ارتـكاب سـلوك مـا هـو  التسـليم بإيقـاع عقوبـة عل  يجــوز مطالبــة الدولــة المطلــوب منهــا  ولا

    .صـل غيـر مجـرم وفقـا لقانونهـافـي الأ
شـرط ازدواج التجريـم قـد يكـون عقبـة فــي مجــال تســليم    أنأغلـب الفقـه إلـى    ولقد ذهب    

معاقـب   غيـر  المعلوماتيــة  الجرائــم  أن  نجــد  الوطنيــة  الجنائيــة  التشــريعات  ففــي  المجرميــن، 
الـدول  معظـم  فـي  ا  عليهـا  أخـرى  جهـة  ومـن  جهـة  مـن  إذا هـذا  مـا  تحديـد  الصعـب  مـن  نـه 

تطبـق   أن  يمكـن  التسـليم  إليهـا  المطلـوب  الدولـة  تشـريعات  فـي  التقليديـة  النصـوص  كانـت 
جرائ  الإ علــى  بالإنترنــتــم  ازدوا.  شـرط  بتوسـع  تفسـر  قـد  الـدول  أن  إلـى  التجريـم،  ضافـة  ج 

تفاقيـات الدوليـة فـي مجـال تسـليم المتهميـن ويحـول  لا يترتـب معـه إعاقـة تطبيـق امـر الـذي  لأا
تطلب ذلك توافر التنسيق أو  يو   2. الإنترنت دلـة ومحاكمـة مرتكبـي جرائـم  لأاذلـك دون جمـع  

بتعريف   يتعلق  فيما  التشريعات  مختلف  بين  الإلزامي  وجرائم  التوحيد  المعلومات  جرائم 
بين    القائمة كما يتضح من الاتفاقية      .لأقل عدم اشتراط التجريم المزدوج، أو على ا الإنترنت

 
 88، ص   2015عبد الرؤوف مهدي، شـــرح القواعـــد العامـــة للإجـــراءات الجنائيــــــة ، دار النهــــــضة العربيــــــة، القاهرة، - 1
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بشأن   الأمريكية  المتحدة  والولايات  المتبادلةالمساكندا  القانونية  لم  ،  عدة  فيها التي    يشترط 
  1. الإنترنت مدرجة في هذه الاتفاقية، وجرائم لقيام هذا التعاون ازدواجية التجريم 

  :شروط تسليم الأفراد -2
ك معظـم التشـريعات الوطنيـة والاتفاقيـات  يجـوز تسـليم الرعايـا، وقـد نصـت علـى ذل ـ  إنه لا   

  لاكذلـك    ، يجـوز تسـليمه  بارتـكاب جريمـة فـلاذا مـا قـام شـخص مـن رعايـا الدولـة  الدوليـة فـإ
دوليـا علـى اسـتبعاد  ن هنـاك إجماعـا ، إذ أ2نحهـم حـق اللجـوء السياسـي يجـوز تسـليم مـن تـم م 

الوطنيـة،  التشـريعات    أمتفاقيـات الدوليـة  علـى الاـاق التسـليم سـواء  الجرائـم السياسـية مـن نط 
الحالي وقتنا  الخروج عنه في  يتم  تسـليم  كذلـك   .ولن  يجـوز  قـد سـبقت    الذيالشـخص    لا 
تسـلي المطلوب  الجريمـة  أجلهـامحاكمتـه عـن  مـن  أو عوقـب عنهـا  وبرء   مه  أيضا  منهـا    لا، 

التسـليم متـى  التحق   يجـوز  قيـد  مـا هـو ذاتـه المطلـوب    يـق والمحاكمـة عـن ارتكابـه فعـلا كان 
ويع  أجلـه.  مـن  الأتسـليمه  الضمانـات  مـن  الشـرط  هـذا  الشـخص  ـد  محاكمـة  عنـد  ساسـية 

للش ـ القضائيـة  الحمايـة  مـن  ممكـن  قـدر  اكبـر  توفيـر  إلـى  ويهـدف  تسـليمه،  خص  المطلـوب 
إل ـ تسـليمه  الطالبـة  المطلـوب  الدولـة  الشخص عقوبة مزدوجة وذلك  ى  يواجه  ، وهو  حتى لا 

 . 3القوانين والمعاهدات والاتفاقيات  معظمشرط تقبله  
  :لارتكابهاجريمة المطلوب التسليم شروط ال -3 

تتخذهــا العديــد مــن الــدول لتحديــد طبيعــة الجرائــم التــي يجــوز فيهــا   عدة أساليبهنــاك     
 التســليم وذلــك علــى النحــو التالــي: 

نهـ  - أو  الحصــر  القائمــةأســلوب  الأ  : ـج  هــذا  مـن  ويعتمــد  مجموعـة  إدراج  علــى  ســلوب 
علـى   المثـالالجرائـم  سـبيل  علـى  الحصـر  غسـيل  سـبيل  السـرقة،  النصـب،    ....مـوالالأ ، 

الجرائـم   هـذه  أو  وتـدرج  بالقانـون  تلحـق  قائمـة  الجرائـم    الاتفاقيةفـي  هـذه  دون غيرهـا  لتكـون 
  يب سالالأأقـل  مـن    الأسلوبسـليم مـن أجلهـا، ويعـد هـذا  خـرى هـي التـي يتـم الت لأ مـن الجرائـم ا

 
 92جميل عبد الباقي الصغير، المرجع السابق، ص  - 1

2 -Gilbert (Geoff) , Aspects of extradition law,london, kluwer, academic, 1991, p 95 
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ت بعـض المجرميـن مـن العقـاب متـى كانـت  ى إفـلاإذ إنـه يـؤدي إل ـ  انتشـارا بيـن دول العالـم، 
 .الجريمـة المرتكبـة مـن قبلهـم غيـر واردة فـي القائمـة

الحــد الأ  أســلوب   - للعقوبــة جســامة الجريمــة أو  استخدامادنــى    : وهـو الأسلوب الأكثـر 
هـو أن تحـدد الـدول في تشـريعاتها الداخليــة  و    1م فيهـا، فـي تحديـد الجرائـم التـي يجـوز التسـلي 

أو فــي الاتفاقيــات أو المعاهــدات الثنائيــة أو متعــددة الأطــراف الحــد الأدنى للعقوبــة المقـررة 
 للجرائـم التـي يمكـن أن يتـم التسـليم مـن أجلهـا. 

ســاليب الشــائعة فــي تحديــد الجرائـم التـي يجـوز  الأو أســلوب من  وهــ:    النظــام المختلــط  -
وهو أسلوب يضمـن درجـة معينـة مـن جسـامة الجريمـة المعاقـب عليهـا    ،ـليم مـن أجلهـا التس

خطـرا  تمثـل  متعـددة  جرائـم  يضمـن خضـوع  أيضا  لهـا،  وفقـا  التسـليم  يتـم  لكـي  البلديـن  فـي 
 2علـى الـدول الأطـراف للتسـليم دون النظـر إلـى درجـة جسـامتها أو العقوبـة المقـررة لهـا.

 إجراءات نظام تسليم المتهمين  :ثالثا 
جرائيـة التـي تتخذهـا الـدول  تلـك القواعـد ذات الطبيعـة الإ هي    إجـراءات تسـليم المتهميـن     
لقواالأ وفقــا  التســليم  عمليــة  فــي  وتعهداتهــاطــراف  الوطنيــة  ذلك  ،نينهــا  إتمــام    والغرض من 

التوف بهـدف  التســليم  اعمليــة  حقـوق  علـى  المحافظـة  بيـن  تأميـن  لإ يـق  وبيـن  وحريتـه،  نسـان 
لا يمكن  ات التعـاون الدولـي فـي مكافحـة الجريمـة بحيـا  ي الصالـح العـام الناشـئ عـن ضـرور 

 3العقاب.مـن م أن  يفلـت لأي مجر 
  :إجراءات الدولة طالبة التسليم -1
إجراءا     التسـليم  طالبـة  الدولـة  تبـدأ  اسـتلاحيـا  فـي  ورغبتهـا  بالطلـب  الشـخص  تهـا  م 

بنــاء علــى طلــب يقــدم مــن الدولــة    كــن تحريــك طلــب التســليم إلايم  تســليمه، فــلا المطلـوب  
 4. يم الطالبــة إلــى الدولـة المطلـوب منهـا التسـل
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 167، ص السابقيوسف حسن يوسف، المرجع   -2
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 :إجراءات الدولة المطلوب منها التسليم -2
مـا طلـب منهـا تسـليم أحـد الأشـخاص    إذاالـة  جـراءات التـي تقـوم بهـا الدولـة فـي ح إن الإ    

 تنقسـم إلـى عدة مراحل : 
والتحقيـق    الاستدلالات راءات التحـري وجمـع  تلقـي الطلـب واتخـاذ إج ـب   تتم  :ولى المرحلة الأ-

 .والقبـض علـى الشـخص المطلـوب 
سـراحه    إطلاقض عليـه وحبسـه احتياطيـا أو  اسـتجواب المقبـو   وفيها يتم : المرحلة الثانية -

 . بكفالـة أو بدونهـا أو منعـه مـن السـفر إلـى أن يتـم الفصـل فـي الطلـب الـوارد بتسـليمه 
والبـت فيـه بالقبـول  فحـص الطلـب مـن قبـل المحكمـة المختصـة  في    تتمثل :المرحلة الثالثة-

مـن قبـل الدولـة    إتباعهامـن توافـر الشـروط الشـكلية الواجـب    أولا   التحققوعليها    أو الرفـض،
طالبـة التسـليم كوجـود ملـف التسـليم واحتوائـه علـى جميـع الوثائـق المطلوبـة والواجـب إرفاقهـا  

الشـروط  مـن توافـر  التأكـد  الطالبـة، أيضا يجب  المختصـة فـي الدولـة    مصدقـة مـن الجهـات
كذلــك    ــدم انقضــاء الدعــوى العمومية أو العقوبــة،الموضوعيــة كشــرط ازدواج التجريــم أو ع

 1  .اود أي مانـع مــن موانع التســليم المنصــوص عليهالتأكــد من عــدم وج ــ
شأ    فــي  الدوليـة  الاتفاقيــات  بيــن  المتهميــنومــن  تســليم  تسـليم    ن  بشـأن  اليونـان  اتفاقيـة 

والخاصــة بالمســاعدة    1988ة فــي المجــر ســنة  ج المبرم ــ    تفاقيــةوالا  1986المتهميـن لسـنة  
المــواد  القضائيــة و  فــي  القضائــي  التعــاون  المحكــوم عليهــم، واتفاقيــة  المتهميــن ونقــل  تســليم 

 2   .1992لمحبوسـين وتسـليم المتهميـن فـي بولنـدا سـنة  ا م أونائيــة ونقــل المحكــوم عليهالج 
عضـاء أن  ويمكـن للـدول الأنترنـت،  جرائـم الإ  ـن تطبيقهـا فـي مجـالتفاقيـات يمك لاإن هـذه ا
تفاقيـة وذلـك لمحاكمتـه أو تنفيـذ عقوبـة ضـده  العضـو فـي الا   تسـليم مجـرم مـن الدولـةتطلـب  
 . نترنتم المرتكبـة عبـر شـبكة الإ الجرائ ـ إحدى فـي 
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    نظام تسليم المتهمين في مجال الجرائم السيبرانية رابعا: 
الدول     بين  الجغرافية  الحـدود  تعـد  لم  ذكره  سبق  ارتـكابت   كما  أمـام  عائقـا    الجرائـم   شـكل 

الإ النشـاط  أن  كمـا  الإنترنت،  يعـد  عبر  لـم  يمتـد  مقتصرا  جرامـي  بـل  إقليـم معيـن    أثرهعلـى 
مـن دولـة، فقـد يقـوم المجـرم بالتحضيـر للجريمـة فـي دولـة معينـة ويقـوم بالتنفيـذ    أكثرليشـمل  

بالهـ ويقـوم  أخـرى  دول  إلـى  الجريمـة  تلـك  اثـر  ويمتـد  أخـرى،  دولـة  لـم  فـي  دولـة  إلـى  رب 
أن يرتكـب    ، ومـن الممكـن ر. فالمجـرم يسـتطيع التنقـل من دولة لدولة أخرى ث ـلأيمسـها هـذا ا

أجهــزة    ولأن  .1ـامجرمـا دولي   مما يجعلهمتعـددة،  جرائـم أخـرى فـي بلـدان    هـذا المجـرم الهـارب
إلــى   القانــون، وتســعى  تنفيــذ  أجــل  تعمــل مــن  لهـا أن  ولا    ، المجرمين   ملاحقة الــدول  يمكـن 

تعب ـ أو  حدودهـا  دولـة  كل  الإتتجـاوز  لممارسـة  أخـرى  دولـة  حـدود  الجز ر  علـى  جـراءات  ائيـة 
.  كان لزامـا عليها أن تلجـأ الـدول لحـل هـذا  الإقليمية سـيادة  طبقـا لمبـدأ ال  من العقوبة   الفاريـن

المعتـدى  الأ الدولـة  سـلطات  علـى  يسـهل  المجرميـن  لتسـليم  نظـام  وضـع  طريـق  عـن  شـكال 
الجريمــة    ـى البلــد التــي نفــذوا فيهعليهـا إنفـاذ القانـون والقبـض العلـى المجرميـن وإرجاعهـم إل ـ

حرصــت  لذلــك  القانــون.  أحــكام  وفــق  التشـريعا  ومحاكمتهــم  سـن  علـى  الـدول  ت  معظــم 
المجرميـن بتسـليم  إالخاصـة  إلـى،  اتفاقيـات    ضافـة  عقـد  تسـليم  و   إقليمية هذا  بشـأن  دوليـة 

الا  .المتهميـن أبــرز  جرائ ومــن  عالجــت  التــي  القرصنــة  تفاقيــات  بودابســت  ــم  اتفاقيــة  هــي 
المعلوماتيــة،  الجرائــم  مكافحــة  سبق  تم   والتي  بشــأن  ما  في  وعليه  توضيحها  من  .  كان 

ل التطبيـق الفعـالً  لقاعـدة التسـليم أو  مـن خـلا     ت التسـليم تقويـة إجـراءا  علـى الـدول  الواجب  
 إضافة علـى الدولـة التـي يتواجـد علـى إقليمهـا المتهــم،    تفـرض التزامـا  ، وبالتاليالمحاكمـة

المجــرم  إلى القبــض عليــه وأدانتــه طبقــا      البحــا والتحــري عــن هويــة  ثــم  ومــكان تواجــده، 
تـزام بتنظيـم القانـون الدولـي والتوفيـق بيـن  كذلـك يجـب علـى دول العالـم الاللقانونهـا الداخلـي،  

    . 2لإنترنتومقتضيـات السـيادة للحمايـة مـن جرائـم ا  ات التعـاون القضائـي الدولـي ي ضـرور 
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يعد    خاص ــ  وعليه  المتهميــن  تســليم  الأمثـل  نظــام  الحـل  هـو  الســيبرانية  الجرائــم  فــي  ة 
خسـائر للمؤسسـات  مكافحـة الهجـوم السـيبراني ومـا يترتـب عـن تلـك الجريمـة مـن  والأساسي ل
الفائ ـاالعامـة والخ  فمـا  الجريمـة و صـة،  تحديـد مرتكـب  القـدرة علـى تحديـد مدة مـن  كانـه دون 
أساس  محاكمتـه وسـيلة  يعـد  فالتسـليم  جرائـم.  مـن  اقترفـه  عمـا  جرائم  ومعاقبتـه  مـن  للحـد  ـية 
   .الإنترنت

 الجريمة المرتكبة عبر الإنترنت هة على مواج  التدريب :   الفقرة الثانية
الهجــوم       الحــد مــن  التدريــب علــى  فــي مجــال  الدولــي  ، هــو نشــاط  الســيبراني  التعــاون 

يهدف   مخطط  و   إلىعلمي  القدرات  سلوكيات  تنمية  وتغيير  وتزويدهم  الأفرادالمهارات   ،
فعال   أداء  من  لتمكينهم  الضرورية  الهدفبالمعلومات  لبلوغ  يؤدي  عـرف   . ومثمر  كمـا 

وتدريبهـم   القانـون  إنفـاذ  سـلطات  أو  الأمـن  رجـال  إعـداد  بأنـه  الأمنـي  المجـال  فـي  التدريـب 
   .1 علـى مواجهـة الجرائـم وذلـك لتزويدهـم بالخبـرات والمهـارات الكافيـة لمكافحة الجريمة

يعــد الوســيلة الفعليــة والتطبيقيــة الناجحــة والمؤثــرة التــي  أفــي  أهمية التدريب    تتمثــلو     نــه 
ل أشـخاص أكفـاء مؤهليـن وقادريـن  مـن خـلا  الأخريينتكفـل الاسـتفادة مـن مهـارات وتجـارب  

علــى نقــل هــذه التجــارب وتلــك المهــارات بوســائل ســهلة ميســرة، كمــا أنــه يعــد مــن ناحيــة  
الملا الوسـيلة  والتعـرف  أخـرى  التطبيـق  العلميـة موضـع  المعـارف  لوضـع  والفعالـة  علـى  ئمـة 

أن  خ الأ يمكـن  التـي  والسـلبيات  والأ  كشـفت طـاء  للقوانيـن  العملـي  واللوائـح،التطبيـق    نظمـة 
  وفعــال فــي مجــالتدريــب دور هــام جــدا  وعلــيه يلعب ال  .2  ووضــع الحلــول الكفيلــة بتجنبهــا
 مكافحــة الجرائــم عبر الإنترنت . 

هنــاك    أن  العملــي  الواقــع  اثبــت  الإ   فقــد  بشــبكة  متعلقــة  علـى  جرائــم  ارتكبـت  قــد  نترنــت 
يـد المسـاعدة   للجناة نتيجة  مـرأى ومسـمع مـن رجـال الشـرطة بـل قـام رجـال الشـرطة بتقديـم 

الشركة المخترقة التوقف عن    بأمر إدارة الشرطة الأمريكية  وكان هذا عند قيام  ،  قلة خبرتهم ل
ونتيجة لذلك    الجاني ومراقبته، واكتشاف حركة    تعقب   يتاح لهم استخدام أجهزتها الآلية حتى  
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المقدمة. والبرامج  الملفات  إتلاف  ط  وذلـك  تم  بالولايـات    إحدىلبـت  عندمـا  الشـرطة  دوائـر 
الأ  ع المتحـدة  تتوقـف  أن  للقرصنـة  تعرضـت  شـركة  مـن  الآلمريكيـة  جهازهـا  تشـغيل  ي  ـن 

بهــدف كشــف مرتكــب الجريمــة ونتيجــة   المراقبــة  لهذا تم إتلاف  لتتمكـن مـن وضعـه تحـت 
فـإن ظهـور هـذه الأالملفات المسلمة و   جالبرام الجديـدة مـن.  إلـى تشـكيل    نمـاط  أدى  الجرائـم 
أو    عـبء القضائـي  الضبـط  رجـال  سـواء  الجنائيـة  العدالـة  أجهـزة  جميـع  عاتـق  علـى  ثقيـل 

ات العدالـة تقتضـي أن  رجـال التحقيـق أو المحاكـم علـى مختلـف درجاتهـا. خاصـة وأن متطلب ـ
الأ الأجهـزة  تج ـتتحمـل  المسـؤولية  كامـل  الحكوميـة  الج منيـة  كافـة  اكتشـاف  المرتبطة  اه  رائـم 

  1بالإنترنت للقبض على المجرمين. 
لـى درجـة كبيـرة  جهـزة علـى مختلـف أنواعهـا عكان من الضروري أن تكـون تلـك الأ  وعليه    

و  الكفـاءة  الجرائ ـمـن  تلـك  غمـوض  كشـف  علـى  والقـدرة  مرتكبيهـا.  المعرفـة  علـى  والتعـرف  م 
إلا   يتحقـق  لـن  المسـتحدثة  ،  بالتدريـب وهـذا  الظواهـر  هـذه  لمواجهـة  العدالـة  رجـال  فكفـاءة 

، ومـن هـذا يــة التدريبيــة أن ترتكــز علــى كيفيــة تطويــر العملوقدرتهـم فـي التصـدي لهـا يجب  
يـا إنـه  ح2  .جهـزةالأ  القائميـن علـى هـذهوتدريب  المنطلـق كانـت الدعـوى إلـى وجـوب تأهيـل  

وتنسـيق  المسـتحدثة بمفردهـا دون وجـود تعـاون    الأنماطـد دولـة تسـتطيع مواجهـة هـذه  يوج  لا
،  تدريـب اليتـم التنسـيق والتعـاون الدولـي فـي مجـال    أن   ن لازمااكلذلك  مـع الـدول الأخـرى،  

وإنمــا    ولا التقليـدي  التدريـب  هنـا  بالتدريـب  فــي    الضروري من  يقصـد  فنيــة  خبــرة  إكســابهم 
تتأتـى دون تدريـب تخصصـي يراعـى فيـه    لا مجـال الجريمـة المعلوماتيـة. وهـذه الخبـرة الفنيـة  

  3. الذهنيـة والنفسـية لتلقـي التدريـبقدرته العلميـة و الشـخصية للمتـدرب مـن حيـا العناصـر 
كثير  ، إلا أنه لا يزال هناك التفعيلهالرغم من الحاجة إلى تعاون دولي وجهود مشتركة لوب   

 ، وعلى وجه الخصوص: التي يتعين حلهاوالعقبات من الصعوبات 

 
 603، ص  2016فهد عبد الله العبيد العازمي، الإجراءات الجنائية المعلوماتية، دار الجامعة الجديدة، ط  - 1
هشام محمد فريد رستم، الجرائم المعلوماتية، أصول التحقيق الجنائي الفني، بحا مقدم لمؤتمر القانون والكمبيوتر  - 2

، المجلد الثاني الطبعة الثالثة، ص   2000والإنترنت، كلية الشريعة والقانون بجامعة الإمارات العربية المتحدة ، ماي 
430 

 496هشام محمد فريد رستم، الجرائم المعلوماتية، أصول التحقيق الجنائي الفني، المرجع السابق ،ص -   3



 وآليات مكافحته  الإجرامي عبر الإنترنتالعدوان  رأثا: الثانيالباب 
 

 

 

360 

اتفاق عام  - الدول على مفهوم  عدم وجود  ابين  قد    معلوماتية لالجرائم  ما تجرمه دولة  فقد 
 .دولة أخرى  تبيحه 
بين ال  غياب   - يتعلق  توافق  فيما  الجنائية  ب   الدول  بالتحقيق في  قوانين الإجراءات  الخاصة 

 . الجريمة المعلوماتية 
 الشرطة والنيابة والقضاء.  لدىنقص صارخ في الكفاءة  - 
الم  - إجراءات  المتبادلة  تتسم  والتعقيدساعدة  تطور  بالبطء  مع سرعة  يتوافق  لا  ما  وهو   ،

 ، وهو ما ينعكا في ملاحقة الجرائم ذات الصلة.وما يرتكبها عبرها من جرائمالإنترنت 
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 ملخص الباب الثاني 

،  لقد تناولنا في هذا الباب مختلف الآثار المترتبة على العدوان الإجرامي عبر الإنترنت   
 وآليات مكافحته على المستوى الوطني والدولي.  

إن انتشار هذا النوع من الجرائم أدى إلى حدوث خلل عام قد يهدد كافة جوانب الحياة      
الاقتصادية والاجتماعية والسياسية. فمع تزايد نسبة جرائم غسيل الأموال وجرائم المخدرات  
في   تسببت  أنها  شك  لا  والمصارف،  البنوك  على  والنصب  السرقة  وجرائم  الإنترنت  عبر 

ليا فقط على مستوى الفرد   ، خسائر مادية كبيرة وخطيرة أكثر مما تسببه الجرائم التقليدية
فقط بل تتعداه إلى مستوى المنظمات والجهات والمؤسسات وهذا بالطبع يؤثر بشكل سلبي  

ح  إحصائيات  أشارت  وقد  قطاعاته،  وكافة  عمومه  في  الاقتصاد  الخسائر  على  ول 
والتي تزداد يوم بعد    .الناجمة عن جرائم الإنترنت والتي تقدر بالمليارات  الاقتصادية العالمية

جرائم القرصنة والتجسا  بسبب  وسيادة الدول،    ناهيك عن المخاطر التي تهدد بأمن  يوم. 
الذي  للخطر، الأمر  الحكومية   الجهات والأجهزة  التي تعرض  المتواصلة  وجرائم الإرهاب 

 تتحمل الدول المستهدفة خسائر كبيرة.يؤدي حتما إلى زعزعة الأمن والاستقرار، وبذلك  

بصورة غير لائقةأما     وإظهارهم  الأفراد  بسمعة  الإساءة  الأخلاقية، وجرائم  أمام     الجرائم 
وجرائم   الشخصية  انتحال  وجرائم  بهم،  المحيط  تقع  المجتمع  التي  والابتزاز خاصة  التهديد 

على الإناث من خلال الإنترنت، قد أثبتت إحصائيات الحالات الاجتماعية للمجني عليهم  
الجرائم   هذه  لمثل  الخطورة  البالغ  وانتشار   انتحارمن  الأثر  للشباب  أسري وضياع  وتفكك 

   . للرذيلة بكافة أنواعها

بكل الطرق القانونيـــــة المتاحة للحد من الجَرائـــم    سعت   معظم دول العالم والحكومات إن    
، وعمل المشرع الجزائري على مسايرة المسار التشريعي لأجل  الواقعة عبر الإنترنت وآثارها

الجرائم، خاصة وأن   النوع من  بهذا  الخاصة  التشريعية  الحلول  بأحدث  البقاء على اتصال 
كبيرا  ودعم  الإنترنت،  بشبكة  الربط  لخدمة  تعميما  تعرف  الأخيرة  السنوات  وفي  الجزائـــر 
معدلات   فــــي  محســـوس  ارتفاع  عنه  تولد  ما  وهو  المعلوماتية،  بتقنيات  الحكومية  للجهات 
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الجريمة عبر الإنترنت، وهذا مــا دفع بالمشــــرع الجزائري إلى التدخل من أجــــل رسم الخطط  
و  المعلوماتية،  الجرائم  ضد  وردعية  وقائيـــــة  سياسة  لتنفيـــذ  والعملية  الإشارة القانونية  تجدر 

على أن المشرع الجزائري، قد حاول وضع النصوص التي تعاقب على الأفعال التي تشكل  
،    2، ومكرر    1مكرر، ومكرر    144، المادة  2001جرائم معلوماتية وكان البداية  سنة  

  10/11/2004المؤرخ في    04/15من قانون العقوبات ثم جاء القانون رقم    146والمادة  
الذي أورد فيه قسما خاصا تحت عنوان المساس بأنظمة المعالجة الآلية للمعطيات، القسم  

من  مكرر  سبع   السابع  ويشمل  العقوبات  المادة    394ة  المادة  ـــــــــــ ــــقانون  إلى  مكرر 
الحياة   .7مكرر  394 على  جنائية  حماية  فرض  بل  بذلك  الجزائري  المشرع  يكتف  ولم 

القانون   المادة   20/12/2006المؤرخ في    06/23الخاصة للأفراد من خلال  والذي ما 
ب   303 إلى    303المادة  وإقراره  السيئ 03مكرر    303مكرر  للاستخدام  تصديا  وهذا   ،

 لوسائل التكنولوجيا الحديثة. 

حرمـــة    في ما سبق  الــــذي كفـــل   1996إضافة إلي هذا أحكـــام الدستور الجزائـــري سنــــة     
بكل   الخاصة  الاتصالات  و  المراسلات  سرية  خلال ضمان  من  للمواطــن  الخاصة  الحياة 

تحديد قواعد حماية  الخاص ب   2018يونيو  10المؤرخ في    07-18القانون رقم  و   ، أشكالهـــا
مجال معالجة المعطيات ذات الطابع الشخصي وذلك في إطار    شخاص الطبيعيين في الأ

 . احترام الحياة الخاصة للأفراد

التشريع      في  للمعطيات  الآلية  المعالجة  بأنظمة  بالمساس  المتعلقة  الجرائم  فإن  وعموما 
غير   البقاء  وجريمة  الآلي،  النظام  إلى  الغش  طريق  عن  الدخول  جريمة  تشمل  الجزائري 

   .المصرح به في النظام المعلوماتي وأخيرا جريمة إتلاف نظام المعالجة الآلية للمعطيات 

لم يكـن كافيا لتفعيـــل سياسة مكافحة الجرائم    في هذا المجال إلا أنه   الجهــد  وبالرغم من    
الجزائية وخصوصا   الإجراءات  وقانون  العقوبات  قانـــون  أحكـام  تعارض  بسبــب  المعلوماتية 
مسائل الاختصــاص النوعي والإقليمي التي وقفت عائقا في وجه تطبيق النصوص العقابية،  

  20/12/2006المؤرخ في    22-06مما استدعى تدخل المشرع الجزائري بموجب القانون  
و  وتحديا  المعدل  تعديل  تناول  والذي  الجزائري،  الجزائية  الإجراءات  قانون  المتمــــم لأحكام 
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من   المواد  والمحلي    47إلى    45نصوص  النوعي  الاختصــاص  قواعـــد  تحدد  والتي  منه 
المعلوماتيـــة، الجرائم  بشــأن  التفتيش  إجراء  العقو   ومواعيد  قانون  التعديــــــل  أيضا  بات  وما 

القسم السابــع مكــرر والخــاص    2006ديسمبر  20المؤرخ في    23-06بموجب القانــــون رقم  
لهذه   المقـــررة  العقوبة  تشديد  تم  وقد  للمعطيات،  الآلية  المعالجة  بأنظمة  الماســــة  بالجرائـــم 

. وربمــا 15-04الأفعـــال فقـــط دون المساس بالنصوص الواردة في هذا القسم من القانون  
الإجـرام   من  المستحدث  النـــوع  هذا  وانتشار  خطورة  ازدياد  إلى  التعديل  هذا  سبـــب  يرجــــع 

 باعتباره جريمة تؤثر علــى الاقتصاد الوطني وعلى المجتمع بالدرجــــة الأولـــى. 

بتاريخ       بالوقاية من     04-09تحت رقم    05/08/2009ولقد صدر  الخاص  القانون 
قانونيا   نموذجا  يعتبر  الذي  ومكافحتهـــا  والاتصال  الإعلام  بتكنولوجيات  المتصلة  الجرائــم 
وقد  يتضمن نصوصا خاصة،  قانون  أنه  اعتبار  المعلوماتية على  الجرائم  بمكافحة  خاصــا 

الأحكام العامة الخاصة بالعمل بهذا القانون، كأهدافه والمتمثلة أساسـا في وضع    تتضمــن
المصطلحات   قائمــة  تحديــد  إلى  إضافـــة  المعلوماتيـة  الجرائـــم  من  بالوقايــة  خاصة  قواعــد 

أحكامه المفتا تطبيق  مجال  وتحديد  الإلكترونية  و   ،حية  المراقبة  مفهوم  بيان  حــدد  و تضمن 
وجملة   الإلكترونية  الأدلة  حجز  وكيفية  الإلكترونية  التفتيــش  لعمليات  الإجرائية  القواعد 
الالتزامات الملقاة على عاتق مقدمي خدمــات الإنترنت في مجال مساعدة السلطات بشأن 

المعلوماتية الجرائم  مادة  في  الجنائية  للوقاية من    ، التحقيقـــات  الوطنية  الهيئـــــة  مهام  وحـــدد 
الدولي في مسائــل   التعاون  القاضي في مجال  اختصاص  قواعد  المعلوماتية وحدد  الجرائم 

 البحا والتحقيــق في الجرائم المعلوماتية. 

الرئاسي رقم      المرسوم  إلى صـدور  المتضمــن    2019/ 06/07  بتاريخ  19/172إضافة 
الإعلام  تشكيلة    تحديد بتكنولوجيات  المتصلــة  الجرائم  من  بالوقاية  المكلفة  الوطنيــة  الهيئــة 

 وتنظيمها وكيفية سيرها.  .والاتصال ومكافحتها

أفريل     في  البرلمان  مصادقة  جاءت  العقوبات    2020وبعدها  قانون  في  تعديلات  على 
كاذبة   أنباء  وترويج  نشر  تجرم  التي  خاصة  ذلك    باستعمالالجزائري،  في  بما  وسيلة  أي 

 العموميين. بهدف المساس بالنظام والأمن الإنترنت  
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وواصل المشرع الجزائري جهوده في إطار مكافحة الجرائم المتصلة بتكنولوجيــات الإعــلام    
حيا قام بوضع باب سادس ضــمن القواعــد الإجرائيــة العامــة يتضــمن اســتحداث  والاتصال، 

قطــب جزائــي وطنــي متخصــص لمكافحــة الجــرائم المتصــلة بتكنولوجيــات الإعــلام والاتصــال 
المتعلــــق  156-66المــــتمم للأمــــر  2021أوت  25المــــؤرخ فــــي  11-21الأمــــر بموجــــب 

ــانون الإجــراءات الجزائيــة تعزيــزا وتكريســا لفكــرة التخصــص القضــائي فــي مكافحــة الجــرائم  بق
 .الخطيرة

بالرغم من محاولة المشرع الجزائري مواجهة هذا النوع من الجرائم إلا أنه مازالت العديد  و    
لم يخصها المشرع بقانون قائم  و من الجرائم الواقعة عبر الإنترنت تخضع للقوانين التقليدية  

    . بذاته

وما يعاب على المشرع الجزائري أيضا أنه بالرغـم من وضعه  لبعض النصوص العقابية     
تبقى دائما كمادة خام غير قابلة للتطبيق، ذلك أنها    ة بالجريمة المعلوماتية إلا أنهاالخاص

تحتاج إلى نصوص إجرائية خاصة تلازمها نظرا لما تمتاز به هذه الجريمة من خصوصية  
أفرز  الدول مما  تمتاز بتخطيها لحدود  الجرائم  الجرائـم، خاصة وأن هذه  باقي  تختلف عن 
تكتنف   التي  الصعوبات  في  تجسدت  الإجرائي  الصعيد  على  القانونية  التحديات  من  جملة 
عن   فضلا  ملموسا،  ماديا  أثرا  تترك  لا  باعتبارها  بشأنها  الدليل  وقبول  الجرائم  هذه  إثبات 
عبر   الإجراءات  بعض  مباشرة  سبيل  في  والأمنية  القضائية  الأجهزة  تواجه  التي  العقبات 
تنازع   مشكلة  إلى  إضافة  الافتراضية،  البيئة  في  والضبط  والتفتيش  كالمعاينة  الحدود 

الأمر الذي يحتاج إلى تعاون دولي شامل،    الاختصاص باعتبار أثارها المتجاوزة للحدود،
 وهو الأمر الذي لا يزال محل اهتمام على الصعيدين الوطني والدولي. 

والتعاون الدولي لمحاربة ظاهرة الجريمة الواقعة عبر  في إطار الجهود الدولية والإقليمية  و    
إلى   يسعى  دولي  كيان  وجود  مواجهتها  ويستدعي  للحدود  عابرة  جرائم  باعتبارها  الإنترنت 

انتشارها من  للحد  الضرورية  والإجراءات  التدابير  كافة  الهيئات    ،اتخاذ  من  العديد  هناك 
المعلوماتي    ع الإطار القانوني لحماية النظامقامت بوضوالمجالا الدولية التي    والمنظمات
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عا هيئة    ،مبشكل  رأسها  الدول  على  ومجموعة  الأوروبي  والمجلا  المتحدة  الأمم 
 الخ.... الثمانية 

في      الأوروبي  الاتحاد  مجلا  أصدر  فقد  الإقليمي  المستوى    2001نوفمبر    23وعلى 
  اتفاقية بودابست والمتعلقة بمكافحة الجرائم المعلوماتية، والتي تعد من أهم الاتفاقيات التي
المبادئ  أهم  فإن  المعلوماتية. وعليه  الجرائم  الدولي في مجال مكافحة  التعاون  تعمل على 
التعاون   مبدأ  هو  الجرائم  هذه  لمحاربة  المعاصر  العالم  في  المستخدمة  الدولية  القانونية 

المعلو  بتبادل  يتعلق  فيما  خاصة  والمجرمينالدولي  بالجريمة  المتعلقة  سرعة    بأقصى   مات 
 . ممكنة 
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نترنت والمظاهر التي قد تتخذها  جرائم الإ   دراسةفيها    حاولنافي نهاية هذه الرسالة التي  و    
المتبعة لمكافحتها على الصعيدين الوطني والدولي.    والآلياتالوخيمة المترتبة عنها    والآثار
 تتمثل في مايلي: إلى جملة من النتائج   ناتوصلقد 
أننـا أصبحنـا اليـوم نعيـش عصـر تكنولوجيـا المعلومـات    رهيمكـن إنكا  إن الواقع الذي لا  -  

، ولـدى جميـع  المجالات  معظم الـذي يعتمـد عليـه فـي    الأساسالتـي باتـت هـي    والاتصالات 
أ الـدول  حكومـات  تملكهـا  عامـة  مؤسسـات  كانـت  سـواء  خاصـة    والمؤسسـات،  مؤسسـات 

المسـتخدمة فـي    الأساسية  الأداة هـي    الاتصالات، فتقنيـة المعلومـات وشـبكات  الأفراديمتلكهـا  
 أعدادمتسارعة جدا في  الالزيادة  ، إضافة إلى  م الخدمـات وتسـهيلهاإدارة شـؤون الـدول وتقديـ

لدرجة   التكنولوجيا  لهذه  يعيشه  الافتراضيالعالم    أنالمستخدمين  العالم   الذي  أغلب سكان 
  .من حياتهم اليوميةلا يتجزأ  جزءا أصبح

مواقع التواصل الاجتماعي خلال السنوات الأخيرة وتعدد وتنوع خدماتها الانتشار الواسع ل  -
للتواصل مع الآخرين  الأمر  تجاوز  و   لمستخدميها،   الإشباعاتلتحقيق مختلف   كونه وسيلة 
 . لا يمكن الاستغناء عنهحقيقي  وتحول إلى إدمان  ،في وقت الفراغ

فــي    الإنترنتوشــبكة    والاتصالاتمجــال تقنيــة المعلومــات  والمستمر في    التطــور الســريع  -
كلــه  طريــق    العالــم  عــن  جــاءت  الجرائــم  مــن  جديــدة  أنمــاط  ظهــور  إلــى    الاستغلال أدى 

، والتـي تتـم عـن طريـق  والإنترنت  الآلي الســيّ ئ للتكنولوجيـا، وهـي الجرائـم المتعلقـة بالحاسـب  
بغـرض   المعلوماتيـة  النظـم  داخـل  وتسـلل  واختراقـات  أو  إهجمـات  النظـم  تلـك  تدميـر  مـا 
اقتصاديـة، أو  عسـكرية  سـواء  سـرية  معلومـات  علـى  الضرر    الحصـول  إلحاق  بقصد  أو 

 أو من أجل الحصول على منفعة مادية أو معنوية.  ، ينبالآخر 
إن جرائم الإنترنت من أكثر الجرائم التي عرفها العالم خطورة ومن ما يزيد من خطورتها  -

الحديثة   التقنيات  استخدام هذه  بعمله الإجرامي وهو متواجد في  سهولة  يقوم مستخدمها  إذ 
أو مكتبه أو حتى في  ،أي مكان الجريمة عبر الإنترنت    منزله  به  تتميز  الشارع، وهذا ما 

جدا   كبير  تأثيرها  يجعل  مما  الدول،  لحدود  عابرة  جرائم  أنها  كما  التقليدية،  الجريمة  عن 
 بالمقارنة مع الجرائم التقليدية. 
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تعددت التسميات التي أطلقت على الجريمة عبر الإنترنت " الجريمة السيبرانية، "الجريمة    -
الإفتراضي" العالم  جرائم  العالية"."  التقنية  "جرائم  بالإنترنت"،  الإجرامي  المتعلقة  العدوان   ،

 . باستعمال الإنترنت

من الظواهر الحديثة التي أحاط التعريف بها الكثير من    العدوان الإجرامي عبر الإنترنت   -
الرامية   الجهود  تعددت  حيا  لها،    إلى الغموض  تعريف محدد  لم  وضع  ذلك  وبالرغم من 

وشبكة   المعلومات  تكنولوجيا  مجال  في  المستمر  للتطور  نتيجة  محدد  تعريف  لها  يوضع 
 الإنترنت.  

  مخالف للقانون فعل    أو نه كل سلوك  أنترنت على  جرامي عبر الإيمكن تعريف العدوان الإ  -
 . الإنترنت وبواسطة الخدمات التي تقدمها يرتكب عبر شبكة 

تختلف الجرائم المرتكبة عبر الإنترنت عن الجرائم التقليدية من حيا طبيعة وخصائص    -
للحد عابرة  جرائم  بأنها  تميزها  الخصائص  هذه  ومن  الجرائم،  في  هذه  بالنعومة  وتتسم  ود 

كون الحاسوب أداة لارتكابها، وترتكب في عالم افتراضي وتنعدم للآثار التقليدية،  ارتكابها وب 
التي تتطلب مهارة إضافة إلى ما يميز   مرتكبيها من مهارة ومعرفة وذكاء، خاصة الجرائم 

 "مجرمي الإنترنت" أو "مجرمي المعلوماتية".  يطلق علي مرتكبيهاو  ،وذكاء معين 
الإ  اختلاف  - عن  الجريمة  الإنترنتلكترونية  عبر  ارتكاب  الجريمة  الممكن  من  حيا   ،

كتعمد   فقط  الحاسوب  باستعمال  وذلك  الإنترنت،  بشبكة  الاتصال  دون  إلكترونية  جريمة 
أو قرص مليء الفيروسات داخل الكمبيوتر من أجل تدمير وتخريب      USBإدخال جهاز  

 المعلومات المتواجدة به. أما جرائم الإنترنت يشترط لارتكابها الاتصال بشبكة الإنترنت. 
الإنترنت،    - عبر  الجريمة  ظاهرة  مفزع تنامي  بشكل  الإجرامي  النشاط  حجم  في    وازدياد 

 .  السنوات الأخيرة
جرائم  - صنفت  قد  التصنيفات  هذه  أن  إلا  الإنترنت،  جرائم  تصنيف  محاولات  تعددت 

 الحاسوب وجرائم الحاسوب والإنترنت معا، ولم تقدم تصنيفا خاصا بجرائم شبكة الإنترنت. 
من الإطار الأوسع لارتكاب  لمعالجة الاختلاف في التقسيمات    تم اعتماد السبيل الأمثل   -

التضييق دون  الجرائم  و   هذه  واحد،  معيار  في  حسرها  أو  التقليدي  منها  بالتقسيم  الأخذ 
 والذي تبناه الكثير من الباحثين.   للجريمة
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بعــد مــا أصــبحت التكنولوجيــا الآن تتــدخل فــي كــل شــي أصــبح مــن الســهل القيــام بجـــرائم  -
فــي كثيــر مــن  وجريمة القتل مــن الجــرائم التــي كانــت  القتل والتحريض على القتل من خلالها.

 وقوعها عبر الإنترنت.  حيلالأذهان جريمة يست 
ــالم بســــبب ألعــــاب المــــوت التــــي المــــراه مــــن لافالآحصــــد الإنترنــــت أرواح  - قين حــــول العــ

 ، وكان من أشهر هذه اللعب الحوت الأزرق.تحرضهم على الانتحار
الأكثـــر مـــن الجـــرائم  الواقعـــة عبـــر الإنترنـــتوالابتـــزاز  والتشـــهير الســـب والقـــذفتعـــد جـــرائم  -

ــارا  ــتانتشـ ــور الإنترنـ ــد ظهـ ــة بعـ ــن خاصـ ــا مـ ــى أنهـ ــافة إلـ ــي ، إضـ ــرائم التـ ــالغ الجـ ــر بـ ــرك أثـ تتـ
للنيــــل مــــن شــــرف الغيــــر أو كــــرامتهم أو وغايتهــــا هــــي ، المجنــــي علــــيهمالخطــــورة فــــي أنفــــا 
فــي حصــد أرواح الكثيــر مــن الأشــخاص بانتحــارهم  تســببها ناهيــك عــن  ،اعتبــارهم واحتقــارهم
 خاصة فئة النساء والمراهقين . هروبا من العار

للجـــرائم الماســـة أصـــبحت شـــبكة الإنترنـــت فـــي وقتنـــا الحـــالي مـــن الوســـائل الأكثـــر ترويجـــا  -
واســـتخدام شـــبكات  بـــالأخلاق والآداب العامـــة كتســـهيل إدارة مشـــاريع القمـــار علـــى الإنترنـــت،

بنشــرهم للإباحيــة الجنســـية بشــتى الوســائل مـــن صــور وفيـــديوهات  ،لـــدعارةلالإنترنــت لتــرويج 
 تعد أخطر هذه الجرائم جريمة استغلال الأطفال جنسيا. ،  وحوارات

تشــويه الــدافع الجنســي الجــرائم الجنســية عبــر الإنترنــت التــي تطــال الأطفــال قــد تــؤدي إلــى -
الفطــري والطبيعــي لــدى الطفــل، والانحــراف بــه نحــو حضــيض الشــذوذ الــذي انتشــر بطريقــة 

 .الزواج المثليو   المتحولين مروعة في وقتنا الحالي ونتيجة له انتشار
الأســري، وفســاد الأخــلاق  والتفكــك الجرائم المرتكبة عبر الإنترنــت ســببا مــن أســباب الفســاد  -

 ، وسببا في إدمان المواقع الإباحية.والانحطاط الثقافي وتراجع القيم الأخلاقية
ــال - ــاة اتصـ ــروع  أضـــحت الإنترنـــت قنـ ــر المشـ ــل غيـ ــاً للتعامـ ــالًا رحبـ ــازة ومجـ ــتهلكي ممتـ لمسـ

علــى المخــدرات  المخــدرات والمــؤثرات العقليــة بشــكل أكثــر أمنــاً للمــروج والمــدمن أو المعتمــد
ات والتـــي يطلـــق عليهـــا ر أصـــبحت فضـــاء لتـــرويج نـــوع جديـــد مـــن المخـــدو  ،والمـــؤثرات العقليـــة
 المخدرات الرقمية.

ــع  - ــدد المجتمـ ــلبية تهـ ــأثيرات سـ ــد أدي إلـــى تـ ــة قـ ــبكة العنكبوتيـ ــة عبـــر الشـ ــار الجريمـ إن انتشـ
 بأكمله في اقتصاده وسيادته وأمنه الوطني.
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إن الجــــرائم عبــــر الإنترنــــت مثــــل الاحتيــــال وغســــيل الأمــــوال والقرصــــنة والتجســــا وجــــرائم -
مر الــذي يــؤدي حتمــا الإرهاب المتواصلة قد تعرض الاقتصاد والأجهزة الحكومية للخطر، الأ

، وبــذلك تتحمــل الــدول اســتقرار المجتمعــاتتهديد الأمن الاجتماعي والاقتصادي وتزعــزع  إلى  
 المستهدفة خسائر كبيرة.

 مبالغ ضخمة سنويا.  تكبد الجرائم السيبرانية الاقتصاد العالمي  -
إن الأمـــوال لـــم تعـــد تلـــك العمـــلات المعدنيـــة والورقيـــة التـــي عرفناهـــا منـــذ زمـــن بعيـــد، فقـــد   -

لــى أصبحت الأموال عبــارة عــن قيمــة ماليــة مخزنــة فــي بطاقــات تقرأهــا الآلــة تــارة، و تخــزن ع
، أما طرق الاعتداء فلــم تعــد بــالاختلاس الــذي يتمثــل فــي القرص الصلب للحاسب تارة أخرى 

إنهاء مادي لحيازة المجني عليــة ســواء تــم ذلــك  بوســائل احتياليــة أو خلســة دون رضــائه، بــل 
أصبح الاعتداء يتم بطرق مستحدثة مثل الاختراق وفك الشفرات المختلفة للوصول إلى أرقام 

تلاس أي بطاقات الصرف والائتمان، أو عــن طريــق إعــداد  بــرامج خاصــة لتنفيــذ عمليــة الاخ ــ
 .،  وهي عملية تتم بعيدا عن موقع الجريمةنتتتم عبر الإنتر  إنهاء الحيازة أن
لقد سهلت شبكة الإنترنــت مــن فــرص التــأثير علــى معتقــدات وتقاليــد مجتمعــات بأكملهــا،   -

مما يجعلها عرضة للهزيمة الفكرية والأمراض والصــراعات الطائفيــة، الأمــر الــذي يســهل مــن 
 انتشار كل أنواع الفوضى.

وترويجهــا صــبحت الإنترنــت وســيلة تســتغلها المنظمــات الإرهابيــة لبــاّ أفكــارهم المســمومة أ -
 .مويلهم  وت أفراد جدد   ولتجنيد

من الجــرائم التــي تهــدف إلــى المســاس بالنظــام والأمــن العمــوميين الشــائعات ونشــر وتــرويج   -
الأخبــار الكاذبـــة عبــر الإنترنـــت، فالإشـــاعات يكــون غرضـــها زعزعـــة المجتمــع وزعزعـــة أمنـــه 
واســتقراره. فانتشـــار الإشـــاعات الإلكترونيـــة لـــم تعــد مجـــرد أخبـــار كاذبـــة أو معلومـــات خاطئـــة 

ــا ش ــــ ــين،خ يلقيهــ ــة احترفــــت  ص معــ ــات متخصصــ ــا مؤسســ ــة يقــــف خلفهــ ــبحت جريمــ بــــل أصــ
 .التلاعب بالمعلومات بهدف زعزعة أمن واستقرار الدولة

الــذي كــان مــن  19فيــروس كوفيــد بانتشــار مســت العــالم في ضــل الأزمــة الصــحية التــي   -
نتائجــه انفتــاح كــل العــالم علــى الإنترنــت لكونهــا أصــبحت الوســيلة الوحيــدة للاتصــال بالعــالم 

ارتفــاع كبيــر فــي معــدلاتها، خاصــة الجــرائم الخــارجي، عرفــت الجريمــة عبــر الإنترنــت تفشــيا و 
المســـتهدفة للأمـــوال والأمـــن الـــوطني مثـــل جريمـــة الاحتيـــال عبـــر الإنترنـــت والســـرقة والتزويـــر 
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والقرصنة، ولقد شهدت بعض الدول المصــابة بــالفيروس موجــة مــن جــرائم الاحتيــال والنصــب 
الشــائعات ونشــر وتــرويج الأخبــار الكاذبــة عبــر مواقــع   من بينهــا الجزائــر، إضــافة إلــى إنتشــار

مــا وهــذا  ، والتــي كــان غرضــها زعزعــة المجتمــع وزعزعــة أمنــه واســتقراره.الاجتمــاعيالتواصل  
دليل على أنه كلمــا ارتفــع عــدد مســتخدمي الإنترنــت يرتفــع معــه عــدد الجــرائم المرتكبــة هو إلا  
 عبرها.

العـــالمي للنصـــوص القانونيـــة كشـــفت الجـــرائم المرتكبـــة عبـــر الإنترنـــت القصـــور التشـــريعي  -
حـــول مـــن يـــدعو إلـــى تعــديل القـــوانين التقليديـــة لتشـــمل الجـــرائم المعلوماتيـــة،  لخـــلاف هــاثارت وإ
 خاصة بهذه الجرائم.  حول من ينادي لضرورة تكريا تشريعاتو 
ظاهرة الجريمة عبر الإنترنت خاصة الغربيــة للاهتمام ب العديد من الدول والحكومات   توجه  -

 المتتالية للنصوص العقابية والإجرائية.ذلك من خلال التحديثات  تجلى  ي منها، و 
ــدول، حيــا حاولــت العمــل   - ــم تبقــى الجزائــر بمعــزل عــن بقيــة ال تطــوير منظومتهــا علــى ل

ضــمان ب قــام المشــرع الجزائــري  إذ القانونية بشكل يســاير التطــور فــي مجــال تقنيــة المعلومــات،
الصــادر  05-03الأمــر بموجــب  حمايــة بــرامج الحاســب الآلــي وإنفــاذ قــوانين الملكيــة الفكريــة

ــو فضلالاع علالا   .والمتعلــق بحقــوق المؤلــف والحقــوق المجــاورة 19/07/2003فــي  تداركــه ول
لفراغ القانوني في مجــال الجــرائم المعلوماتيــة وذلــك باســتحداث نصــوص تجريميــة لقمــع لنسبيا  

  10/11/2004المــؤرخ فـــي  15-04القــانون  الاعتــداءات الــواردة علــى المعلوماتيـــة بموجــب
قـــانون العقوبـــات،  المتضـــمن 08/06/1966المـــؤرخ فـــي  156-66المعــدل والمـــتمم للأمـــر 

والــذي تــم خلالــه إقــرار واســتحداث قســم خــاص معنــون  7مكــرر 394إلــى   394ويشمل المواد
 بقسم جرائم المساس بأنظمة المعالجة الآلية للمعطيات.

صدور عدة قوانين خاصة بالوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال      -
صـدور  ثم تلاه    ،  05/08/2009المؤرخ في    04-09من خلال القانون رقم    ومكافحتها. 

الذي يحدد تشكيلة وتنظيم وكيفيات    06/07/2019  بتاريخ  19/172المرسوم الرئاسي رقم  
  الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها.  للوقاية من سير الهيئة الوطنية  

 حيا تم إرساء قواعد جديدة تتضمن تحكما جيدا في أساليب مكافحة هذا النوع من الجرائم. 
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أفريل    - البرلمان في  الجزائري،   2020تمت مصادقة  العقوبات  قانون  تعديلات في    على 
العموميين والأمن  بالنظام  المساس  بهدف  كاذبة  أنباء  وترويج  نشر  تجرم  التي  ،  خاصة 

المعدل والمتمم للأمر    2020أفريل    28المؤرخ في    06-20القانون رقم  من    196المادة  
في    156-66رقم   ج والمتضمن    1966يونيو    08المؤرخ  ع  الرسمية   ،لقانون  الجريدة 

 . 25عدد 2020افريل  29 الصادرة في
قطب جزائي وطني  جرائية العامة يتضمن استحداث  لإالقواعد اباب سادس ضمن  وضع    -

بتكنولوجيات    متخصص المتصلة  الجرائم  -21  الأمربموجب    الإعلام والاتصاللمكافحة 
ف ال  11 بقانون     156-66مر  للأتمم  الم  2021  أوت  25  يمؤرخ    الإجراءاتالمتعلق 

 . الجزائية 
 التشـــــريع الجزائـــــري مـــــن الناحيـــــةرا واضـــــحا فـــــي قصـــــو مـــــن خـــــلال هـــــذه الدراســـــة ظهـــــر   -

حيـــا لا يـــزال ، واقعـــة عبـــر الإنترنـــتمواجهـــة ظـــاهرة الجريمـــة الالموضــــوعية والإجرائيـــة فـــي 
الجــرائم الماســة ومــن هــذه الجــرائم نــذكر   ،للنصــوص التقليديــة  اضــعامن هــذه الجــرائم خ   العديد

مــا يترتــب عليــه الاعتــداء  هــذاو ، والاحتيــالبالشــرف والجــرائم المخلــة بــالآداب وجريمــة الســرقة 
 .على مبدأ الشرعية من جهـة أو إفـلات الكثير من الجناة من العقاب

المشرع الجزائري لمواجهة هــذه الجريمــة إلا أنــه لــم يخصــها بقــانون قــائم   محاولةبالرغم من    -
 .في الجزائر  وبمعنى أخر لا تشكل الإنترنت موضوع لتشريع مستقل  بذاته.

يـــرى العديـــد مـــن المختصـــين الجزائـــريين أن ســـبب انتشـــار هـــذا النـــوع مـــن الجـــرائم الحديثـــة  -
 .العهد في الجزائر راجعا إلى وجود فراغ قانوني لمعالجتها

تستطيع بجهودها المنفردة القضاء على الجريمــة المعلوماتيــة خاصــة مــع التطــور   لالدولة  ا  -
الوطنيــة تتطلــب علــى أســاس أنهــا أصــبحت عــابرة للحــدود  ،المــذهل فــي تكنولوجيــا المعلومــات

فأجهزة   ملحة.دولي ضرورة ال. وقد أصبح التعاون الأصعدةمنسقا ومتماسكا على كل    لاعم
القضائية على المجــرمين  الأعماللممارسة  الإقليميةتستطيع تجاوز حدودها    لاالقانون    تنفيذ

ــذلك، الفــارين مــن حــدودها إلــى أقــاليم دول أخــرى ذات ســيادة ــدول لا ل بــد مــن التعــاون بــين ال
 .القضائية فوق أقاليمها الإجراءات  ذاتخ لا
ومعاهــدات تجــرم  اتفاقيــاتالــدخول فــي المعلوماتيــة يــتم ب تعــاون الــدولي لمواجهــة الجــرائم ال -

ة، مي المعلوماتي ــليم مجر المكاني وكيفية تس  الاختصاصكذلك  ين  صور هذه الجرائم كلها وتب 
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رات والمعلومــات فــي المســائل المتعلقــة الخب ــ تبــادلى عل ــ الاتفاقيــاتهــذه  تــنصكمــا يمكــن أن 
 .بالجرائم المعلوماتية

جرائيــــــة مــــــن دولــــــة إلــــــى أخــــــرى مــــــن حيــــــا طــــــرق الإف النظــــــم القانونيــــــة و لاــــــوع واخت ـــــتن  -
ـــة ومشــــروعية  ـــري والتحقيــــق ومــــدى قانونيـ ـــن دولــــة إلــــى أخــــرى،  الإجــراءاتالتحـ الجنائيــــة مـ

ـــر غيــــر مشــــروع فــــي دولــــة أخــــرى  ـــا يعتبــــر إجــــراء مشــــروع فــــي دولــــة قــــد يعتبـ مشــــكلة ف .فمـ
ف التشـــريعات والنظـــم لاحيــــا إن اخت ــــ ،الــدوليالقضائــي قــد يحــد مــــن التعــــاون   الاختصاص

القضائـــــي بيـــــن الـــــدول ممــــــا يعــــــوق التعــــــاون  الاختصــــاصالقانونيـــــة ينتـــــج عنـــــه تنـــــازع فـــــي 
 .الدولــي

ــذ إن - ــة تنفيـ ـــاعدات ال آليـ ـــة المســ ـــةالقضائيــ ـــة آليــ ـــز ت  دوليــ ـــي يتميــ ـــق دبلوماســ ـــن طريــ ـــم عــ تــ
ـــة  ـــة الجريمــ ـــع طبيعــ ـــارض مــ ـــذي يتعــ ـــد الــ ـــطء والتعقيــ ــيبرانيةبالبــ ــت السـ ـــز تي ت ال ـــــ والإنترنـ تميــ

 .بالســرعة

 :  تاـــــــــ ــــالتوصي مجموعة من إلى   ناتوصل ج ــــــــــــــــ ــــعلى ضوء هذه النتائو    
 تعريف دقيق للجرائم المرتكبة عبر الإنترنت. العمل على إعطاء  -
 . ة عبر الإنترنت ف دقيق جامع لكل الجرائم المرتكباعتماد تصني  -
قانون    الالتزامالجزائري    المشرع على    - الإجرام  ل  مستقل جديد  بسن  ظاهرة  مواجهة 

ال  جميعب   المتعلقةجرائية  لإوا  الموضوعية   الآليات  كافة  يتضمن و ،  المعلوماتي    واقعةالجرائم 
 نواحيها.  حماية فعالة للحياة الشخصية من كافةتأمين  ، والهدف من ذلك نترنتعبر الإ 

ورادعة    - متناسبة  عقوبات  خلال  من  الإنترنت  عبر  الجريمة  ضرر  من  الحد  أهمية 
 وتشديد العقوبة إذا كان الضحية قاصرا. وتعويضات كافية لجبر الضرر.

، يتكون  رة الجنائية للجريمة المعلوماتية خاصاً للخب   الدولة أن تعمل على تبني جهازاً   على  -
نظر في القواعد  ال  إعادةأن يتم  و ،  صص فنياً في التقنية المعلوماتية من فريق متخ  أعضاؤه
لأن  الموجودة يتطلب    إثبات،  المعلوماتية  الالجريمة  من  القواعد  المزيد  خاصة  الجديدة 

 . ، لأن البحا عنها يتم داخل نظام اليكتروني معقدلتعامل مع الأدلة في هذه الجرائمل
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ندوات    - عقد  و ضرورة  حول  مؤتمراعلمية  والقانون ت  المعلوماتية  أجل    ،الجرائم  رفع  من 
المعل الكفاءة  للدولة،  مستوى  الوظيفي  القطاع  في  تدريبية    ولإنشاء وماتية   مستمرة دورات 

لرفع مستوى الكفاءة لديهم في استخدام التقنية    ،ولرجال الشرطة  العامةرجال النيابة  للقضاة و 
يمتلكون الخبرة  الذين كوادر من الفنيين والتقنيين  وإجراء مسابقات وطنية لاقتناء المعلوماتية.

السيبراني المجال  في  العالية  م   والمهارة  والاستفادة  الجريمة  "الهاكر"  مجال  في  نهم 
 . المعلوماتية 

الدولي    - التعاون  الإنترنت الجرائم    لمكافحةضرورة  وحدات    إنشاء  خلالمن    عبر 
على   والعربيالدول  المستوى متخصصة  بالتنسيق  ي  تهتم  متابعة  ،  مجال  في  الدول  بين 

 . الجرائم  هذه معاقبة مرتكبيو 
دراسة إنشاء لجنة وطنية على غرار اللجنة الوطنية للمعلومات والحريات في فرنسا تتولى    -

،  اغة التعديلات التشريعية اللازمةظاهرة الإجرام المعلوماتي بكافة جوانبه. وتعمل على صي 
الت  الشبكة  ونشر  التعامل عبر  بفوائد ومخاطر  المعلوماتي  النظام  لمستخدمي  اللازمة  وعية 
 العالمية. 

وعربية   - وإقليمية  دولية  اتفاقيات  عقد  العربية  الدول  مكافحة    مكثفة   على  على  للتعاون 
  في ما بينها  تعاون أجهزة الشرطةومن أجل    ، على المستوى التشريعي  عبر الإنترنتالجرائم  
والتقنيات  لتبادل   و اللازمة  المهارات  الجريمة    ومتابعة  ملاحقةلاكتشاف  بارتكاب  المتهمين 

 . عبر الإنترنت
الدول    الاستفادة  - تجارب وخبرات  الجرائم    المتطورةمن  الإنترنتفي مجال مكافحة    عبر 
استعمال  و  على  ا  الآلياتالعمل  الجريمة لإالوقائية  وقوع  قبل  يتعلق  جرائية  عندما  خاصة   ،
الجرائم  الأ ببعض  الإنترنتمر  مثل    عبر  الدولة  أمن  تهدد  أو    الإلكتروني رهاب  لإاالتي 

 .  الإلكترونيالتجسا 

الشباب من   ةاي وقتوعية و مجتمع المدني خاصة الجمعيات للقيام بدورها في  تفعيل دور ال  -
 الوقوع في الممارسات الخاطئة عبر شبكة الإنترنت. 

، وكيفية تفادي  ستخدمين داخل المؤسسات التعليميةضرورة نشر الوعي الرقمي بين الم  -
الشخصية وتعريفهم بحجم الخطورة التي ترصدهم في حالة عدم اتخاذ   مالتعدي على بياناته
 الاحتياطات اللازمة. 



لخاتمــــةا  

 

 

372 

المراهقين منهم والشباب  - المواطنين خاصة  الوعي بين صفوف  ، وتحذيرهم  ضرورة نشر 
الناجمة عن  والاجتماعية،  النفسية  المخاطر  للإنترنت  من  الغير آمن  وتكثيف    ،الاستعمال 

 التوعية عن الآثار السلبية الصحية المترتبة عن الممارسات الجنسية الشاذة.
المتعلقة    - والأرقام  الإحصائيات  من  ب نشر  الحذر  من  المزيد  لتحفيز  المعلوماتية  الجرائم 

 . الاجتماعي الاستخدام الخاطئ لوسائل التواصل 
  الخاصة بموضوع الجريمة عبر الإنترنت، وبا برامج توعية  الإعلاميةتكثيف الحملات    -

   رنت على أطفالهم.ــ ــــوب والإنت ــــــــــــــــ ــــر الحاســــــــــــــتحذير الأب والأم من مخاطو . موجهة للأسرة
زداد  ي ، فإن الخطر الذي يواجهه الأطفال  الخطأو   حصلقلة وعيهم وعدم تميزهم بين ال  نتيجة ف

 . يوما بعد يوم 
 



 

 

 
 
 
 
 
 
 
 

 
 
 



 

 

 

 
 
 
 
 
 

 
 



 

 

 
 

 
 

 
 
 
 

 



 

 

 
 
 
 

 
 
 
 



 

 

 
 

 
 
 
 



 

 

 
 
 

 
 
 
 
 
 



 

 

 
 

 

 
 
 
 
 

 



 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 



 

 

 قائمة المصادر والمراجع 
 المصادر والمراجع باللغة العربية  

 ادر ــــــــــــالمص
 المعاجم والقواميس:  *
-    ، دار صادر   ، العرب  لسان   ، مكرم  بن  محمد  الدين  جمال  الفضل  أبو  منظور  ابن 
 ت و بير 
، طبعة  1أحمد مختار عمر، معجم اللغة العربية المعاصرة، عالم الكتب، القاهرة مجلد      -
1 ،2008   
الرائد معجم لغوي عصري   - ،  7لم للملاين ، مجلد واحد، طبعة  ، دار العجبران مسعود، 

1992 
الوجيز   - العربية  392ص   ،المعجم  اللغة  والتعليم طبع  ،مجمع  التربية  بوزارة  خاصـة    ،ة 

2003     
 الدساتير  * 
لسنة    - الشعبية  الديمقراطية  الجزائرية  الجمهورية  الجريدة    1966دستور  في  المنشور 

   1996/ 12/  8المؤرخة في  76الرسمية للجمهورية الجزائرية الديمقراطية الشعبية رقم 
 الاتفاقيات  * 
المجلا الأوروبي  اتفاقية بوداباست لمكافحة الجرائم المعلوماتية ، المنبثقة عن اجتماع    -

 2001نوفمبر   21، بتاريخ  185ببوداباست، المجر، تحت رقم 
 القوانين *
رقم    - في    2000-03القانون  بالبريد    05/08/2000المؤرخ  المتعلقة  للقواعد  المحدد 

الديمقراطية   الجزائرية  للجمهورية  الرسمية  الجريدة  في  واللاسلكية  السلكية  والمواصلات 
 08/2000/ 06، الصادرة بتاريخ  48الشعبية رقم 

رقم    - في    04/15القانون  للأمر      10/11/2004المؤرخ  والمتمم    156-66المعدل 
 الجزائري   قانون العقوباتل المتضمن  08/06/1966المؤرخ في 

بالوقاية    2004ديسمبر    25المؤرخ في    18/    04قانون رقم  ال  - المخدرات  المتعلق  من 
 2004ديسمبر  26المؤرخة في  ،والتجارة بها



 

 

المتعلق بالوقاية من الجرائم  المتصلة    2009أوت    05المؤرخ في    04-09القانون رقم    -
في  الإعلام  بتكنولوجيات   المنشور  ومكافحتها،  للجمهورية  الجريدة  والاتصال  الرسمية 
 . 2009أوت  16الصادرة بتاريخ  47الجزائرية رقم 

الثاني من عام    11المؤرخ في    04-15القانون رقم    - لـ    1436ربيع  فبراير    1الموافق 
للتوقيع  2015سنة   العامة  بقواعد  عدد   المتعلق   ، الرسمية  جريدة  الالكتروني،    والتصديق 
06 . 
المتضمن التعديل الدستوري، الجريدة   2016مارس   6المؤرخ في  01 – 16القانون رقم  -

 2016مارس   07، الصادرة في  14الرسمية العدد 
  156-66المعدل والمتمم للأمر رقم    2020أفريل    28المؤرخ في    06-20القانون رقم    -

في   الجزائري،   1966يونيو    08المؤرخ  العقوبات  لقانون  الرسمية    والمتضمن  الجريدة 
 . 25عدد ،2020افريل  29الصادرة في 

 * الأوامر
في    156/  66الأمر    - العقوبات 1966جوان    08المؤرخ  قانون  المتضمن  الجزائري    ، 

رقم   العدد  الشعبية  الديمقراطية  الجزائرية  للجمهورية  الرسمية  الجريدة  في    49المنشور 
 1966جوان 11الصادرة في 

والحقوق   19/07/2003المؤرخ في    03/05الأمر    - المؤلف  بحقوق  المجاورة،   المتعلق 
 07/2003/ 23، صادرة بتاريخ  44الجريدة الرسمية، عدد 

المتعلق بقانون   1  156-66مر  للأ تمم  الم  2021  أوت  25  يمؤرخ فال  11-21  الأمر   -
 . الجزائية  الإجراءات

  التشريعية  المراسيم *
 10ه الموافق لـ  1430ذي الحجة عام    23المؤرخ في    410-09المرسوم التنفيذي رقم  -

التجهيزات    2009ديسمبر   على  المنصبة  النشاطات  على  الأمن  قواعد  ،  يحدد  الحساسة 
 73الجريدة الرسمية، العدد

 الرئاسية  المراسيم* 
والمتضمن تحديد تشكيلة    2015أكتوبر    08المؤرخ في    261-15المرسوم الرئاسي رقم    -

الإعلام  وتنظ بتكنولوجيات  المتصلة  الجرائم  من  للوقاية  الوطنية  الهيئة  سير  وكيفيات  يم 



 

 

مقراطية الشعبية  والاتصال ومكافحتها، المنشور في الجريدة الرسمية للجمهورية الجزائرية الدي 
 08/10/2015تاريخ الصادر ب   53رقم 
 
 المراجع   
 : الكتب: 1

 أ: المراجع العامة: 
إبراهيم كمال إبراهيم ، الضوابط الشرعية والقانونية لحماية حق الإنسان في اتصالاته    -

 2010الشخصية، بلا طبعة ، دار الكتب القانونية ، مصر ، 
الجامعية إ - دار  ط،  د  المقارن،  العقوبات  قانون  في  العامة  القواعد  نشأت،  براھيم 

 للطباعة و النشر، بغداد، د س ن. 
عيد   - دراسة    نابلإبراهيم   ، الجنسي  الاعتداء  الطفل من  لعرض  الجنائية  الحماية   ،

والمصري،   الفرنسي  العقوبات  قانون  بين  العربية،   مقارنة  النهـضة  ،  1طبعـة  دار 
2001 

ج   - الخاص،  الجنائي  القانون  في  الوجيز  بوسقيعة،  للطباعة  1أحسن  هومه  دار   ،
   2008والنشر والتوزيع ،الجزائر، 

القسم الخاص،   - العقوبات،  ، سنه    3  بعةطأحمد فتحي سرور ، الوسيط في قانون 
1992   

القاهرة، مجلد   - الكتب،  المعاصرة، عالم  العربية  اللغة  ،  1أحمد مختار عمر، معجم 
   2008،   1طبعة 

-   ، العشري  مطبعة   ، المنظمة  والجريمة  الإرهاب   ، سليمان  مصطفى  إبراهيم  أحمد 
   2006القاهرة ، 

- ، الجنـسية  الجـرائم  الذهبي،  غالي  طبعة    ادوار   , ،القاهرة  للنشر  غريب   ،  3دار 
2006                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

الجامعي  - دار   ، المقارن  العقوبات  قانون  في  العامة  القواعد  نشأت،  ابراھيم  ة  أكرم 
 1998للطباعة و النشر، بغداد، 



 

 

معالجة   -  ، لوك  وتحدياتها،  أندريه  والعشرين  الحادي  القرن  في  القانونية  المعلومات 
منشورات    ، القانونية  المعلومات  في  والدراسات  الأبحاث  مركز  اللبنانية،  الجامعة 

 2002صادر ، بيروت ، 
إسحاق إبراهيم منصور ، شرح قانون العقوبات الجزائري ، جنائي خاص في الجرائم   -

ضد الأشخاص والأخلاق وامن الدولة، ديوان المطبوعات الجامعية، الجزائر ، طبعة  
2  ،1988 
-   ، واحد  مجلد   ، للملاين  العلم  دار   ، لغوي عصري  معجم  الرائد   ، مسعود  جبران 

 1992،   7طبعة 
الجامعة  - - دار   ، الأموال  غسيل  مكافحة  في  البنوك  دور   ، محمدين  وفاء  جلال 

 2001الجديدة للنشر، الإسكندرية ، 
والتوزيع،   - للنشر  العلوم  دار  العقوبات،  قانون  في  العام  القسم  نظم  ثروت،  جلال 

 1999إسكندرية، 
نادر - الأولى،    ،جمال  الطبعة   ، عمان  الإسراء،   دار   ، معلم  بدون  الإنترنت  تعلم 

2005 
جيلالي بغدادي ، الاجتهاد القضائي في المواد الجزائية ، الديوان الوطني للأشغال   -

 د س ن  التربوية ، الجزء الأول.
العامة   - المصرية  الهيئة   ، الدولة  لأسرار  الجنائية  ،الحماية  محمود  مجدي  حافظ، 

 1999للكتاب، الإسكندرية، 
-   ، الآلي  الحاسب  الصغير ، مقدمة في  الباقي  الاهواني و جميل عبد  الدين  حسام 

 2000دراسة علمية ونظرية،  دار النهضة العربية ، القاهرة ، 
حسنين المحمدي بادي ، حقوق الإنسان بين مطرقة الإرهاب وسندان الغرب ، دار   -

 2004الفكر الجامعي، الاسكنديرية ،  



 

 

حسين بن شيخ آت ملويا، المخدرات والمؤثرات العقلية، دراسة قانونية تفسيرية، دار   -
 2010هومة للنشر، الجزائر 

حسين فريجة ، شرح قانون العقوبات  الجزائري جرائم الأشخاص والأموال ، ديوان   -
 2009،   2المطبوعات الجامعية ، الجزائر ،طبعة 

 2000حمدي عبد العظيم ، غسيل الأموال جريمة العصر البيضاء ، القاهرة ،  -
الفكر   - دار   ، الإلكترونية  الجرائم  في  الجنائي  التحقيق  فن  إبراهيم،  ممدوح  خالد 

   2010، 1 بعةطالجامعي ، الإسكندرية،  
القانونية،   - البنوك  ومسؤولية  للأموال  الالكتروني  التحويل  الزبن،  سليمان ضيف الله 

   2012، دار الثقافة للنشر والتوزيع، عمان، الأردن، 1 بعةط
لتسليم   - القانوني  النظام  في  الإشكالية  الجوانب  سليمان،  المنعم  عبد  سليمان 

    2015المجرمين، دار المطبوعات الجامعية،  
دراسة مقارنة ،  منشورات زين الحقوقية ،     الأموال سمير فايز إسماعيل ، تبيض   -

 2010بيروت ، 
سيد أحمد عبد الخالق، الآثار الاقتصادية والاجتماعية لغسيل الأموال، القاهرة: دار  -

 1997النهضة العربية، 
اء  شريف الطباخ, التعويض عن جرائم السب والقذف وجرائم النشر في ضوء القض -

 2007، دار الفكر الجامعي، الإسكندرية, والفقه
اللبان - درويش  تكنولوجيا    شريف  والتأثيرات    الاتصال ،  والتحديات  المخاطر   :

 2000،ة ، الدار المصرية اللبنانية ، القاهر   الاجتماعية
صالح خليل الصقور ، الإعلام و التنشئة الاجتماعية ، دار أسامة للنشر والتوزيع ،   -

 .2012الأردن، 
طارق إبراهيم الدسوقي، الحماية القانونية لأمن الدولة من جهة الداخل والخارج، دار  -

 2010الجامعة الجديدة للنشر ، 



 

 

،    1شبكة الانترنت" دراسة مقارنة ، طبعة  لي ميشال عيسى، التنظيم القانوني  طون -
 2001بيروت ،  

القاهرة ،  -  ، العالمية  المطبعة  الجريمة ،  العامة في ظروف  النظرية  عادل عازر ، 
1967 

وني، دار الكتاب الجامعي للنشر  عبد الأمير الفيصل، دراسات في الإعلام الالكتر  -
   2014التوزيع، الإمارات ،و 
عين   - الهدى  دار  الجزائية،  الإجراءات  قانون  في  محاضرات   ، خلفي،  الرحمن  عبد 

 2010مليلة، الجزائر، 
التشفير - خوارزمية  غسان زعرور، شرح  الرحمن  ،حمص    DESعبد  النور  مكتبة   ،

   2008سوريا، 
-  ، الرياض   ، العبيكان  مكتبة   ، العربي  للمستخدم  الإنترنت   ، الفنتوخ  القادر  عبد 

2000   
  بعةط عبد القادر زهير النفوري، المفهوم القانوني لجرائم الإرهاب الداخلي والدولي،   -

 2008منشورات الحلبي الحقوقية للنشر، سورية،     ، 1
نظامها القانوني ، شركة الجلال  ي حجازي ، الحكومة الالكترونية و عبد الفتاح بيوم -

 2004للطباعة، الإسكندرية ،  
العام ـ - القواعـــد  شـــرح  مهدي،  الرؤوف  الجنائيــــــةعبد  للإجـــراءات  النهــــــضة  ــة  دار   ،

  2015 العربيــــــة، القاهرة،
 2010عبد الملك جندي ، الموسوعة الجنائية ، منشورات الحلبي الحقوقية،  -
والجرائم   - والخاصة،  العامة  الأحكام  الاختطاف  جريمة   ، المعمري  الوهاب  عبد 

 2010المرتبطة بها ، دار الكتب القانونية، القاهرة، 
   2008عصام عبد الفتاح ، الجريمة الإرهابية ، دار الجامعة الجديدة،  الإسكندرية،  -
 2014علي الحوات، الجرائم الجنسية ، دار الحامد للنشر، عمان،  -



 

 

ال - العقوبات  قانون  شرح  القھوجي،  القادر  عبد  للنشر  ا  قسمعلي  العلوم  دار  لعام، 
   1998، إسكندرية، والتوزيع

للنشر   - المدنية للصحفي .دراسة مقارنة ، دار وائل  المسؤولية   ، عمر سامان فوزي 
   2007،  1 بعة ط والتوزيع ،عمان ،الأردن ، 

 1999فاروق حسين ، أمن الإنترنت ، دار الراتب الجامعي ، بيروت  -
التواصل الاجتماعي والتحول   - الدين، شبكات  الديمقراطي في مصر ،  فتحي شما 

 2013، القاهرة ، دار النهضة العربية
القسم  - العقوبات  قانون  شرح  الزغبي،  حميدي  خالد  و  الحديثي  الرزاق  عبد  فخري 

 2009،  1  بعةط العام، دار الثقافة للنشر والتوزيع، عمان،  
للنشر   - الخلدونية  دار  وتكنولوجياته،  الاتصال  تاريخ  صبطي،  وعبيدة  شعبان  فؤاد 

  2011والتوزيع، الجزائر، 
، دار النهضة    4  بعة ط فوزية عبد الستار ، شرح قانون العقوبات القسم الخاص ،   -

  2012القاهرة،   ،العربية
النهـضة   - دار   , مقارنـة  دراسة   , للأطفال  الجنائية  المعاملة   , الستار  عبد  فوزية 

     1998العربية, 
التجسا والحصانة الدبلوماسية، مجلة الحقوق، جامعة الكويت،    ، لحرش عبد الرحمن -

    2003العدد الرابع، 
،  علومات والمكتبات : رسالة مكتبيةماجد الزبيدي ، الإنترنت والتدريب في علوم الم -

 2004، العدد الأول والثاني ، 3المجلد 
السيد   - ،  حلاوةمحمد  العاطي  عبد  على  رجاء  بين    الاجتماعية   تالعلاقا،  للشباب 

 2011 ،الإسكندرية والفيا بوك ، دار المعرفة الجامعية،  الإنترنت دردشة 
،  2  بعةطمحمد حزيط، قاضي التحقيق في النظام القضائي الجزائري، دار هومة،   -

 2009الجزائر، 



 

 

محمد الأمين البشري، التحديات الأمنية المصاحبة لوسائل الاتصال الجديدة، دراسة   -
للظاهرة الإجرامية على شبكة الانترنت، الدليل الالكتروني للقانون  وصفية تأصيلية   

 العربي
محمد عبد الله سلامة، الكيان القانوني لغسيل الأموال: الجريمة، المسؤولية الجنائية،   -

 2007،   1المكافحة، ، المكتب العربي الحديا، الإسكندرية، طبعة 
العدالة و   - تدريب رجال  السيد عرفة،  نايف  محمد  العدالة، جامعة  تحقيق  أثره على 

 2005العربية للعلوم الأمنية، الرياض، 
ديوان   -  ، الخاص  القسم  الجزائري  العقوبات  قانون  شرح   ، نجم  صبحي  محمّد 

 2000المطبوعات الجامعية، الجزائر،  
قانون   - في  دراسة   , بهم  والاتجار  الأطفال  بيـع  جريمة  سيد،   الدين  نور  محمد 

والاتفاقيات   بالبشر  الاتجار  مكافحة  وقوانين  والإماراتي  المصري  العقوبات 
 2012والبروتوكولات الدولية ، دار النهـضة العربيـة ، 

الرياض،   - اشبيليا،  كنوز  دار  مقارنة،  دراسة  الابتزاز  جريمة   ، شلهوب  بن  محمد 
2016 . 

د ط،   - للجريمة،  العامة  النظرية  العام،  القسم  العقوبات،  قانون  نجم،  محمد صبحي 
 2010دار الثقافة للنشر والتوزيع، عمان، 
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 2017،2018الجزائر كلية الحقوق، 

المعلوماتية   - الجرائم  لمكافحة  أمني  نموذج  بناء  المويشير،  الرحمان  عبد  بن  تركي 
الشرطية،   العلوم  ،قسم  الدكتوراه،  شھادة  نيل  لأجل  مقدمة  رسالة  فعاليتھا،  وقياس 

 2009جامعة نايف للعلوم الأمنية،الرياض، السعودية،



 

 

حماني سمير، التوثيق في المعاملات الإلكترونية دراسة مقارنة ، مذكرة لنيل شهادة  -
الماجستير ، قسم الحقوق ، كلية الحقوق والعلوم السياسية، جامعة مولود معمري ،  

 2015تيزي وزو، 
جلاب حنان، السببية في جريمة القتل دراسة مقارنة بين الفقه الجنائي الإسلامي و   -

،  لة  رسا  الجزائري، ع  قانون   والقانون  الشريعة  في  ،  جامعة  ماجستير  السنة  باتنة 
 . 2004 الدراسية

المعلوماتية،   - الجرائم  والتحقيق في  البحا  آليات  لنيل  ربيعي حسين،  رسالة  مقدمة 
باتنة    ، الحقوق  قسم   ، السياسية  والعلوم  الحقوق  كلية  دكتوراه،  -2015،  شهادة 

2016 
- ، نعيم  القانون    سعيداني  في  المعلوماتية  الجريمة  عن  والتحري  البحا  أليات 

ماجستير   مذكرة  ق الجزائري،  و  ع  الحقوق  كلية  الحاج  ع  ،  جامعة   ، السياسية 
 2013-2012لخضر باتنة 

المجتمع   - في  الإنترنت  لجرائم  والاقتصادي  الاجتماعي  ،التأثير  دبابنة  الياس  شيرين 
   ، العليا  الدراسات  ،كلية  الاجتماع  علم  في  الدكتوراه  شهادة  لنيل  رسالة   ، الأردني 

 2008الجامعة الأردنية ، 
عبد الله حسين آل حجراف القحطاني، تطوير مهارات التحقيق الجنائي في مواجهة   -

هيئـــــــــــــة في  تطبيقية  دراسة  المعلوماتية   بمدينة    الجرائم  العام  والادعاء  التحقيق 
 . الرياض، رسالة ماجستير، الرياض

المعلوماتية   - جـرائم  مـن  القانونيـة  الحماية  الرشيد،  هيان  الرحمان  عبد  غازي 
 .   2004جامعة السالمية، لبنان ، "الإنترنت"، مـذكرة  دكتوراه،

المساھمة   - الستار،  عبد  و    الأصلية فوزية  الخاص  القانون  تخصص  الجريمة،  في 
 1967العلوم الجنائية، رسالة دكتوراه، القاھرة، 



 

 

فھد بن مبارك العرفج، التحريض على الجريمة في الفقه الإسلامي والنظام السعودي  -
مذكرة  الجنائية،  العلوم  و  الخاص  لقانون  تخصص  تطبيقية،  تأصيلية  دراسة 

 2006منية، الأ ماجستير، جامعة نايف العربية للعلوم 
رسالة  - المتلقين،  جمهور  على  الاجتماعي  التواصل  شبكات  تأثير  منصور،  محمد 

 2012ماجستير، جامعة القاهرة، 
الفتاح ، جريمة الاحتيال دراسة مقارنة،  - رسالة ماجستير، نابلا،    محمد هشام عبد 

 2008فلسطين، 
هروال هبة نبيلة، جرائم الإنترنت دراسة مقارنة ، أطروحة دكتوراه، جامعة تلمسان ،   -

2013-2014 
المرتكبة عبر الانترنت ، رسالة ماجستير، جامعة مولود   - الجريمة  يوسف صغير ، 

 2013معمري، تيزي وزو، كلية الحقوق والعلوم السياسية ، 
 المجلات والملتقيات  -4 -

المجلة   - القاهرة،  بمدينة  الحضرية  المناطق  في  المساكن  سرقة  الغار،  أبو  إبراهيم 
 1978، القاهرة،  12الجنائية القومية، العدد الأول،  المجلد

محمد - عبده  إسماعيل  عبر  إبراهيم  للأطفال  الجنسي  الاستغلال  التواصل ،  شبكات 
سعود ،    الاجتماعي  الملك  السعودية  ،جامعة  العربية  المملكة  مقال    الرياض،   ،

    56منشور في مجلة جيل العلوم الاجتماعية والإنسانية ، العدد 
أحمد عبد الحليم شاكر، دور الإنابة القضائية الدولية في مكافحـة الجريمـة،  بحـــا   -

 2007،  4،العـــدد   18منــشور بمجلـــة الفكــر الـــشرطي، المجلــد 
حسان - ملتقي  امجد  إلى  مقدم  مقال   ، المعلومات  أنظمة  يهدد  إرهابا  الفيروسات   ،

 2008الإرهاب ،جامعة الحسين بن طلال ، عمان في  
 2007، سوريا،   4امجد دخل الله ، القرصنة الإلكترونية ، مجلة المحامون ، العدد  -



 

 

نجم،   - للأطفالالسيد  الجنسي  والاستغلال  البشر  في  المؤتمر  الاتجار  في  بحا   ،
القاهرة،  الإنترنت،  قانون  في  والخصوصية  المعلومات  حماية  حول  الثاني  الدولي 

 2008يونيو 
، التجسا الالكتروني كجريمة ماسة بأمن الدولة في  جمال غريسي  إلهام بن خليفة، -

   2022، 01، العدد:  11التشريع الجزائري ، مجلة دفاتر السياسة والقانون الـمجلد: 
أماني جمال مجاهد: الشبكات الاجتماعية في خدمات مكتبية متطورة، مجلة مركز   -

     2011، جامعة المنوفية ،  08دراسات المعلومات، القاهرة، ماي، العدد 
أنور طلبة، قانون العقوبات في ضوء أحكام النقض ، مجلة القضاة ، طبعة نادي   -

 1980القضاة سنة 
المتعلقة   - المالية  المعاملات  مخاطر  عن  الإفصاح  "أهمية  محمد   ،إبراهيم  بركات 

الأموال  التجارية   بغسل  البنوك  المخاطر  في  إدارة  العلمي:  للمؤتمر  مقدم  بحا    ،
 2007والمحاسبة، جامعة الزيتونة الأردنية ،عمان ، الأردن 

لعمليات البنكية غير المشروعة وأثرها على الاقتصاد )عمليات  ابقبق ليلى اسمهان،   -
معهد  ،  قتصاد غير الرسمي في الجزائرتبييض الأموال( ، الملتقى الوطني حول الا

مولاي الطاهر،    ، وعلوم التسيير، المركز الجامعي  العلوم الاقتصادية والعلوم التجارية 
 ولاية سعيدة، الجزائر 

تومي فضيلة ، إيديولوجيا الشبكات الاجتماعية وخصوصية المستخدم بين الانتهاك   -
والاختراق ، مجلة العلوم الإنسانية والاجتماعية ، جامعة قصدي مرباح ، الجزائر ،  

 2017، سبتمبر  30العدد 
حابت آمال ، التوجه التشريعي بخصوص التوقيع والمصادقة الالكترونية بين قانون   -

ال  04-15ون  القان   10-05رقم   حول  وطني  مؤتمر  للتوقيع    ةالقانوني   ـأطر، 
محمد   والتصديق وجامعة  السياسية  والعلوم  الحقوق  كلية   ، الجزائر  في  الالكتروني 

 2016الشريف مساعدية ، سوق أهراس 
الرزو،   - مظفر  ،   الأمنحسن  والقانون  الأمن  مجلة   ، قانونية  معالجة  المعلوماتي: 

 2004،  1اكادمية شرطة دبي، عدد 



 

 

التواصل، مجلة  ، التطرف والإرهاب الفكري عبر الإنترنت ومواقع  حسن علي كاظم   -
 2014، 750، العدد رابطة أمناء الشام

حسين نوارة ، آليات تنظيم المشرع الجزائري لجريمة الاعتداء على الحق في الحياة   -
إلكترونيا مكافحة   الخاصة  الجزائر  آليات  ملتقي  وزو،  تيزي  معمري  مولود  جامعة 

الجزائري،   التشريع  في  الالكترونية  يوم   الجرائم   العاصمة  الجزائر    29المنعقد في 
 2017 مارس

حنون نزهة، استخدام مواقع التواصل الاجتماعي وانعكاساتها على قيم المواطنة لدى   -
التواصل الشباب   مواقع  مستخدمي  من  عينة  على  ميدانية  دراسة  الجزائري 

 2017الاجتماعي، مجلة العلوم الإنسانية، العدد الثامن، 
عن   - ومقدميها  التقنية  الخدمات  لناشري  الجنائية  المسئولية   ، محمد مصطفى  خالد 

 2013سوء استخدام شبكات التواصل الاجتماعي ، مجلة رؤى استراتيجية ، مارس 
" ، قراصنة أنظمة الحاسب الآلي   Dorothee ay Dyingدوروتي اي ديينغ   "    - -

، ترجمة ، أمنة    2002، المؤتمر القومي الثالا عشر لأمن الحاسب الآلي ، سنة  
 علي يوسف 

مواقع   - استخدام  إساءة  عن  الناشئة  الجنائية  المسئولية   ، فهمى  العزيز  عبد  دينا 
التواصل الاجتماعي، بحا مقدم إلى المؤتمر العلمي الرابع بعنوان القانون والإعلام  

 2016أفريل ،  24 – 23؛ كلية الحقوق ، جامعة طنطا ؛  
رشا خليل ، جرائم استغلال الأطفال عبر الإنترنت ، جامعة ديالي، كلية  القانون ،   -

   2006، 2مجلة الفتح، العدد
الإعلام   - مقلة،  ابن  داعش    الإلكترونيرضا  تنظيم  مواجهته:  وسبل  المتطرف 

والتوزيع،  الإسلامية  للدراسات  الحكمة  مجلة نموذجا، للنشر  الحكمة  ، مؤسسة كنوز 
 2015الجزائر، 

الشرف  - و  السمعة  في  الإنسان  بحق  الماسة  الجرائم   ، القبائلي  صالح  حماد  سعد 
  ، والقانوني  المعلوماتية  حول  الأول  المغاربي  المؤتمر  الإنترنيت،  عبر  والاعتبار 

 2009ليبيا ، أكتوبر  -طرابلامدينة  



 

 

بحا مقدم إلى  سلمى مانع ، دور الأمن المعلوماتي في مكافحة الجرائم المعلوماتية،   -
الملتقى الوطني حول الجريمة  الوقاية والمكافحة،    أعمال    17و  16المعلوماتية بين 

 جامعة بسكرة، الجزائر  ،، كلية الحقوق  2015نوفمبر 
 المتغيرات على وانعكاساتها الأموال غسل عمليات المولى، عبد شوربجي سيد -

 :28 العدد والتدريب،  الأمنية  للدراسات العربية  المجلة والاجتماعية، الاقتصادية
 1420 الرياض،  ،345

الفتح،   - مجلة   ،") مقارنة  دراسة  المعنوي)  الفاعل  "نظرية  شھاب،  أحمد  الحميد  عبد 
 2008،  34كلية القانون، جامعة ديالي، العدد 

العربية   - المجلة   ، عليها  والاحتساب  الانترنت  جرائم   ، العلماء  سلطان  الرحيم  عبد 
 .للدراسات الأمنية والتدريب 

، مكافحة جرائم المصارف الإلكترونية، ورقة عمل ضمن    عبد الفتاح بيومي حجازي  -
ندوة المصارف الالكترونية، تحت إشراف الجمعية المصرية لقانون الانترنت، بتاريخ  

 2007ماي  13
عثمان بكر عثمان ، المسئولية عن الاعتداء على البيانات الشخصية عبر شبكات   -

 مواقع التوصل الاجتماعي ، كلية الحقوق ، جامعة طنطا
عز الدين عثمان ، إجراءات التحقيق والتفتيش في الجرائم الماسة بأنظمة الاتصال   -

مخبر المؤسسات   -والمعلوماتية، مجلة دائرة البحوث والدراسات القانونية والسياسية  
 2018الدستورية والنظم السياسية ،العدد الرابع ،جانفي  

مقدم   - بحا   ،  ) الالكتروني  الدفع   ( الوفاء   ، سرحان  ابراهيم  مؤتمر    إلىعدنان 
البحرين،    الأعمال  جامعة   ، والقانون  الشريعة  بين  الالكترونية  المصرفية 

10/12/2006 
، جامعة  د الالكتروني، مجلة رسالة الحقوق ، الجناية الجزائية للبري عدي جابر هادي -

   3القادسية، العدد 
الأمن   - مؤتمر  إلى  مقدمة  عمل  ورقة  والانترنت،  الكمبيوتر  جرائم  يونا،  عرب 

     2002 العربي،



 

 

بيـان موقـف   - مع  الإلكترونية  للجرائم  التشريعية  الاتجاهات  في  قراءة   ، يونا  عرب 
مكافحـة   مجال  في  التشريعات  تطوير  عمان،  سلطنة  تجربة  ملتقى  العربيـة،  الـدول 

  2006افريـل  4 -2الجرائم الإلكترونية ، 
العدوي،   - سالم  بن  مقارنة  على  العماني  القانون  في  الإلكتروني  التجسا  مكافحة 

العلوم   كلية   ، الأول  الدولي  المؤتمر  الدولي،  الجنائي  والقانون  الإسلامية  بالشريعة 
  2018 الشرعية، تحديات الواقع وآفاق المستقبل، ديسمبر 

فكريا وعلاقته   - المتطرفة  الإلكترونية  للمواقع  العربي  الشباب  تعرض  البطريق،  غادة 
نظرية   إطار  في  ميدانية  دراسة   : الإرهابية  للتنظيمات  الدعائي  للمنطق  بإدراكهم 

الثالا، الشخص  الجمعية  الأوسط  الشرق   العامة  العلاقات  بحوث   مجلة تأثير   ،
 2016المصرية للعلاقات العامة، القاهرة، ديسمبر 

غزالي نزيهة ، تامين وسائل الدفع بالية التصديق الالكتروني في الجزائر التوقيع ،   -
القانوني للتوقيع والتصديق الالكتروني في الجزائر ، كلية  مؤتمر وطني حول الإطار  

  -  2016الحقوق والعلوم السياسية وجامعة محمد الشريف مساعدية ، سوق اهراس  
 410-09أنظر  المرسوم التنفيذي رقم و 
جامعة   - الحقوق  كلية  المعلوماتية،  الجريمة  لمكافحة  القانونية  الآليات  خلف،  فاروق 

 18، ص2015محمد خيضر ، بسكرة، مجلة الحقوق والحريات، العدد الثاني،، 
كريم مزعل شبي، مفهوم الإرهاب دراسة في القانون الدولي و الداخلي ، مجلة اهل   -

 2005، 2البيت ، كربلاء ، العدد  
-   ، الرقمي  العالم  في  الشخصي  الطابع  ذات  للبيانات  القانونية  الحماية  لوكال مريم، 

بالملتقى الوطني الموسوم بـ: الإطار القانوني لاستخدام تقنية المعلومات في التشريع  
 2017فبراير  8و 7الجزائري، المنعقد بالمركز الجامعي غليزان يومي 

المجلة   - الإلكترونية،  الجرائم  لمواجهة  الدولي  التعاون  عيسى،  سليمان  أحمد  محمد 
   20- 02، العدد  14الأكاديمية للبحا القانوني، المجلد



 

 

الالكتروني - العنف  تأثير  الزهراء،  فاطمة  وخدة  فوزية  التواصل  محمدي  مواقع  في 
في   الاجتماعي نشر  مقال  الشباب،  لدى  الاجتماعية  العلاقات  جيل  على  مجلة 

 ،جامعة ورقلة ، 40العلوم الإنسانية والاجتماعية العدد 
على   - الاعتداء  عن  الناشئة  التقصيرية  المسؤولية  صور   ، المؤيد  الله  عبد  محمد 

الدراسات  مجلة   ، منازعاتها  وتسوية  الإنترنت  عبر  والتعامل  الكمبيوتر  بيانات 
 2009الاجتماعية ، العدد الثامن والعشرون ، جانفي ، 

 العالمي النظام ظلّ  في  إلكترونياً  الأموال  غسل جرائم سلام، السلام عبد محمد -
 والقانون، الشريعة  بين الإلكترونية  المصرفية  الأعمال مؤتمر  ، الحرّة للتجارة الجديد
 دبي، وصناعة تجارة وغرفة المتحدة،  العربية الإمارات بجامعة والقانون  الشريعة كلية
 2003مايو  12  ـ 10 دبي،

مجدي الداغر، دور الإعلام الجديد فى تشكيل معارف واتجاهات الشباب الجامعى   -
عدد    ،الاجتماع   علوم و   الآداب  مجلة ، م  على شبكة الإنترنت: د نحو ظاهرة الإرهاب  

 2016، الكويت، 36
مجدوب عبد المؤمن، سفيان، دور شبكات التواصل الاجتماعي في عملية التحول   -

بتونا   العدد  2014-2011السياسي  والتنمية،  للأمن  الجزائرية  المجلة   ،13    ،
2018 

حول   مراد - الأول  العلمي  الإلكترونية،المؤتمر  الوسائل  عبر  الأموال  غسل  رشدي، 
الإلكترونية منظم المؤتمر : أكاديمية شرطة دبي   الجوانب القانونية والأمنية للعمليات

تاريخ  – والدراسات  البحوث  :   مركز  ،الأمارات 4/2003/  26الإنعقاد  دبي   :
 المتحدة العربية

-   ، العالمية  المعلومات  شبكة  استخدام  جرائم   ، المطلب  عبد  الحميد  عبد  ممدوح 
  ، والإنترنيت  والكمبيوتر  القانون  مؤتمر  إلى  مقدم  بحا  الإنترنت،  عبر  الجريمة 

 2000بيروت ، 
، بحا مقدم إلى مؤتمر الاعمال المصرفية  موسي عيسى العامري ،  الشيك الذكي   -

 10/12/2006،  جامعة البحرينالالكترونية بين الشريعة والقانون ،  

https://drive.google.com/file/d/1BTQ_5QzCDUjXdiT-3Q8OnojPP1lLRP3J/view
https://drive.google.com/file/d/1BTQ_5QzCDUjXdiT-3Q8OnojPP1lLRP3J/view


 

 

المعلوماتية عبر   - الجريمة  تثيرها  التي  الإشكاليات الإجرائية  موسى مسعود أرحومة، 
المغاربي   المؤتمر  إلى  مقدم  مقال  والقانون،  الوطنية،  المعلوماتية  حول  الأول 

    ،2009أكاديمية الدراسات العليا، طرابلا، 
بحا   - الفني،  الجنائي  التحقيق  المعلوماتية، أصول  الجرائم  فريد رستم،  هشام محمد 

مقدم لمؤتمر القانون والكمبيوتر والإنترنت، كلية الشريعة والقانون بجامعة الإمارات  
 2000العربية المتحدة ، المجلد الثاني ،الطبعة الثالثة، ماي 

، مقال مقدم  المجتمع على الأموال غسل  لعمليات  الاقتصادي التأثير غرايبة،  هشام -
 2001  ،للحلقة العلمية ، أكاديمية نايف العربية للعلوم الأمنية عام

  1433ذو القعدة    15الاثنين  نوال العيسي ، القذف الإلكتروني ، مجلة الرياض ،   -
 161م ، العدد 2012أكتوبر  1هـ ، 

التوصيات الصادرة عن  مؤتمر الحق في الحياة الخاصة المنعقد في الإسكندرية في   -
 1987جويلية   6، 4الفترة من 

 2000أفريل  17-10مؤتمر فيينا في الفـترة ما بين  -
 المواقع الالكترونية   -5 -

- https://www.aljazeera.net/blogs/2023/5/7 
 الموقع:أخر إحصائيات مستخدمي الانترنيت وشبكات التواصل بالجزائر على  -

https://www.echoroukonline.com 
   https://www.marefa.orgالإنترنت في الجزائر الموقع - -
حسين بن سعيد الغافري  ، جهود سلطنة عمان في مواجهة الجرائم المتعلقة بشبكة   -

 الانترنت: 
http://hussain-alghafri.blogspot.com 

 مفهومها وضوابطه:  و   مصرفالمحمد على القرى ، سرية عمليات  -
▪ http// :www.elgari Article 

  المستقبل:   شما   مجلة  والمعلوماتية،  الالكترونية  ،الجرائم  عطاالله  صالح -
http://newssparrow.blogspot.com 

https://www.aljazeera.net/blogs/2023/5/7
https://www.marefa.org/
http://hussain-alghafri.blogspot.com/
http://newssparrow.blogspot.com/2013/01/blog-post_29.htm


 

 

-   : الالكترونية  الوسائل  عبر   القذف 
https://akhbarelyom.com/news/newdetails 

  https://ar.islamway.net/article التشهير بالناس على الطريقة الإلكترونية:- -
 /https://alarab.co.ukالقمار الالكتروني:  -
 ، بحا منشور على الرابط التالي    جنا و العلاقة الجنسيةمحمد طه ،ال -
- https://www.sehatok.com/psychology 
شرعي   - منظور  من  المجتمع  على  وأثرها  الإباحية  ،لجرائم  العزيز  عبد  بن  ميلود 

التالي:   الرابط  على  منشور  مقال  وقانوني، 
https://www.asjp.cerist.dz/en/article/ 

،ا - الشروق  الرابط  موقع  ،على  الإباحية  المواقع  تصفح  في  عربياً  الخامسة  لجزائر 
      https://www.echoroukonline.comالتالي:  

،ا - الشروق  الرابط  موقع  ،على  الإباحية  المواقع  تصفح  في  عربياً  الخامسة  لجزائر 
 التالي  

https://www.echoroukonline.com 
- ، اليوم  اخبار  التطرف    موقع  الإباحية و مواقع  نشر    التي   المواقع   ، المجتمع  تدمّر 

يوم   بتاريخ  الرابط     2017  –  05  -  07المقال  على 
 https://www.djazairess.comالتالي

الرابط  - على  منشور  بحا  وايت،  إي  للكاتب  مقال  الإباحي،  الفن  أو  البورنغرافيا 
 :    /٩٢٨= www.risalatalkaime.comالتالي : 

الجنـسي   - الاسـتغلال  جريمة  العربية  الإنترنت  وتشريعات  الشباب   , كريمي  علي 
      WWW.maroc.reunis.frللأطفـــال نموذجـــا 

من   -  , الأسري  والعنف  للأطفال  الجنسي  الاستغلال  مناهضة   , جورجي  هاني 
  , بالأطفال  الاتجار  مناهضة  وحدة   , والأمومة  للطفولة  القومي  المجلا  إصدارات 

 بحا منشور على الرابط التالي:
WWW.Child   .١٣٠٩٣٣٩٠٢٦٧١٦٢ Trafficking . Info/Upload/Files/ 

 الجرائم الجنسية المرتكبة ضد الأطفال , بحا منشور على الرابط التالي :  -

https://akhbarelyom.com/news/newdetails/2786143/
https://alarab.co.uk/
https://www.sehatok.com/psychology/2016/10/8/الجنس-والعلاقة-الجنسية
https://www.asjp.cerist.dz/en/article/4419
https://www.echoroukonline.com/
https://www.echoroukonline.com/%D8%A7%D9%84%D8%AC%D8%B2%D8%A7%D8%A6%D8%B1-%D8%A7%D9%84%D8%AE%D8%A7%D9%85%D8%B3%D8%A9-%D8%B9%D8%B1%D8%A8%D9%8A%D8%A7%D9%8B-%D9%81%D9%8A-%D8%AA%D8%B5%D9%81%D8%AD-%D8%A7%D9%84%D9%85%D9%88%D8%A7%D9%82/
https://www.djazairess.com/akhbarelyoum/212499
http://www.risalatalkaime.com/details.asp?id=٩٢٨/
http://www.maroc.reunis.fr/


 

 

com/biblio the que – collgue- docx WWW.emloffice 
في   - واستخدامهم  الأطفال  وبغاء  الطفل  حقوق  لاتفاقية  الاختياري  البروتوكول 

العروض والمواد الإباحية , وقد صدر هذا البروتوكول عن الأمم المتحدة بعد اعتماد  
  ودخل حيز التنفيذ   54/263بموجب القرار رقم  2000ماي    25الجمعيـة العامة في  

 :الـرابط التـالي :   2002/ 01/  18في 
.http://www.umnedu/humanrts/arab/pro-shpid html 

 الجرائم الجنسية المرتكبة ضد الأطفال , بحا منشور على الرابط التالي :  -
- WWW.emloffice.com/biblio the que - collegue/201157/57. 

docx 
 حقائق عن استغلال الأطفال جنسيا، على الرابط التالي:  - -

https://www.alhurra.com/a/internet-watch-foundation-annual-
report/432910.html 

احمد لطفي السيد مرعي، إستراتجية مكافحة جرائم الاتجار بالبشر ، بحا منشور  - -
 https://books.google.dz/books?idعلى الرابط التالي :      

   تعريف المواقع الإباحية ، على الرابط التالي :  -
https://ar.wikipedia.org/wiki 

مقال  - -  ، الفايسبوك  على  فضيحة  بسبب  شابة  انتحار   ، الجزائرية  التحرير  جريدة 
 منشور على الرابط التالي:  

- https://www.altahrironline.com/ara/articles/71489 
الإمارات  - -  ، الانتحار  إلى  الإلكـــتروني  الجنسي  الابتزاز  مقال  الهروب من   ، اليوم 

 منشور على الرابط : 
https://www.emaratalyoum.com/local-section/accidents  

مركز مكافحة استغلال الأطفال  ابتزاز مئات الأطفال في بريطانيا" عبر الإنترنت ،- -
 ، إحصائيات نشرت على الرابط الأتي   وحمايتهم على الإنترنت في بريطانيا

https://www.bbc.com/arabic/worldnews/2013/09/130920_cyber
_blackmail_childeren 

https://www.alhurra.com/a/internet-watch-foundation-annual-report/432910.html
https://www.alhurra.com/a/internet-watch-foundation-annual-report/432910.html
https://books.google.dz/books?id
https://ar.wikipedia.org/wiki
https://www.altahrironline.com/ara/articles/71489
https://www.bbc.com/arabic/worldnews/2013/09/130920_cyber_blackmail_childeren
https://www.bbc.com/arabic/worldnews/2013/09/130920_cyber_blackmail_childeren


 

 

 ، مقال منشور على الرابط الأتي  قانون الجزائر الجديد لمكافحة الجريمة الالكترونية  -
https://al-ain.com/article/algeria-law-electronic-crimes 

 https://www.maghress.com/searchالموقع الالكتروني :   -
 منظمة الشرطة الأوروبية 'يوروبول' الموقع التالي: -
- http://www.jo24.net/post.php?id=87740 
 http://www.youm7.com الموقع ،مباحا المعلومات  -
 http://www.youm7.comهجوم الكتروني على مستشفى ألماني، الموقع ، - -
الموقع    القتل،  فيها  بما   الإنترنت  عبر  الجرائم  كل   ارتكاب  يمكن  المعلومات:  مباحا  -

 التالي:
- https://www.youm7.com 
 2017/ 29/06اطلع عليه في الموقع  جرائم الانترنت ،  -
- .https://www.nippon.com/ar/features/c05701 / 
"على الرابط 21"عربي جرائم تسببت فيها مواقع التواصل الاجتماعي،  تقرير نشرته- -

 / https://www.alalamtv.net/news/1832323الأتي : 
 وليد احمد ، جرائم ساهم الانترنت في انتشارها ، مقال  منشور على الرابط الاتي :   -

https://www.tech-wd.com/wd/2013/08/12/internet-crimes/ 
، الموقع  2008الرحمن حراب الحربي، الوقاية من الاحتيال المنظم وتجريمه،   عبد -

 ،  www.almoslim.net/node/16321، 9الإلكتروني: 
الموقع الالكتروني  ستار   - تم الاقتباس عن  الجرائم الالكترونية،  الفيل،  علي عدنان 

  http://www.startimes.comتايمز، شؤون قانونية:   
عدد   - الشروق   ل  2022ماي   21مجلة  الموافق  الموقع  1443شوّال    19م,  هـ 

 الإلكتروني :  
-   https://www.echoroukonline.com 
 انطوني كاثبرتسون ، مجرمو الإنترنت الخفي، مقال منشور على الموقع الأتي :  -

https://www.independentarabia.com/node/12881    
 https://m.annabaa.orgالقرصنة الفكرية : مقال منشور على الرابط الاتي :  -

https://al-ain.com/article/algeria-law-electronic-crimes
https://www.maghress.com/search/%D8%A7%D9%86%D8%AA%D8%AD%D8%A7%D8%B1+%D9%81%D8%AA%D8%A7%D8%A9+%D8%A8%D8%B3%D8%A8%D8%A8+%D9%86%D8%B4%D8%B1+%D8%B5%D9%88%D8%B1%D9%87%D8%A7+%D8%B9%D9%84%D9%89+%D8%A7%D9%84%D8%A7%D9%86%D8%AA%D8%B1%D9%86%D9%8A%D8%AA...
http://www.jo24.net/post.php?id=87740
http://www.youm7.com/
https://www.nippon.com/ar/features/c05701/
https://www.alalamtv.net/news/1832323/جلاائم
https://www.tech-wd.com/wd/2013/08/12/internet-crimes/
http://www.almoslim.net/node/16321
http://www.startimes.com/?t=27016443
https://www.echoroukonline.com/
https://www.independentarabia.com/node/12881/%D8%B9%D9%84%D9%88%D9%85/%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/%D9%85%D8%AC%D8%B1%D9%85%D9%88-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D9%84%D8%AE%D9%81%D9%8A-%D9%8A%D8%A8%D9%8A%D8%B9%D9%88%D9%86-%D8%A7%D9%84%D9%85%D8%AE%D8%AF%D8%B1%D8%A7%D8%AA-%D8%B9%D8%A8%D8%B1-%D8%AA%D8%B7%D8%A8%D9%8A%D9%82%D8%A7%D8%AA%C2%A0%D8%B4%D8%A7%D8%A6%D8%B9%D8%A9-%D9%88%D9%83%D9%88%D9%85%D8%A8%D9%8A%D9%88%D8%AA%D8%B1%D8%A7%D8%AA%C2%A0%D9%85%D8%B3%D9%8A%D8%B7%D8%B1


 

 

 الموقع الإلكتروني :  -
https://www.un.org/ar/un75/new-era-conflict-and-violence 

العنوان - على  الإلكتروني  الجامع  المعاني  الإلكتروني     معجم 
:http://www.almaany.com/ar/dict/ar-ar  

 وداد حمدى، استغلال مواقع التواصل الاجتماعي من قبل التنظيمات الإرهابية:  -
-  ar.org-http://ajo :  2017أبريل  7  بتاريخنشر  ،  ر تقري.  
الأزهر - النشر: ،  الاجتماعي  التواصل  لوسائل  داعش  استخدام ،مرصد    تاريخ 

4/12 /2015 ،http://www.azhar.eg/observer/replies : 
 التالي:   الموقع   على   التجسا؟   أساليب   التكنولوجيا   غيرت   كيف  -
- https://www.noonpost.com  
  https://futureuae.com أساليب التجسا الإلكتروني المتقدمة. على الموقع: -
 التجسا الرقمي، على وسائل التواصل الاجتماعي على الموقع التالي:   -
- https://www.europarabct.com 
ل ـ - الإلكترونية  الجرائم  تكلفة  ارتفاع  من  الموقع    10.5تحذيرات  على  دولار:  تريليون 

 التالي 
https://www.independentarabia.com 

 https://alghad.comفيا بوك يحتل الصدارة ، على الموقع التالي :   -
   https://abuomar.aeعدد مستخدمي يوتوب على الموقع   -
    /https://abuomar.aeعدد مستخدمي الإنستغرام،  -
المملكة   - سلطان مصف مبار ك الصاعدي، الشبكات الاجتماعية خطر أم فرصة، 

 http://www.conference.ncwegyptالعربية على الموقع: 
الرابط   45 - على  منشورة  ،إحصائيات  للأطفال  الجنسي  بالاستغلال  متعلقة  صورة 

 https://www.aa.com.tr/arالتالي: 
-   : الرابط  على  منشور  بحا  الانترنت،  عبر  الأطفال  استغلال 

https://forums.graaam.com 

http://www.almaany.com/ar/dict/ar-ar
http://ajo-ar.org/
http://www.azhar.eg/observer/replies/%D8%A7%D8%B3%D8%AA%D8%AE%D8%AF%D8%A7%D9%85-%D8%AF%D8%A7%D8%B9%D8%B4-%D9%84%D9%88%D8%B3%D8%A7%D8%A6%D9%84-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B5%D9%84-%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A
https://www.noonpost.com/content/36070
https://futureuae.com/ar/Mainpage/Item/2631
https://www.europarabct.com/
https://alghad.com/
https://abuomar.ae/2021/03/01
http://www.conference.ncwegypt/


 

 

التالي:- - الموقع  على  الإنترنت،  عبر  للأطفال  الجنسي  الاستغلال   جريمة 
https//academia-arabia.com 

: التالي   الجزائر عام حبا لمؤثرين في قضية احتيال. مقال منشور على الموقع   -
https//www.alarabya.net 

 html.G8/net.CybercimeLawعلى الموقع الالكترونيG-8مركز معلومات  -
التالي: - الموقع  على  منشور  مقال  مفبركة"  وصور  ابتزاز  مصرية"  فتاة     انتحار 

https//www.bbc.com  
التالي:   - الرابط  على  منشورة  إحصائيات  للأطفال،  الجنسي  الاستغلال 

https://www.aa.com.tr/ar 
 article-23110 https://www.annajah.net الآثار السلبية لشبكة الإنترنت  -
 http//www .kaheelالمشاهدة الجنسية تتلف الدماغ : موقع عبد الدائم الكحيل : -

7.com   
الموقع:  - - على  منشور  مقال   : والمجتمع  للفرد  تدمير  الإباحية  المواد  إدمان 

http//www .afrigatenews.net 
-   : التالي  الموقع  على  منشور  مقال  الاباحية:  للمواقع  الزوج  إدمان 

http//www .aljazeera.net 
التالي  - الموقع  على  منشور  مقال  الإباحية:  الأفلام  مشاهدة  ،أضرار  احمد  كريم 

:.almawdoo3.com http//www  -  : الإنسان  جسم  على  المخدرات    أضرار 
  http//www .hopeeg.comمقال منشور على الموقع التالي :

 https://www.mcit.gov.saالإلكترونية ائم الجر  -
 https://www.alittihad.ae/article/13882/2018تقرير جرائم الإنترنت  -
التالي:   - الموقع  على  منشور  مقال  المؤلف،  حقوق  على  التعدي  أنواع 

https://riadrobinho/blogspot.com 
التالي:  - الموقع  على  منشور  مقال   ، الجزائر  في  الالكتروني  العلمي  النشر 

https://journals/ju.edu.jo 

https://www.aa.com.tr/ar
file:///C:/Users/noe/Downloads/الآثار%20السلبية%20لشبكة%20الإنترنت
https://www.annajah.net/
https://www.mcit.gov.sa/
https://www.alittihad.ae/article/13882/2018/


 

 

-https:/www.alالقضاء يوقف نشاط نابستر، مقال منشور على الموقع التالي:   -
jazirah.com 

 الفرنسية    M6لقناة   7.45اخبار   -
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- Adrianrolden, computer crime and the law, c.l.J- 1991- vil  

- Alexander Michael, Computer Crime K Ugly Secret For business, Computer World, 

vol 24-No- 11 March 21- 1990 

- Benson Carl, Andrew Jablan , Paul Kaplan And Mara Rosenthal, Computer Crimes, 

American C.L.R.N 1997 vol 34 , N2  

- Bensoussan A, Cryptologie et Signature Electronique, aspects juridique, Hermès 

Science, Publication, paris, 1999  

- Bensoussan A, internet, Aspects Juridiques, 2nd Edition Revue Et Augmen. Tee, 

Hermes, 1998  

- Chu James, Law Enforcement Information Tevhnology, CrcPress, Usa, 2001 

- Clarke R, Technology Criminel and Crime Science, European Journal on Criminal 

Policy and Research ,2010  

- Drugs in the mail: how can it be stopped? hearing before the Subcommittee on 

Criminal Justice, Drug Policy, and Human Ressources of the Committee on 

Government Reform, House of Representatives, One Hundred Sixth Congress, 

second session, May 26, 2000. 

- Eecke Patrick V, Jos Dumortier, Legal issue and the internet , Internet Européen  

Compared Law xv th International Congrès of comparative Law , Bristol , 26 Juil-1 

aout 1998 , Bruxelles, 2000 

- Falgun Rathod: Handbook on Cyber Crime and Law in India Compiled, Falgun 

Rathod, India, 2014 

- Fred H cate-privacy in the information age-The Brooking institution, 1997 

- Geoff Gilbert , Aspects of extradition law,london, kluwer, academic, 1991 



 

 

- Gibbons Don.C., Society crime and criminel law, Sweet and max well, London, 

1982,  

- Grabosky Peter, Russell Smith-Gillian Dempsey – Electronic Theft Unlawful ac- 

quisition in Cyberspace. Cambridge University . 

- Henry B, Computer and Security,  Jean Frayssinet, Atteintes aux droits de la 

personne résultant des Fichiersou des traitements informatiques, juris, classeur penal, 

Articles 226-16 a 226-24,fasc, 1991                                                                                               

- Icove David, K Karl Serger ,Karl , WilliamVonstorch Computer Crime , O’Reilly  

and Associates , Inc K 1995 

- Kaymona Gay, Droit De L’enfance Et De L adolescences, Litec, 2002  
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 الملخص
أتت دراستنا هاته  بعنوان " مظاهر العدوان الإجرامي عبر الإنترنت ومدى تأثيره على    

المجتمع" والتي تهدف إلى معرفة مختلف المظاهر التي قد تتخذها الجريمة المرتكبة عبر 
 الإنترنت، والجوانب السلبية لها.

لقد استطاعت تقنية الإنترنت خلال فترة قصيرة من الزمن أن تكون الأداة الأهم في حياة    
يتجزأ عن تعاملاتهم اليومية. وبسببها ظهر نوع جديد من لا معظم الأشخاص وأصبحت جزء 

الجرائم يعرف بالجريمة عبر الإنترنت حيث يستخدم المجرم جهاز الحاسب متصلا بشبكة 
جريمته، وقد انتشرت هذه الجرائم بشكل مخيف ينبأ بخطر كبير ناتج عن الإنترنت لتنفيذ 

خواصها التي تميزها عن الجريمة التقليدية. ويعود ذلك أساسا إلى الإمكانيات المتاحة 
للمجرمين وسهولة استخدام الإنترنت بالتخفي خلف شاشتهم والقيام بنشر الفيروسات، 

وسرقة الأموال والقيام بعمليات الاحتيال والتهديد والاختراقات وتدمير مخازن المعلومات، 
والابتزاز ونشر المواد الإباحية لغاية شخصية أو مادية، والقيام بالعمليات الإرهابية، إلى 
جانب العديد من الجرائم التي ساهمت الإنترنت في تطورها. كل هذا وبشكل متكرر أثر 

أو الاقتصادية أو الأمنية وحتى  بشكل سلبي على كل نواحي الحياة سواء الاجتماعية
 الثقافية.

وعليه فالمواجهة التشريعية كانت ضرورية للتعامل مع الجوانب التقنية للجريمة الرقمية    
تقليدية، وكان لابد للتشريع الجزائري أن يواكب هذا التطور  رـــــــــــــــــوذلك بقواعد قانونية غي

له مثل التشريعات العربية والغربية، واستوجب عليه الملحوظ في الجرائم عبر الإنترنت مث
تعديل قانون العقوبات وسن قوانين خاصة الهدف منها خلق قاعدة قانونية موضوعية تحدد 
بالتفصيل كل الجرائم المتعلقة بتقنية المعلوماتية بدون استثناء ووضع إطار لها حتى يتسنى 

 ي التوفيق.والله ول .للقضاء متابعتها وفقا لإجراءات خاصة

 
 
 

 
 



Résumé   
 

    Cette étude s'intitulait « Manifestations de l'agression criminelle via 

Internet et son impact sur la société », qui vise à connaître les 

différentes manifestations que peut prendre le crime commis via 

Internet, et ses aspects négatifs. 

   En peu de temps, la technologie Internet est devenue l'outil le plus 

important dans la vie de la plupart des gens et est devenue une partie 

intégrante de leurs transactions quotidiennes. À cause de cela, un 

nouveau type de crime est apparu, connu sous le nom de 

cybercriminalité, où le criminel utilise un ordinateur connecté à 

Internet pour commettre son crime. 

   Ces crimes se sont propagés d'une manière alarmante qui prédit le 

danger en raison de leurs caractéristiques qui les distinguent du crime 

traditionnel. Cela est principalement dû aux possibilités offertes aux 

criminels et à la facilité d'utilisation d'Internet en se cachant derrière 

leur écran et en propageant des virus, en piratant et en détruisant des 

banques d'informations, en volant de l'argent, en pratiquant des 

fraudes, des menaces, de l'extorsion et en diffusant de la pornographie 

à des fins personnelles ou matérielles. Outre les nombreux délits 

qu'Internet a contribué à son développement. 

   Tout cela à plusieurs reprises affecté négativement tous les aspects 

de la vie, qu'ils soient sociaux, économiques, sécuritaires ou même 

culturels. 

   Ainsi, la législation algérienne devait suivre ce développement 

remarquable de la cybercriminalité, tout comme la législation arabe et 

occidentale. 

   La confrontation législative est nécessaire pour traiter les aspects 

techniques de la criminalité numérique avec des règles juridiques non 

conventionnelles, ce qui a conduit à la modification du Code pénal et 

à l'émergence de lois spéciales visant à créer une base juridique 

objective qui définit en détail tous les crimes liés aux technologies de 

l'information. et établit un cadre pour eux afin que le pouvoir 

judiciaire puisse en assurer le suivi selon des procédures spéciales. 


