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  شكرࡧوعرفان

 اݍݰمدࡧוࡧعظيمࡧفضلھࡧوكث؈فࡧعطاءه،ࡧولھࡧɲܦݨدࡧܥݨودࡧاݍݰامدينࡧالشاكرʈن،

  لأنࡧوفقناࡧلإتمامࡧɸذاࡧالعملࡧالمتواضع

  : لأستاذࡧالمشرفࡧالدكتور لولأنࡧحسنࡧالܦݨيةࡧيوجبࡧإبداءࡧالشكرࡧوالتحيةࡧ

  قحقاحࡧوليد

 كونࡧدعماࡧلناࡧنڍʏࡧتواضعھيعليناࡧبنصائحھࡧوتوجٕڈاتھࡧالقيمةࡧوالۘܣࡧماࡧلبثࡧأنࡧࡧيبخللمࡧࡧالذي

مناࡧبالغࡧالشكرࡧ أنࡧنٔڈلࡧفلھࡧمنࡧاللهࡧعظيمࡧاݍݨزاءࡧولھو وسموࡧأخلاقھࡧفقدࡧأتاحࡧأنࡧٰڈلناࡧمنࡧعملھࡧ

  تقديروال

وɲشكرهࡧعڴʄࡧماࡧقدمھࡧلناࡧمنࡧيدࡧالمساعدةࡧوالعونࡧلإنجازࡧɸذاࡧالعملࡧع؄فࡧȖܨݨيعھࡧلناࡧمنࡧخلالࡧ

  مدناࡧ٭ڈاࡧع؄فࡧمختلفࡧمراحلࡧɸذاࡧالعمليماࡧفۘܡࡧࡧالذيتوجٕڈاتھࡧ

  وعرفانناࡧلكم فخالصࡧشكرنا

  .ɠلࡧכساتذةࡧاݍݨامعةࡧوجميعࡧزملاءࡧالدراسةࡧإڲʄولاࡧنɴؠۜܢࡧأنࡧنتقدمࡧبالشكرࡧ

  

  

  

  

  

  



  

  إɸداء

لى من بث فیا الروح إلى هذا الزمان، إلى من حقاني بنعمه الجلیلة وآلاته، ومن رزقني رزقاً طیباً مباركا 

.نعم الإیمان االله حسبي...   

 إلى من كانا سبب في وجودي إلى نور حیاتي وضیاء دربي إلى من أسعى لبلوغ

أبي..... رضاهما أمي .....    

انتظرت هذا الیوم ولكن تجري الریاح بما لا تشتهي السفن رحمه االله إلى روح أبي الطاهرة التي طالما 

سیدنا محمد  همصطفایه و بتبارك وتعالى داعیا من المولى عز وجل أن یسكنه فسیح جناته في جوار ن

.صلى االله علیه وسلم  

 إلى من كدت وجدت من أجلي وتحملت مصاعب الحیاة لأكون

رؤیة : إلى أولادي الأعزاء . الوفیة، وراعیة بیتي ، ومربیة أولادي... زوجتيرمزا للصبر .....ومشعلا  اور ن

.، ملاك، یعقوب، محمد عبد الرحمان ، إسحاق  

إلى من تربطني بهم قرابة الدم وذوي رحمي . إلى سندي في الحیاة إخوتي وأخواتي الفضلاء حفظهم االله

لى كل الأهل والأحبة و  .ذكرهم على آتيلم اللذین وإ    

  .لى من اعتبرتهم دوما أخوتي وأفراد من عائلتي كل أصدقائي و زملائي إلى من قاسمني ثمرة هذا العملإ

إلى كل من أدركه شفاف قلبي و عجز اللسان عن نطقهم ولم یدركهم قلمي إلى كل من ساندني  

 وشجعني من قریب أو بعید إلى هؤلاء أهدي ثمرة جهدي وعملي

 

 شرقي صبري
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  :مقدمة
نتجت عن  ، حیثیعد الإرهاب الإلكتروني ظاهرة إجرامیة عابرة للحدود الوطنیة 

لاسیما  ،الحیاة متطلباتفي  ااعتمادالتي أصبحت الأكثر التطور الرهیب في التكنولوجیا 
عبر تطور  صغیر عالمیمكن القول بأن العالم أصبح فقد ، الدولمعظم في  نوعیةالخدمات ال

مجتمع معلوم یعتمد في نشاطه على  ذلكنجم عن حیث الحدیثة، التوصل  شبكات
وغیرها  البرید الإلكترونيكذا وسائل التواصل الاجتماعي و كتكنولوجیات الإعلام والاتصال 

الذي أحدث قفزة نوعیة بروز الذكاء الاصطناعي، لاحظ العالم مؤخرا وسائل التكنولوجیا، ف
وقبل ظهور الثورة الرقمیة كان المجرم الكلاسیكي یعتمد على في التكنولوجیات الحدیثة، 

من بأنواعها، ومن بینها الأعمال الإرهابیة  ،الأعمال الإجرامیة لتنفیذالتخطیط والتنقل 
و  من جهة، ییر النظام السیاسيتفجیرات وقتل للأبریاء واستهداف للممتلكات بغرض تغ

فعل ما تقدمه التكنولوجیا أصبح یعتمد الإرهابي الوب الإرهاب الإلكتروني من جهة أخرى،
وبسهولة عبر لوحة المفاتیح أو  ،على الوسائل الإلكترونیة التي تسهل القیام بإجرامه متى أراد

 .سو نقر بالما
همیة لما ینطوي علیه من تهدیدات تمس ویشكل الإرهاب الالكتروني ظاهرة بالغة الأ      

أصبحت فأقرب للجریمة المنظمة، الفعل الإجرامي هنا حیث یكون  ،الدولبأمن جل 
من أجل استقطاب المؤیدین وتجنیدهم  ،التنظیمات الإرهابیة تستغل الفضاء السیبراني

الإلكتروني یعتبر الإرهاب كما بسهولة، مما یستوجب البحث في خصوصیة هذه الجریمة، 
  .أحدث ما توصل إلیه العقل الإجرامي

لثورة التكنولوجیة والمعلوماتیة، وبالتوافر السهل لشبكة الإنترنت وملحقاتها المادیة 
أصبح العالم دولا وأفرادا یتعرض یومیا لهجمات إرهابیة عبر الفضاء الرقمي، وتختلف حیث 

  .حدة هذه الهجمات حسب نوعها وهدفها وغایتها
قد تستهدف سلامة فدول وأمنها أو سیادتها القومیة، فقد تصیب المصالح الأساسیة لل       

الأكثر سلبیة في استغلال التطور  جرائمفالإرهاب الإلكتروني هو أحد ال. وحریتهمالمواطنین 
  .الحاصل في تقنیة المعلومات
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 :أهمیة الموضوع

ني المستحدثة الإرهاب الإلكترو إن أهمیة هذه الدراسة تتجلى أولا في خطورة جریمة 
تحدید طبیعة الاختراقات  كذاو  الاتصالات،لأنظمة وتقنیة المعلومات و لعلى البني التحتیة 

عن غیرها من الجرائم جریمة هذه الهذا ما یمیز لهجمات المستمرة في شتى المجالات، و او 
الوسائل كذا في استخدام تقنیة المعلومات و  تتمثلبطریقة عصریة الأخرى، و التقلیدیة 
على  لقدرةاو  ،الاختفاءسهولة جرائم تتمیز بحداثة الأسلوب وسرعة التنفیذ و  يف الالكترونیة

  .ومحو كل الأدلة الإثباتیة لهاأثارها إخفاء 
لتتعدد ضحایاها بین الأفراد و  ،بالعالمیة تصفعبر الحدود لتلیس هذا فحسب بل 

لما أصبحت تثیره هذه الجریمة من مخاوف وقلق لدى المجتمع فت الأخرى، والدول والكیانا
كما تناولنا هذه الدراسة لإبراز الدولي والمحلي بسبب تهدیدها وتطورها المستمرین، 

 اوملاحقة مرتكبیه االإرهاب الإلكتروني من تعقید وصعوبة اكتشافه الخصائص التي تمیز
  .وغیرها

غایتنا من هذه الدراسة لیس فقط إبراز مختلف الجهود الدولیة والوطنیة لمكافحة أما 
یجاد حلول  أخرى من أجل التعاون فعالة جریمة الإرهاب الإلكتروني، بل إثراء هذه الجهود، وإ

  .الدولي لمجابهة هذه الجریمة

 :عدوافع اختیار الموضو 

هذا و  ،مثل هذا الموضوعدوافع شخصیة تتمثل في المیول الشخصي لدراسة هناك 
بسبب سوء استخدام تقنیة المعلومات في ظهور العدید من الجرائم الجدیدة، بما في ذلك 

بالإضافة إلى ذلك، فإن له  ،الإرهاب الإلكتروني الذي یعتبر أحد أخطر وأشنع هذه الجرائم
ذا النوع بهلذلك كان لدینا اهتمام شخصي . آثار سلبیة على الفرد والمجتمع على حد سواء

لحمایة كیانها السیاسي  مختلف الدول معها تعامل یةوكیف المستحدثة، اتضوعمن المو 
ا للخطر الذي والإقتصادي والإجتماعي وأهمهم الأمني   .هذه الدولشكله على أمن ت، نظرً

یمكن ذكر الدوافع الموضوعیة لهذه الدراسة بأنها تهدف إلى تسلیط الضوء على حیث 
بحد ذاته، كما تهدف إلى تقییم فعالیة الجهود الإقلیمیة والدولیة في  أهمیة هذا الموضوع

  .مكافحة هذه الجریمة الخطیرة والمتطورة
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 .أهداف الدراسة
تهدف هذه الدراسة إلى استعراض الأحكام الموضوعیة والإجرائیة المتعلقة بالإرهاب 

ا لكونها جریمة حدیثة وخطیرة، وكذلك لفهم الجهو  د الدولیة والإقلیمیة الرامیة الإلكتروني، نظرً
  .لمكافحة هذه الجریمة

تحدید كذا الدراسة أیضًا إلى تقییم جدوى الجهود الدولیة والإقلیمیة و هذه وتهدف 
ومحاولة إیجاد حلول مناسبة من خلال تقدیم  ،النواحي المختلفة التي تعاني من النقص

  .بعض التوصیات في هذا الصدد
  :إشكالیة الدراسة

ا مدمرة على المستوى النفسي والاجتماعي لقد          تركت جریمة الإرهاب الإلكتروني آثارً
لم یقتصر هذا الخطر على نطاق إقلیم الدولة ف ،وأیضًا على المستویین الاقتصادي والأمني

أدى ذلك إلى حالة  حیث ،وحتى العالم بأسره ،، بل تجاوزه لیشمل مختلف الدولفقط الواحدة
الإجراءات الآلیات و سارعت إلى اتخاذ العدید من  حینمعظم دول العالم،  من الاستنفار في

   .على الصعیدین الدولي والوطني

  : ومن هنا نطرح الإشكال التالي

تصدي جریمة الإرهاب الإلكتروني؟ وهل حققت جهة لالمو  الدولیةالآلیات  ما مدى فعالیة -
   النتائج المرجوة منها؟

  :المنهج المتبع
اعتمدنا المنهج الوصفي، وذلك بوصف ظاهرة الإرهاب  الإشكالیةهذه وللإجابة على 

تحدید كذا و  الجریمة،هي في الواقع من خلال تبیان المفاهیم المتعلقة بهذه كما الإلكتروني
لتحلیل كل الظواهر المؤدیة لهذا الاعتماد على المنهج التحلیلي أیضا خصائصها، كما تم 

  ."الإرهاب الإلكتروني" الفعل الإجرامي
 :الدراسات السابقة

التي نذكر من لدراسات سواء كانت مؤلفات وكتب و بالعدید من اهذا الموضوع حظي        
  :بینها
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للمؤلف عادل " الإرهاب الالكتروني القوة في العلاقات الدولیة نمط جدید وتحدیات مختلفة -
مقارنة رهاب الالكتروني دراسة تحلیلیة و عبد الصادق الذي تطرق فیه إلى دراسة موضوع الإ

كذلك تحدیات أهم مفاهیم الإرهاب الالكتروني وأنواعه و مع مختلف القوانین محاولا فیها إبراز 
 . العلاقات الدولیة وتأثیراتها

ولا نغفل عن اختیار هذا الموضوع ولو اختلفت العناوین في جعله عنوان بحث       
  :منهاالرسائل مذكرات عدیدة نذكر 

الجهود الدولیة في مكافحة الإرهاب الالكتروني "أطروحة الدكتوراه شعنبي صابرة في  -
لمكافحة  نجاري علي فایزة كریم في الآلیات القانونیة: رسالة الماجستیر لـو "  دراسة مقارنة

  .الإرهاب الالكتروني 

أیضا أدرج هذا الموضوع في عدة ندوات وملتقیات وطنیة سجل فیها العدید من و         
  . الأساتذة مداخلاتهم وأرائهم

 : صعوبات الدراسة
  :نذكر منهااجهتنا العدید من الصعوبات لقد و 

 كل الجزئیات المهمة في الموضوع التزاما منا بالشكلیات  إلى عدم تمكیننا من التطرق
  .المطلوبة في إعداد المذكرة

  نظرا  ،حصول على المعلومات والتطبیقات الخاصة بجریمة الإرهاب الالكترونيالعدم
   .طرح متشابه الأفكاركذا و ، للتداول نفس الموضوع

 في التشریع  خاصة ،قلة وجود النصوص القانونیة في جرائم الإرهاب الإلكتروني
  .في هذا المجال الحدیث قصور التشریعيفراغ و  هذا ما یدل على وجودالجزائري و 

 قلة المراجع المتخصصة في هذا الموضوع.  

زالة لإ ،وفي ظل هذه الصعوبات حاولنا الإلمام بموضوع جریمة الإرهاب الالكتروني        
  .واللبس عنهالغموض كل 
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 :التصریح الجزئي بالخطة

حیث  ،ارتأینا تقسیم موضوع دراستنا إلى فصلین الإشكال المطروحهذا  لىللإجابة ع
والذي ینقسم إلى  ،في جریمة الإرهاب الالكتروني ي الفصل الأول الإحكام القانونیةسنتناول ف

تطرقنا في المبحث الأول إلى الإطار المفاهیمي لجریمة الإرهاب الالكتروني ، حیث مبحثین
 .لجریمة الإرهاب الالكتروني حكام الإجرائیةالثاني فخصصناه لدراسة الأأما المبحث 

والذي ینقسم  ،آلیات مكافحة جرائم الإرهاب الالكترونيب المعنونالفصل الثاني أما 
الدولیة في مكافحة دور الآلیات الإقلیمیة و  في المبحث الأولحیث تناولنا  ،بدوره إلى مبحثین

المبحث الثاني سنتناول فیه التعاون الدولي في مكافحة جریمة و  ،جریمة الإرهاب الالكتروني
  .الإرهاب الالكتروني
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  :الفصل الأول تمهید

نظرا لأن جریمة الإرهاب الالكتروني تعتبر من الجرائم المسـتحدثة، والتـي انتشـرت فـي 
العــالم بعــد التطــور التكنولــوجي الخطیــر، حیــث أصـــبح مــن الســهل بمــا كــان الحصــول علـــى 
حاســـب آلـــي وتزویـــده بشـــبكة انترنـــت، فأمـــام ضـــعف تـــأمین البیئـــة الرقمیـــة فـــي الـــدول النامیـــة 

العربیــة، وقلـــة التكــالیف وجـــدت الجماعــات الإرهابیـــة فرصــتها فـــي تنفیــذ مخططاتهـــا وخاصــة 
 .الإجرامیة التخریبیة دون تحمل تكالیف باهظة، ودون تعریض أنفسهم للخطر

ـــي كمـــا هـــو  ـــل بق ـــف ب ـــم یختل ـــة ل ـــات الإرهابی ـــإن الهـــدف مـــن وراء العملی ـــك ف ـــى ذل وعل
ت هـذه الوسـیلة، وتطـورت مـع التطـور الاختلاف فقط كان في الوسیلة المستخدمة، حیث تغیر 

من أجل ذلك سوف نحاول من خلال هذا الفصل التعـرف علـى جریمـة فالعلمي والتكنولوجي، 
والإحاطــة بمختلــف جوانبهــا القانونیــة مــن خــلال التعــرض إلــى مفهومهــا  ،الإرهــاب الالكترونــي

لإطـار المفـاهیمي لخصـص المبحث الأول  ،وذلك من خلال مبحثین ،ارتكابهاوكذلك أسالیب 
ـــــة لجریمـــــة الإرهـــــاب  المبحـــــث الثـــــانيأمـــــا  لجریمـــــة الإرهـــــاب الالكترونـــــي، الأحكـــــام الإجرائی

 .الإلكتروني
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  .الإطار المفاهیمي لجریمة الإرهاب الإلكتروني: المبحث الأول

كان الإرهاب الالكتروني صورة حدیثة ومتقدمة لتطور الإرهاب التقلیدي كـان لزامـا  لقد
ـــى  علینـــا أن نتعـــرض ـــة أفضـــل وأســـهلإل وبمـــا أن مفهـــوم  مفهـــوم الإرهـــاب الالكترونـــي بطریق

ـــدي أصـــبح واضـــحا إلـــى حـــد مـــا فـــان الإرهـــاب الالكترونـــي كمفهـــوم  الإرهـــاب كمصـــطلح تقلی
 لك لأنـه یعتمـد علـى تقنیـة أنظمـة المعلومـات مـن حیـثمستحدث لا یزال یعتریه الغموض وذ

 .وكذا من حیث دور الفاعل فیه وطبیعة سلوكه ،وسیلة ارتكابه
مفهــوم وأسـالیب إركــاب جریمــة ومـن أجـل ذلــك ومـن كــل مـا ســبق سـوف نتطــرق إلـى 

أركان وصور جریمة الإرهـاب في مطلب أول، وبعدها سوف نتطرق إلى  الإرهاب الالكتروني
  .في مطلب ثاني يالالكترون

  .مفهوم وأسالیب ارتكاب جریمة الإرهاب الإلكتروني: المطلب الأول

ینطلق تعریف الإرهاب الإلكتروني من تعریـف الإرهـاب التقلیـدي، ولا یختلـف الإرهـاب 
الإلكترونــي عــن الإرهــاب العــام إلا فــي نوعیــة الأداة المســتخدمة لتحقیــق الغــرض الإجرامــي، 

ـــي  ـــة، واســـتخدام وســـائل فالإرهـــاب الإلكترون ـــة والتقنی ـــى اســـتغلال الإمكانیـــات العلمی یعتمـــد عل
لحاق الضرر بهم، أو تهدیدهم الاتصال والإنترنت من  .أجل تخویف وترویع الآخرین، وإ

  تعریف جریمة الإرهاب الإلكتروني وخصائصها: الفرع الأول
 تعریف الإرهاب الإلكتروني: أولا

ــألف مصــطلح الإرهــاب الإلكترونــي أو مــن كلمتــین، كلمــة  (Cyber terrorisme) یت
وتعنـي الإرهـاب  (Terrorisme) ومتداولة وتعني الإنترنت، والكلمة الأخـرى  (Cyber) مألوفة

 .1لم تعرف تعریفاً محدداً  والتي، حتى الآن

                                                             
 .135، ص 2011، القاهرة، 1المركز القومي لإصدارات القانونیة، ط لجرائم المعلوماتیة،: یوسف حسن یوسف -  1
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ونسوق بعض التعـاریف التـي أعطیـت للإرهـاب الإلكترونـي، والتـي تتمیـز فـي معظمهـا 
المكونة له وبوحـدة الأهـداف التـي یسـعى لتحقیقهـا، وكـذا الخلفیـات  بتشابه العناصر التأسیسیة

  :التي تحركه، فالإرهاب الإلكتروني
سـوء الاسـتخدام القصـدي لنظـام المعلومـات "بأنـه  (Barry Collins) یعرفـه بـاري كـولینز      

  .1إرهابي الرقمي والشبكات أو مكوناتها لتحقیق هدف یدعم أو یشمل حملة إرهابیة أو فعل
ویمكن تعریف الإرهاب الإلكتروني كذلك بأنه النشاط غیر القانوني الذي یقوم بـه طـرف     

  .2ما بوساطة التقنیة الإلكترونیة الرقمیة عبر شبكاتها لتحقیق غرض محدد
بأنـه العـدوان أو التخویـف أو التهدیـد المـادي " الإرهاب الإلكترونـي"ویمكن شرح مفهوم 

ل، أو الجماعـــات أو الأفـــراد علـــى الإنســـان، باســـتخدام المـــوارد أو المعنـــوي الصـــادر مـــن الـــدو 
 .المعلوماتیة والوسائل الإلكترونیة

 تعریف الإرهاب في المعاهدات والتشریعات الوطنیة: ثانیا
ـــي المنعقـــد عـــام " ســـوفیا"جـــاء فـــي مـــؤتمر  ـــد القـــانون الجزائ : عرفـــه بأنـــه 1930لتوحی

إحـــداث خطـــر جمـــاعي، ویعتبـــر الرعـــب عنصـــرا الاســتعمال العمـــدي لكـــل وســـیلة قـــادرة علـــى 
 .أساسیا في تكوین هذه الجریمة

   1998الاتفاقیة العربیة لمكافحة الإرهاب التي أبرمت في أفریل سنة  -1
بأنـه كـل فعـل مـن أفعــال العنـف أو التهدیـد بـه أیـا كانــت : قـد عرفتـه فـي مادتهـا الأولــى

أو جمــاعي ویهــدف إلــى إلقــاء الرعــب  بواعثــه أو أغراضــه، یقــع تنفیــذا لمشــروع إجرامــي فــردي
أو حــریتهم أو أمــنهم للخطــر، أو إلحــاق بــین النــاس، أو تــرویعهم بإیــذائهم أو تعــریض حیــاتهم 

ـــق أو الأمـــلاك العامـــة أو الخاصـــة ـــة أو بأحـــد المراف أو احتلالهـــا أو الاســـتیلاء  الضـــرر بالبیئ
  ."3الموارد الوطنیة للخطرعلیها، أو تعریض احد 

  
  

                                                             
 . 136، ص المرجع السابق: یوسف حسن یوسف - 1
، 1دار الكتب والوثائق القومیة المصریة، ط ،)دراسة قانونیة أمنیة نفسیة إجتماعیة(الإرهاب الإلكتروني : مصطفى محمد موسى- 2

 .05، ص 2009القاهرة، 
والتي اعتمدها مجلسا وزراء العدل والداخلیة العرب في اجتماعهما المشترك  1998الاتفاقیة العربیة لمكافحة الإرهاب لسنة  - 3

 .1999/05/07ودخلت حیز النفاذ بتاریخ  1998/04/22بالقاهرة یوم 
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  1999منظمة المؤتمر الإسلامي لمكافحة الإرهاب أسنة معاهدة  -2
عرفت الإرهاب في الفقرة الثانیة من مادتها الأولـى بأنـه كـل فعـل مـن أفعـال العنـف أو 
التهدید به أیا كانت بواعثه أو إغراضه یقـع تنفیـذا لمشـروع إجرامـي فـردي أو جمـاعي ویهـدف 

و تعـریض حیـاتهم أو أعراضـهم أو حـریتهم إلى إلقاء الرعـب بـین النـاس أو تـرویعهم بإینـائهم أ
أو أمنهم أو حقـوقهم للخطـر، أو إلحـاق الضـرر بالبیئـة أو بإحـدى المرافـق أو الأمـلاك العامـة 
أو الخاصـــة أو احتلالهــــا أو الاســــتیلاء علیهــــا أو تعـــریض أحــــد المــــوارد الوطنیــــة أو المرافــــق 

السیاسـیة أو سـیادة الـدول  أو الوحـدةالدولیة للخطر، أو تهدید الاستقرار أو السـلامة الإقلیمیـة 
 . 1المستقلة

  :مجمع الفقه الإسلامي -3
أعطـى تعریفــا للإرهــاب وذلـك فــي الــدورة السادسـة عشــر لرابطــة العـالم الإســلامي التــي 

العنـوان : م وذلـك بقولـه 2002هـ الموافق لــ 1423شوال عام  21عقدت في مكة المكرمة في
دول بغیـــا علـــى الإنســـان فـــي دمـــه، عقلـــه، ملـــه وعرضـــه الـــذي یمارســـه أفـــراد أو جماعـــات أو 

ویشمل صنوف التخویف والأذى والتهدید والقتل بغیر حق ومـا یتصـل بصـورة الحرابـة، وقطـع 
الطریق وكل فعل من أفعال العنف أو التهدید، یقع تنفیـذا المشـروع إجرامـي فـردي أو جمـاعي 

هم أو تعــریض حیــاتهم أو حــریتهم أو ویهــدف إلــى إلقــاء الرعــب بــین النــاس، أو تــرویعهم بإیــذائ
أمـــنهم أو أقـــوالهم للخطـــر ومـــن صـــنوفه إلحـــاق الضـــرر بالبیئـــة أو بأحـــد المرافـــق أو الأمـــلاك 

  . 2الوطنیة أو الطبیعیة للخطر العامة أو الخاصة، أو تعریض احد الموارد
صـــــدرت ثلاثـــــة عشـــــرة اتفاقیـــــة  2005إلـــــى غایـــــة  1963وتجـــــدر الإشـــــارة أنـــــه منـــــذ 

كلهـــا متعلقـــة بالإرهـــاب دخلـــت جمیعهـــا حیـــز التنفیـــذ فیمـــا عـــدا الاتفاقیـــة التـــي تـــم وبروتوكـــولا 
بشــان الإرهــاب النــووي بمقتضــى قــرار الجمعیــة العامــة للأمــم  2005أفریــل  13اعتمادهــا فــي 
  .14/09/20053من  وتم التوقیع علیها اعتبارا 290/59المتحدة رقم 

  
  

                                                             
اجتماعیة، سلسلة اللواء الأمنیة في مكافحة  -نفسیة  -أمنیة  -دراسة قانونیة  -سى، الإرهاب الالكترونيمصطفى محمد مو  - 1

 .92، ص 2009، یة، مطابع الشرطة، دون مكان نشرالجریمة الالكترون
 .22، 23محمود عبد العزیز محمد، مرجع سابق، ص  - 2
 .229، ص 2005سبتمبر، دار النهضة العربیة، القاهرة،  11د الأمم المتحدة والإرهاب قبل وبع ،علاء الدین راشد- 3
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  یات الدولیةتعریف الإرهاب الإلكتروني في الاتفاق: ثانیا
 انعـدام هـو الاتفاقیـات فـي الـواردة التعـاریف خـلال مـن للنقـاش المثـارة النقـاط أهـم مـن
 . دولیا علیه یعتمد للإرهاب لمصطلح ومانع اتفاق جامع

 الدولي التشریع في -1
 هـي الإرهابیـة الأعمـال" :أن علـى الإرهـاب لقمـع 1937 لسـنة جنیـف اتفاقیـة عرفـت

 فـي الرعـب من حالة خلق بها یقصد أو وتستهدف، ما دولة ضد الموجهة الإجرامیة الأعمال
 مـن نـرى حیـث 1."الجمهـور عامـة أو الأشـخاص، مـن مجموعـة أو معنیـین أشـخاص أذهـان

بدقـة  تحـدد ولـم لعبـارات عامـة، اسـتعمالها للإرهـاب لتعریفهـا جنیـف اتفاقیـة خـلال مـا ورد فـي
  .للإرهاب الفعل الإجرامي المشكل

الاتفاقیــة العربیـــة لمكافحــة الإرهــاب الصـــادرة مــن مجلــس وزراء الداخلیـــة  بینمــا تعــرف
بأنه كل فعل من أفعال العنف أو التهدید به أیـا كانـت دوافعـه  1997العرب بالقاهرة في سنة 

وأغراضه، یقع تنفیذا لمشروع إجرامي فردي أو جماعي، ویهدف إلى إلقـاء الرعـب بـین النـاس 
ریض حیاتهم أو حریاتهم أو أمنهم للخطر أو إلحـاق الضـرر بالبیئـة أو ترویعهم بإیذائهم أو تع

 أو بأحــــد المرافــــق العامــــة أو الخاصــــة أو احتلالهــــا أو الاســــتیلاء علیهــــا أو تعــــریض المــــوارد
 . 2الوطنیة للخطر

  خصائص جریمة الإرهاب الإلكتروني: ثالثا
ووســائل هــذا إن تعــدد خصــائص وســمات الإرهــاب الالكترونــي یرجــع إلــى تعــدد طــرق 

  :الأخیر، حیث تمثلت سمات الإرهاب الالكتروني في
  أن الإرهــاب الإلكترونـــي لا یحتـــاج فـــي ارتكابـــه إلـــى العنـــف والقـــوة، بـــل یتطلـــب وجـــود

 .حاسوب متصل بالشبكة المعلوماتیة ومزود ببعض البرامج اللازمة
 لـدول والقـارات، یتسم الإرهاب الإلكتروني بكونه جریمة إرهابیة متعدیـة الحـدود وعـابرة ل

 . وغیر خاضعة

                                                             
، 2018، عمان، 1، ط1ج ،الأكادیمي الكتاب مركز ،المعاییر اختلافو   المفهوم مشكلة بین الإرهاب مكافحة میلود، الصدیق ولد - 1

 .18-17: ص ص
 .05، ص 2015السعودیة،  ،1، رابط العرب الإسلامي، ططبیعة الإرهاب الإلكترونيعبد القادر الشیخي،  - 2
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  ،یتسم الإرهاب الإلكتروني بكونه جریمة إرهابیة متعدیة الحدود، وعابرة للدول والقـارات
 .وغیر خاضعة لنطاق إقلیمي محدود

 ونقص الخبرة لدى بعض الأجهزة الأمنیة ، صعوبة اكتشاف جرائم الإرهاب الإلكتروني
 .الجرائم والقضائیة في التعامل مع مثل هذا النوع من

  صعوبة الإثبات في الإرهـاب الإلكترونـي، نظـرا لسـرعة غیـاب الـدلیل الرقمـي، وسـهولة
 .إتلافه وتدمیره

 یتمیز الإرهاب الإلكتروني بأنه یجري عادة بتعاون أكثر من شخص على ارتكابه. 
  أن مرتكب الإرهاب الإلكتروني یكون في العادة من ذوي الاختصاص في مجال تقنیة

أو على الأقل شخص لدیه قدر من المعرفة والخبرة في التعامل مع  المعلومات،
 .الحاسوب والشبكة المعلوماتیة

  إن الإرهاب الإلكتروني لا یترك أي دلیل مادي یعد ارتكاب جرائمه، وهذا ما یصعب
 .عملیة التعقب واكتشاف الجریمة أساسا

 1يالجان سهولة إتلاف الأدلة في حال العثور على أي دلیل یمكنه إدانة. 
  .ارتكاب جرائم الإرهابیة الالكترونیةووسائل أسالیب : الفرع الثاني
  :جرائم الإرهاب الإلكتروني ارتكابأسالیب : أولا

تستخدم جماعات المنظمات الإرهابیة المختلفة الشبكة المعلوماتیة العالمیة في 
  فرصة ثمینة في التخفيالاتصال والتنسیق فیما بینها نظرا لقلة تكالیف الاتصال وتعتبر 

حیث یمكن وضع رسائل مشفرة تأخذ طابعا لا یلفت الانتباه ومن دون أن یظهر الإرهابي 
 .للإفصاح عن هویته، كما أنها لا تترك اثرا واضحا یمكن ان یدل علیها

 : یلجأ الإرهابي الإلكتروني، عن طریق الشبكة العالمیة، للأسالیب التالیةو 
تمتاز الشبكة المعلوماتیة بوفرة المعلومات الموجودة فیه، كما : الإرهابیةجمع المعلومات  -1

أنهــا تعـــد موســوعة إلكترونیـــة شــاملة متعـــددة الثقافــات ومتنوعـــة المصــادر وغنیـــة بالمعلومـــات 
  . تي یسعى الإرهابیون للحصول علیهاالحساسة ال

                                                             
  .214، ص 1ط،  2007حسن مظفر الرزو، الفضاء المعلوماتي، بیروت، مركز دراسات الوحدة العربیة،  - 1
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یسـر علـى الإرهـابیین  مـاوهـذا : إنشاء وتصمیم مواقع إلكترونیة على الشـبكة العنكبوتیـة-3
  .  1إستقطاب ذوي العقول الضعیفة والضمائر المهزوزة لحمل مبادئهم وتوجیهاتهم التخریبیة

تحتاج الأعمال الإرهابیة إلـى التخطـیط المحكـم و : التخطیط والتنیسق للعملیات الإرهابیة-2
الأهمیــة للجماعـــات تنســیق شــامل و تعــد الشــبكة العالمیــة للمعلومــات وســیلة الاتصــال بالغــة 

الإرهابیة، حیث تتیح لهم الحریة في التخطیط الدقیق والتنسیق الشامل و شن هجمات إرهابیـة 
  .2محددة، بعید عن أعین الناظرین مما یسهل ترتیب تحركاتهم و توقیت هجماتهم

ــى التمویــل-3 مــن خــلال الشــبكة المعلوماتیــة العالمیــة وعــن طریــق الاســتعانة  :الحصــول عل
ــالتعرف علــى الأشــخاص ذوي المشــاعر الرقیقــة والقلــوب  ببیانــات إحصــائیة یقــوم الإرهــابیون ب

الرحیمة ومن ثم یتم استدراجهم لدفع تبرعات مالیة لأشخاص اعتباریین یكونـون واجهـة لهـؤلاء 
  .الإرهابیین

إن استقدام عناصر جدیدة داخل المنظمات الإرهابیة، یحافظ  .التعبئة و تجنید الإرهابیین-4
  بقائها واستمرارها، وهم یستغلون تعاطف الآخرین من مستخدمي الانترنت مع قضایاهم على

تسمح الشـبكة العنكبوتیـة مـن تـدریب الإرهـابیین  التدریب على تقنیات الإرهاب الالكتروني-5
  الإلكترونیة إلى تدریب خاص وتحتاج العملیات الإرهابیة 3بعیدا عن أعین الأمن

  :جرائم الإرهاب الإلكترونيوسائل إرتكاب : ثانیا

استخدام الإمكانیات العلمیة والتقنیة، واستغلال "یعتمد الإرهاب الإلكتروني على 
لحاق الضرر بهم  وسائل الاتصال والشبكات المعلوماتیة من أجل تخویف وترویع الآخرین، وإ

  . أو تهدیدهم

                                                             
التجربة الفرنسیة نموذجا، ورقة علمیة  ،الإجراءات الإحترازیة الدولیة في مواجهة خطر الإرهاب الإلكتروني ،میلود عبد الرحمن - 1

جامعة الإمام محمد بن سعود  ،مقدمة إلى المؤتمر الدولي الأول لمكافحة الجرائم المعلوماتیة الذي نظمته كلیة الحاسب والمعلومات
 .140، ص 2015الإسلامیة، الریاض، المملكة العربیة السعودیة، 

مدى كفایة نصوص قانون العقوبات والإجراءات الجنائیة لمواجهة الإرهاب عبر  :جمیل عبد الباقي الصغیر، مداخلة بعنوان - 2
الإرهاب، نظمتها جامعة نایف العربیة للعلوم الأمنیة بالقاهرة بالتعاون مع جامعة عین الأنترنت و  ـحلقة علمیة موسومة ب الانترنت،

 .13، القاهرة، ص 2008نوفمبر  19 - 15شمس، خلال الفترة الممتدة من 
 .20سابق، ص المرجع النایف بن محمد المرواني،  - 3
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لمستخدمة في الإرهاب یعد البرید الالكتروني من أهم الوسائل ا :البرید الالكتروني -1
من خلال استخدامه في التواصل وتبادل المعلومات بینهم، بل إن كثیرا "الإلكتروني، وذلك 

من العملیات الإرهابیة التي حدثت كان البرید الالكتروني فیها وسیلة من وسائل تبادل 
رهم والترویج المعلومات وتناقلها بین القائمین بالعملیات و المخططین لها، حیث یتم نشر أفكا

 ."والمتعاطفین معهم عبر المرسلات الإلكترونیة لها والسعي لتكثیر الأتباع
یقــوم الإرهـــابیون بإنشــاء وتصــمیم مواقـــع لهــم علـــى شــبكة المعلومـــات " :مواقــع الإنترنـــت -2

العالمیة لنشر أفكارهم والدعوة إلى مبادئهم، بل تعلیم الطرق والوسائل التي تساعد على القیـام 
بالعملیـــات الإرهابیـــة فقـــد أنشــــئت مواقـــع لتعلـــیم صـــناعة المتفجــــرات وكیفیـــة اختـــراق وتــــدمیر 

  ".المواقع المحجوبة، وطریقة نشر الفیروسات المواقع، وكیفیة الدخول إلى

  .أركان وصور جریمة الإرهاب الإلكتروني: المطلب الثاني

لكـل جریمـة مـن الجـرائم بنیـان قـانوني یمیزهـا عـن غیرهـا مـن الجـرائم، أي لهـا عناصــر 
اب الالكترونـي معینة حددها المشرع للعقاب و إن أنتفا أحداهما  لا تكـون أركـان جریمـة الإرهـ

أركــان الجریمــة هــي  تقــوم و  مســتمدة كلهــا مــن النظریــة العامــة للتجــریم، الأركــانهــذه ف ،قائمــة
  .تمیزها عن غیرها من الجرائمترسم حدودها الفاصلة و تحدیدها و ب

  أركان جریمة الإرهاب الإلكتروني :الفرع الأول

كــــل  مجموعــــة الأجــــزاء التــــي تشـــكل منهــــا الجریمــــة، أو: "تعـــرف أركــــان الجریمــــة بأنهـــا  
الجوانــب التــي یتشــكل منهــا بنیــان الجریمــة أو التــي یترتــب علــى وجودهــا فــي مجموعهــا وجــود 

 1 .الجریمة ویترتب على انتفائها أو انتفاء أحدها انتقاء الجریمة،
 وقـد اختلــف الفقهــاء حـول الأركــان العامــة للجریمـة ســواء علــى الصـعید الــوطني أو الــدولي

المستوى الوطني ظهرت ثلاث جهـات فقهیـة مختلفـة حـول أركـان الجریمـة فیـرى الاتجـاه  فعلى
الأول أن للجریمـــة ثلاثـــة أركـــان عامـــة، ركـــن مـــادي وركـــن معنـــوي وركـــن شـــرعي وأمـــا الثـــاني 
حسب رأي هذا الاتجاه ركن عدم الشرعیة، وهـو عـدم وجـود سـبب قـانوني لإباحـة الفعـل، وأمـا 

                                                             
 .67، ص 2004دراسة مقارنة، دار الفكر الجامعي، الإسكندریة،  - محمود صالح العادلي، الجریمة الدولیة  - 1
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ن هنـاك ثـلاث أركـان للجریمـة، مـادي ومعنـوي والثالـث شـرعي، وأمـا الاتجاه الثاني فإنـه یـرى أ
الاتجــاه الثالــث فهــو الــذي یــرى أن للجریمــة ركنــین فقــط ركــن مــادي والآخــر معنــوي، أمــا عــن 
الركن الشرعي فینفي عنه أنصار هذا الاتجاه كونه ركن من أركـان الجریمـة، لأنـه مـن ینشـئها 

مــن المســتحیل أن  یكــون خــالق الجریمــة علــى حــد و ) الــنص القــانوني هــو الــذي یجــرم الفعــل(
الشرعي إلى الصـعید  احد العناصر المكونة لها، وقد امتد هذا الخلاف حول الركن -تعبیرهم 
 . الدولي

ــة تــتم بصــور وأشــكال مختلفــة  وقــد بینــت معظــم الدراســات الســابقة أن الجــرائم الإرهابی
الإرهــاب الــدولي تتمیــز ببعــدها الــدولي فبعضــها محلــي والــبعض الآخــر یكــون دولــي، فجریمــة 

عــن الجــرائم الأخــرى، لــذلك ســوف نحــاول مــن خــلال هــذا العنصــر ان نتعــرض الــى الــركنین 
المادي والمعنوي للإرهـاب الالكترونـي مـن خـلال فـرعین كمـا سـوف نعـرج علـى الـركن الـدولي 

 .1الدولیة إذا اشتملت هذه الجریمة على عناصر الجریمة
 : الركن الشرعي: أولا

یقصد بالركن الشرعي للجریمة وجود نـص یجـرم الفعـل ویوضـع العقـاب المترتـب علیـه 
وقــت وقــوع هــذا الفعــل، یبنــى علــى ذلــك عــدم جــواز ملاحقــة الشــخص عــن فعــل ارتكبــه قبــل 
صدور نص التجریم، وعن فعل ارتكبه بعد إلغاء نص التجـریم، كمـا لا یجـوز قیـاس أفعـال لـم 

على تجریمها وأفعال أخرى ورد نص التجـریم علیهـا مهمـا یكـن بینهـا مـن تشـابه  ینص المشرع
مــن حیــث الــدوافع أو الفاعلیــة أو النتــائج أو العناصــر، ذلــك أنــه لا یجــوز أیضــا التوســع فــي 

 .2تفسیر النصوص الجزائیة، وعلى القضاة التقید بمدلول النص والالتزام بمضامینه
هـــذه الأفعـــال تختلـــف  الإنســـانمادیـــة الصـــادرة عـــن إن الجریمـــة هـــي نتیجـــة الأفعـــال ال

حسـب نشـاطات الإنسـان، وهـذا مــا جعـل المشـرع یتـدخل لتجــریم هـذه الأفعـال الضـارة بموجــب 
 .  3نص قانوني یحدد فیه الفعل الضار او المجرم والعقوبة المقررة لارتكابه

                                                             
كلیة الحقوق  ،امأطروحة دكتوراه في القانون الع ،دور القانون الدولي الجنائي في حمایة حقوق الإنسان ،عبد االله علي عبو سلطان - 1

 .72، ص 2004/2003 ،جامعة الموصل العراق
سعید علي نعیم، آلیات البحث والتحري من الجرائم المعلوماتیة في القانون الجزائري، مذكرة ماجستیر، جامعة الحاج الخضر  - 2

 .33، ص 2012باتنة، كلیة الحقوق والعلوم السیاسیة، قسم الحقوق، 
 .27، الأردن، ص 2010القطاونة مصعب، الإجراءات الجنائیة الخاصة في الجرائم المعلوماتیة، بحث مقدم لشبكة قانوني،  - 3
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ویتسـم هـذا المبـدأ أن القاضــي الجنـائي عنـد تفسـیره لنصــوص القـانون ان یفسـره تفســیرا 
قیـاس  إلـىضیقا، بالإضـافة الـى منـع اللجـوء الـى القیـاس بمعنـى عـدم لجـوء القاضـي الجنـائي 

 .فعل ورد نص بتجریمه فیقرر القاضي الجنائي للأول عقوبة الثاني للتشابه بین الفعلین
بشـــكل خطیـــر فـــي تفشـــي  الإجـــرامت أدى الـــى تطـــور ظـــاهرة إن ظهـــور شـــبكة الانترنـــ

 . الجریمة الإكترونیة وازداد هذا الوضع خطورة خاصة حین أصدر المجلس الأوروبي

 .الركن المادي: ثانیا

یعبــر الــركن المــادي علـــى الوجــه الظــاهر للجریمــة، وبـــه یتحقــق اعتــداء الفاعــل علـــى 
ي تنعدم الجریمة ومعها العقوبة، فـالركن المـادي مصلحة یحمیها القانون، وبانعدام الركن الماد

ینصب على الفعل والسلوك، فالقانون لا یعاقب على الأفكار والنوایـا السـیئة مـا لـم تظهـر إلـى 
 .النیة مجسدة في فعل أو عمل العالم الخارجي، وتكون هذه

ث وجریمــة الإرهــاب الالكترونــي لا یختلــف ركنهــا المــادي عــن الجــرائم العادیــة، مــن حیــ
یؤدي إلى نتیجة یعاقب علیها القانون، إلا انه في جریمة الإرهاب یكون السلوك  1توافر سلوك

، ویشــترط فــي هــذا الســلوك 2دائمــا ایجابیــا ولا یتصــور وجــود ســلوك ســلبي یمثــل ركنهــا المــادي
حتـــى یحقـــق النتیجـــة التـــي یرجوهـــا الإرهـــابي أن تربطـــه بهـــذه النتیجـــة علاقـــة تعـــرف بالعلاقـــة 

 .السببیة
ومــن أجــل ذلــك وفــي ســبیل معرفــة الســلوك المــادي والنتیجــة الضــارة لجریمــة الإرهــاب 

ـــوان  الالكترونـــي ـــى عنصـــرین الأول ویحمـــل عن بشـــيء مـــن التفصـــیل قســـمنا هـــذا العنصـــر إل
 .والعنصر الثاني النتیجة الضارة السلوك الإجرامي

جرمیـة المكونـة عرف السلوك الإجرامي على أنه مجموعة الأفعـال ال: السلوك الإجرامي   -1
 ."3سلوك إجرامي للجریمة، فلا جریمة دون

                                                             
، مركز كردستان للدراسات جریمة الإرهاب والمسؤولیة المترتبة عنها في القانون الجنائي الداخلي والدولي ،یوسف كوران -1

 82، ص 2007 العراق، -الإستراتیجیة السلیمانیة 
 .71طارق عبد العزیز حمدي، مرجع سابق، ص  -2

 83مرجع ، ص نفس الیوسف كوران،  3-
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فالســلوك الإجرامــي فــي الجریمــة الإرهابیــة ســتمثل فــي الفعــل، أو مجموعــة مــن الأفعــال 
         فلـــیس هنـــاك شـــرط محـــدد فـــي صـــفة هـــذا الفعـــل، ســـواء أكـــان عنیفـــا أم فعـــل قـــوة أو تهدیــــد
أو ترویــع، فـــلا یشــترط مـــثلا حــدا مـــن الجســامة، بـــل إن هنــاك مجموعـــة مــن الأفعـــال تتحقـــق 

فالســلوك الإجرامــي یمكــن أن یكــون قــولا أو  )كالإشــادة بالإرهــاب(بمجــرد نشــر أفكــار منحرفــة 
  .1كتابة أو عملا

 :ومن اجل ذلك یمكن حصر السلوك الإجرامي فیما یلي
فعل مادي أو معنـوي یـؤدي بالمسـاس بسـلامة الإنسـان یمكن القول أن العنف هو : العنف -أ

نهــا أخــذت الحیــز الأكبــر مــن اهتمــام  ویعتبــر العنــف الصــورة البــارزة للجریمــة الإرهابیــة، بــل وإ
 .الفقهاء في هذا الشأن

عــرف الفقهــاء التهدیــد بأنــه إثــارة الخــوف لــدى الغیــر مــن ضــرر أو شــر یصــیبه  :التهدیــد-ب
الكتابة أو الرسم أو الحركة أو الإشارة، وبذلك لا یشترط أن یحدث سواء حدث ذلك بالقول أو 

 .التهدید بالفعل فقط
إلا أن المشرع الجزائري یرى خـلاف هـذا الـرأي ویسـتنتج مـن خـلال نصوصـه القانونیـة        

الإرهابیــــة یمكــــن أن یكــــون  المتعلقــــة بالجریمــــة الإرهابیــــة أن الســــلوك الإجرامــــي فــــي الجریمــــة
یمكن أن یكون سلبیا كالامتنـاع عـن التبلیـغ علـى جماعـة إرهابیـة معلومـة النشـاط  ، كماایجابیا

 .اختباء إرهابي أو جماعة من الإرهابیین أو مكان
أمـا بالنســبة للــركن المــادي لجریمـة الإرهــاب الالكترونــي فــان ركنهـا المــادي یشــترك مــع        

وجـــود بیئـــة رقمیـــة وجهـــاز  الجریمــة المعلوماتیـــة بشـــكل عـــام، فهـــو عبـــارة عـــن ســـلوك یتضـــمن
كمبیـــوتر، وتــــوافر الاتصــــال بشـــبكة الانترنــــت، وبالتــــالي فــــإن الســـلوك الإجرامــــي فــــي جریمــــة 

 2. جهاز الكمبیوتر وباستخدام المعالجة الآلیة للمعلومات الإرهاب الالكتروني یتم من خلال
أن ذلـك یـؤثر على ذلك وجب أن تتم مباشرة النشاط التقني المؤدي إلى الجریمة، حیـث       

لا فلا یمكن القول بإمكانیة توافر الأدلة لاحقـا، فـلا جریمـة مـن هـذا القبیـل  على بناء الأدلة، وإ
 . 3الاعتراف إذا بنیت على مجرد

                                                             
 .83، ص السابق یوسف كوران، المرجع - 1
الجرائم الناشئة عن استخدام الانترنت أطروحة دكتوراه في القانون، كلیة الحقوق جامعة عین  ،عمر محمد أبو بكر بن یونس - 2

 .256، ص 2004/2003شمس، القاهرة 
 .256فس المرجع، ص ن ،عمر محمد أبو بكر بن یونس - 3
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  ومن الصور المتعددة للركن المادي في جریمة الإرهاب الالكتروني 
 الاعتداء على نظام المعالجة الآلیة  
 للمعطیات الاعتداءات على أنظمة المعالجة.  
 الدخول أو البقاء في المشروع في نظام المعالجة الآلیة للمعطیات. 
 الاعتداءات العمدیة على نظام المعالجة الآلیة للمعطیات. 

علــى الاعتــداء العمــدي علــى ســیر النظــام بــنص خــاص واكتفــى  لــم یــنص المشــرع الجزائــري
بــالنص علــى الاعتـــداء العمــدي علــى المعطیـــات الموجــودة داخــل النظـــام ویرجــع تفســیر هـــذا 
الموقــــف للمشــــرع الجزائــــري أن الاعتــــداء علــــى المعطیــــات قــــد یــــؤثر علــــى صــــلاحیة النظــــام 

 1.ووظائفه
 مـن قـانون العقوبـات الفرنسـي نجـدهافي فقرتها الثانیـة  323وبالرجوع إلى نص المادة 

بمجــرد إعاقـة أو إفســاد اشـتغال نظــام المعالجـة الآلیــة :" تـنص علـى هــذه الصـورة وذلــك بقولهـا
 ."للمعطیات

فالمشرع لم یشترط الوسیلة التي یتم بها فعل التعطیل، فقد تكـون مادیـة  ):العرقلة(التعطیل  -
ة المادیـــة للنظـــام، أو تحطـــیم الأســـطوانة أو معنویـــة ســـواء اقترنـــت بعنـــف أم لا ككســـر الأجهـــز 

وتكــون معنویــة إذا وقعــت الكیانــات المنطقیــة للنظــام مثــل البــرامج والمعطیــات بإتبــاع تقنیــات 
 .إدخال برنامج فیروسي

وهـــو كـــل فعـــل یـــؤدي إلـــى جعـــل نظـــام المعالجـــة الآلیـــة للمعطیـــات غیـــر صـــالح  :الإفســـاد -
   تلك التي كان من الواجب الحصول علیهاللاستعمال السلیم وبالتالي یعطي نتائج غیر 

تعتبـــر هـــذه المرحلـــة أولـــى مراحـــل تنفیـــذ الجریمـــة، حیـــث یعـــد فیهـــا : الأعمـــال التحضـــیریة -
الجـاني العــدة لتنفیــذ الجریمــة دون أن یرتكــب أي عمــل مــن أعمــال التنفیــذ كــأن یحضــر أجهــزة 

معینـة مسـتهدفة مــن كمبیـوتر ویوصـله بشـبكة المعلومـات، أو أن یجمـع معلومـات حـول مواقـع 
أجـــل إیجـــاد طریقـــة لاختراقهـــا وقـــد لا یعاقـــب القـــانون علـــى الأعمـــال التحضـــیریة فـــي الجـــرائم 
البسـیطة وفــي الحـالات العادیــة، إلا فــي حالـة الجــرائم الإرهابیـة والجــرائم ضــد أمـن الدولــة فــإن 

 .2عقوبةهذه الأعمال ویحدد لها  الأمر یختلف، ففي هذه الحالة یمكن للقانون أن یجرم
                                                             

 .190، ص المرجع السابق ،عمر محمد أبو بكر بن یونس - 1
 .124 سابق، صالمرجع العمار تیسیر بجبوج،  - 2
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بالوصـول إلـى هـذه المرحلـة یكـون الجـاني قـد اسـتنفذ  ):الجریمـة التامـة(النشاط الإجرامـي  -
كــل المراحــل الســابقة مــن تفكیــر، ورغبــة وأعمــال تحضــیریة، وبــدء فــي التنفیــذ إلــى غایــة إتمــام 

 . النتیجة التي یرجوها الجریمة وتحقیق
یة بأنها الأثـر الـلازم للفعـل المجـرم وتمـس یعرف الفقه النتیجة الإجرام: النتیجة الجرمیة  -2

إمـا الأشـیاء أو الأشــخاص وهـي إمـا تعبــر عـن حقیقـة مادیــة تحـدث فـي العــالم الخـارجي كــأثر 
للفعــل الإجرامــي، أو تعبــر عــن حقیقــة قانونیــة لأنهــا لا یترتــب علیهــا ضــرر، لكنهــا تمــس قــیم 

وجــود مــادي أو ضــرر مجتمعــي المجتمــع كــالجرائم الشــكلیة، فــالجرائم الشــكلیة لــیس لنتیجتهــا 
فهـــذا النـــوع مـــن الجـــرائم یعاقـــب علیهـــا القـــانون وأن لـــم تنـــتج علیهـــا نتیجـــة ضـــارة لأنهـــا تمثـــل 

القـــانون، أمـــا النتیجـــة التـــي یتناولهـــا المشـــرع كحقیقـــة قانونیـــة  مجموعـــة مصـــالح یعاقـــب علیهـــا
 لســـرقة والإرهـــابویطلـــق علیهـــا النتـــائج القانونیـــة، والتـــي تنقســـم إلـــى جـــرائم الضـــرر كالقتـــل وا

 1.وجرائم الخطر المحتمل كجرائم الغش التجاري
 2: وتجدر الإشارة أن بعض الفقه قسم نتائج الفعل الإجرامي إلى

 وتكون في الجرائم الشـكلیة أو مـا یعـرف بـالجرائم غیـر ذات النتیجـة  :نتیجة قانونیة مجردة
أنها تقصر علـى حمایـة قـیم مجتمعیـة ومصـالح وحقـوق عامـة، فهـذه الجـرائم لـیس لهـا واقـع 
مادي محسوس وملموس سوى حیازة محل الجریمة الذي نص علیه القانون، وعلیـه فانـه لا 

 . م الشكلیةحصول النتیجة الإجرامیة في هذه الجرائ یمكن
 وهـي تلـك النتـائج التـي لهـا وجـود مـادي، وهـو مـا یعـرف :نتیجة مادیة ملموسة محسوسة 

  . بالجرائم ذات النتیجة
النتــائج الجرمیــة لابــد أن تمــس الحقــوق والمصــالح التــي یحمیهــا القــانون والتــي تتعلــق ف

فیمـــا یتعلـــق بالأشـــخاص الطبیعیـــة أو الاعتباریـــة ســـواء فـــي أنفســـهم أو فـــي ممتلكـــاتهم، وكـــذا 
 .3مملوكة على الإطلاق للدولة، أو كانت الدولة شریك فیها بالأموال العامة سواء كانت

                                                             
 .196سابق، ص المرجع المحمود عبد العزیز محمد،  - 1
 .197، ص نفس المرجع محمود عبد العزیز محمد،  - 2
 .مكرر من قانون العقوبات الجزائري 87انون العقوبات المصري، المادة ق 119المادة  - 3
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الموجــودة  الأصــلیةیقصــد بالعلاقــة الســببیة بــین الفعــل المجــرم والنتیجــة : العلاقــة الســببیة -
مـا عنـدما تكـون النتیجـة الواقعـة محتملـة الوقـوع  السـببیة فـي جریمـة بینهما، وتقوم هـذه الرابطـة
 . 1وفقا للسیر العادي للأمور

فللعلاقــة الســببیة أهمیــة بالغــة تكمــن فــي كــون الــركن المــادي فــي كــل جریمــة لا یكتمــل 
العلاقـة السـببیة، فبهـذه العلاقـة تتقـرر المسـؤولیة الجنائیـة للجـاني بشـأن هـذه  كـون وجـود هـذه
  .الجریمة المرتكبة

الــركن المعنــوي هــو العلاقـة التــي تــربط بـین مادیــة الجریمــة وشخصــیة : الــركن المعنــوي: ثالثـا
الجاني وجوهر هذه العلاقة هو الإرادة ومن ثم فهي ذات طبیعة نفسیة أي أن المسلك الذهني 

  2 .في تكوین الركن المعنوي لجریمة الإرهاب الإلكتروني والنفسي هو الأساس
فالركن المعنوي للجریمـة بشـكل عـام یمثـل الجانـب الشخصـي أو النفسـي للجریمـة فـلا  

تقـوم الجریمــة بمجــرد قیــام الواقعــة المادیــة ولا تخضـع لســبب مــن أســباب الإباحــة بــل یجــب أن 
ن الفعـل أاطا معنویا حیث یمكن ان یقال بتصدر هذه الواقعة عن إرادة فاعلها وترتبط بها ارتب

هـــو نتیجـــة الإرادة الفاعـــل وبالتـــالي قیـــام هـــذه الرابطـــة التـــي تعطـــي للواقعـــة وصـــفها القـــانوني 
وتوصف بالجریمة ویصعب تحدید الركن المعنوي لجریمة الإرهاب الإلكترونـي فـي أن الـدوافع 

. يالذهنیة أو النمطیة المرتبطة بنفسیة المجرم المعلوماتي هي التي ترسم معـالم الـركن المعنـو 
 إلیـهوبالتالي فان الركن المعنوي لهذه الجریمة یقـوم بقصـد عـام وقصـد خـاص وسـوف نتطـرق 

 :فیما یلي
یعبر القصد الجنائي عن إرادة الجاني في مخالفه المسار القانوني : القصد الجنائي العام -1

على النحـو الصـحیح الـذي رسـمه المشـرع لـم یـتم تعریـف القصـد الجنـائي فـي قـانون العقوبـات 
الجزائــري صــراحة بــل تــم الإشــارة إلیــه بشــكل ضــمني فــي كثیــر مــن مــواده، وذلــك مــن خــلال 

الجریمــة وقــد تــرك المجــال للفقــه للقیــام بتعریــف  اشــتراط تــوافر العمــد لــدى الجــاني عنــد ارتكابــه
القصــد الجنــائي فــأعطوه تعریفــات عدیــدة یتمحــور مضــمونها حــول نقطتــین تتمــثلان فــي اتجــاه 

                                                             
 .89سابق، ص المرجع الیوسف كوران،  - 1
: الجرائم الإلكترونیة من منظور الشریعة الإسلامیة وأحكامها في القانون القطري والقانون الیمني  ،إبراهیم بن محمد محمود الزندان -2

  .35: ، ص2018 ،1ط  ،دراسة مقارنة، جامعة فطاني
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ذا تحقـق العلــم  إرادة الجـاني إلـى ارتكــاب الجریمـة مــع ضـرورة العلـم بكافــة أركانهـا القانونیــة، وإ
ذا انت   .1أحدهما أو كلیهما انتفى قصد الجاني فىوالإرادة لدى الجاني قام القصد الجنائي وإ

اكتفى المشرع الجزائري بالإشارة إلیه ضـمنیا فقـط وذلـك : تعریف القصد الجنائي العام-1-1
من خلال إدراج كلمة العمـد فـي كثیـر مـن النصـوص القانونیـة الدالـة علـى قصـد ونیـة الجـاني 

رادة تحقیق النتیجةالتي تنعكس مباشرة على الجریمة التي یرتكبها الجاني   .2وإ
للقصد الجنائي مرادفات عدیـدة، حیـث یطلـق علیـه تسـمیة الخطـأ المقصـود أو العمـدي 

وكــل هــذه المصــطلحات لهــا نفــس معنــى القصــد الجنــائي، وهــو  ،كــذلك تســمیة القصــد العمــدي
عــرف علــى أنــه علــم الجــاني علمــا یقینــا بالعناصــر المكونــة للجریمــة مــع إرادة تامــة بتحقیــق  ُ ی

 . 3وقبولها الواقعة الإجرامیة
والاجتهـــاد الفقهـــي لـــم یقصـــر فـــي إعطـــاء تعریـــف للقصـــد الجنـــائي حیـــث یـــدور حـــول 

التعریفات المتعددة التي قدمت وتتمثـل هـذه النقطتـین فـي علـم المجـرم نقطتین أساسیتین، رغم 
رادة متجهة بتحقیق هذه العناصر بعناصر  4.الجریمة وإ

للقصد الجنائي العـام عنصـرین جـوهریین یتمـثلان فـي : عناصر القصد الجنائي العام-1-2 
یمكن الاستغناء عنهما لا  العلم والإرادة ولابد من توافرهما لقیام القصد الجنائي لدى المجرم لا

 .5على العلم ولا عن الإرادة
العلم في قـانون العقوبـات معنـاه تـوافر الیقـین لـدى الجـاني بـان سـلوكه یـؤدي : العلم 1-2-2

ــإذا 6إلــى نتیجــة إجرامیــة یعاقــب علیهــا قانونــا مــع علمــه بجمیــع العناصــر القانونیــة للجریمــة ، ف

                                                             
، الجزائــر،  1ط : 2، دیــوان المطبوعــات الجامعیــة القســم العــام -الجریمــة  -شــرح قــانون العقوبــات الجزائــري  ،عبــد االله ســلیمان - 1

 .36، ص 2005
 .216 سابق، صالمرجع ال، القانون الجنائي العام دراسة مقارنة ،خلفي عبد الرحمن -  2
ط ، . نظریـة الجـزاء الجنـائي، دار هومـة للطباعـة والنشـر، د  -عبد القـادر عـدو، قـانون العقوبـات الجزائـري القسـم العـام الجریمـة  - 3

 .181، ص 2010الجزائر، 
أركان الجریمة، أهمیة الإثبات الجنائي طرق الإثبات  -طرق إثباتها في قانون العقوبات الجزائري أركان الجریمة و  إبراهیم،بلعلیات  -4

  . 119، ص 2007ط، الجزائر، .الجنائي، دار الخلدونیة للنشر والتوزیع، د
  2012، لبنـان، 1ط ،بـي الحقوقیـةغازي حنون خلف الـدراجي، اسـتظهار القصـد الجنـائي فـي جریمـة القصـد العمـد، منشـورات الحل - 5

 .23ص
  .120 سابق، صالمرجع ال، إبراهیمبلعلیات  - 6
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الجنــائي لأنهــا هــي التــي تمــد النشــاط الإجرامــي  عناصــر انتفــى القصــد انتفــى العلــم بأحــد هــذه
 1الوصف القانوني بالتالي تمیزها عن باقي الوقائع الإجرامیة الأخرى

الإرادة هي العنصر الثاني للقصد الجنائي بعد العلم وهي قوة نفسیة توجه  :الإرادة -1-2-3
ینتفـــي القصـــد كـــل أو بعـــض أعضـــاء الجســـم لتحقیـــق غـــرض غیـــر مشـــروع، وبانتقـــاء الإرادة 

 .2الجنائي
فـالإرادة تنصــب علـى الســلوك الإجرامـي والنتیجــة المعاقـب علیهــا فیجـب أن تتجــه إرادة 
الجاني إلى تبني السلوك الإجرامـي فهـي حلقـة الوصـل بـین الجریمـة بوصـفها واقعـة مادیـة لهـا 

لكترونیـة ، باسـتخدام الوسـائل الإ3كیانها والفاعل الـذي صـدر عنـه السـلوك وأراد تحقیـق نتیجتـه
لقـاءوالذي یهـدف إلـى إثـارة الرعـب والخـوف بـین النـاس وتعـریض سـلامة المجتمـع للخطـر،   وإ

 . الرعب ما بین الناس وترویعهم، وتعریض حیاتهم للخطر
ونخلص مما سبق بأن القصد الجنائي العام لجریمة الإرهاب الإلكترونـي، هـو أن یعلـم 

ــه، وبطبیعــة الوســیلة التــي  یســتخدمها بتلــك الأفعــال، ودورهــا فــي إحــداث الجــاني بعناصــر فعل
 .الذعر العام والتخویف، وانصراف إرادته إلى إتیان ذلك الفعل مع علمه بما یحدث إلى ذلك

تشترط جریمة الإرهاب الالكترونـي لقیامهـا قصـدا خاصـا إضـافة : القصد الجنائي الخاص-2
للقصد العام السابق الذكر، ویتمثل القصد الخاص في غایة معینة یتطلبهـا القـانون وان یكـون 
الفعــل المــادي المكــون للجریمــة قــد ارتكــب فــي ســبیلها، فــإذا كــان لكــل فعــل غایــة فــإن اعتــداد 

ادة الفاعـل یجعـل منهـا قصـدا ویتمیـز القصـد فـي جریمـة القانون بغایة محددة أن تتجه إلیهـا إر 
الإرهاب أن لـه طـابع ممیـز وهـام ویعتبـر مـن خاصـیة هـذا النـوع مـن الجـرائم ألا وهـو الغـرض 

  .4من ارتكابها 

                                                             
  .182 سابق، صالمرجع العبد القادر عدو،  - 1
 .121: سابق، صالمرجع ال، إبراهیمبلعلیات  -2
  . 165: سابق، ص المرجع ال ،مكافحة جریمة الارهاب الالكترونيأمیر فرج یوسف  - 3
، 02،2017-42والدراســـات،عدد للأبحــاثمجلــة جامعــة القــدس المفتوحــة  فــي القــانون الجزائــري، الإرهــابجریمــة  ،یوســف مــرین - 4

  .314ص
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ویتمثل هـذا القصـد بنیـه إجرامیـة خاصـة تتعلـق أساسـا بالنتیجـة الإجرامیـة ویتضـح مدلولـه مـن 
علـى كـل جریمـة بسـبب مسـتقل وهـي تتطلـب عناصـر ذاتیـه  خلال الحـالات التطبیقیـة اعتمـادا

 .1مجدده تتجاوز القصد العام
وعلیــه فالقصــد الخــاص فــي جریمــة الإرهــاب الالكترونــي هــو الغایــة او الغــرض مــن ارتكــاب 

 مكرر من 87السلوكیات السالفة الذكر ونص المشرع على الأفعال الإرهابیة في نص المادة 
 قانون العقوبات الجزائري

 .صور جریمة الإرهاب الالكتروني: الفرع الثاني
یرتبط الإرهاب الالكتروني بتقدم التكنولوجیا في كافة مجالات الحیاة وفي العالم 
بأسره، وبذلك اتخذ أبعاد جدیدة وازدادت خطورته على المجتمعات الدولیة، حیث تتعدد صوره 

والتخفي، واختلافه عن الإرهاب التقلیدي بحكم نشاطه في العالم الافتراضي المتسم بالسریة 
ثباته حیث یتخذ العدید من الصور مثل  الأمر الذي یجعل من الصعب اكتشافه ومتابعته وإ

التهدید والتجسس إضافة إلى بعض الصور الحدیثة المواكبة للتطورات الحاصلة في مجال 
 :ها كما یليالانترنت كتدمیر واختراق المواقع الإلكترونیة، وسوف نحاول إبراز 

 الصور التقلیدیة للإرهاب الالكتروني: أولا
ویقصد بالتقلیدیة اشتراكها مع صور الإرهاب العادي مع بعض التغییرات الطفیفة 

  : ومن أهم هذه الصور
 التهدید والتجسس الإلكتروني-1
الشبكة یوجد العدید من الأسالیب التي تستخدم في التهدید عبر : التهدید الإلكتروني -1-1

تلك الأسالیب بین تهدیدات باغتیال شخصیات سیاسیة، تهدیدات  العنكبوتیة، وتتنوع
سیاسیة أو هیئات حكومیة، أو التهدید بإطلاق الفیروسات التي من  بتفجیرات في مراكز
  .2معلومات بالكامل شأنها تدمیر أنظمة

یعد التجسس من أقدم وأخطر الأنشطة الاستخباراتیة التي : التجسس الإلكتروني -1-2
مارسها الإنسان قدیما في مختلف المیادین خاصة الحروب، ولقد تطور عقب الطفرة التي 

                                                             
، المركـــز العربـــي للنشـــر جریمـــة الإرهـــاب الـــدولي ومشـــروعیة نضـــال حركـــات التحـــرر الـــوطني إقلـــیم كردســـتان ،بخـــاري جمیـــل علـــي -1

 .355: ، ص 2020، مصر، 1 ط، والتوزیع
 .127، ص 2016المركز العربي بالإصدارات القانونیة، مصر،  ،هشام محمد جرائم الإرهاب المعلوماتیة - 2
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حققتها التكنولوجیا والإعلام واستخدام الحواسب الآلیة وشبكات الإنترنت، وأصبح الهاجس 
دف المعلومات المخزنة في شبكات الأكبر للدول من أكثر الجرائم خطورة التي تسته

  .المعلومات
 الأموال وغسیلالحروب الإعلامیة : ثانیا

الفضاء الإلكتروني له تأثیر هائل على الرأي العام العالمي لأنه : الحروب الإعلامیة -  1
یخاطب ملایین المستخدمین للشبكة العنكبوتیة من شتى أنحاء العالم بوسائل مختلفة 

النص، وبالتالي أي جماعة أو منظمة یمكن لها إنشاء مواقع إلكترونیة الصوت الصورة "
 .أفكارها وتنشرها في مختلف أنحاء العالم جترو 
لقد أدى استعمال الوسائل التقنیة الحدیثة في جریمة غسیل الأموال إلى : غسیل الأموال -  2

معدودة مما یصعب تسهیل إجراء العدید من العملیات المصرفیة وتحویل الأموال في دقائق 
رصد حركة هذه الأموال كما ساهمت مواقع الانترنت في تبییض وتسهیل حركة الأموال 

  . الغیر مشروعة
 :الصور الحدیثة للإرهاب الالكتروني: ثالثا

 والمقصــود بهــا الصــور التــي صــاحبت التطــور التكنولــوجي فــي مجــال الانترنــت وعــالم
  :الكمبیوتر ومن أهمها ما یلي

 واختراق المواقع الإلكترونیةتدمیر -1
ویتمثـل فیمـا تتعـرض لـه المجتمعـات المعلوماتیـة الحدیثـة : تدمیر المواقع الإلكترونیة -1-1

والـــدمار الـــذي قـــد یلحقـــه الهجـــوم الإرهـــابي بمنظومـــة المعلومـــات التـــي تـــتحكم فـــي حیـــاة هـــذه 
والخسـائر التـي قـد تـنجم عـن المجتمعات التي تعتمد على الكمبیـوتر والانترنـت اعتمـادا مطلقـا 

   مثل المعلوماتیة
یتم اختراق المواقع الإلكترونیـة لتغییـر محتویاتهـا أو : اختراق المواقع الإلكترونیة -1-2

سرقة معلومـات سـریة أو تعطیـل الموقـع عـن العمـل والسـیطرة علیـه بشـكل كامـل، وبعـد نجـاح 
اختراقـــه وكأنـــه بمثابـــة رفـــع رایـــة اختـــراق الموقـــع یضـــع المهـــاجمون رســـائل فـــي الموقـــع تعلـــن 

  . 1النصر
  

                                                             
 .71، ص 2017الإرهاب في صورة الحدیثة، طلا منشاء المعارف، الإسكندریة، مصر،  ،محمد معمري - 1
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دارة العملیات عبر الانترنت-2   :تبادل المعلومات وإ
تســاعد شــبكة : تبــادل المعلومــات الإرهابیــة ونشــرها مــن خــلال الشــبكة المعلوماتیــة - 2-1

الانترنــت المنظمــات الإرهابیــة المتفرقــة فــي الاتصــال ببعضــها الــبعض والتنســیق فیمــا بینهــا، 
وذلــك نظــرا لقلـــة تكــالیف الاتصـــال باســتخدام الانترنــت، مقارنـــة بالوســائل الأخـــرى، كمــا أنهـــا 

ام تمتـاز بــوفرة المعلومـات التــي یمكـن تبادلهــا ، وذلـك لهــدف تقلیـل المخــاطر الناجمـة عــن القیــ
ـــع، أو التخفیـــف مـــن  ـــة علـــى ارض الواق باللقـــاءات المباشـــرة بـــین أعضـــاء الجماعـــات الإرهابی

لقاءاستخدام الاتصالات التقلیدیة التي یسهل من خلالها تتبع الإرهابیین   . القبض علیهم وإ
فالجماعــات الإرهابیــة أصــبح لهــا انتشــار : إدارة العملیــات الإرهابیــة عبــر شــبكة الانترنــت-3

الانترنت، لها آلاف الصفحات والمواقع والتي تستخدمها في استقطاب الشـباب مـن  كبیر على
مختلـف دول العـالم، كمـا تســتخدمها فـي التـرویج لأهـدافها وللدعایــة الخاصـة بهـا، ومـن خــلال 

  .ما أطلق علیه الحضانات الإلكترونیة أو الجماعات الإرهابیة الإلكترونیة
 .لجریمة الإرهاب الالكترونيالأحكام الإجرائیة : المبحث الثاني

إذا كانت التكنولوجیا الحدیثة ساهمت بتطور أنماط مستحدثة من الجرائم وعرفت 
بالجرائم الإلكترونیة ، فإنها بدورها أثرت على وسائل إثباتها إذ أصبحت الإجراءات التقلیدیة 

المشرع غیر كافیة لاستخلاص الدلیل الخاص بطبیعة الإجرام المعلوماتي ، مما جعل 
الجزائري یعید النظر في كثیر من المسائل الإجرائیة ، وجعلها أكثر ملائمة مع طبیعة التقنیة 

  .المستحدثة للجریمة المعلوماتیة
 .لإثبات جریمة الإرهاب الإلكتروني التقلیدیةالإجراءات : الأولالمطلب 
اعتراض  ،الإلكترونيلمواجهة جریمة الإرهاب المعدة من ضمن المقومات التشریعیة ف

المتعلق بالوقایة من  04-09، ثم من خلال القانون رقم )الفرع الأول(التسرب المراسلات و 
الجرائم المتصلة بتكنولوجیات الإعلام والاتصال في إجراء المراقبة الإلكترونیة وحفظ 

  .1)الفرع الثاني(المعطیات بحركة السیر 

                                                             
بربــوش محمـــد، أمــین محمـــودي محمــد، التســـرب ودوره فـــي الكشــف عـــن الجــرائم، مـــذكرة تخـــرج لنیــل شـــهادة الماســتر فـــي الحقـــوق  - 1

 .11، ص  2018جامعة العقید أكلي محند أولحاج البویرة،  ،تخصص القانون الجنائي والعلوم الجنائیة، ك ح ع س
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 الإلكتروني الإرهابالتسرب واعتراض المراسلات في جریمة : الفرع الأول
تعتبر جریمة الإرهاب الإلكتروني من الجرائم المستحدثة التي تحمل الطابع 

والتي یمكن فیها اللجوء إلى إجراء التسرب واعتراض المراسلات إذا اقتضت  ،المعلوماتي
 .ضرورة التحري والتحقیق بشأنها

أورد المشرع الجزائري إجراء التسرب في الباب الثاني من الفصل الخامس : التسرب :أولا
من ق إج ج والذي  18ر إلى مكر  11مكرر  65المواد  من" في التسرب"تحت عنوان 

 :كالأتيسوف نتطرق إلى تبیانه 
بعد التسرب من إجراءات التحري والتحقیق التي اجتاحتها معظم : تعریف التسرب-1

من تقنیات " تقنیة: "التشریعات الحدیثة لمواجهة الجرائم الإلكترونیة، ویعرف التسرب على أنه
التحري والتحقیق الخاصة تسمح لضباط الشرطة القضائیة أو عون الشرطة القضائیة بالتوغل 

ف بتنسیق عملیة داخل جماعة إجرامیة وذلك تحت مسؤولیة ضباط شرطة قضائیة أخرى مكل
بإخفاء الهویة  وذلك ،به فیهم وكشف أنشطتهم الإجرامیةمراقبة أشخاص مشت ، بهدفالتسرب

والمشرع الجزائري بدوره عرف  1"الحقیقیة وتقدیم المتسرب لنفسه على انه فاعل أو شریك
قیام ضابط أو عون الشرطة : "ق ا ج ج على أنه 12مكرر  65مادة إجراء التسرب في ال

الشرطة المكلف بتنسیق العملیة بمراقبة الأشخاص المشتبه القضائیة ، تحت مسؤولیة ضباط 
  2".في ارتكابهم جنایة أو جنحة بإهامهم أنه فاعل معهم أو شرك لهم أو خاف

من خلال التعریف الوارد في هذه المادة یتبین أن إجراء التلبس معقد وخطیر یتطلب ف
الأشخاص المشتبه فیهم في من العون أو الضباط الشرطة القضائیة المساهمة المباشرة مع 

إلیها والاشتراك معهم في ارتكاب الأفعال غیر  نشاط الخلیة الإجرامیة التي یتم التسرب
 .المشروعة قصد الحصول على معلومات وتفاصیل تفید في التحقیق

ومن الأفعال التي أباحها المشرع الجزائري للضباط الشرطة القضائیة القیام بها في 
 65ص المادة التسرب والوصول إلى كشف المجرمین تلك الواردة في نسبیل إنجاح عملیة 

یمكن ضباط الشرطة القضائیة المرخص لهم بإجراء عملیة : "ق ا ج ج وهي 14مكرر 

                                                             
 .12. ، صالسابقأمین محمودي محمد، المرجع و  بربوش محمد -1
  .السابق ذكره ،155-66من الأمر  12مكرر  65المادة  - 2
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التسرب والأشخاص الذین یسخرونهم لهذا الغرض دون أن یكون مسؤولین جزائیا القیام بما 
 :یأتي

إعطاء مواد أو أموال أو منتوجات أو وثائق أو اقتناء أو حیازة أو نقل أو تسلیم أو  -
 .معلومات متحصل علیه من ارتكاب الجرائم أو المستعملة في ارتكابها

استعمال أو وضع تحت تصرف مرتكبي هذه الجرائم الوسائل ذات الطابع القانوني أو  -
 "1المالي أو التخزین أو الإیواء أو الحفظ أو الاتصال

وتنفذ عملیة التسرب في جریمة الإرهاب الإلكتروني خاصة یتحقق بدخول ضباط  -
الشرطة القضائیة أو العون المكلف إلى العالم الافتراضي عبر مواقع التواصل 
الاجتماعي ومشاركته في محادثاته عبر غرف الدردشة أو حلقات النقاش المباشرة 

بأنه عضو  أهامهمو عات الإرهابیة بأسماء وصفات وهمیة مستعارة قصد استدراج الجما
منهم للحصول على معلومات حول تقنیات اختراق شبكة الاتصال أو بث الفیروسات 

  . 2وغیرها من التفاصیل التي تفید إجراء التحقیق
لقد أحاط المشرع الجزائري المتسرب بالعدید من الضمانات : الضمانات المقررة للمتسرب -2

أثناء عملیة التسرب وبعد انقضاءها ، منها ما ورد في من أجل حمایته وحمایة أسرته 
نت السریة والحرص على عدم إظهار الهویة ضمق ا ج ج والتي ت 16مكرر  65المادة 

لا یجوز إظهار الهویة الحقیقیة : "الحقیقیة للقائم بعملیة التسرب حیث نصت المادة بأنه 
ة التسرب تحت هویة مستعارة في عوان الشرطة القضائیة الذین یباشرون عملیأالضباط أو 

 . 3"أي مرحلة من مراحل الإجراء
إذا تقـــرر وقـــف العملیـــة أو عنـــد : ق ا ج ج 17مكـــرر  65ومـــا تضـــمنته كـــذلك المـــادة 

انقضاء المهلة المحددة في الرخصة للتسرب ، وفي حالة عدم تمدیدها یمكن العـون المتسـرب 
أعــلاه للوقــت الضــروري الكــافي ) 14(مكــرر ) 65(مواصــلة النشــاطات المــذكورة فــي المــادة 

وف تضــمن أمنــه دون أن یكــون مســؤولا جزائریــا علــى أن لا لتوقیــف عملیــة المراقبــة فــي ظــر 
 .4 " أشهر 4یتجاوز ذلك 

                                                             
  . ، السابق ذكره155/66من الأمر رقم  14مكرر  65 المادة -1
   . 85، ص سابقالمرجع البراهیمي جمال،  - 2
  .155/66الأمر رقم نفس من  14مكرر  65المادة  - 3
  .155/66الأمر رقم نفس من  16مكرر  65المادة نفس  - 4
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نظـرا للخطـورة التـي  :القواعد التي تحكم عملیة التسـرب فـي جریمـة الإرهـاب الإلكترونـي-3
یشــكلها إجــراء التســرب علــى حرمــة الحیــاة الخاصــة للمشــتبه فیــه ، أحاطــه المشــرع بجملــة مــن 

 .عندما تقتضي ضرورة التحري والتحقیق اللجوء إلیهالشروط یتعین مراعاتها 
تــتلخص الضــوابط الشـــكلیة للتســرب الإلكترونـــي  :القواعــد الشـــكلیة العملیــة التســـرب-3-1

أساسـا فـي الإذن القضـائي ، حیــث لا یجـوز لضـباط أو عـون الشــرطة القضـائیة الخـوض فــي 
ـــاء نفســـها دون الحصـــول علـــى إذن مســـبق مـــن وكیـــ ـــة أو عملیـــة التســـرب مـــن تلق ل الجمهوری

، ویجـب أن یتضـمن هـذا الإذن مجموعـة 1 11مكـرر  65قاضي التحقیق حسب نـص المـادة 
 :من الأحكام وتتلخص في

 لا وقع تحت طائلة البطلان  .أن یكون مكتوبا وإ
 ذكر هویة الضابط الذي تتم عملیة التسرب تحت مسؤولیته. 
  الجمهوریة وقاضي التحقیق أن یصدر الإذن من الأشخاص المخولین بذلك وهم وكیل

بعــد إخطــار وكیــل الجمهوریــة فـــي الحالــة التــي یــتم فیهـــا فــتح التحقیــق حــول الجریمـــة 
 .المرتكبة

أشــهر قابلــة للتجدیــد حســب مقتضــیات  4تحدیــد مــدة التســرب والتــي لا یمكــن أن تتجــاوز  
المـدة المحـددة التحریات القائمة، كما یمكن للجهة التي أمرت بهذا الإجراء إیقافه قبل انقضـاء 

 .115مكرر  65في الإذن حسب المادة 
إلـى جانـب القواعـد الشـكلیة أقـر المشـرع ضـوابط : القواعد الموضوعیة لعملیة التسرب-3-2

 :أساسین هما في عنصرین إیجازهاأخرى موضوعیة لعملیة التسرب ویمكن 
  التـي حـدها علـى الأول یشمل في تحدید نوع الجریمة والتـي لا یجـب أن تخـرج عـن الجـرائم

ومــن بینهـا الجــرائم الماســة بأنظمــة المعالجــة الآلیــة  5مكــرر  65سـبیل الحصــر فــي المــادة 
 .2للمعطیات وجرائم الإرهاب

 وهـي تلـك الأسـباب التـي دعـت اأما الشرط الموضوعي الثاني یجب أن یكـون الإذن مسـبب ،
 .3إلا یعد باطلاوهو الأساس الذي یبرر اللجوء إلى التسرب  إلى تقریر هذه العملیة

                                                             
  .السابق ذكره، 155/66، من الأمر رقم 17مكرر  65المادة  - 1
 .155/66رقم  الأمر نفسمكرر  65المادة  - 2
 . 86سابق، ص المرجع ، البراهیمي جمال - 3
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  : اعتراض المراسلات: ثانیا
ـــرع الجزائـــــري ضـــــباط الشـــــرطة القضـــــائیة فـــــي ســـــبیل التحـــــري والتحقیـــــق ی        مكـــــن المشــ

بالحقوق والحریـات الفردیـة وتتمثـل فـي اعتـراض المراسـلات ، وهـو  اختصاصات خطیرة تمس
البــاب الثــاني وخصصــه فــي الفصــل الرابـع مــن  22-06إجـراء اســتحدثه بموجــب القــانون رقـم 

 5مكـرر  65الصـور مـن المـواد  تحت عنوان اعتراض المراسلات وتسجیل الأصوات والتقـاط
 .ق ا ج ج 10مكرر  65إلى 

  : تعریف اعتراض المراسلات-1
یعتبر إجراء اعتراض المراسلات من إجراءات التحري المستحدثة والذي یقصد به         

الخاصة بالمشتبه به ودون علمه، ذلك باعتباره إجراء التتبع السري والمتواصل للمراسلات 
تحقیقي یباشر خلسة وتنتهك فیه سریة الأحادیث الخاصة تأمر به السلطات القضائیة في 
الشكل المحدد قانونا بهدف الحصول على دلیل مادي للجریمة والتي تستخدمها في مواجهة 

  .1لاسلكیةالإجرام الخطیر و تتم عبر وسائل الاتصال السلكیة وال
ق إ ج ج نجد أن المشرع الجزائري یقصد  5مكرر  65ومن خلال نص المادة 

اعتراض أو تسجیل أو نسخ المراسلات التي تتم عن طریق قنوات أو : "باعتراض المراسلات
وسائل الاتصال السلكیة واللاسلكیة وهذه المراسلات عبارة عن بیانات قابلة للإنتاج أو 

 . 2أو العرضالتوزیع أو الاستقبال 
مــن خــلال هــذه المــادة نلاحــظ أن المشــرع الجزائــري حــدد المراســلات التــي تصــلح أن ف

تكــون محــلا للاعتــراض، وهــي تلــك المراســلات التــي تــتم بواســطة وســائل الاتصــالات الســلكیة 
واللاسلكیة دون أن یحدد طبیعـة هـذه المراسـلة ، ممـا یفـتح المجـال لمختلـف الرسـائل المكتوبـة 

أو الدعامـة التـي تنصـب علیهـا ورقیـة أو ) صور(ة رموز أشكال بغض النظر عن شكلها كتاب
أو لاســلكیة البریــد  تلیغــرام (. رقمیــة، أو الوســیلة المســتعملة لإرســالها ســلكیة كانــت كالفــاكس 

  3)، الهاتف المحمولالإلكتروني

                                                             
مـــذكرة لنیـــل شـــهادة الماســـتر فـــي الحقـــوق ، ، أمینـــة، موســـاوي ســـهام الإطـــار القـــانوني للجریمـــة الإلكترونیـــة دراســـة مقارنـــة بوشـــعرة - 1

 . 79، ص 2018/  2017القانون الخاص والعلوم الجنائیة، ك ح ع س جامعة عبد الرحمان میرة تخصص 
 .101، ص 2015دار بلقیس للنشر، الجزائر ، ة في التشریع الجزائري والمقارنالإجراءات الجزائی ،خلفي عبد الرحمان - 2
 . 89سابق، ص المرجع البراهیمي جمال،  - 3
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ومــــن أهــــم المراســــلات التــــي تصــــلح أن تكــــون محــــلا لإجــــراء الاعتــــراض فــــي جریمــــة 
ــة إثبــات، المراســلات التــي تــتم عبــر البریــد الإرهــاب الإلكترونــي  التــي تمثــل مصــدرا غنیــا لأدل

الالكتروني كونها من أكثر التطبیقات الحدیثة استخداما عبر الانترنت فهي تتیح فرصة تبـادل 
الرسـائل والصـور وغیرهــا مـن المــواد القابلـة للإدخـال الرقمــي فـي صــندوق الرسـالة الإلكترونیــة 

 .1م ، فهو یتمیز بسهولة وسرعة أرسالها واستقبالهابین عدة أشخاص حول العال

 :الضوابط التي تحكم اعتراض المراسلات في جریمة الإرهاب الإلكتروني  -3
مـن أكثـر الإجـراءات انتهاكـا  2یعتبر إجراء اعتـراض المراسـلات السـلكیة واللاسـلكیة       

ــاة الخاصــة للأفــراد واعتــداء صــریخ علــى ســریة المراســلات والاتصــالات التــ ي لحرمــة الحی
، إلا أن جـدارة هـذا الإجـراء فـي إثبـات الجـرائم الخطیـرة كتلـك كفلتها الدساتیر حمایة قانونیة

ء إلیــه فیمــا المتعلقـة بجریمــة الإرهـاب الإلكترونــي أعطـت أغلــب التشـریعات صــلاحیة اللجـو 
ولتحقیــق الموازنــة بــین ضــرورة التحقیــق التــي تفرضــها  ،تقتضــیه ضــرورة البحــث والتحقیــق

، وضــع المشــرع اصــة التــي تفرضــها المصــلحة الفردیــةالمصــلحة العامــة واحتــرام الحیــاة الخ
 65إلـى  5مكـرر  65الجزائري مجموعة من الضـوابط التـي تحكـم هـذا الإجـراء مـن المـواد 

 :وتتمثل فیما یلي ق ا ج ج 10مكرر 
  لابــد أن تنصــب عملیــة اعتــراض المراســلات علــى الجــرائم المحــددة علــى ســبیل الحصــر

أهمها الجرائم الماسة بأنظمـة المعالجـة الآلیـة للمعطیـات وجـرائم  5مكرر  65في المادة 
 .الإرهاب

 یجب أن یتم هذا الإجراء بمناسـبة جریمـة فـي حالـة تلـبس أو بمناسـبة التحقیـق الابتـدائي 
إذا اقتضـــت ضـــرورات التحـــري فـــي الجریمــــة : ق ا ج ج  5مكـــرر  65حســـب المـــادة 

 .3"المتلبس بها، أو التحقیق الابتدائي

                                                             
تســجیل أو نســخ المراســلات التـي تــتم عــن طریــق قنــوات أو وســائل اتصــال وهــي : "ســلكیةالمراســلات الســلكیة واللایقصـد اعتــراض  - 1

 إجراء خاص یقوم على التدخل الوسیطي لتحویل مسار: "عبارة عن بیانات قابلة للإنتاج والتوزیع والاستقبال والعرض یمكن یعرف بأنه
 .67سابق، ص المرجع ال، الطمین الهام بو: أنظر"یام بتسجیلها ونسخها المراسلات في خط مشترك بوسیلة ممغنطة والق

  .90، ص نفس المرجع، الطمین الهام بو - 2
  . السابق ذكرهیتضمن ق إ ج المعدل والمتمم،  155/66من الأمر رقم  5رمكر  65المادة  - 3
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  ـــراض المراســـلات إلا بعـــد ـــى إجـــراء اعت لا یجـــوز لضـــابط الشـــرطة القضـــائیة اللجـــوء إل
وهـو  وكیل الجمهوریة أو قاضي التحقیـق الحصول على إذن مكتوب ومسبب من طرف

 .یعد ضمانة جوهریة لمشروعیة هذا الإجراء
  یحــــب أن یتضــــمن الإذن بــــاعتراض المراســــلات كــــل العناصــــر والبیانــــات التــــي تســــمح

، والجریمـة التـي تبـرر اللجـوء لات والمراسلات المطلـوب اعتراضـهابالعرف على الاتصا
 .إلیها ومدتها

  ـــ 4یجـــب أن یكـــون الإذن محـــدد لمـــدة أقصـــاها د حســـب مقتضـــیات أشـــهر قابلـــة للتجدی
 .1التحري والتحقیق

  65(أن یــتم هــذا الإجــراء فــي الحــدود المحافظــة علــى الســر المهنــي وعــدم المســاس بــه 
ذا اكتشفت جرائم أخرى التي لم یرد ذكرها في الإذن فإن ذلك ) ج(ق ا ج  1/6مكرر  وإ

 .2)ق ا ج ج 6 مكرر 65لا یكون سببا لبطلان الإجراءات المادة 
  مــؤهلین مكلفــین بممارســات الســلكیة واللاســلكیة وبكــل الجوانــب التقنیــة تســخیر أشــخاص

مكـرر  65طبقـا لـنص المـادة (لاعتراض المراسلات وتسجیل الأصوات والتقاط الصـور 
 3.ق ا ج ج 8

  تحریـــر محضـــر علـــى كـــل عملیـــة اعتـــراض وتســـجیل المراســـلات بـــذكر كـــل التفاصـــیل
 .4العملیات والانتهاء منهاوالبیانات مع ذكر تاریخ وساعة بدایة هذه 

 العملیة التي تفید إظهار الحقیقةعلى ضابط الشرطة القضائیة المأذون له أو المناب ب ،
ذا كانت المكالمات ت في المحضر الذي یودعه في الملفنسخ ووصف العملیا ، وإ

 . 5باللغة الأجنبیة یستعین بمترجم لترجمتها ونسخها
 .الالكتروني الإرهابفي جریمة  البیاناتالإلكترونیة وحفظ  المراقبة: الفرع الثاني

إلى جانب الإجراءات الواردة في ق إج ج الخاصة بالتحریات والتحقیقات في الجرائم 
وسائل  -0409ذات الطبیعة المعلوماتیة استحدث المشرع الجزائري بموجب القانون رقم 

                                                             
 .، السابق ذكره155/66رقم  من الأمر 7مكرر  65المادة  :أنظر - 1
 .من نفس الأمر 6مكرر  65المادة  :أنظر - 2
 .من نفس الأمر 8مكرر  65المادة  :أنظر - 3
 .من نفس الأمر 9مكرر  65المادة  :أنظر - 4
  .من نفس الأمر 10مكرر  65المادة  :أنظر - 5
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ات الخاصة بالجرائم المتصلة التحریات والتحقیق وتدابیر أخرى تدعم فعالیة وسرعة
بتكنولوجیات الإعلام والاتصال وتتمثل أساسا في إجراء المراقبة الإلكترونیة وحفظ المعطیات 
وهي من أكثر التقنیات تلازما معا لطابع الإجرائي الإلكتروني ولاسیما جریمة الإرهاب 

 . المتصل بشبكة الانترنت الآليالإلكتروني التي یكون محلها الحاسب 

  : المراقبة الإلكترونیة: أولا
أجاز المشرع الجزائري إجراء المراقبة الإلكترونیة تبعا لمقتضیات حمایة النظام العام        

أو لمستلزمات التحریات أو التحقیقات القضائیة في إطار هذا النوع من الجرائم اللجوء إلى 
محتواها وفقا للأشكال المحددة وضع تقنیة لمراقبة الاتصالات الإلكترونیة وتجمیع وتسجیل 

 .041-09في ق إج وفي القانون رقم 
د بمراقبة لم یتطرق المشرع الجزائري إلى تحدید المقصو : تعریف المراقبة الإلكترونیة-1

إجراء خاص یتم بإشراف : "، غیر أن الفقه تولى تعریفه على أنهالاتصالات الإلكترونیة
لتسجیل البیانات أو المحادثات لجمع معطیات  قضائي حسب الحالات، وهي تقنیة تستخدم

، وهي تمثل فائدة أكیدة لفاعلیة المتابعة الجزائیة في الجرائم "ومعلومات عن المشتبه فیه
 .2الإلكترونیة

 2وینصب هذا الإجراء على الاتصالات الإلكترونیة والتي عرفها المشرع في المادة 
أو استقبال علامات أو إشارات أو كتابات أو أي تراسل أو إرسال : "04-09من القانون رقم 

 3."صور أو أصوات أو معلومات مختلفة بواسطة أي وسیلة إلكترونیة
و أمن خلال هذا التعریف فان الاتصالات الالكترونیة تشمل كل الاتصالات السلكیة ف

الانترنت وحتى المنتدیات المختلفة  ر، مواقع الدردشة عبسلكیة كالفاكس البرید الالكترونياللا
 .والمعلومات الأفكاروساحات الرأي و النقاش التي تسمح بنقل وتبادل 

 : مجالات اللجوء إلى المراقبة الإلكترونیة

                                                             
 .، السابق ذكره 04-09من القانون رقم  3المادة : أنظر - 1
ذكرة مقدمـــة لنیـــل شـــهادة ، مـــ04-09أحمـــد مســـعود مـــریم الیـــات مكافحـــة جـــرائم تكنولوجیـــا الإعـــلام والاتصـــال فـــي ضـــوء القـــانون  - 2

 . 81، ص 2013/2012 ،ورقلة ،، جامعة قاصدي مرباحقانون جنائي، ك ح ع س، تخصص الماجستیر
  .السابق ذكره 04-09من القانون رقم  2المادة : أنظر - 3
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السالف الذكر حالات  04-09من القانون رقم  4حدد المشرع الجزائري في نص المادة 
 :نیة وذلك على سبیل الحصر وتتمثل فياللجوء إلى إجراء مراقبة الاتصالات الإلكترو 

 الوقایة من الأفعال الموصوفة بجرائم الإرهاب أو التخریب أو الجرائم الماسة بأمن الدولة  
  في حالة توفیر معلومات عن احتمال اعتداء على منظومة معلوماتیة على نحو یهدد

 .الوطنيالنظام العام أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد 
  لمقتضیات التحریات والتحقیق القضائیة عندما یكون من الصعب الوصول إلى نتیجة تهم

 .الأبحاث الجاریة دون اللجوء إلى المراقبة الإلكترونیة
 1."في إطار تنفیذ طلبات المساعدة القضائیة الدولیة المتبادلة 

یقتصر المراقبة أعلاه نجد أن المشرع الجزائري لم  4ومن خلال نص المادة    
الإلكترونیة كإجراء تقتضیه التحریات والتحقیقات القضائیة فقط مثلما هو في إجراء اعتراض 
المراسلات الوارد في ق إج ج ، أنما أعطى تصریحا على استعمال هذا الإجراء التقني في 

 2.ن الدولةإطار الوقایة من الجرائم الإرهابیة والتخریبیة أو الجرائم التي تشكل خطرا على أم
المراقبة الوقائیة الى الهیئة الوطنیة تحت سلطة  إطارفي  الإجراءوقد خول مهمة القیام بهذا 

عندما یتعلق الأمر بالحالة المنصوص علیها في :  2/4القاضي المختص حسب المادة 
بمنح ضباط الشرطة القضائیة المنتمین إلى الهیئة المنصوص ... من هذه المادة " أ"الفقر 

 3" أدناه 13علیها في المادة 
تنشأ هیئة وطنیة للوقایة  04- 09من القانون  13المادة نصت على إنشاء الهیئة لقد 

من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال ومكافحتها، وتحدد تشكیلة الهیئة وتنظیمها 
 4."وكیفیات تسییرها عن طریق التنظیم

تظم مجموعة من الضباط الشرطة القضائیة  5وباستقراء هذه المواد فإن تشكیلة الهیئة
 .والتي تسمح لهم هذه الصفة تنفیذ المهام الذي أوكلها المشرع لهذه الهیئة

                                                             
  . السابق ذكره، 04-09من القانون رقم  4المادة  - 1
 . 92، ص سابقالمرجع البراهیمي جمال،  -2
 . 04-09القانون رقم  نفس من 4المادة  - 3
  .04-09القانون رقم  نفس 13المادة  -4
وتنظـیم وكیفیـات الـذي یحـدد تشـكیلة  2015_10_8المـؤرخ فـي  26115تم تنصیب الهیئة الوطنیة بموجـب المرسـوم الرئاسـي رقـم  -5

مـن هـذا المرسـوم تشـكیلة الهیئـة  6سیر الهیئة الوطنیة للوقایـة مـن الجـرائم المتصـلة بتكنولوجیـا الإعـلام والاتصـال حیـث حـددت المـادة 
الوقایـــة مـــن الجـــرائم المتصـــلة  1-: ین أساســیین همـــاتـــمم هــذه الهیئـــة والتـــي تقتصـــر علـــى مهمنـــه حـــددت مهـــا 4وتنظیمهــا أمـــا المـــادة 
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 شروط المراقبة الإلكترونیة -2
على القیود القانونیة التي تحكم المراقبة  04- 09من القانون  4نصت المادة 

ریب والجرائم الموصوفة بجرائم الإرهاب والتخالإلكترونیة في حالة ما إذا تعلق الأمر بالأفعال 
، أما في الحالات الأخرى فهي تخضع للقواعد العامة ل ق إج وتتمثل الماسة بأمن الدولة

 :هذه الشروط في
  أن یباشر عملیة المراقبة ضباط الشرطة القضائیة المنتمین إلى الهیئة المنصوص علیها

 . 04-09من القانون  13في المادة 
  إن عدم الحصول على إذن مسبق : على إذن من الجهات القضائیة المختصةالحصول

یجعل الإجراء غیر مشروع ولا ینتج أثاره القانونیة ، فلابد قبل البدء بالقیام في المراقبة 
الإلكترونیة الحصول على إذن مكتوب من النائب العام لدى مجلس القضاء الجزائري 

الإلكتروني كاستثناء للأصل لأن الإذن یمنحه إما عندما یتعلق الأمر بجریمة الإرهاب 
من القانون  4وكیل الجمهوریة أو قاضي التحقیق حسب الحالة وهذا ما أكدته المادة 

لا یحوز إجراء عملیات المراقبة في الحالات :" السالف الذكر التي تنص على  09-04
  .المذكورة أعلاه إلا بإذن مكتوب من السلطة القضائیة المختصة

  من هذه المادة یختص النائب " أ"عندما یتعلق الأمر بالحالة المنصوص علیها في الفقرة
العام لدى مجلس قضاء الجزائر بمنح ضباط الشرطة القضائیة المنتمین للهیئة الوطنیة 

أشهر قابلة  6أدناه ویشترط كذلك أن یكون مدة الإذن  13المنصوص علیها في المادة 
 . 1للتجدید

  ویتمثل في ذلك المبرر القانوني الذي یستدعي  :إجراء المراقبة الإلكترونیةتسبیب
اللجوء إلى المراقبة الإلكترونیة وهي حالة توفر معلومات عن احتمال اعتداء وشیك یهدد 
أمن واستقرار الدولة، غیر أن احتمال وقوع هذا النوع من الجرائم المتصلة بتكنولوجیا 

عیف یصعب تحققه لأن الطابع الإجرامي فیها مجرد من الإعلام والاتصال احتمال ض
مقدمات مادیة ولا تكتشف إلا مصادفة ، فاللجوء إلى هذا الإجراء في كل الحالات یشكل 

                                                                                                                                                                                              
، ص سابقالمرجع البن سالم إسمان ، : نولوجیا الإعلام والاتصال ، أنظرمكافحة الجرائم المتصلة بتك 2والاتصال  جیا الإعلامبتكنولو 

69.  
 . السابق ذكره 04/09من القانون رقم : 4المادة  -1
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انتهاك على سریة المراسلات والاتصالات الخاصة بالأفراد مما جعل المشرع الجزائري 
قد نصت على أن  04-09م من القانون رق 4من نص المادة  1یشدد في الفقرة الأخیرة

تكون التقنیة الموضوعة لمراقبة الاتصالات الإلكترونیة في هذه الحالة موجهة حصرا 
لتجمیع وتسجیل معطیات تحت طائلة العقوبات المنصوص علیها في قانون العقوبات 

 2بالنسبة للمساس بالحیاة الخاصة للغیر
راء حفظ المعطیات المعلوماتیة من بعد إج: حفظ المعطیات المتعلقة بحركة السیر: ثانیا

 الإجراءات الحدیثة للبحث والتحقیق عن الجرائم ذات الطبیعة الإلكترونیة ومن بینها جریمة
الإرهاب الإلكتروني، فقد عمدت التشریعات المقارنة إلى إقرار هذا النظام في سبیل الكشف 

ئري بدوره قد نظم هذا عن الجرائم وضمان عدم إفلات المجرم من العقاب والمشرع الجزا
السالف الذكر في الفصل الرابع تحت عنوان  0409من القانون رقم  10الإجراء في المادة 

في إطار تطبیق أحكام هذا القانون : "التزام مقدمي الخدمات مساعدة السلطات والتي تنص:" 
ة لجمع یتعین على مقدمي الخدمات تقدیم المساعدة للسلطات المكلفة بالتحریات القضائی

أدناه تحت تصرف السلطات  11وتسهیل المعطیات التي یتعین علیهم حفظها وفقا للمادة 
 3."...المذكورة

وعلیه یعد هذا الإجراء بمثابة سلطة قانونیة جدیدة في سبیل مكافحة الجرائم 
 ، ومن بینهاتي تقع فیه هذا النوع من الجرائممع البیئة الافتراضیة ال الملائمةالإلكترونیة 

 .جریمة الإرهاب الإلكتروني
 تعریف حفظ المعطیات المتعلقة بحركة السیر-1

توجیه السلطة المختصة لمزودي الخدمات الأمر بالتحفظ على بیانات  :یقصد بهذا الإجراء
محفوظة معلوماتیة مخزنة في حوزته أو تحت سیطرته، وذلك قصد الاستفادة من المعطیات ال

 4. واستعمالها لأغراض التحقي
ها والتزامات مقدمي الخدمات لا بد من تحدید تعریف ظوقبل تبیان المعطیات الواجب حف

 :مزودي الخدمات وتعریف المعطیات المتعلقة بحركة السیر
                                                             

 .92سابق، ص المرجع ال، براهیمي جمال -1
 . سابقالمرجع ، ال 04-09من القانون رقم  4المادة  :أنظر -2
  .04-09القانون رقم نفس من  10المادة  -3
  .70سابق، ص المرجع ال، بوالطمین إلهام -4
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السالف الذكر  04-09من القانون رقم  2قد عرفته المادة  : تعریف مزودي الخدمات-1-1
، ضمانة القدرة على الاتصال  أي كیان عام أخاص یقدم لمستعملي خدماته: على أنه 

 1" بواسطة منظومة معلوماتیة لفائدة خدمة الاتصال المذكورة أو لمستعملیها
من خلال نص المادة أعلاه نلاحظ أن الاتصالات الإلكترونیة التي یجریها الأفراد تمر 

 . عبر مقدمي الخدمات قبل أن یستقبلها المرسل إلیه
 2قد بین المشرع الجزائري بموجب المادة : ركة السیرتعریف المعطیات المتعلقة بح -1-2

 السالف الذكر المعطیات التي یجب حفظها من قبل مقدمي 0409فقرة هـ من القانون رقم 
" خدمات الاتصالات الإلكترونیة والتي عبر عنها المشرع الجزائري بمعطیات حركة السیر

معلوماتیة تنتجها هذه الأخیرة أي معطیات متعلقة بالاتصال عن طریق منظومة : وهي
باعتبارها جزءا في حلقة الاتصالات توضح مصدر الاتصال والوجهة المرسلة إلیها والطریق 

 2"الذي یسلكه ووقت وتاریخ وحجم الاتصال ونوع الخدمة
من  11وقد حصر المشرع الجزائري المعطیات المتعلق بحركة السیر في نص المادة 

  :السالف الذكر والتي تنص 04-09القانون رقم 
 المعطیات التي تسمح بالتعرف على مستعملي الخدمة  -
  .المعطیات المتعلقة بالتجهیزات الطرفیة المستعملة للاتصال -
  .الخصائص التقنیة وكذا تاریخ ووقت ومدة كل اتصال -
 .المعطیات المتعلقة بالخدمات التكمیلیة المطلوبة أو المستعملة ومقدمیها -
المرسل إلیهم الاتصال وكذا عناوین المواقع لتي تسمح بالتعرف على المرسل و ا المعطیات -

 .المطلع علیه
، یقوم المتعامل بحفظ المعطیات المذكورة في هذه الفقرة من هذه بالنسبة لنشاطات الهاتف -

 .3 المادة وكذا تلك التي تسمح بالتعرف على مصدر الاتصال وتحدید مكانه
  
 

                                                             
 .السابق ذكره، 0409فقرة د من القانون رقم  2المادة  -1
  .09/04القانون رقمنفس فقرة ه من  2المادة  -2
 .09/04القانون رقم نفس ، من 11المادة  -3
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 :الاتصالات الالكترونیةالتزامات مقدمي خدمات  -4
نظرا لما ینطوي علیه إجراء حفظ المعطیات المتعلقة بحركة السیر من مساس بحوق الفرد 
في الخصوصیة والسریة قد ألقى المشرع الجزائري على عاتق مزودي الخدمات أعباء عند 

وتتمثل  04-09قیامهم بالتحفظ على البیانات والمعطیات بحث ضبطها المشرع في قانون 
 : أساسا في

التزام مقدمي الخدمات بمدة محددة للتخلص من المعطیات المتحفظ علیها وذلك  -2-1
صونا للحقوق الشخصیة وضع المشرع مدة زمنیة لمحو و ازالة المعطیات المخزنة من قبل 
مقدم الخدمات والتي قدرها المشرع هذه المدة بسنة تحسب من تاریخ التسجیل ، باعتبار أن 

 ء مؤقت یلجأ إلیه بأمر من الجهات القضائیة المختصة ، وعند انتهاء میعادهذا الإجرا
الحفظ المعطیات تمحى لضمان عدم الاطلاع على خصوصیة الأطراف تحت طائلة 
العقوبات الجزائیة والإداریة، وعند الإخلال كذلك بسیر الحسن للتحقیق یعرض مزود 

 .1السالف الذكر 04-09قم من قانون ر  11الخدمات العقوبات حسب نص المادة 
  : التزام مقدم الخدمات بكتمان السر المهني

یقع على عاتق مزود الخدمات للاتصالات الإلكترونیة كذلك إلى وجوب حفظ السر 
المهني وهم بصدد القیام بالتحفظ على المعطیات الشخصیة للأفراد لمقتضیات التحقیق وكذا 

 .أخرى تحت طائلة العقابلتفادي أي طمس وتشویش للأدلة من جهات 
  
  
  
  
  
  
  
  

                                                             
  . 105ص  ،سابقالمرجع البراهیمي جمال،  -1
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  :خلاصة الفصل الأول
ذلك لارتفاع سب ارتكابها وكثرة  وتعتبر الجرائم الالكترونیة عموما من جرائم القرن 

أهدافها المتمثلة في إلحاق أضرار بالأشخاص والممتلكات  ةوحساسیأعداد مرتكبیها وأهمیة 
  .الحیویةالمعلوماتیة والبنى التحتیة  والمساس بالأنظمة

فمما سبق یتبین أن جریمة الإرهاب الالكتروني أصبحت فعلا من أخطر الجرائم التي 
تهد كیان الدول والمجتمعات على السواء، فعلى الرغم من أن جریمة الإرهاب الالكتروني تتم 
عن طریق استخدام تقنیة المعلومات، كما أن الإجراءات المتبعة في التحري بشأنها وكشفها 

ة مرتكبیها هي نفسها الإجراءات المتبعة في إثبات الجرائم المعلوماتیة عموما، إلا أن وملاحق
ذا الأمر لا یخرج جریمة الإرهاب الالكتروني أبدا عن طبیعتها كونها جریمة إرهابیة ترتكب 

راض وأهداف إرهابیة، كما أنها ترتكب بهدف القضاء على أمن واستقرار غمن أجل تحقیق أ
نظامها السیاسي، فالفرق بینها وبین جریمة الإرهاب التقلیدي هو أن جریمة  الدول وزعزعة

الإرهاب الالكتروني تتم بطریقة أكثر دقة واحترافیة كما أنها تجنب الإرهابیین التكالیف 
 معینةحدود  الباهظة والأخطار الكبیرة لأنها جریمة صعبة الاكتشاف والإثبات ولا تعرف

  .لجرائم المعلوماتیةشأنها في ذلك شأن جمیع ا
أن جریمة الإرهاب الالكتروني من  الفصلستخلص من خلال هذا نكما یمكن أن        

القانونیة تشترك مع الجریمة المعلوماتیة في الركن المادي كون الوسیلة  خلال أركانها
 . المستخدمة في جریمة الإرهاب الالكتروني وسیلة معلوماتیة أو الكترونیة

وتشترك مع الجریمة الإرهابیة في الركن المعنوي، أي أن القصد الجنائي لمرتكبیها        
هذا بالإضافة إلى أن المشرع الجزائري كغیره من معظم  هو تحقیق أعراض إرهابیة وتخریبیة

الالكتروني ضمن الجرائم الإرهابیة واعتبرها جریمة  مشرعي العالم أدرج جریمة الإرهاب
 .إرهابیة مستحدثة
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 :الفصل الثاني تمهید

مــع التقــدم الهائــل فــي المجــال التكنولــوجي ومــا یشــهده هــذا العــالم مــن قفــزات نوعیــة فــي 
شتى المجالات ما جعل الانترنت تساهم وبشكل كبیر في انتشار الجریمـة وانتقالهـا بـین الحـدود 
بســـرعة كبیــــرة الأمــــر الــــذي یصـــعب مواجهتــــه نظــــرا لتــــداخل القـــوانین واحتكــــام كــــل دولــــة إلــــى 

، كــــان لزامــــا علــــى الــــدول التكــــاتف مــــن أجــــل مكافحــــة ظــــاهرة الإرهــــاب اختصاصــــها القــــانوني
  الإلكتروني وذلك بإبرام اتفاقیات ومعاهدات فیما بینها تساعد على مكافحة هذه الظاهرة 

تتمثـــل قـــوة الإرهـــاب الإلكترونـــي فـــي قـــدرة الإرهـــابیین الكبیـــرة علـــى اســـتخدام الانترنـــت  
ســن بالتشــریعات إلــى مواكبــة التطــورات الحدیثــة و  بدرجــة عالیــة مــن الكفــاءة، الأمــر الــذي أدى

الإلكتروني من التهدیدات الإرهابیة فـي  حمایة الفضاء وقوانین من شأنها مكافحة هذه الظاهرة 
 .هذا المجال

وعلیــــه تــــم تخصــــیص هــــذا الفصــــل للحــــدیث عــــن الآلیــــات القانونیــــة والأمنیــــة لمكافحــــة 
و علـى الصـعید الـوطني مـن خـلال الاتفاقیـات الإرهاب الإلكتروني سواء على الصعید الـدولي أ

فـي مواجهــة  الدولیـة وكــذا المنظمـات الإقلیمیــة المختصـة، وأیضــا مـدى ســعي التشـریع الجزائــري
 .هذه الظاهرة
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  دور الآلیات الإقلیمیة و الدولیة في مكافحة جریمة الإرهاب الالكتروني: المبحث الأول
أكثـــر الموضـــوعات جـــدلاً علـــى الصـــعید الـــدولي فـــي أصـــبح الإرهـــاب الإلكترونـــي أحـــد 

الســـنوات الأخیـــرة بســـبب الاخـــتلاف حـــول تعریـــف الجـــرائم الإلكترونیـــة وآلیـــات التعامـــل معهـــا، 
ــالرغم مــن التطــور الكبیــر الــذي أحــرزه الإرهــابیون والمتطرفــون فــي اســتخدام الإنترنــت لنشــر  فب

لعملیـات الإرهابیـة والتـدریب علیهـا، وتسـهیل الأفكار والمبادئ الإرهابیـة والـدعوة إلیهـا، وتمویـل ا
الاتصالات بین التنظیمات الإرهابیة، والاعتداء على الأدیان والمعتقدات إلا أن هذا التطـور لـم 
یقابلــه التطــور المطلــوب فــي تحــدیث الأطــر المؤسســیة والقانونیــة للاتفاقیــات الدولیــة والإقلیمیــة 

توســـع المـــأمول فـــي التعـــاون بـــین المنظمـــات الدولیـــة المتعلقـــة بمكافحـــة الإرهـــاب، ولـــم یقابلـــه ال
والإقلیمیـة وحكومــات الـدول مــن أجـل فاعلیــة أعلـى فــي مواجهـة هــذا النـوع مــن الإرهـاب، الأمــر 
ـــة  ـــة والإقلیمی ـــى جمیـــع المســـتویات الدولی ـــانوني والمؤسســـي عل ـــز الإطـــار الق ـــب تعزی الـــذي یتطل

المنظمـات فــي مجـال مكافحــة الإرهــاب  والمحلیـة للتغلــب علـى العوامــل المـؤثرة علــى جهـود تلــك
  .الإلكتروني

  .الإرهاب الإلكترونيجریمة الإقلیمیة في مكافحة والاتفاقیات المنظمات دور : المطلب الأول
نظراً لحداثـة مفهـوم الإرهـاب ، الأطر القانونیة الدولیة والإقلیمیة لمكافحة الإرهاب الإلكتروني -

ــة بــالمفهوم التقلیــدي صــكا قانونیــا  19للإرهــاب، فقــد وضــع المجتمــع الــدولي  الإلكترونــي مقارن
ا لمنع الأعمال الإرهابیة التي تمس أمن وسلامة الأشخاص والممتلكات وتعریضـها للخطـر  دولیً
بما في ذلك أشكال الإرهاب العسكري والنووي والبیولوجي، ووضعت تلك الصكوك تحت رعایـة 

، وهي مفتوحة لمشاركة جمیع الدول الأعضاء، فـي الأمم المتحدة والوكالة الدولیة للطاقة الذریة
حــین كانــت الصــكوك والمواثیــق المتعلقــة بتجــریم الإرهــاب الإلكترونــي أقــل بكثیــر، حیــث یتمتــع 
قلیمیة ملزمـة فقـط فـي مجـال مكافحـة الإرهـاب  العالم في الوقت الحالي بخمس اتفاقیات دولیة وإ

دولــة حــول العــالم  82یــث صــادقت أو وقعــت الإلكترونـي أو الجــرائم الإلكترونیــة بشــكل عــام، ح
ـــي  ـــب الأمـــم المتحـــدة المعن ـــاً لدراســـة نشـــرها مكت علـــى واحـــدة أو أكثـــر مـــن هـــذه الاتفاقیـــات وفق

 120، وقد ارتفـع هـذا العـدد فـي الوقـت الحـالي إلـى أكثـر مـن 20131بالمخدرات والجریمة في 
 .دولة حول العالم

 :ویمكن تفصیل هذه الصكوك كما یلي
                                                             

 .133، ص 2013دراسة شاملة عن الجریمة السیبرانیة، فیینا، فبرایر  ،)UNODC(مكتب الأمم المتحدة المعني بالمخدرات والجریمة  -  1
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بودابســت لمكافحــة جــرائم الإنترنــت كانــت اتفاقیــة بودابســت لمكافحــة جــرائم الإنترنــت  اتفاقیــة -
ــــة فــــي العاصــــمة المجریــــة بودابســــت فــــي نــــوفمبر  30الموقعــــة مــــن قبــــل  ــــى  2001دول أول

 .الاتفاقیات الدولیة المتعلقة بمكافحة جمیع الجرائم الإلكترونیة بما فیها جرائم الإرهاب
 .لمكافحة الإرهاب الإلكترونيات الاقلیمیة دور الاتفاقی: الفرع الأول

 :اتفاقیة بودابست لمكافحة جرائم الإنترنت: أولا
دولـة فـي العاصـمة  30كانت اتفاقیة بودابست لمكافحة جرائم الإنترنت الموقعة من قبل 

أولـى الاتفاقیــات الدولیـة المتعلقـة بمكافحــة جمیـع الجــرائم  2001المجریـة بودابسـت فــي نـوفمبر 
الإلكتروني، ولكن توصیات المجلس الأوروبـي الصـادرة فـي  الإلكترونیة بما فیها جرائم الإرهاب

بالإجراءات الجزائیـة المتعلقـة بتكنولوجیـا المعلومـات  والتي ارتبطت في الأساس 1995سبتمبر 
ل كانـت بمثابـة تمهیـد لهـذه الاتفاقیــة مثلـت اتفاقیـة بودابسـت منــذ إعلانهـا الإطـار المرجعـي للــدو 

دولـة حتـى مـایو  68في التعامـل مـع الجـرائم الإلكترونیـة، حیـث بلـغ عـدد الـدول الموقعـة علیهـا 
صـنع  دولة من الدول الأعضاء في الأمم المتحـدة أثنـاء عملیـة 153، كما لجأت إلیها  2020

صـــــلاح التشـــــریعات المتعلقـــــة بمكافحـــــة الجـــــرائم الإلكترونیـــــة بمـــــا فیهـــــا الإرهـــــاب والتطـــــرف  وإ
 .الإلكتروني

وقــد تناولــت هــذه الاتفاقیــة تســعة جــرائم فقــط كانــت تعتبــر مــن أكثــر الجــرائم شــیوعاً علــى 
بالــــدخول غیــــر المشــــروع للبیانــــات والتلاعــــب بهــــا، والإرهــــاب  مســــتوى العــــالم ارتــــبط معظمهــــا

الإلكتروني، وتزویر بطاقـات الائتمـان، واسـتغلال الأطفـال فـي إنتـاج مـواد إباحیـة، كمـا تطرقـت 
ــــد الطــــرق الواجــــب اتباعهــــا فــــي التحقیــــق فــــي جــــرائم الجــــرائم الإلكترونیــــة الاتفاقیــــة إلــــى  .تحدی

  الإنترنت، وركزت على ضرورة التعاون الدولي وتضافر الجهود في مكافح
 :الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات :ثانیا

 2010تعد الاتفاقیة العربیة لمكافحـة جـرائم تقنیـة المعلومـات التـي صـدرت فـي دیسـمبر 
بشـكل صـریح، حیـث  1الاتفاقیة الإقلیمیة الوحیدة التي تناولـت مكافحـة الإرهـاب الإلكترونـيهي 

 :الإرهابیة المرتكبة بواسطة تكنولوجیا المعلومات، وهي تضمنت المادة الخامسة عشر الجرائم

 ومبادئ جماعات إرهابیة والدعوة لها نشر أفكار. 

                                                             
 .2010 دیسمبر القاھرة، المعلومات تقنیة جرائم لمكافحة العربیة الاتفاقیة ،العربیة الدول جامعة -  1
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 تمویل العملیات الإرهابیة والتدریب علیها وتسهیل الاتصالات بین التنظیمات الإرهابیة. 
 نشر طرق صناعة المتفجرات والتي تستخدم خاصة في عملیات إرهابیة. 
 نشر النعرات والفتن والاعتداء على الأدیان والمعتقدات. 
الاتفاقیة بهدف تعزیز التعاون وتدعیمه بین الدول العربیـة فـي دولة على هذه  18ووقعت   

ـــة  ـــى أمـــن الـــدول العربی مجـــال مكافحـــة جـــرائم تقنیـــة المعلومـــات ودرء مخـــاطر هـــذه الجـــرائم عل
وركـزت الاتفاقیـة علـى تفصـیل الجـرائم التكنولوجیـة فـي . ومصالحها وسلامة مجتمعاتها وأفرادها

صــیص مــادة تتعلـــق بتشــدید العقوبــات علــى الجـــرائم تخ مــادة مــن مــواد فصــلها الثـــاني مــع 14
التقلیدیــة المرتكبــة بواســطة تقنیــة المعلومــات، إلا أن أبــرز مــا یمیــز هــذه الاتفاقیــة عــن اتفاقیـــة 
بودابست أنها خصصـت مـادة تفصـیلیة حـول الجـرائم الإرهابیـة باسـتخدام التكنولوجیـا بمـا یمكـن 

الإرهابیین وبث خطاب الكراهیة والتطرف عبـر  الدول الأطراف من تقلیل فاعلیة عملیات تجنید
 .المختلفة المنصات التكنولوجیة

 لمكافحة الإرهاب الإلكترونيدور المنظمات الإقلیمیة : الفرع الثاني
 :الاتحاد الأوروبي :أولا

شهد التعاون الأوروبي في مكافحة الإرهاب تقدماً ملحوظاً على مدى العقدین 
إلى تعزیز قدرة الدول الأعضاء على حمایة أمن وسلامة الماضیین، الأمر الذي أدى 

مواطنیها ؛ وقد ساعدت قواعد بیانات الاتحاد الأوروبي في تدعیم التعاون الشرطي والقضائي 
لأغراض  بین دول الاتحاد والربط بین النقاط الحدودیة بشكل یحرم الإرهابیین من السفر

ن بین دول الاتحاد باعتماد المفوضیة ، توجت جهود التعاو  2020وفي یولیو . إرهابیة
 2025إلى  2020الأوروبیة استراتیجیة جدیدة للاتحاد الأمني للاتحاد الأوروبي للفترة من 

وزیادة مرونة البنیة التحتیة الحیویة لتعزیز الأمن السیبراني  تسمح بمنع واكتشاف التهدیدات
 .1وتعزیز البحث والابتكار

، بعد تبني البرلمان الأوروبي 2021حیز التنفیذ في أبریل  ودخلت الاستراتیجیة الجدیدة
حزمة من القیود المشددة التي تفرض إزالة الرسائل والصور ومقاطع الفیدیو ذات الطابع 
الإرهابي خلال ساعة من المنصات الإلكترونیة بهدف منع الإرهابیین من استخدام الإنترنت 

                                                             
المركز الأوروبي لدراسات مكافحة الإرهاب والاستخبارات استراتیجیات وتشریعات مكافحة الإرهاب داخل الاتحاد الأوروبي، ألمانیا  - 1

 .2021وهولنداء أكتوبر 
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شجعت المفوضیة التوقیع على مدونة الاتحاد  كما. للتطرف والتجنید والتحریض على العنف
، إضافة 2016الأوروبي لقواعد السلوك بشأن مكافحة خطاب الكراهیة عبر الإنترنت في عام 

  1إلى تقدیم مبادرة لتوسیع قائمة الجرائم على مستوى الاتحاد الأوروبي لتشمل جرائم الكراهیة
 :الاتحاد الإفریقي: ثانیا 

الاتحاد الإفریقي لاتفاقیته بشـأن أمـن الفضـاء الإلكترونـي وحمایـة على الرغم من اعتماد 
ــذ إلــى الآن 2014البیانــات ذات الطــابع الشخصــي فــي  ــم تــدخل حیــز التنفی ــة ل ، إلا أن الاتفاقی

بســبب عــدم وصــول عــدد الــدول الموقعــة علیهــا للعــدد المطلــوب، حیــث تحتــاج الاتفاقیــة لتوقیــع 
دولة؛ وقد یرجع ضعف إقبال الدول  54فقط من أصل دولة  19عشر دول إضافیة بعد توقیع 

الإفریقیة على توقیع هذه الاتفاقیة إلى عدم الشعور بخطورة الجرائم الإلكترونیة في ظل ضعف 
یســتخدمون  اســتخدام الإنترنــت فــي إفریقیــا، حیــث لــم تتجــاوز نســبة ســكان القــارة الأفریقیــة الــذین

 2019.2بنهایة % 28الإنترنت 
 :الدول العربیةجامعة  :ثالثا

اعتمــدت جامعــة الــدول العربیــة عــدداً مــن الاتفاقیــات لمكافحــة الإرهــاب بشــكل عــام منــذ 
ـــذ 1998 ؛ وبـــالرغم مـــن اعتمـــاد الاســـتراتیجیة 2010، والإرهـــاب الإلكترونـــي بشـــكل خـــاص من

، إلا أن التركیــز علــى الإرهــاب الإلكترونــي بــدا جلیــاً فــي 1997العربیــة لمكافحــة الإرهــاب عــام 
، حیث اتفقـت الـدول العربیـة علـى تفعیـل دور 2015-2013اجعة السادسة لها بین عامي المر 

الرقابــة علــى وســائل الإعــلام وعلــى شــبكة الإنترنــت مــن قبــل المكتــب العربــي للإعــلام الأمــي، 
ــــل الإرهــــابیین ومــــن  ــــة لمنــــع اســــتغلال مواقــــع التواصــــل الاجتمــــاعي مــــن قب وبــــذل جهــــود مكثف

 . 3قنیة المعلومات عند الدول التي لا تمتلك مثل هذا التشریعالتشریعات الخاصة بجرائم ت

                                                             
1 -European Commission: COMMUNICATION FROM THE COMMISSION TO THE EUROPEAN 
PARLIAMENT, THE EUROPEAN COUNCIL, THE COUNCIL, THE EUROPEAN ECONOMIC AND 
SOCIAL COMMITTEE AND THE COMMITTEE OF THE REGIONS, A Counter-Terrorism Agenda for the EU: 
Anticipate, Prevent, Protect, Respond, Brussels, December 2020. 
Available at: 
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020DC0795&from=EN (14) 

تقریــر للإنتربــول یحــذر مــن أن الجریمــة الإلكترونیــة فــي أفریقیــا تشــكل تهدیــدا أشــد خطــرا مــن أي وقــت مضــى، أغســطس : الإنتربــول - 2
  :متاح على. 2020

https://www.interpol.int/ar/1/1/ 12/03/2024  
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ولا تقتصر الجهود العربیـة فـي مكافحـة الإرهـاب الإلكترونـي علـى اتفاقیـة مكافحـة جـرائم 
نمـــا امتـــدت هـــذه الجهـــود إلـــى إنشـــاء المركـــز الإقلیمـــي للأمـــن الإلكترونـــي  تقنیـــة المعلومـــات، وإ

ـــذي أنشـــئ بموجـــب الات ـــة ال ـــي دیســـمبر للمنطقـــة العربی ـــاق مـــع الاتحـــاد الـــدولي للاتصـــالات ف ف
؛ ویتبنــى المركــز الأجنــدة العالمیــة للأمــن الإلكترونــي التــي تــنظم التعــاملات الإلكترونیــة 2012

القــــدرات  وتجـــرم الاســــتخدام غیـــر المشــــروع للتكنولوجیـــا، وتهــــدف إلـــى تــــدریب وتأهیـــل وتنمیــــة
 . 1وتطویرها في مجال الأمن الإلكتروني

ســـبق، یتضـــح أن الأمـــم المتحـــدة ووكالاتهـــا المتخصصـــة المختلفـــة بالإضـــافة إلـــى ممـــا        
بعض المنظمات الإقلیمیة ترعى جهود المجتمع الـدولي فـي وضـع أطـر قانونیـة وتشـریعیة ذات 
صــبغة عالمیــة لمنــع الأعمــال الإرهابیــة؛ ولكــن إلــى الآن لا توجــد اتفاقیــة شــاملة للأمــم المتحــدة 

شاملة لكل أشكال الإرهاب بما فیها الإرهاب الإلكتروني، ولا تخضع  بشأن الإرهاب تضم قائمة
نمــا تلــزم الــدول الأطــراف فــي الاتفاقیــات  لقائمــة الجــرائم الإرهابیــة للقــانون الــدولي، وإ الاتفاقیــات ا
ــدولي بشــكل  بتجــریم الفعــل المخــالف فــي إطــار قانونهــا الــداخلي وتفــتح المجــال أمــام التعــاون ال

  .من محاكمة المتهمین أو تسلیمهم یمكن الدول الأطراف
 المنظمات الدولیة والإقلیمیة وجهودها في مكافحة الإرهاب الإلكترونيدور : المطلب الثاني

 قــد یــذهب الــبعض إلــى أن التبــاین الكبیــر بــین الاتفاقیــات ســالفة الــذكر ســواء مــن حیــث
، أو الآلیــــــات نشـــــأتها، أو وضــــــعها القــــــانوني أو نطاقهــــــا الجغرافــــــي، أو تركیزهــــــا الموضــــــوعي

المستخدمة فیها من شأنه أن یؤثر على الجهود الدولیة والإقلیمیـة الرامیـة إلـى مواجهـة الإرهـاب 
الإلكتروني وتقلیل آثاره السلبیة على المجتمعات؛ ولكن على مدى خمسة عشـر عامـاً أو أكثـر، 

ولعـل  أشـكاله وصـورهبذلت المنظمات الدولیة والإقلیمیـة جهـوداً حثیثـة للتصـدي للإرهـاب بكافـة 
  :تلك المنظمات التي یمكن أن نركز علیها ما یلي أبرز 
 .لمكافحة الإرهاب الإلكترونيدور المنظمات الدولیة : الأولالفرع 

 :  التابعة لها والهیئات لأمم المتحدة دور منظمة ا :أولا
للمنظمة الأكبر فـي یضع میثاق الأمم المتحدة صون السلم والأمن الدولیین هدفاً رئیسیاً 

ــة ــدابیر الجماعی ــدول باتخــاذ الت المناســبة لمنــع كــل مــا یهــدد الســلام مــن جانــب  العــالم، ویلــزم ال
                                                             

مجمع البحوث والدراسات بأكادیمیة السلطان قابوس العلوم الشرطة الجریمة الإلكترونیة في المجتمع الخلیجي وكیفیة مواجهتها،  - 1
 مسابقة جائزة
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وتعزیـــز حقـــوق الإنســـان والتنمیـــة بكـــل أبعادهـــا مـــن جانـــب آخـــر ؛ ولأن الإرهـــاب بكـــل أشـــكاله 
لمتحــــدة اتخـــذت الأمـــم ا فقـــد التقلیدیـــة والإلكترونیـــة یمثـــل أحــــد أخطـــر مهـــددات الســـلم والأمــــن

  .والكیانات المرتبطة بها مجموعة من التدابیر لمكافحة الإرهاب
    .لأمم المتحدةمنظمة ابالهیئات المرتبطة : ثانیا

التــي اعتــدت بتوافــق الآراء فــي عــام  الإســتراتیجیةتعــد هــذه  :اســتراتیجیة مكافحــة الإرهــاب  -1
الوطنیــة والإقلیمیــة والدولیــة لمكافحــة الإرهــاب، وقـــد  أداة عالمیــة فریــدة لتعزیــز الجهــود 2006

اتفقــت مــن خلالهــا جمیــع الــدول الأعضــاء فــي الأمــم المتحــدة لأول مــرة علــى نهــج اســتراتیجي 
ـــذي مشـــترك لمكافحـــة الإرهـــاب : علـــى أربعـــة ركـــائز أساســـیة هـــي الإســـتراتیجیةوترتكـــز . وتنفی

معالجة الظروف المؤدیة إلى انتشار الإرهاب؛ وتـدابیر لمنـع الإرهـاب ومكافحتـه؛ وتـدابیر لبنـاء 
قــدرة الــدول علــى منــع الإرهــاب ومكافحتــه وتعزیــز دور منظمــة الأمــم المتحــدة فــي هــذا الشــأن؛ 

ة القــانون بوصــفه الأســاس واتخــاذ تــدابیر لضــمان احتــرام حقــوق الإنســان الواجبــة للجمیــع وســیاد
  . 1الجوهري لمكافحة الإرهاب

وقـــد یبـــدو مـــن ركـــائز هـــذه الاســـتراتیجیة أن الإرهـــاب الإلكترونـــي قـــد تـــم دمجـــه ضـــمن 
المفهوم الواسع للإرهـاب دون إشـارة صـریحة إلیـه، ولكـن المراجعـة الدوریـة للاسـتراتیجیة، والتـي 

عــن إلقــاء مزیــد مــن  2018ي یونیــو تــتم كــل عــامین، أســفرت فــي نســختها السادســة الصــادرة فــ
الضــــوء علـــــى قلــــق الـــــدول الأعضـــــاء إزاء تزایــــد اســـــتخدام الإرهــــابیین لتكنولوجیـــــا المعلومـــــات 
ــد لهــا أو تمویلهــا أو  والاتصــالات فــي ارتكــاب الأعمــال الإرهابیــة أو التحــریض علیهــا أو التجنی

لاتخـاذ عـدة مبـادرات فـي  التخطیط لها، الأمر الذي دفع مكتب الأمم المتحدة لمكافحة الإرهاب
مجال التكنولوجیات الجدیدة من أجل تعزیـز قـدرات الـدول الأعضـاء والمنظمـات الخاصـة علـى 

  .2منع إساءة استعمال الإرهابیین والمتطرفین للتطورات التكنولوجیة
فرض مجلس الأمن مجموعة من التدابیر على الدول بهدف التضییق  :مجلس الأمن -2

بشأن إنشاء لجان للعمل على  2014لسنة  2161على الإرهاب الإلكتروني بموجب القرار 
الوقایة من التطرف وتقلیص أثره على المجتمعات؛ وقد تبع هذا القرار مجموعة من المبادئ 

                                                             
، مكتѧب مكافحѧة الإرھѧاب A/RES/60/288الجمعیѧة العامѧة للأمѧم المتحѧدة اسѧتراتیجیة الأمѧم المتحѧدة العالمیѧة لمكافحѧة الإرھѧاب   - 1

  :https://undocs.org/ar/A/RES/60/288متاح على 2006الدورة الستون
، الѧدورة الثانیѧة  (A/RES/72/284(الاستعراض السѧادس للاسѧتراتیجیة العالمیѧة لمكافحѧة الإرھѧاب : ة للأمم المتحدةالجمعیة العام  -2

  :https://undocs.org/ar/A/RES/72/284متاح على2018والسبعون، مكتب مكافحة الإرھاب، یولیو 
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، سمیت بمبادئ مدرید 2015لسنة  939من رقم التوجیهیة التي نصت علیها وثیقة مجلس الأ
التوجیهیة لوقف تدفق المقاتلین الإرهابیین الأجانب، وتضمنت مواجهة الإرهاب الإلكتروني في 
البند السادس والعشرین الذي نص على أن تضطلع الدول الأعضاء ببناء القدرات وتكوین 

الأدلة الجنائیة داخل الأجهزة  الخبرات في مجالي تكنولوجیا المعلومات والاتصالات وعلم
الوطنیة لإنفاذ القوانین وأن تعزز قدرة أجهزة إنفاذ القوانین على رصد محتوى وسائل التواصل 

 .  1من أجل منع تدفق المقاتلین الإرهابیین الأجانب الاجتماعي ذي الصلة بالإرهاب
وكالة الأمم المتحدة المتخصصة في مجال تكنولوجیا  :الاتحاد الدولي للاتصالات - 3

المعلومات والاتصالات وكانت مهمته الرئیسیة تتعلق بالاتصالات السلكیة واللاسلكیة، 
بدور أساسي  2010ویضطلع الاتحاد منذ القمة العالمیة لمجتمع المعلومات التي عقدت عام 

كنولوجیا المعلومات والاتصالات، وقد عُني یتمثل في بناء الثقة والأمن فیما یتعلق باستعمال ت
الاتحاد بالتعاون مع مكتب الأمم المتحدة لمكافحة الإرهاب بوضع سیاسات الأمن السیبراني 

 ،الإلكتروني وتحفیز الدول على التعاون من أجل بناء الثقة ورفع درجة الحمایة من الإرهاب
وقد لعب الاتحاد دوراً بارزاً في السنوات الأخیرة في بناء قدرات الدول والمنظمات الإقلیمیة في 
مجال مكافحة الإرهاب الإلكتروني، حیث أطلق برنامج الأمن السیبراني العالمي كإطار 

بالتعاون مع هیئة  2007للتعاون الدولي لتعزیز الثقة والأمن في مجتمع المعلومات منذ 
 (IMPACT)"2.ة الدولیة متعددة الأطراف لمكافحة الإرهاب السیبرانيالشراك

شهد التعاون الأوروبي في مكافحة الإرهاب تقدماً ملحوظاً على مدى  :الاتحاد الأوروبي-4
العقدین الماضیین، الأمر الذي أدى إلى تعزیز قدرة الدول الأعضاء على حمایة أمن وسلامة 

بیانات الاتحاد الأوروبي في تدعیم التعاون الشرطي والقضائي مواطنیها؛ وقد ساعدت قواعد 
بین دول الاتحاد والربط بین النقاط الحدودیة بشكل یحرم الإرهابیین من السفر لأغراض 

، توجت جهود التعاون بین دول الاتحاد باعتماد المفوضیة 2020وفي یولیو  ،إرهابیة
 2025إلى  2020لاتحاد الأوروبي للفترة من جدیدة للاتحاد الأمني ل إستراتیجیةالأوروبیة 

                                                             
  .2015 دیسمبر مدرید، ،5/2024/939 الأجانب الإرھابیین المقاتلین تدفق لوقف التوجیھیة مدرید مبادئ الأمن مجلس - 1

: على متاح https://undocs.org/ar/S/2024/ 03/02  
أبریѧل ، جنیѧف، IMPACT مركز الإنذار العѧالمي التѧابع لھیئѧة -نشر مقدرات الأمن السیبراني : لاتحاد الدولي للاتصالات -2

 :متاح على .2009
https://www.itu.int/ITU-D/cyb/cybersecurity/docs/IMPACT-information-letter-sent-to-member-states-2024-ar.pdf 
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وزیادة مرونة البنیة التحتیة الحیویة لتعزیز الأمن السیبراني  تسمح بمنع واكتشاف التهدیدات
  .1وتعزیز البحث والابتكار

  لمكافحة الإرهاب الإلكترونيدور الاتفاقیات الدولیة : الفرع الثاني
  الإتفاقیات دور : أولا
الإفریقـي بشـأن أمـن الفضـاء الإلكترونـي وحمایـة البیانـات ذات الطـابع  اتفاقیـة الاتحـاد -1

  الشخصي
، وبلغ عدد الـدول الموقعـة علیهـا 2014أصدر الاتحاد الإفریقي هذه الاتفاقیة في یونیو    

دولـة، وقـد حـاول مـن خلالهـا أن یحـدد الأهـداف  54دولة فقـط مـن بـین  19حتى العام الحالي 
لمجتمع المعلومات في إفریقیا وتعزیز التشریعات والأنظمة الحالیة الخاصة والتوجهات الرئیسیة 

بتكنولوجیات المعلومات والاتصـالات للـدول الأعضـاء والمجموعـات الاقتصـادیة الإقلیمیـة، كمـا 
تضمنت الاتفاقیة قواعد الأمن الضروریة لإنشاء فضاء رقمي موثوق به للمعاملات الإلكترونیة 

ت الطابع الشخصي ومكافحة الجریمة الإلكترونیة التـي تشـكل تهدیـداً حقیقیـاً وحمایة البیانات ذا
عـلاوة علـى ذلـك، فقـد هـدفت الاتفاقیـة إلـى تحـدیث أدوات . لأمن شبكات المعلومات في إفریقیـا

ــا  قمــع الجریمــة الإلكترونیــة مــن خــلال وضــع سیاســات لاعتمــاد جــرائم جدیــدة خاصــة بتكنولوجی
اءمـــة نظـــام العقوبـــات الموجـــود بالفعـــل فـــي الـــدول الأعضـــاء مـــع المعلومـــات والاتصـــالات ومو 

 .2المعلومات والاتصالات في الوقت الحالي مستوى الحداثة الذي تتمتع به بیئة تكنولوجیا
ــدول  بــالرغم مــن أن تركیــز الاتفاقیــة الأكبــر كــان علــى تــأمین التجــارة الإلكترونیــة بــین ال

لإلكترونـي فیهـا صـراحة، إلا أنهـا تضـمنت تعریفـاً الأطراف، ولم یرد لفـظ الإرهـاب أو التطـرف ا
واضـــحاً للعنصـــریة وكراهیـــة الأجانـــب فـــي تكنولوجیـــا المعلومـــات والاتصـــالات، كمـــا خصصـــت 

الإلكترونیـة بجمیـع أشـكالها مـن  الفصل الثالث منها لتعزیز الأمن الإلكتروني ومكافحـة الجریمـة

                                                             
1  - European Commission: COMMUNICATION FROM THE COMMISSION TO THE EUROPEAN 
PARLIAMENT, THE EUROPEAN COUNCIL, THE COUNCIL, THE EUROPEAN ECONOMIC AND 
SOCIAL COMMITTEE AND THE COMMITTEE OF THE REGIONS, A Counter-Terrorism Agenda for the EU: 
Anticipate, Prevent, Protect, Respond, Brussels, December 2020. 
Available at: 
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020DC0795&from=EN 
2African Union: African Union Convention on Cyber Security and Personal Data Protection, Malabo (Equatorial 
Guinea), June 2014. 
Available at:   

https://au.int/sites/default/files/treaties/29560-treaty-0048_- 
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لتجـــریم الأعمـــال الجنائیـــة المـــؤثرة علـــى خـــلال إلـــزام الـــدول الأطـــراف باعتمـــاد تـــدابیر تشـــریعیة 
 .أنظمة تكنولوجیا المعلومات والاتصالات وملاحقة المخالفین

   :اتفاقیة كومنولث الدول المستقلة لمكافحة الجرائم في مجال المعلومات الحاسوبیة -2
ــدول الأعضــاء فــي كومنولــث الــدول المســتقلة هــذه الاتفاقیــة فــي یونیــو   2001وقعــت ال

إطار قانوني للتعاون بین هیئات إنفاذ القانون والهیئات القضـائیة للـدول الأعضـاء بهدف إنشاء 
ــأمن المعلومــات الحاســوبیة وتلــزم هــذه الاتفاقیــة الــدول الموقعــة . فــي مكافحــة الجــرائم المتعلقــة ب

علیها بما یتماشى مع النظام القـانوني الـوطني والمعاهـدات الدولیـة الأخـرى التـي یشـاركون فیهـا 
اونوا لتوفیر الوقایة الفعالة من الجرائم في مجال المعلومات الحاسـوبیة وتحدیـدها وقمعهـا أن یتع

 والكشف عنها والتحقیق فیها، والعمل علـى التنسـیق فیمـا بیـنهم لضـمان التناسـق بـین تشـریعاتهم
 1.الوطنیة

وتشابهت هذه الاتفاقیة مـع اتفاقیـة بودابسـت فـي كونهـا لـم تشـتمل علـى تعریـف أو نـص 
صــریح بشــأن الإرهــاب الإلكترونــي، ولكنهــا تضــمنت تعریفــاً للإرهــاب المعلومــاتي بأنــه اســتخدام 
مصادر المعلومات لأغراض إرهابیة أو التأثیر على المعلومات في الفضاء المعلوماتي لتحقیق 

  .أهداف إرهابیة
 :اتفاقیة شنغهاي للتعاون في مجال أمن المعلومات الدولي -3

بـــین الـــدول الأعضـــاء فـــي منظمـــة شـــنغهاي  2009الاتفاقیـــة فـــي یونیـــو تـــم توقیـــع هـــذه 
للتعـــاون، واعتمــــدت الاتفاقیــــة فــــي تحدیــــد الإرهـــاب المعلومــــاتي علــــى أن مصــــدر التهدیــــد هــــو 
المنظمات الإرهابیة والأشخاص المتـورطین فـي الأنشـطة الإرهابیـة وهـدفت إلـى وضـع الأسـاس 

 :المعلومات الدولي، بما في ذلك ي مجال أمنالقانوني والتنظیمي للتعاون بین الأطراف ف
تنســیق وتنفیــذ الإجــراءات المشــتركة اللازمــة فــي مجــال ضــمان أمــن المعلومــات علــى الصــعید  -

 .الدولي
 .إنشاء نظام مشترك للمراقبة والاستجابة للتهدیدات الناشئة في هذا المجال -

                                                             
1  - Commonwealth of Independent States: Agreement on Cooperation in Combating Offences related to Computer 
Information, Minsk, June 2001. 
Available in Russian at: 
http://cis.minsk.by/reestr/ru/index.html#reestr/view/text?doc=1180 
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نتشــار واســتخدام أســلحة وضــع تــدابیر مشــتركة لتطــویر أحكــام القــانون الــدولي التــي تحــد مــن ا -
 .1التي تهدد القدرة الدفاعیة والأمن القومي والسلامة العامة المعلومات

كمــا حــددت الاتفاقیــة التهدیــدات الأساســیة أمـــام أمــن المعلومــات الــدولي، وهــي تطـــویر 
رهــــاب المعلومــــات والجــــرائم  ــــة، وإ ــــي شــــن حــــروب معلوماتی ســــتغلالها كأســــلحة ف المعلومــــات وا

ونشــــر المعلومــــات المضــــللة التــــي تــــؤثر علــــى الســــیاقات الاجتماعیــــة والسیاســــیة الإلكترونیــــة، 
 .تعریف الإرهاب الإلكتروني والاقتصادیة للدول الأخرى؛ وهي بذلك أقرب للاتفاقیة العربیة في

ـــــة المرتبطـــــة بالإرهـــــاب  ـــــة والإقلیمی مـــــن خـــــلال الاســـــتعراض الســـــابق للاتفاقیـــــات الدولی
ـــي الإلكترونـــي، یتضـــح أن دول العـــال ـــذ وقـــت مبكـــر لخطـــر الإرهـــاب الإلكترون ـــد انتبهـــت من م ق

ـــى ضـــرورة مواجهـــة هـــذا الخطـــر بشـــتى  ـــة والإقلیمیـــة عل وأشـــكاله، واجتمعـــت المنظمـــات الدولی
الطــرق، وضــرورة التوســع فــي أوجــه التعــاون الــدولي مــن أجــل القضــاء علیــه، ولكــن الاخــتلاف 

ــار تســمیة م  وحــدة لهــذه الظــاهرة، واســتمرارالملحــوظ بــین هــذه المنظمــات یتمثــل فــي عــدم اختی
بعضها في الاعتماد على الاتفاقیات التي تركز على ظاهرة الإرهاب بشكله التقلیدي دون إفـراد 

  .للإرهاب الإلكتروني مساحة خاصة
 العوامل المؤثرة على دور المنظمات الدولیة والإقلیمیة في مكافحة الإرهاب الإلكتروني: ثانیا

ــم یكــن التوافــق الــدولي  حــول إطــلاق اســتراتیجیة الأمــم المتحــدة لمكافحــة الإرهــاب فــي ل
ــــث  2006 ــــاً لاعتمــــاد اتفاقیــــة أو اســــتراتیجیة مشــــابهة لمكافحــــة الإرهــــاب الإلكترونــــي، حی كافی

اختلفت السیاقات والآلیات ومجالات التركیز لكل اتفاقیة من الاتفاقیات سالفة الذكر، ولم تتمتع 
ول بنودهـا بـالرغم مـن النجـاح الجزئـي الـذي حققتـه كـل اتفاقیـة ح إحداها بالتوافق الدولي الكامل

السـلبیة منفردة في دفع الدول لوضع وتطـویر تشـریعات واتخـاذ تـدابیر مـن شـأنها تحجـیم الآثـار 
للإرهـــاب الإلكترونـــي، الأمـــر الـــذي یـــؤثر علـــى الجهـــود الدولیـــة والإقلیمیـــة المبذولـــة فـــي مجـــال 

  :مثل بعض العوامل المؤدیة لعدم التوافق ذلك فیما یليمكافحة الإرهاب الإلكتروني؛ وقد تت
 :الخصوصیة وسیادة الدول -1

برغم المرونة التي تتمتع بها اتفاقیة بودابست فیما یخص انضمام الـدول غیـر الأوروبیـة 
المرجعیــة الدولیــة فــي مكافحــة الجــرائم الإلكترونیــة، إلا أن بعــض الــدول مــا تــزال  لهــا، واعتبارهــا

                                                             
1  - Shanghai Cooperation Organization: Agreement on Cooperation in the Field of International Information 
Security between the Member States of the Shanghai Cooperation Organization, Shanghai, June 2009. 
Available at: 
http://eng.sectsco.org/load/207508/ 
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الانضمام لهذه الاتفاقیة حتى وقتنا الحالي؛ ویـأتي علـى رأس قائمـة المعارضـین لاتفاقیـة ترفض 
بودابست كل من روسیا والصین والهند، حیـث یـرون أنهـا تمـنح المحققـین القـدرة علـى الوصـول 
إلى البیانات الحاسوبیة عبر الحدود وهو أمر ینتهك الخصوصـیة والسـیادة الوطنیـة للـدول، كمـا 

مــن الاتفاقیــة تســمح لأصــحاب البیانــات بالســیطرة علــى اســتخدامها بــدلاً مــن  ـبــ) 32( أن المــادة
الحكومات، وهو ما یتعارض مع سیاسة الدول الثلاث التي ترغب في بسط سیطرة الدولـة علـى 

   .1البیانات
فـي دفـع الجمعیـة العامـة للأمـم المتحـدة لتمریـر  2019وقد نجحت روسیا بالفعـل بنهایـة 

 تعلـق بضـرورة اعتمـاد اتفاقیـة جدیـدة لمكافحـة الجـرائم الإلكترونیـة بعنـوان مكافحـةمشروع قرار ی
استخدام تكنولوجیا المعلومات والاتصال لأغراض إجرامیة، وقد أقرت الجمعیة العامة بالإجماع 

  .2023القرار الروسي الهادف للتوصل إلى اتفاقیة بحلول عام  2021في مایو 
  :الإنسانالمخاوف بشأن حقوق -2

أبدت العدید من المنظمات الدولیة والإقلیمیة المعنیة بحقوق الإنسان قلقها المسـتمر مـن 
تفرضـــها الاتفاقیـــات الدولیـــة والإقلیمیـــة والقـــوانین والتشـــریعات المحلیـــة المتعلقـــة  القیـــود التـــي قـــد

ن بمكافحــــة الإرهــــاب علــــى عــــدد مــــن حقــــوق الإنســــان بمــــا فیهــــا حریــــة التنقــــل والتعبیــــر وتكــــوی
الخصوصــیة والحیــاة الأســریة؛ وتعــد أبــرز  الجمعیــات والتجمــع الســلمي، إضــافة إلــى الحــق فــي

القوانین المحلیة التـي واجهـت انتقـادات واسـعة مـن منظمـة العفـو الدولیـة ومكتـب الأمـم المتحـدة 
 .الإرهاب الفرنسي قانون مكافحة الإرهاب في سویسرا، وقانون مكافحة: لحقوق الإنسان هما

علــى ذلــك، فقــد حاربــت الولایـــات المتحــدة وعــدد مــن المنظمــات غیــر الحكومیـــة عــلاوة 
المهتمــة بحقــوق الإنســان مشــروع القــرار الروســـي بشــأن اتفاقیــة دولیــة جدیــدة لمكافحــة الجـــرائم 
الإلكترونیـــة؛ إذ تـــرى الولایـــات المتحـــدة أن المقتـــرح الروســـي مـــا هـــو إلا وســـیلة للســـیطرة علـــى 

مه وتقییـد حریـة التعبیـر عبـر شـبكات التواصـل الاجتمـاعي، وهـو مـا الإنترنت والحد من استخدا
اعتمـــاد اتفاقیـــة جدیـــدة  دفعهـــا إلـــى اقتـــراح تطـــویر اتفاقیـــة بودابســـت الموجـــودة بالفعـــل بـــدلاً مـــن

  .بالكامل
 

                                                             
 . 2023 ینایر 5 الإخباریة، العین السیبرانیة؟، الجرائم بخصوص جدید تشریع إلى بحاجة الدولي المجتمع ھل :نظیر مروة - 1

 :على متاح
https://al-ain.com/article/united-nations-china-russia 
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 :التأثیر السلبي على المهاجرین واللاجئین -3
لاكتشاف ومنع جملة من التدابیر  2014لسنة  2178استحدث قرار مجلس الأمن رقم 

وتجریم سفر المقاتلین الإرهابیین الأجانب والأنشطة ذات الصلة، وتجریم محاولة السفر للخارج 
بصفة مقاتل إرهابي أجنبي، حیث فرضت الاتفاقیات الدولیة على الدول الأعضاء في الأمم 

وثوقة المتحدة منع أي فرد دخول أراضیها، أو عبورها یكون لدى الدولة المعنیة معلومات م
تثبت نیته في المشاركة في أفعال إرهابیة؛ وقد أدت هذه التدابیر إلى زیادة عملیات صد وطرد 

الاتحاد الأوروبي وفقاً لما  المهاجرین واللاجئین واستخدام العنف ضدهم على حدود دول
   .1أعلنته المنظمة الدولیة للهجرة

سالفة الذكر هي كل ما یؤثر على عطفاً على ما سبق، لا یمكن اعتبار العوامل الثلاثة 
الدائر  الجهود الدولیة والإقلیمیة لمكافحة الإرهاب الإلكتروني، ولكن یمكن اختصاص الصراع

الصیني من جانب آخر حول  -الأوروبي من جانب والروسي  -بین المعسكرین الأمریكي 
الأكثر تأثیراً والسبب اعتماد اتفاقیة دولیة شاملة لمكافحة الإرهاب الإلكتروني بأنه العامل 

الرئیسي وراء عدم التوافق الدولي بشأن توحید الجهود لتقنین الفضاء الإلكتروني وتحدید ملامح 
إن الأطر القانونیة . الجرائم الإلكترونیة وآلیات مكافحة الإرهاب الإلكتروني حتى الآن
ولكن خصوصیة الدلالة  والمؤسسیة الحالیة قد تكون ملائمة لمكافحة الإرهاب بشكله التقلیدي،

في الاتفاقیات والمواثیق الدولیة تفرض بذل المزید من الجهود  اللفظیة للإرهاب الإلكتروني
لتطویر هذه الأطر أو استحداث أطر جدیدة تضفي شكلاً من الفاعلیة والحیویة على الجهود 

 .الدولیة والإقلیمیة في مكافحة الإرهاب الإلكتروني
  
  

  

  

  

  

  

                                                             
 .سابقال مرجعال: والاستخبارات الإرھاب مكافحة لدراسات الأوروبي المركز -  1
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  الالكتروني الإرهاب جریمة مكافحة التعاون الدولي في: الثاني المبحث

 التعاون وتحقیق الجهود تكاثف جریمة الإرهاب الالكتروني مكافحة سبل أهم بین من    
 المعلومات بتقنیة ومرتكبة للحدود عابرة كونهاالجریمة  هذه تمیز ومع الأمني، المستوى على
 یسمح بحیث الجنائي؛ الإجرائي المستوى على دولي بتعاون إلا تتحقق لا مكافحتها فإن

 إنشاء خلال من ذلك تجسد وقد المختلفة، الدول في الشرطة أجهزة بین المباشر بالاتصال
 أجهزة ودعم للحدود العابر الشرطي التعاون تیسیر إلى تهدف الجنائیة للشرطة الدولیة المنظمة
یقافهم والمجرمین بالجرائم المتعلقة المعلومات وتوفیر العالم في الشرطة   . وتسلیمهم وإ

 على الأمني التعاون"  المطلب هذا خلال من نتناول سوف الشأن هذا وفي وعلیه     
 المنظمة في ممثلاالإقلیمي والعربي  المستوى الدولي على الأمني التعاون، الدولي  المستوى
"  بعنوان الأول الفرع لهذا تقسیما اعتمدناهما فرعین خلال من وذلك" الجنائیة للشرطة الدولیة

 بعنوان الثانيفرع ثاني و "  الالكتروني الإرهاب جریمة التعاون الأمني الدولي في مكافحة
  1 .التعاون الأمني العربي"

  الالكتروني الإرهاب جریمة في مكافحة الأمنيالتعاون : الأولالمطلب 
تكـاثف الجهـود وتحقیـق التعـاون من بین أهم سبل مكافحـة جریمـة الإرهـاب الإلكترونـي         

علـى المسـتوى الأمنــي ومـع تمیــز هـذه الجریمــة العـابرة للحــدود التـي ترتكــب بتقنیـات المعلومــات 
فــإن مكافحتهـــا لا تتحقــق إلا بالتعـــاون الـــدولي علــى المســـتوى الإجرائـــي الجنــائي، حیـــث یســـمح 

لــك مــن خــلال إنشــاء بالإتصــال المباشــر بــین أجهــزة الشــرطة فــي الــدول المختلفــة، وقــد تجســد ذ
المنظمــات الدولیـــة والاقلیمیــة للشـــرطة الجنائیــة التـــي تهــدف إلـــى تســییر التعـــاون الشــرطي فـــي 
العـابر للحـدود ودعـم أجهـزة الشـرطة فـي العـالم وتـوفیر المعلومـات المتعلقـة بـالجرائم والمجــرمین 

یقافهم وتسلیمهم   .وإ
  

 .على المستوى الدولي الأمنيالتعاون : الأولالفرع 
                                                             

: ، ص 1،2011ط ،یوسف حسن یوسف، الجرائم الدولیة للانترنت، المركز القومي للإصدارات القانونیة، ، القاهرة، مصر - 1
146  
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  :الانتربولالمنظمة الدولیة للشرطة الجنائیة  : أولا  

 في الشرطي التعاون صور أقدم من الانتربول الجنائیة للشرطة الدولیة المنظمة تعد      
 في فینا شرطة مدیر" سویار جوهانو" الدكتور نجح 1923 سنة نهایة ففي الجریمة، مكافحة

  من الفترة في وذلك الجنائیة، للشرطة الدولي المستوى على الثاني یعد دولي مؤتمر عقد
 ولادة عنه فیه وأعلن دولة، 19 مندوبي ضم ،1923 عام سبتمبر شهر من 07 إلى03

 من الشرطة أجهزة بین التنسیق على تعمل بفینا، مقرها حدد الجنائیة للشرطة الدولیة اللجنة
 ةالجنائی للشرطة الدولیة المنظمة اسم علیها أطلق والتي الجریمة، مكافحة في التعاون أجل

 الانتربول اتصالات شبكة تنقسم حیث ،1الفرنسیة لیون مدینة في ا مقره 1956 سنة لانتربول
 والمحطة الإقلیمیة، والمحطات الوطنیة، المركزیة المكاتب: هرمیة مستویات ثلاثة إلى

 .   للانتربول العامة الأمانة في الموجودة المركزیة
، بلداً  195 حوالي حالیاً  الانتربول الجنائیة للشرطة الدولیة المنظمة وتضم      عضواً

 الانتربول بشبكة الوطنیة الشرطة یربط للانتربول، وطني مركزیا مكتبا دولة كل تستضیف
 .   2العالمیة

  :مهام المنظمة الدولیة للشرطة الجنائیة الانتربول -1
 في المنظمات أبرز من كونها مهام عدة الانتربول الجنائیة للشرطة الدولیة للمنظمة      
 أمور عدة لتحقیق الانتربول وجدت فقد العالم، في للحدود العابرة الدولیة الجرائم مكافحة

  :  منها
 بین الرسمي الاتصال تأمین ،المتزاید باستمرار الدولي الإجرام لمواجهة الدولي التعاون •

 وأسالیب والمناهج والأفكار الخبرات تبادل بغیة العالم، أرجاء مختلف في الشرطة رجال
 بینها تفصل التي الوطنیة القومیة الدول وجدت منذ المختلفة الأمن مجالات في العمل
 مكان من للانتقال المجرم برغبة الإجرامیة الظاهرة وارتباط والصناعیة، الجغرافیة الحدود

 تحقیق ولأجل الأمنیة، السلطات نظر عن واختفائه جریمته، مسرح عن ابتعادا آخر، إلى
 مختلف من والمجرم، بالجریمة المتعلقة والمعلومات البیانات بتجمیع الانتربول تقوم أهدافها

                                                             
، 1والمحلیة لمكافحة جرائم الكمبیـوتر، مكتبـة الوفـاء القانونیـة،طأمیر فرج یوسف ،الجریمة الإلكترونیة والمعلوماتیة والجهود الدولیة  - 1

  427، ص  2011الإسكندریة، مصر ،
  https://www.interpol.int/ar/3/10 28/05/2024 10.30 المنظمة الدولیة للشرطة الجنائیة، عرض عام الانتربول - 2
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 بعد المنظمة تقوم حیث الأعضاء، الدول في الجنائیة للشرطة الوطنیة المركزیة المكاتب
 عند إلیه الرجوع یمكن متكاملا أرشیفا بها لتكون بتنظیمها والمعلومات للبیانات تجمیعها
 . 1الحاجة

 :الانتربولالاختصاصات العامة للمنظمة  -2
 الاختصاصات من بجملة الأخیرة هذه تتمتع الداخلي ونظامها المنظمة میثاق بمقتضى     
 :   متعددة بنشاطات القیام تخولها التي

 المنظمة تتسلم حیث: والمجرم بالجریمة المتعلقة والبیانات المعلومات وتبادل تجمیع 
 الدول في الجنائیة للشرطة المركزیة المكاتب مع وتتبادلها والمعلومات البیانات هذه

 تعتبر الوثائق وهذه لدیها وتنظیمها البیانات هذه بتجمیع المنظمة وتقوم الأعضاء،
 .  الدولي المستوى على الجریمة مكافحة في مهمة وثائق

 تتولى حیث: المجرمین هروب مسألة في خاصة الأعضاء الدول بین الجهود تنسیق 
 وذلك للمنظمة التابعة الوطنیة المركزیة المكاتب خلال من العضو الدولة مع التنسیق
 وتسلیم علیه، القبض تإجراءا اتخاذ في الإسراعو   المجرم تواجد مكان بتعیین

 .  المجرمین
  جرائم وحتى الأموال تبیض المحذرات و جرائم جرائم مثل: القانون العام جرائممكافحة 

 أو العسكري الطابع ذات القضایا في التدخل الانتربول على یمنع بحیث الإرهاب،
 .  السیاسي أو العرقي أو الدیني

 إما جدیدة، جرائم وقوع احتمال من الدول تحذیر خلال من وذلك: حمایة الأمن الدولي 
ما إلیها معلومات لورود نظرا  على وبالتالي  البلد ذلك في خطیر مجرم لوجود وإ

  .  1علیه للقبض الضروریة لإجراءات واتخاذ التحرك البلد ذلك في الشرطة سلطات
 :   بولویللشرطة الجنائیة افر  الإقلیمیةالإفریقي  المنظمة: ثانیا
 بمناسبة 2013 لسنة"  أفریبول" الشرطي للتعاون الإفریقي الاتحاد آلیة إنشاء فكرة ترجع   

 12 إلى 10 من الممتدة الفترة في المنعقد للإنتربول 22 الـ الإفریقي الإقلیمي المؤتمر انعقاد
 والأربعین الواحد الأفارقة الشرطة قادة كافة حضور شهدت والتي الجزائر – بوهران سبتمبر

                                                             
كلیــة الحقــوق  أطروحــة دكتوراه،القــانون الجنــائي،، -دراســة مقارنــة-الالكترونــيشــنتیر خضــرة ،الآلیــات القانونیــة لمكافحــة الإرهــاب  - 1

 . 210ص  ،2021-2020،جامعة أحمد د أدرار ،
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 الإفریقي المؤتمر عقد الوطني للأمن العام المدیر/اللواء السید شخص في الجزائر من وبدعوة
 تم والذي 2014 فیفري 12و 10،11 أیام الافریبول حول العامین للشرطة والمفتشین للمدراء

 الشرطي ن نللتعاو  الإفریقي الاتحاد آلیة إنشاء بخصوص الجزائر إعلان اعتماد خلاله من
 آلیة باعتبارها تقنیة مؤسسة أنها على الآلیة هذه النظام هذا من الثانیة المادة وصفت بینما

 . الإفریقي الاتحاد في الأعضاء الدول بین الشرطي للتعاون
 النظام من 5 المادة لنص بالرجوع لها مقرا  العاصمةالجزائر  من الآلیة هذه تتخذ حیث     

 من جملة لنا حددت قد نجدها" أفریبول" الشرطي للتعاون الإفریقي الاتحاد الآلیة ي الأساس
  :  في والمتمثلة مهامها ممارسة لدى تراعیها أن الآلیة هذه على یفترض التي المبادئ

 من شكل بأي لها یجوز فلا وبهذا الدول سیادة احترام إطار في الآلیة هذه تعمل أن یجب 
 .  الوطنیة وقوانینها أخرى لدولة الداخلیة الشؤون في تتدخل أن الإشكال

 الشرطة أخلاقیات احترام بها  المنوطة المهام ممارسة لدى الآلیة هذه تراعي.  
 البراءة قرینة مبدأ الاعتبار بعین تأخذ أن مهامها تباشر وهي الآلیة هذه على یجب.  

 للتعاون الإفریقي الاتحاد لآلیة الأساسي النظام من الثالثة المادة نص إلى بالرجوع      
 تحقیقها الآلیة هذه من ینتظر التي الأهداف من جملة سطرت قد نجدها" أفریبول" الشرطي

 منظمة مع اتفاقیات بإبرام" أفریبول" الشرطي للتعاون الإفریقي الاتحاد آلیة صارحه الاعتراف
 علاقات إقامة وكذلك تعاون، صلة ذات أخرى منظمات وأي" أنتربول" الدولیة الجنائیة الشرطة
 لمكافحة الرامیة سیاستها إطار ي ف طبعا الممثلة والدولیة الحكومیة المنظمات مع وتعاون
  .الوطنیة للحدود العابرة المنظمة الجریمة

 مع للتعاون أطر إرساء في جلها تصب مساعي بعدة أفریبول قامت الإطار هذا فيف       
 الشرطة أجهزة مع للتعاون اتفاقات أبارم في الشروع خلال من لاسیما ى الأخر المنظمات
 مستوى على الدارسة قید حالیا هي الاتفاقیات هذه. ریبولفوأ أنتربول مثل والدولیة الإقلیمیة
 وفقا تنشئ بأن الافریبول آلیة في عضو دولة كل تلتزم الإفریقي الاتحاد القانوني المكتب

 1الآلیة هذه أنشطة وتنفیذ وسیر سلاسة لضمان الوطني للاتصال مكتبا یةنالوط لتشریعاتها
 .  مكتبا 30 من أكثر تقریبا المنشأة المكاتب هذه عدد بلغ وقد

                                                             
1 https://www.asjp.cerist.dz/en/downArticle/65/11/1/5939922:00  20/04/2024التصفح بتاریخ    
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 لآلیة المنشئ الأساسي النظام من 6 المادة أن الصدد هذا في الإشارة تجدرحیث       
 توفیر مسؤولیة" والأمن  سلامة وال للدفاع المتخصصة الفنیة باللجنة أناطت قد الأفریبول

 بهذه أنیط ذلك عن فضلا إفریقیا، في الشرطة بشؤون یتعلق فیما وجیه والت السیاسیة القیادة
 العامة یة الجمع بین الوساطة أبرزها ومن إلیه، الإشارة سبق كما اختصاصات دةاع اللجنة
 والمساهمة  الأفریبول لآلیة المنشئ النظام یسمیها كما الإفریقي للإتحاد السیاسة صنع وأجهزة

  .  الأخیرة لهذه السنوي البرنامج اعتماد في
 الإلكتروني  الإرهاب جریمة الیوروبول لمكافحةمنظمة : ثالثا
 بصفة الخطیرة الجریمة مكافحة في الأوربي المستوى على مهمة وكالتین الیوروبول     

 جمیع على نفسها فرضت التي الجریمة هذه خاصة، بصفة الإلكترونیة والجریمة عامة،
 .  والوطنیة والإقلیمیة  الدولیة المستویات

 للاتحاد تابع القانون لإنفاذ وكالة هو (Europol) "یوروبول" الأوروبیة الشرطة مكتب إن     
ا یحتل الأوروبي، ا موقعً  الجریمة ي محلل أفضل یوظف الأوروبي، ن الأم بنیة ي ف مركزیً
 الوطنیة الوكالات مساعدة أجل من متطورة فنیة أدوات یستخدمون والذین أوروبا في المدربین

 .  الیومیة تحقیقاتها في
 تابعة ووحدات كزامر  بإنشاء الیوروبول قام الإلكترونیة للجریمة الفعالة المكافحة ولأجل     
 تم والذي ،الأوروبي للإتحاد التابع الإلكترونیة بالجریمة المعني العامل الفریق غرار على له،

 مجال في ة القضائي والملاحقات التحقیقات لمدیري منصة توفیر بهدف 2010 سنة إنشاؤه
 الجریمة لمكافحة الأوروبي الاتحاد داخل منسق نهج وتعزیز وتطویر الإلكترونیة، الجریمة

 ومؤسساته الأوروبي الإتحاد ي المواطن آمن  مكاناً  الإلكتروني الفضاء لجعل الإلكترونیة،
 .  1وحكوماته

 الأعضاء الدول لمختلف الإلكترونیة ئمار الج لمكافحة الوطنیة الوحدات رؤساء من ویتألف    
 تم كما والاوروجیست، وبولالیور  عن وممثلین الأوروبیة، المفوضیة عن ممثلین إلى بالإضافة

 الجهود في كبیرة مساهمة قدم والذي ،2013 سنة الإلكترونیة للجریمة الأوربي المركز إنشاء
                                                             

جریمة وأمن عمومي، جامعة الشهید الشیخ : علي بوعمرة، جریمة الإرهاب الإلكتروني، مذكرة مكملة لنیل شهادة الماستر، تخصص -  1
  .63، ص2021-2020العربي التبسیي 
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 والشركات المواطنین حمایة أجل من الأوربي الإتحاد في الأعضاء الدول تبذلها التي
 الجریمة مكافحة في اكثیر  ساهم الذي المركز هذا الجریمة، هذه من الأوروبیة والحكومات
 المجرمین، اعتقال في سهل مما الفوري، العملیاتي الدعم عملیات خلال من الإلكترونیة

 تحتوي أو خبیثة تكون غالبیتها في والتي الملفات، من الآلاف مئات بتحلیل قیامه إلى إضافة
 الإلكتروني الإجرام یشكلها قد التي التهدیدات بدارسة المركز یهتم كما إلكترونیة، فیروسات

 التحتیة البنیة على تؤثر التي الإلكترونیة ئمراالج وكل الإلكتروني، الإرهاب وبالأخص المنظم
 جسیمة رارأض في تتسبب التي الإلكترونیة والجرائم الأوروبي، للاتحاد والمعلوماتیة الحیویة

 .  1الإنترنت عبر للأطفال الجنسي الاستغلال لضحایاهم،مثل
  .على المستوى العربي الأمنيالتعاون  :الفرع الثاني

 الإرهاب ظاهرة حد اجل من لها المتاحة الوسائل وبكل جاهدة العربیة الدول سعت      
 التي الجهود بعض راسةبد سنقوم الفرع هذا خلال ومن یخلفها التي والأخطار الالكتروني

 .  العربیة الدول بها قامت
 الإرهاب تجریم إطار في وقوانین تشریعات الأخرى العربیة الدول من العدید سعت لقد   

  :  2الالكتروني الإرهاب الالكترونیة بالوسائل
  :الأجهزة المختصة في مكافحة جریمة الإرهاب الإلكتروني: أولا
   :السعودیة العربیة المملكة -1

 تدابیر شملت والتي المختلفة راتالمباد من مجموعة السعودیة العربیة المملكة تبنت       
 مؤسسة إصدار طریق عن المجال هذا في الدولیة للتطورات استجابة أخرى ومعاییر قضائیة

 حیث ،2012 رایرفب الإرهاب وتمویل الأموال غسل مكافحة قواعد السعودي العربي النقد
   :المواد هذه ومن الإلكتروني الإرهاب مكافحة على منها المواد أحدى في القواعد هذه نصت

 أنها من التأكد یجب فإنه والمدفوعات الأموال لتحویل جدیدة إلكترونیة نظم أي تطبیق عند 
 وتمویل الأموال غسل عملیات واكتشاف بمنع تسمح راتقد لدیها تكون أن على صممت

                                                             
  248.-247سابق صالمرجع الشنتیر خضرة،  - 1
توظیف شبكات التواصل الاجتماعي في مكافحة : ، دورة تدریبیة حولالمعالجة الدولیة لقضایا الإرهاب الالكترونيارئد العدوان،  - 2

 . 17-16الإرهاب، ص ص 
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 یملكون الذین العملاء إلى  إلا الخدمات هذه تقدیم یتم لا أن من التأكد یجب فإنه الإرهاب،
  1 رافةالص محل أو البنك مع أخرى مصرفیة علاقة أو حساباً 

 وسائل خلال من والخدمات والمنتجات المعلومات تقدیم الإلكترونیة البنكیة العملیات تشمل 
 منتجاتها من متنوعة مجموعة لتقدم للبنوك عدیدة فرصاً  العملیات هذه وتوفر إلكترونیة،
 .  حةرا وأكثر وأرخص أسرع بطریقة وخدماتها

 تصریح بدون استخدامها محاولة أو الآخرین، حسابات إلى الدخول عن الامتناع  
 السري الرقم على إطلاعهم أو الاستخدام، حسابات في الآخرین كراإش عن الامتناع 

 .  للمستخدم
 إلیه النفاذ عند والدولیة المحلیة للشبكات الداخلیة الأنظمة ارم باحت زاملتالإ  
 علیها أمنیة راتثغ فتح طریق عن وذلك للخطر، الداخلیة الشبكة تعریض عن الامتناع.   

 ا، یشغلها بما للشبكة المكثف الاستخدام عن الامتناع  من الاستفادة من الآخرین ویمنع دومً
 .  خدماتها

 والتي للإنترنت الخارجي الخط عبر الصادرة أو الواردة بالمعلومات یتعلق فیما الأمني الضبط 
 .  والأنظمة الحنیف الدین مع تتنافى

 الوطنیة الشبكة وأمن بإدارة یتعلق فیما الخدمة من المستفیدة الجهات مع التنسیق  . 

 الإلكترونیة التعاملات لتنظیم وسعیها السعودیة العربیة المملكة مبادرة یبین ارالقر  وهذا
  2 وضبطه

  :المصریة العربیة الجمهوریة -2
 الهجوم على تقتصر لا التي الجدیدة الحروب من نوع الأخیرة الآونة في ظهرلقد        

 في ساعدت التي الإلكترونیة الشبكات ظهور ذلك وسبب العسكریة، القوة باستخدام المباشر
 وتعد. بالدولة الحیویة المواقع كل تستهدف التي الإلكترونیة بالهجمات یسمَّى ما ظهور

 الإرهاب لخطر عرضة تكون التي الأفریقیة الدول أكثر من واحدة العربیة مصر جمهوریة
 مایو 12 بتاریخ الإلكترونیة الهجمات من لسلسلة الدول من العدید تعرضت الإلكتروني

                                                             
  . 47 ، المملكة العربیة السعودیة، ص2012ایر ، فبر قواعد مكافحة غسل الأموال وتمویل الإرهابمؤسسة النقد العربي السعودي،  - 1
  . 20-17:ص سابق،المرجع البوحادة سارة،  -2
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ا وذلك دولة، 99 من لأكثر إلكترونیة هجمة ألف 45 أكثر وقع وقد ،2017  في راءلخب وفقً
 .  الجهود من بمجموعة المصریة الدولة جاءت المعلوماتي الأمن

 الفضاء أمن" على 2014 المصري الدستور من 31 المادة وتنص: القانونیة الجهود - 
 التدابیر باتخاذ الدولة وتلتزم القومي والأمن الاقتصاد منظومة من أساسي جزء المعلوماتي

  القانون ینظمه الذي النحو على علیه للحفاظ اللازمة
 العربیة مصر انضمام على الموافقة تمت: المعلومات تقنیة رائمج لمكافحة العربیة الاتفاقیة - 

1العربیة مصر جمهوریة رئیس قبل من المعلومات تقنیةرائم ج مكافحة تفاقیةلإ  

 تعزیز سبیل في المعلومات تقنیة ئماجر  لمكافحة العربیة للاتفاقیة مصر انضمت وقد     
 بضرورة اقتناعها على علاوة الإلكتروني، الإرهاب جریمة لمكافحة العربیة الدول بین التعاون

  "المعلومات تقنیة ئماجر  ضد العربي المجتمع حمایة إلى تهدف مشتركة جنائیة سیاسة تبني"

ا المعلومات تقنیة جرائم مكافحة قانون -     :المصرى للقانون وفقً
 القانون ضوء في مهمة خطوة بمثابة المعلومات تقنیة مكافحة قانون صدور یعد      

 غیر الإلكترونیة الممارسات تجریم" مرة لأول المصري القانون تضمن حیث المصري،
 " المشروعة

 الوطنیة تیجیةاالإستر  وضع في العربیة مصر لجمهوریة التنفیذیة الجهود أهم تتمثل      
 امجر وب وسیاسات تیجیةاإستر  لإعداد" تهدف والتي ،)2021-2017( السیبریاني للأمن
   . الدولة قطاعات لكافة الحرجة والمعلومات للاتصالات التحتیة البني تأمین وخطط

  : والمعلومات الاتصالات وزارة - 
 أجل من ،2009 عام"والشبكات الحاسبات لطوارئ للاستعداد" الوطني المركز إنشاء تم       
 والمالي، الحكومي للقطاع الدعم بتقدیم المركز ویختص الإلكتروني، الإرهاب خطر مواجهة

 . المختصة للجهات الفنیة التقاریر وتقدیم والمیداني التقني الدعم خلال من
   :السیبراني للأمن الجاهزیة مؤشر - 

 وجاءت الإلكتروني، الإرهاب لخطر عُرضةً  الأفریقیة الدول أكثر من واحدة مصر تعد       
 عن الصادر ني،االسیبر  للأمن الجاهزیة مؤشر في دولة 155 بین ما 23 الترتیب في مصر

                                                             
 .3، ص 2014نوفمبر  13، 46،  الجریدة الرسمیة، العدد 2014لسنة  276قرار رئیس جمهوریة مصر العربیة رقم   -1
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 قامت التي والاستعدادات الجهود المؤشر ویقیس ،2018 لعام" للاتصالات الدولي الاتحاد"
 والمعیار التقني، والمعیار القانوني، المعیار" :هي معاییر خمسة خلال من الدولة بها

   .التعاون ومعیار ت،االقدر  بناء ومعیار التنظیمي،
  :الأردني القانون في -3
 الحاسوب فیه المستخدم الالكترونیة الإرهابیة الأفعال لتجریم الأردني المشرع تصدى         

  :خلال من وذلك والانترنت،
 تعقبهم الصـعب من وتجعل ـتخدمین المس هویات تخفي مجانیة مجاوبر  برمجیات وجود 

 . وكشفهم
 مكانیة علیها الحصـول وسـهولة المعلومات توافر  الأدوات باسـتخدام المعرفة اكتسـاب وإ

  العالمیة الشبكة مواقع على عدیدة مجانیة مواقع من استخدامها في والخبرة الإجرامیة
 اسـتئجار ذلك في بما المشـروعة غیر للأعمال خصـبا مرتعا تشـكل التي الخفیة، الشـبكة 

 واسـتغلال بالأشـخاص، والاتجار دارت، المخ وتجارة القتل، بعملیات للقیام أشـخاص
 بسبب صعبة، مهمة قبتهااومر  المواقع هذه رصد عملیة یجعل الذي الأمر الأطفال،
  المستخدمین؛ هویة كشف لمنع التشفیر استخدام

 دول، عدة في تقع التي السیبرانیة ئماالجر  قضـایا في المعلومات وتبادل ءاتاالإجر  ئبط 
  والمعالجة؛ ءاتاالإجر  سرعة تتطلب السیبرانیة الجریمة أن إلى بالنظر لاسیما

 المعلومات تبادل بخصـوص تعاوهنا وعدم الاجتماعي التواصـل منصـات بعض تجاوب عدم 
  القانون؛ إنفاذ أجهزة مع

 الدول مع تاالخبر  وتبـادل دولیـة تـدریبیـة برنامج خلال من القدرات بنـاء إلى الحـاجـة -و
 . 1 السیبرانیة الجریمة مسائل في النمو المتقدمة

  التعاون الامني في التشریعات الداخلیة: ثانیا
 لمكافحة الجهود كل بذل في السعي إلى الدول باقي راغر  على ئراالجز  عمدت لقد
 لتحقیق جهودها كثفت حیث خاصة بصفة الالكتروني والإرهاب  عامة بصفة الإرهاب
 له لما ،التشریع بالجانب بدأت حیث المجال هذا في المتقدمة الدول لمواكبة والسعي مساعیها

                                                             
ً  جذومن ةیدوعسلاو رصم..  ينورتكللإا باھرلإا ةحفاكم تاسایس :تاسرا دلاو ثوحبلل يبرعلا زكرملا - 1    (acrseg.org)ا

2024/29/03 
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 الماسة الأفعال تجرم التي الردعیة القوانین وسن الإلكترونیة الجریمة تاإثب في فعال دور من
 والمصالحة الهیاكل كل تجنید إلى إضافة ئیةزاالج ءاتاالإجر  وكذا ،المعلوماتیة بالأنظمة

 العالمي السریاني الأمن یهدد راخط أصبح الذي الإلكتروني الإرهاب لمواجهة المتخصصة
  . والوطني

 :الوطنیة التشریعیة الآلیات - 
 الإلكتروني، للإرهاب للتصدي وخاصة عامة قوانین إصدار ئري،االجز  المشرع حاول 

 النظام على والحفاظ الدولة أمن قصوى أهمیةالجزائري  المشرع أولها التي الأمور أهم ومن
 .  العام

 المشرع أخص لقد مكافحة الإرهاب الإلكتروني في ظل القوانین والتشریعات العامةآلیات  - 
  : في العامة وخاصة عامة بقوانین الإلكترونیة ئماالجر  تنظیمالجزائري 

  :الجزائري الدستور -1
 الدستوریة المبادئ أهم طریق عن وذلك الفردیة الحریاتو  الأساسي 1996دستور كفل

  : مواده في
 .  مضمونة والمواطن  الإنسان وحقوق  الأساسیة الحریات: 38 المادة -
 المؤلفین حقوق للمواطن، مضمونة والعلمي والفني  الفكري الابتكار حریة 44 المادة -

 .  القانون یحمیها
 والإعلام  التبلیغ وسائل من أخرى وسیلة أیة أو تسجیل أو مطبوع أي حجز یجوز لا -

 .  قضائي أمر بمقتضى إلا
 تعمل القانون إطار في وتمارس  مضمونة العلمي البحث وحریة الأكادیمیة الحریات -

  1. للأمة المستدامة للتنمیة خدمة وتثمینه  العلمي البحث ترقیة على الدولة
 : العقوبات قانون -2
 مجال في القانوني غراالف نسبیا ولو الأخیرة السنوات في الجزائري المشرع استدرك        

 ،1العقوبات قانون تعدیل المتضمن 15-04 القانون أصدر لما وذلك الإلكترونیة، الجریمة
 ثمانیة وتضمن للمعطیات، الآلیة المعالجة بأنظمة للمساس مكرر السابع قسمه خصص حیث

                                                             
، الجریدة الرسمیة 2016مارس  7، المؤرخة في يالمتضمن التعدیل الدستور  ،2016مارس 06المؤرخ في  01-16القانون رقم  - 1

  .14: عدد
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 أو كل في الغش طریق عن یبقى أو یدخل من كل بمعاقبة مكرر 394 المادة تعلقت إذ مواد،
 فنصت 1مكرر 394 المادة أما ذلك، یحاول أو للمعطیات الآلیة للمعالجة منظومة من جزء
 عدلا أو أزرار أو الآلیة المعالجة نظام في معطیات الغش بطریق أدخل من كل معاقبة على

 من كل معاقبة على 2مكرر 394 المادة ونصت یتضمنها، التي المعطیات الغش بطریق
 :  یأتي بما الغش طریق عن عمدا یقون

 معالجة أو مخزنة معطیات في الاتجار أو نشر أو توفیر أو تجمیع أو بحث أو تصمیم -
 علیها المنصوص الجرائم بها تتركب أن یمكن معلوماتیة منظومة طریق عن راسلةم أو
   .الأول القسم في

 من علیها المتحصل المعطیات كان، غرض لأي استعمال أو نشر أو إفشاء أو حیازة –
 على فنصت 3مكرر 394 المادة أما. القسم هذا في علیها المنصوص الجرائم إحدى

 الوطني، الدفاع الجریمة استهدفت إذا القسم، هذا في علیها المنصوص العقوبة مضاعفة
 وفي. أشد عقوبات بتطبیق الإخلال دون العام، للقانون الخاضعة والمؤسسات الهیئات
 ئماالجر  إحدى یرتكب الذي المعنوي الشخص معاقبة على المشرع شدد 4مكرر 394 المادة

 للشخص المقررة امةر للغ الأقصى الحد ترام خمس تعادل رامةبغ علیها المنصوص
 تألف أتفاق أو مجموعة في شارك من كل أن 5مكرر 394 المادة في وجاء ،الطبیعي
 مجسدا التحضیر هذا وكان علیها، المنصوص ائمر الج من أكثر أو جریمة الإعداد بغرض

 394 المادة وأوردت. ذاتها للجریمة المقررة بالعقوبات یعاقب مادیة، أفعال عدة أو بفعل
 امجر والب الأجهزة بمصادرة بحكم النیة، حسن الغیر بحقوق الاحتفاظ مع أنه على 6مكرر

 المعاقب ئماالجر  من لجریمة محلا تكون التي المواقع إغلاق مع المستخدمة والوسائل
 بعلم ارتكبت قد الجریمة كانت إذا الاستغلال مكان أو المحل إغلاق على علاوة علیها،
 الجنح ارتكاب في الشروع یعاقب أنه على فنصت 7مكرر 394 المادة أما .مالكها

 ،04-09 رقم القانون 2009 في لیصدر 1للجنحة المقررة بالعقوبات علیها المنصوص

                                                             
الدور والتحدیات كلیة الحقوق والعلوم : الدفاع الوطني والسیاسات الوطنیة للأمن السیبراني في الجازئر بارة سمیر، - 1

 .  432: ، ص2017السیاسیة جامعة قاصدي مرباح  ورقلة، 



 الفصل الثاني جرائمࡧלرɸابࡧלلك؅فوɲيࡧآلياتࡧمɢافحة
 

  64  
  

  والاتصالات  الإعلام بتكنولوجیة المتصلة الجرائم من للوقایة الخاصة القواعد المتضمن
  . 1ومكافحتها

 : ئیةزاالج ءاتاالإجر  قانون -3
 الجریمة بها تتبع التي الإجراءات بنفس تتم الإلكترونیة الجریمة لمتابعة بالنسبة 

  2. والخبرة والشهادة والتسرب والضبط المتهم واستجواب والمعاینة كالتفتیش التقلیدیة،
 ئماالجر  في الجمهوریة لوكیل المحلي الاختصاص تمدید على نص المشرع أن نجد
 45 المادة في التفتیش على ونص ،الجزائیة الإجراءات قانون من 37 المادة في الإلكترونیة

 المنظومة على المنصب التفتیش أن اعتبر حیث المعدلة 3القانون نفس من 7 الفقرة
 حیث من العامة ئیةراالإج القواعد في علیه، المتعارف التفتیش عن یختلف المعلوماتیة

ن فالتفتیش والموضوعیة، الشكلیة الشروط  أحاطه قد التحقیق ءاتراالإج من ءراإج كان وإ
 الإجراءات قانون من 44 المادة في الواردة الأحكام تطبق لا وبالتالي صارمة، بقواعد المشرع
 المساس جریمة في النظر توقیف على ونص الإلكترونیة، بالجرائم الأمر تعلق إذا الجزائیة
 الأصوات وتسجیل المراسلات اعتراض« على وكذا 6 الفقرة 51 المادة في المعالجة بأنظمة
  5.4مكرر 65 المادة من الصور والتقاط

  :ئرياالجز  المدني القانون-4
 أن على ونص المشرع سارع فقد الخاصة الحیاة لحرمة الدستوریة الأهمیة على ترتیبا 

 یطلب أن لشخصیته الملازمة الحقوق من حق في مشروع غیر اعتداء علیه وقع من لكل
 التقنین من 124 المادة في ضرر من لحقه قد یكون عما التعویض مع الاعتداء هذا وقف

 في سببا كان من یلزم للغیر ضرار یسبب المرء یرتكبه كان أیا عمل كل«ئرياالجز  المدني
 من حق أي على یقع ء اعتدا لأي وشاملا عاما النص هذا جاء وقد»  بالتعویض حدوثه

                                                             
في شعبان لمیاء، الجهود الدولیة في مكافحة الإتجار بالبشر عبر الأنترنت، أطروحة مقدمة لنیل شهادة دكتوراه علوم  - 1

 52، ص2019/2020القانون العام، تخصص، قانون عام، جامعة الشهید الشیخ العربي التبسي تبسة، 
جراءات مواجهتها من خلال التشریع الجزائري، المؤتمر الدولي الرابع عشر  فضیلة عاقلي، - 2 الجرائم «الجریمة الإلكترونیة وإ

 .  130: ، ص2017مارس  25 - 24، طرابلس، بتاریخ »الإلكترونیة
 .  33: ، صالجزائر، دار بلقیس،02 -11قانون الإجراءات الجزائیة، الأمر  مولود دیدان ، -  3
جریمة وأمن عمومي، جامعة الشهید : توات عبد الحكیم، جریمة الإرهاب الإلكتروني، مذكرة مكملة لنیل شهادة الماستر، تخصص -  4

 .23، ص2022، 2021الشیخ العربي التبسیي 
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 مهما مبدأ النص هذا أورد وقد الخاصة، الحیاة في الحق فیها بما للشخصیة الملازمة الحقوق
 فالمسؤولیة ضرر، من لحقه عما التعویض في الخاصة حیاته على اعتداء وقع من حق هو

 الركن وهو»  المسؤولیة أساس هو الضار فالفعل« بالتعویض الحكم في الحق ترتب المدنیة
 التي الإلكترونیة الاعتداءات عن القضائیة الدعوى رفع في الحق علیه یؤسس الذي الأساسي

 الإجرام في التحدید وصعب متحول عنصر وهو الانترنت، شبكة على الخاصة بالحیاة تمس
 وفي الإثبات، في صعوبات من تشكله لما الإلكترونیة المواقع على الخصوصیة تمس التي

 أقام الذي الفرنسي المشرع حذو حذا الجزائري المشرع المسألة هذه وفي المعتدى، هویة تحدید
 أن یكفي فلا الإثبات الواجب الخطأ أساس على الشخصي الإلكتروني الفعل عن المسؤولیة

 الإلكتروني الفعل ذلك یكون أن یجب بل الخاصة الحیاة عناصر یمس الذي الضرر یحدث
ن للإثبات قابل اعتداء یشكل الذي الخطأ درجة إلى وصل قد   1.الشبكة على وقع وإ
    الخاصة والتشریعات القوانین ظل في الإلكتروني الإرهاب مكافحة آلیات-5

 المجاورة والحقوق المؤلف حق بحمایة الخاص القانون.   
 ومكافحتها والاتصال الإعلام بتكنولوجیات المتصلة الجرائم من الوقایة قانون.   
 واللاسلكیة  السلكیة والاتصالات البرید قانون.  
 التأمینات قانون.  

  .التعاون القضائي في مكافحة جریمة الإرهاب الإلكتروني: المطلب الثاني
ـــائي لمكافحـــة  ـــي المجـــال الجن ـــوم الآلیـــة الرئیســـیة ف ـــدولي الی یعتبـــر التعـــاون القضـــائي ال

والتـي أصـبحت مـن أكثـر الجـرائم المهـددة الجریمة بشكل عام والجریمة المنظمة بشـكل خـاص، 
ـــى  -للمجتمـــع الـــدولي كمـــا أن المســـاعدة القانونیـــة المتبادلـــة فـــي المســـائل الجنائیـــة  القائمـــة عل

التعــاون والتنســـیق المتبــادل بـــین الــدول واللـــذان یعتبــران دعامتـــان أساســیتان للوقایـــة مــن خطـــر 
ي مواجهــة فكـــرة أن الحـــدود أضـــحت الیــوم ضـــرورة فـــ الجریمــة والتصـــدي لهــا فـــي نفـــس الوقــت

 .الدولیة لا تعترض الجناة بل القضاة

                                                             
 الجرائمآلیات مكافحة ” على الحق في الحیاة الخاصة إلكترونیا، الملتقى الوطني  الاعتداءآلیات تنظیم المشرع الجزائري لجریمة  نوارة،حسین  - 1

 .  122 -121، ص 2017مارس  29، الجزائر، “الجزائريالالكترونیة في التشریع 
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الإنابــة القضــائیة الدولیــة : هــذا وتأخــذ المســاعدة القانونیــة المتبادلــة أشــكالا متعــددة منهــا
وتنفیذ الأحكـام الأجنبیـة واللـذان یـدخلان ضـمن إسـتراتیجیات مكافحـة الجریمـة عمومـا والجریمـة 

ل علـى إرسـاء قواعـد التعـاون الـدولي فـي المجـال الجنـائي المنظمة خصوصا لهذا حرصت الدو 
التحقیـق الجنـائي عـن بعـد والـذي یمثـل أهـم "من خلال هذه الآلیات، كما استحدثت ما یسمى بــ 

 ."للتعاون الدولي الآلیات المستحدثة

الإرهاب التعاون القضائي في جریمة "لدراسة  المطلبوفي هذا الشأن خصصنا هذا 
للتعاون  الآلیات التقلیدیة" الأول الفرعحیث سنتناول في  فرعینوالذي بدوره قسمناه إلى " يالالكترون

الثاني  الفرعفي حین سوف تتناول في " الالكتروني الإرهاب جریمة مكافحةالقضائي في 
  1 .الالكتروني الإرهاب جریمة مكافحة فيالآلیات المستحدثة للتعاون القضائي "

  .الالكتروني الإرهاب جریمة مكافحةالآلیات التقلیدیة للتعاون القضائي في : الأول الفرع
لا تستطیع الدولة بمفردها أن تتصدى للإجرام مهما بلغت قوتها فوجود أدوات الجریمة 

الأدلة وضیاعها یصعب إكمال  اندثارومرتكبوها على أكثر من إقلیم وما یترتب عنه من 
لدولة الواحدة، وهكذا تتجسد آلیات التعاون القضائي في أشكال مسار التحقیق فیها في ا

 .المجرمین والمساعدة القضائیة وتنفیذ الأحكام مختلفة منها تسلیم
الآلیات التقلیدیة للتعاون "سوف تتناول من خلال هذا المطلب وعلیه وفي هذا الشأن 

هما تقسیما  فرعین اعتمدناوذلك من خلال . الالكتروني الإرهاب جریمة مكافحة فيالقضائي 
" والثاني بعنوان " لهذا المطلب الأول بعنوان قواعد الاختصاص القضائي وتسلیم المجرمین 

  .الأجنبیة الإحكامالقضائیة المتبادلة وتنفیذ  المساعدة
  :جریمة الإرهاب الالكترونيتسلیم المجرمین في : أولا

المجرمین من أبرز صور التعاون إستقر فقه القانون الدولي على إعتبار تسلیم 
القضائي بین الدول وقد تطور هذا النظام یفضل مجهودات الدول والمنظمات الإقلیمیة 

وهو محاكمة الأشخاص  ،والدولیة لیكون أكثر فعالیة لتحقیق العرض الذي وجد من أجله
الإجراءات العملیة  المطلوبین أو تنفیذ العقوبة المحكوم بها علیهم، وبالتالي بعد التسلیم من أهم

                                                             
  .700، ص2012 ،دراسة تحلیلیة تأصیلیة  -أشرف محمد لاشین، النظریة العامة للجریمة الدولیة  - 1
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التي تكفل القبض على المجرمین وعدم السماح لهم بإیجاد ملجأ أمن بعدما ارتكبوا فعلتهم 
 .1ولاذوا بالقرار إلى دولة أخرى

 الأساس القانوني" و" تعریف نظام تسلیم المجرمین" وعلیه وفي هذا الخصم سوف المتناول 
  .التسلیم المجرمین والشروط تسلیم المجرمین

 .2تعریف نظام تسلیم المجرمین  - أ
إجراء تعاون دولي تقوم بمقتضاه دولة تسمى الدولة " یعرف تسلیم المجرمین بأنه    
بتسلیم شخص متواجد على إقلیمها إلى دولة ثانیة تسمى بالدولة المطلوب إلیها أو  الطالبة

ما ل جهة قضائیة دولیة تنفیذ حكم إدانة إما بهدف محاكمته عن جریمة إنهم بأنه إرتكبها، وإ
  .3الدولة أو الجهة القضائیة الدولیة صدر بحقه من محاكم فله

الإجراء القانوني المؤسس على معاهدة أو معاملة بالمثل أو قانون  " :ویعرف أیضا بأنه   
حیث تتسلم دولة ما من دولة أخرى شخصا منهما أو مرتكبا لمخالفة جنائیة ضد  وطني

طالبة التسلیم، أو مخالفة للقانون الجنائي الدولي حیث یعاقب على الدولة  القوانین الخاصة
 .4ذلك في الدولة الطالبة

یكفل نظام تسلیم المجرمین محاكمة الشخص أمام قاضیه الطبیعي وهو قاضي حیث        
المكان الذي ارتكب فیه جریمته، وبذلك یؤتي العقاب شماره هذا من ناحیة، ومن ناحیة أخرى 

  .5أدلة الإثبات وسؤال الشهود في المكان الذي وقعت فیه الجریمة جمع لسهولة
 

                                                             
، 2010التعاون الدولي في مكافحة جرائم الإرهاب، أطروحة لنیل شهادة الدكتوراه، كلیة الحقوق جامعة القاهرة  ،عمار تیسیر بحبوح - 1

  .296ص 
الشخص المطلوب تسلیمه إلى "  Return"ذا أصل لاتیني، حیث كان یعبر عن إعادة  Extraditionبعد إصطلاح تسلیم المجرمین  - 2

 1728لأول مرة رسمیا في المرسوم الفرنسي الصادر " Extradition" الدولة ذات السیادة والمختصة لمحاكمته، وقد إستخدم إصطلاح 
سهر بعد ذلك إصطلاح تسلیم "  Remettionرد " أو  Restitution" إعادة " حیث كان یستخدم قبل ذلك إصطلاح  في  Extraditionوإ

  . 297مجال العلاقات الدولیة عند إجراء تسلیم المجرمین، أنظر عمار تیسیر بجیوج، المرجع نفسه ص 
 2007الاستقدریة  سلیمان عبد المنعم، الجوانب الإنتقالیة في النظام القانوني لتسلیم المنجومین دراسة مقاربة، دار الجامعة الجدیدة - 3

  . 33و  32ص 
مقال منشور في  ،جامعة الدول العربیة لمكافحة الإرهاب وموقف المشرع الإماراتي آلیاتزیاد محمد جفال، تسلیم المجرمین كأحد  - 4

  . 513 ، ص 2019العدد الأول،  16مجلة الشارقة للعلوم القانونیة، المجلد 
  .513زیاد محمد جمال، المرجع السابق، ص  - 5
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 :الأساس القانوني للتسلیم المجرمین-ب
نما تختلف        إن مصادر نظام تسلیم المجرمین لیست واحدة في كافة التشریعات وإ

 : باختلاف الظروف التشریعیة لكل دولة، ویمكن ردها إلى ثلاث مصادر أهمها
المبرمة بین الدول والتي قد تكون إتفاقیات ثنائیة تتم بین دولتین وفقا الإتفاقیات 

للشروط والضوابط المنصوص عنها من طرف الدولتین أو الإتفاقیات المتعددة أو إتفاقیات 
، 1دولیة فتتضمن أحكاما متصلة بتسلیم المجرمین من دون أن تكون بحد ذاتها إتفاقیات تسلیم

التعاون الدولي في مجال تسلیم المجرمین قامت منظمة الأمم  حكامأ ونظرا لأهمیة توحید
إتفاقیات أو تتعلق بهذا الاجراء تصلح أن یسترشد بها في  موذجیةنالمتحدة بوضع اتفاقیات 

  . ترتیبات نهائیة أو متعددة الأطراف
كما بعد التشریع الوطني مصدرا العدید من أحكام التسلیم، نلجأ إلیه الدول التنظیم 
إجراءات تعلیم المجرمین في حالة عدم وجود إتفاقیة ترتبط بها هذه الدولة، وقد أثرت العدید 

، دون الإكتفاء بما قد ترتبط به من 2من الدول من قوادین وطنیة خاصة بتسلیم المجرمین
إتفاقیات دولیة في هذا الخصوص وتكمن أهمیة هذه التشریعات في إعتماد الدولة علیها في 

وجدت من حكم ما حیث یتیسر هذا تطبیق الحكم المنصوص  الاتفاقیات الدولیة إنحالة خلو 
  .علیه في التشریع الوطني

  
  
  
  
  

                                                             
تعد الاتفاقیات الدولیة المصدر الأساسي لإنشاء القواعد القانونیة الدولیة وهي تحتل مكانة قانونیة هامة في مجال تسلیم المحرمین  - 1

لكونها تعبر عن التزام الدولة بما ورد فیها من نصوص وتتیح الفرصة للدولة المطالبة لإیجاد منقط فرمي یمكن لها أن شهد علیه في 
عادل محمد السیوي، التعاون الدولي في مكافحة جریمتي عسل الأموال وتمویل الإرهاب، طبعة أولى شركة بیضة مصر  ،لتسلیمطلب ا

  .178ص  ،2008،للطباعة والنشر والتوزیع، القاهرة 
سیغیر  7إلى  27هافانا من  -من أبرز الإتفاقیات التي یعتمدها مؤصر الأمم المتحدة الكلمن لمنع الجریمة ومعاملة المجرمین في  - 2

المعاهدة النموذجیة بشأن تبادل المساعدة في المسائل الجالیة والمعاهدة النموذجیة یمان نقل الإجراءات، وأمنها الإضافیة  - 1990
تستدعین الدول "  النموذجیة لتسلیم المجرمین والتي تعد نمونجا لعقد علیه الدول في تردیاتها التعاقدیة وقد نحت في ختام المؤثر على أن

  .الأعضاء في عملیات التسلیم بمعاهدات الأمم المتحدة النموذجیة المتعلقة بمسائل جنائیة 
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  :ج شروط تسلیم المجرمین
توجد شروط عدیدة ینبغي توافرها لإجراء تسلیم شخص معین إلى الدولة التي تطلبه  

ویتعلق الأولى بثبوت الاختصاص التشریعي للدولة طالبة التسلیم وانتقاء هذا الاختصاص 
 1.المطلوب منها التسلیم الجریمة سبب التسلیم و الشخص المطلوب تسلیمه بالنسبة للدولة

 :ائیة المتبادلة وتنفیذ الأحكام الأجنبیةالمساعدة القض: ثانیا
یشكل موضوع المساعدة القانونیة المتبادلة محور اهتمام العدید من الاتفاقیات الدولیة 
ذات الصلة بالجرائم العابرة للحدود لاسیما المرتكبة بواسطة تقنیة المعلومات والتي تضمنت 

تبادلة بین الدول المتعاقدة من أجل نصوصا تحدي بضرورة اللجوء إلى المساعدة القضائیة الم
تحقیق الفعالیة والسرعة في إجراءات معاقبة وملاحقة مرتكبي الجرائم، وهذه الاتفاقیات منها ما 

 كان خاصا بالجریمة المرتكبة بتقنیة المعلومات ومنها كان موضوعه الجریمة العابرة للحدود
 الإرهابفي خضم بحثا في ما یخص الآلیات التقلیدیة للتعاون القضائي في جریمة 

جریمة بر الأنترنت وبعد أن تعرضنا للإختصاص القضائي وتسلیم المجرمین في ع الالكتروني
في الفرع الأول من هذا المطلب تتعرض في هذا الفرع  الالكتروني الإرهاب جریمة مكافحة في

" الالكتروني الإرهاب جریمة فيالمساعدة القضائیة المتبادلة وتنفیذ الأحكام الأجنبیة "ببیان
" المساعدة القضائیة المتبادلة " والذي هو عنوان فرعنا الثاني في هذا المطلب، حیث سنتناول

 .بیة ثانیاالأجن أولا وتنفیذ الأحكام الجنائیة
 :المساعدة القضائیة المتبادلة -1

تعتبر المساعدة القضائیة المتبادلة إحدى وسائل التعاون القضائي الدولي الحدیث 
ن كانت أصولها ترجع إلى ممارسة قدیمة قد  نسبیا، فقد تكونت بشكل رئیسي منذ الستینیات وإ
كانت تستخدم في القرن الماضي، حیث كانت تسمى بخطابات طلب الحصول على 

ي دولة ما من محاكم دول أخرى المساعدة القضائیة المعلومات وكانت تعني طلب محكمة ف
في شكل الحصول على شهادة أو توفیر أدلة مادیة، وحیث تقوم المحاكم بإرسال الدلیل 
الشفهي أو المادي إلى المحكمة التي تقدمت بالطلب مؤكدة أنه تم الوصول إلى الدلیل بوجوب 

                                                             
" شروط تسلیم المحرمین " نظم المشرع الجزائري موضوع تسلیم المجرمین في قانون الإجراءات الجزائیة من خلال الفصل الأول في  - 1

بموجب نص المادة " في العلاقات بین السلطات القضائیة الأجنبیة " من الكتاب السابع " مجرمین في تسلیم ال" من الباب الأول بعنوان 
  من قانون الإجراءات الجزائیة الجزائري) 720(إلى المادة ) 694(
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اعدة القضائیة وتهدف المساعدة القضائیة الطلبات القانونیة للدولة التي طلب منها تقدیم المس
الفعالة لمواجهة الجریمة بصفة عامة  الآلیاتالمتبادلة في المسائل الجنائیة بإعتبارها إحدى 

ممارسة إختصاصها الجنائي  والجریمة الإلكترونیة بصفة خاصة بالتوفیق بین حق الدولة في
 . 1داخل حدودها الإقلیمیة وحقها في توقع العقاب

 :تعریف المساعدة القضائیة المتبادلة - أ 
تسهیل  ذهب جانب من الفقه إلى أن المساعدة القضائیة هي كل إجراء قضائي من شأنه مهمة

  "  2ممارسة الإختصاص القضائي في دولة أخرى بصدد جریمة من الجرائم
 كل إجراء قضائي تقوم به دولة من شأنه تسهیل" وتعرف المساعدة القضائیة أیضا بأنها 

  .3"مهمة المحاكمة في دولة أخرى بصدد جریمة من الجرائم
من  - 2000بالیرمو  -وتعد إتفاقیة الأمم المتحدة لمكافحة الجریمة المنظمة عبر الوطنیة  

، وهو ما كرسته 4أولى الإتفاقیات الدولیة التي أدرجت المساعدة القضائیة ضمن نصوصها
من ) 25(كافحة جرائم تقنیة المعلومات والمادة من الإتفاقیة العربیة لم) 32(أیضا المادة 

عندما ألزمت الدول بتبادل المساعدة فیما بینها إلى أقصى حد ممكن لغایات  إتفاقیة بودابست
 المتعلقة بجرائم تقنیة المعلومات وجمع الأدلة الإلكترونیة في الجرائم التحقیقات أو الإجراءات

                                                             
1  --Cherif Bassiouni " the modalities of international cooperation in penal matters in international 
criminal law 3rd Edition Martinus Nijhoff Publishers 2008 Vol 2 page 3. 

  . 711ص  ،أشرف محمد لاشین، المرجع السابق - 2
  .79ص  ،المرجع السابق ،جمیل عبد الباقي الصغیر - 3
تقدم الدول " على ما یلي  2000بالیرمو  -من إضافیة الأمم المتحدة لمكافحة الجریمة المنظمة عبر الوطنیة ) 15(ة نصت الماد- 4

الأطراف بعضها البعض أكبر قدر ممكن من المساعدة القانونیة المتبادلة في التحقیقات والملاحقات والإجراءات القضائیة فیما یتصل 
ة، حسبما قص علیه المادة الثالثة وعد نقل منها الأخرى عبادلیا بمساعدة معاشة عندما تكون لدى الدولة بالجرائم المضمونة بهذه الإضافی

نو طابع عبر وطني، بما في ذلك ) 3(ألأواب من المادة ) 1(الطرف الطالبة دواع معقولة للإشتباه في أن الجرم المشار إلیه في الفقرة 
أو عائداتها أو الأدوات المستعملة في ارتكابها أو الأدلة علیها توجد في الدولة الطرف مثالیة حایا تلك الجرائم أو الشهود علیها ضأن 

  .الطلب وأن جماعة إجرامیة منظمة صالحة في ارتكاب الجرم
ة أو أقوال لدالحصول على أ :یجوز أن تطلب المساعدة القانونیة المعادلة، التي تقدم وفقا لهذه المادة لأي من الأعراض الثانیة       

من الأشخاص، جمیع المستجدات القضائیة، حمید عملیات القدیم والضبط والتحمید، فحضر الأشیاء والمواقع تقدیم المعلومات والأسلة 
، تقدیم أصول المستجدات والسجلات ذات الصلة بما فیها السحالك الحكومیة أو المصرفیة أو المالیة أو التقییمات التي یقوم بها الخبراءو 

سجلات الشركات أو الأعمال أو نسخ مصدقة عنیا، التعریف على عادات الحركة أو الممتلكات أو الأدوات أو الأحیاء الأخرى أو 
إقضاء أثرها الأعراض الحصول على أملة تیسیر مثول الأشخاص طوعیة في الدولة الطرف الطالبة، أي نوع آخر من المساعدة لا 

  لة التعرف مثالیة الكلیةیتعارض مع القانون الداخلي الدو 
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المساعدة القضائیة المتبادلة أشكالا متعددة  تتخذ  صور المساعدة القضائیة المتبادلة -ب  
          :من بینها 

   .تبادل المعلومات -
  .نقل الإجراءات الجنائیة -
  .الإنابة القضائیة الدولیة -
 .مثول الشهود والخبراء في المواد الجنائیة -
 :تنفیذ الأحكام الجنائیة الأجنبیة -2

الجنائي فالحكم الجنائي الصادر عن محاكم دولة معینة إستنادا القاعدة إقلیمیة النص 
تكون فیه، وبالتالي لا  لا یكون له أثر خارج حدود هذه الدولة فهو لا یحوز قوة الأمر المقدسي

له حجیة خارج حدود دولته ویجوز إذن إعادة محاكمة المتهم عن نفس الفعل الذي ارتكبه في 
ن تنفیذ الحكم من أعمال السیادة، وعلیه یصعب على دولة أخرى، وتتأسس القاعدة على فكرة أ

أي دولة قبول تنفیذ حكم جنائي صدر خارج إقلیمها لأنه یعتبر رضوخا لأوامر سلطة دولة 
أخرى، وهو ما ترفضه اعتبارات السیادة الوطنیة یضاف إلى ذلك الرغبة لدى الدولة في تنفیذ 

 . خارج إقلیمها كبأرتحتى لو  الحكم الصادر بحق المجرم من محاكمها
وفي الوقت الراهن لم یعد یطبق هذا الأصل على عمومه، إذ وجد له استثناءا تمثل في 

الأجنبي في دوله أخرى بناء على نص قانوني یجیز ذلك أو  الجنائيالجواز تنفیذ الحكم 
  . الدولیةبین كلا الدولتین وهذا ما نوهت إلیه وحثت علیه كثیر من الاتفاقیات  إتفاقیة دولیة

 : تعریف الحكم الجنائي - أ 
القرار الصادر من سلطة الحكم في موضوع الدعوى "  :یعرف الحكم الأجنبي بأنه

أبي الدعوى المرفوعة بشأن جریمة یعاقب علیها قانون العقوبات أو القوانین الجنائیة  الجنائیة
 .1"له المكملة
الحكم الجنائي الأجنبي لا یختلف في جوهره عن الحكم الجنائي الوطني إذ أنه یعبر ف

عن القرار الصادر من سلطة الحكم في موضوع الدعوي الجمالیة، إلا أن الإختلاف الجوهري 
بینهما بالنظر إلى السلطة التي أصدرت هذا الحكم، حیث یصدر الحكم الأجنبي عن سلطة 

                                                             
، ص 2004الطبعة الأولى، دار البیضة العربیة، القاهرة،  ـ،عادل یحي، وسائل التعاون الدولي في عاید الاحتدام الحالیة الأجنبیة - 1

24  
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القرار الصادر في " ى ذلك یمكن تعریف الحكم الجنائي الأجنبي بأنه أجنبیة مجیر وطنیة وعل
الجنائیة من سلطة لها ولایة الفصل في هذا الموضوع بإسم سیادة دولة  موضوع الدعوى

و یعني تنفیذ الأحكام الجنائیة الأجنبیة أنه إذا صدر حكم قضائي في إحدى المسائل . 1أجنبیة
الدولة الأخرى كما لوكان صادرا في الدولة ذاتها  في ذهالجنائیة في دولة ما هیمكن تنفی

 .2المطلوب منها التنفیذ
وأمام تطور الإجرام الدولي المنظم العابر للحدود واستفحال خطره الذي أضحى یهدد         

العالم أدى إلى ضرورة الإعتراف بحجیة الحكم الجنائي الصادر عن محاكم دولة أخرى داخل 
لا مفر لملاحقة هذه الأنشطة على نحو فعال من أن تعترف كل دولة في حدود إقلیم الدولة إذ 

وضوابط معینة بالقوة التنفیذیة للحكم الأجنبي الصادر من محاكم دولة أخرى، وبالتالي وجب 
تجاوز فكرة عدم قابلیة الحكم الأجنبي للتنفیذ لأنه من غیر المقبول أن یشكل انتقال شخص 

 . ضده إلى دولة أخرى حائلا دون تنفیذ هذا الحكم جدائيمن دولة صدر فیها حكم 
 : أثار الحكم الجنائي -ب 

الدولة التي تصدر فیها فهي كالقوانین التي تستند  سلطاتتعبر الأحكام الجنائیة عن 
إلیها ولها صفة أمرة تتجلى فیها سیادة الدولة بأقوى مظاهرها، ویتمتع الحكم الجنائي في إقلیم 
الدولة التي یصدر فیها بحجیة ذات شقین، شق إیجابي یتمثل في القوة التنفیذیة التي یتمتع بها 

صد به إكتاب الحكم الجنائي ما یسمى بقوة الشیئ المحكوم هذا الحكم، والشق السلبي الذي یق
ذا كان التسلیم بالحجیة  فیه بحیث یصبح الحكم عدوانا للحقیقة تقضي به الدعوى العمومیة، وإ
التي یتمتع بها الحكم الجنائي في إقلیم الدولة التي یصدر فیها لا یثیر صعوبة إذ بعد ذلك 

العقوبات فالتساؤل الذي ینور حول مدى إمكانیة التسلیم بهذه  تطبیقا مباشرا لمبدأ إقلیمیة قانون
الحجیة للأحكام الجنائیة على الصعید الدولي أي الإقرار بآثار الحكم الجنائي في غیر إقلیم 

  .3الدولة التي صدر فیها
  
  

                                                             
  .545عمار تیسیر بجنوح، المرجع السابق ص  - 1
  .716ص  ،2012سنة ، الحسینیة تأصییةسة ادر  - ،النظریة العامة الجریمة الدولیة ،أشرف محمد الأمین - 2
  .20ص  ،المرجع السابق ،عادل یحي - 3
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       .الالكتروني الارهاب جریمة مكافحةالمستحدثة للتعاون القضائي في  الآلیات: الثاني الفرع
إتجه مرفق العدالة الجنائیة في الآونة الأخیرة إلى إرساء قواعد قانونیة جدیدة تواجه  

المشكلات التي أسفر عنها التطور التكنولوجي والمعرفي الكبیر، وذلك من خلال الأخذ 
وملاحقة مرتكبیها ومحاكمتهم، دون  ئماالجر بمعطیات التكنولوجیا الحدیثة في الكشف عن 

الإخلال في الوقت ذاته بحقوق المتهم أو غیره من أطراف الخصومة الجنائیة، وتجلى ذلك 
تقنیة الإتصال المرئي المسموع أو  استخدامبشكل واضح في مجال التحقیق من خلال 

نظرا للمزایا  لتقنیةاالمحاكمة الجنائیة عن بعد، حیث تبنت العدید من دول العالم استخدام هذه 
 : أولاإعتمداهما تقسیما لهذا  عنصرینوذلك من خلال   .والفوائد الكبیرة التي یمكن أن تحققها

 : ثانیاماهیة تقنیة التحقیق الجنائي عن بعد أو تقنیة الإتصال المرئي المسموع " بعنوان 
  .فرنسبعنوان الإطار القانوني لتقنیة التحقیق الجنائي عن بعد الفیدیو كون

  .1ماهیة تقنیة التحقیق الجنائي عن بعد: أولا
هي وسیلة أو آلیة حدیثة للتحقیق أو المحاكمة الجنائیة عن بعد یتم الإستعادة بها في        

بعض الحالات السماع شهادة الشهود والمتعاونین مع العدالة لكشف غموض الجرائم الخطیرة 
المتهمین رغم تواجدهم داخل المؤسسة العقابیة أمام لاسیما المنظمة منها، بل وكذلك محاكمة 

 . 2تبتعد عن هذه المؤسسة أو تلك المؤسسات مئات الأمیال محكمة قد
ماهیة تقنیة التحقیق الجنائي  وعلیه وفي هذا الخصم سوف ترصد هذا الفرع الدراسة         

التحقیق الجنائي عن بعد ة تعریف تقنی تصال المرئي المسموع حیث تتناولعن بعد أو تقنیة الا
یجابیات تقنیة التحقیق عن بعدام تقنیة الاتصال عن بعد تالیا و أسالیب استخدأولا و    .ثالث إ

  
 

                                                             
نما یتكون هذا المصطلح من تكلمتین أصلیها بالغة الانصیریة ریاح بالأولى  - 1 ومصطلح الفیدیو كونفرس لیس مصطفتها عربیا ، وإ

video  البوشي، وبالثانیة"conterence  بنتها ان و اصفح مجمعا الاجتماع التحرش أمن بالسعة الفرنسیة بالمصطلح یقصد به مالك
في الاجتماع أو الموتر الكیریوني والاجتماع بالمعنى العربي بدون من هذه أحد من یعترف فیه أمرین  Video-conferenceالمصرى 

تعظیم البعض من خلال أستة وأخریة ویتغالب الأطراف السیف أن یشدد الأشخاص وأشخاص آخرون یسمعونید ویته عالي الطرفین مع 
دار الشیصة العربیة القاهرة، ) Video Conference(عامر یدین التعلیق والحالة الثانیة عن بعد برسة الحبیبیة تأصیبیة التعلمیة 

  .22، ص 2006
  272تیسیر بجبوج، المرجع السابق، ص  - 2
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 : تعریف تقنیة التحقیق الجنائي عن بعد -1
عرف جان من الفقه الجنائي هذه التقنیة بأنها وسیلة للإتصال المرئي المسموع 

أماكن مختلفة سواء في داخل دولة واحدة أو بین عدة الإجتماع شخصین أو عدة أشخاص في 
أشخاص في أماكن مختلفة، سواء في داخل دولة واحدة أو بین عدة دول یستطیعون المشاركة 
في اجتماع بالمناقشة بصورة إیجابیة وفعالة، تمكن جمیع الأطراف من رؤیة الآخرین 

التحكیم الدولیة أو إجراءات  سواء تعلق الأمر بطلبات وسماعهم والحدیث معهم في الوقت
الدار قصة ویمكن في إطار الإجراءات المنقبة سماع أقوال الشهود والخبراء وفي بعض 

 .1التقنیةالأسنان العلیم عن هذه 
إلى استخدام هدیة الفیدیو كونفرس في مجال التحقق الجمالي أصبح من  وباللجوء

لمحاكمة بحیث یعمل عدد أماكن السنة الممكن إمداد النطاق الإقلیمي لجلسة التحقیق أو ا
داخل الدولة الواحدة أو أماكن إقلیمیة في دول متعددة، وبحیث تكون سلطة التحقیق في دولة 

 .ثالثةوالمتهم الذین یتم التحقیق معه یكون في دولة أخرى وقد یكون الدهود في دولة 
  أسالیب استخدام تقنیة الاتصال عن بعد-2
 استعرض في ما یلي أسالیب استخدام الحیة الاتصال عن بعد والتي التماثل في 
 نظام الإتصال من مكان واحد محمد القاعة الجلسة. 
 الإتصال الفردي بین أكثر من مكان وقاعة الجلسة. 
 الإتصال الثابت الجماعي بین أكثر من مكان وقاعة الجلسة.   
  المحكمة ومكانین فقطالإتصال المستمر المتقدم بین قاعة. 

بعد من  عن أن النمط الأخیر من تقنیة الفیدیو كونفرس الفقه الجنائيرواد ویرى 
في حال جودة الاتصال  في ضوء ما یحققه 2أفضل الأنماط لتحقیق فكرة الحضور الإعتباري

بدون فترات القطاع من ضمان الرؤیة والسماع المتبادل بین الأطراف المشاركة في المحاكمة 

                                                             
كنولوجیا المعلومات في مجال الإجراءات العمالیة مقال منشور في مودي العلوم والتكولوجیا رامي متولي القاضي، الوضیف الت - 1

  11و  10الكلیة الحقوق جامعة عین شمس، ص  2017دیسمبر  11إلى  9المعاد من 
2 -Sossin, Lome and Yetnikoff, Zimura, I Can See Clearly Now: Videoconference Hearings and the 
Legal Limit on How Tribunals Allocate Resources (August5. 2007). Windsor Yearbook of Access to 
Justice, 2007, p257 
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الجنائیة عن بعد وبصورة مترامیة وواضحة وفعالة، بما یمكن التقریر معه بإمكان القول ولو 
 .شفهیا بقاعة المحكمة مجازا  بأن الأقوال أبدیت

  قیق عن بعدإیجابیات تقنیة التح -3
 :استعرض فیما یلي إیجابیات تقدیة التحقیق عن بعد والتي تمثل في

 : سرعة إنجاز القضایا - أ 
إجراءات التحقیق والمحاكمة  وتسریعیؤدي استخدام تقنیة الفیدیو كونفرس إلى تبسیط 

 بالبطءبجد إن الإنابة القضائیة تتسم  القضائیة الإناباتالجنائیة فإذا ما قورنت مع إجراءات 
والتعقید، حیث یتم إرسالها عبر الطرق الدبلوماسیة في الدولة المطلوبة فیها التنفیذ ومن ثم إلى 

وهذا كله  1وزارة العدل فالمحكمة المختصة، حتى تصل إلى الجهة القضائیة في الدولة الطالبة
یحول دون فاللجوء إلى التحقیق عن بعد قد    یتصف بطول الإجراءات وزیادة التكالیف مما 

الإفراج عن المتهمین لإنتهاء المدة الواجبة في الحبس  طول هذه الإجراءات ومن ثم تجنب
الاحتیاطي فضلا عن أن نقل المتهمین من أماكن الاحتجاز إلى الأماكن التي تنعقد فیها 

 . تترتب على ذلك التي جلسات التحقیق أو المحاكمة تؤدي إلى زیادة النفقات
 والمجني علیهم حمایة الشهود -ب 

باعتباره إحدى الوسائل الفعالة التي تضمن  video conference تتجلى أهمیة تقنیة ال
حمایة أطراف النزاع أو الدعوى القضائیة كالشهود والمجني علیهم وأي شخص آخر من 
الأشخاص المتعاونین مع العدالة، حیث یرى البعض ضرورة استخدام هذه التقنیة في سماع 

لمتهمین التاثیین المتعاونین مع العدالة لكي یتم الحصول على إفاداتهم المتعلقة الشهود وا
بالعصابات الإجرامیة المنظمة حول مخططاتهم الإجرامیة المستقبلیة وغیرها من المعلومات 

 .2علیهم التي تفید العدالة الجنائیة في القبض

                                                             
  24ت في مجال الإجراءات الجنائیة، المرجع السابق، ص رامي متولي القاضي، توطین التكنولوجیا المعلوما - 1
قامت وزارة العدل السعودیة بصفین برنامج للمحاكمة عن بعد بهدف قلیل عند التقاصي واختصار الوقت والجید مع تحقیق كافة  - 2

الصمامات القضائیة للمتهمین والسجناء أثناء المحاكمة، وتخفیف العباء والتكالیف المصاحبة العملیة عقل المحبوسین والتوفیر الجهد 
ون، حیث تم تجهیز حرف مزودة بتقنیات نقل صورة وصوت عالیة الجودة في السجون مرتبطة بالمكاتب والمال على إدارات السج

القضائیة، حیث یتم التحقق من هویة السجین عن طریق نظام البصمة المرقط بمركز المعلومات الوطني، ویستفاد من هذه الخدمة في 
من القضایا المقطورة أمام المحاكم، حیث بدأ تطبیق هذا البرنامج في المحكمة القضایا المطورة من قاصي فردي والتي تمثل سنة الكبیرة 

الجزائیة بالریاض، وجاري التوسع في تطیقه لیعمل الكافة المحاكم التي لدیها نسبة قضایا مرجعة أنظر الموقع الالكتروني لصحیفة 



 الفصل الثاني جرائمࡧלرɸابࡧלلك؅فوɲيࡧآلياتࡧمɢافحة
 

  76  
  

اكن تواجد الشهود وتحركاتهم وذلك هذه التقنیة لعدم كشف هذه الجماعات الإجرامیة الأم      
 حمایة لهم من الانتقام الذي قد یتعرضون له

 ت تعزیز الوسائل المتبعة في التعاون الدولي لمكافحة الجریمة
ضافیة من وسائل التعاون الدولي في  تقنیة الفیدیو كونفرس تعد وسیلة مستحدثة وإ

الدول، ولا سیما في مجال إستجواب مكافحة الجرائم والمساعدات القضائیة المتبادلة بین 
المتهمین وسماع الشهود عندما یكونون مقیمین في إقلیم دولة غیر تلك الدولة التي تقوم 
بالتحقیق أو المحاكمة، حیث یكفل اللجوء إلى هذه التقنیة الوصول إلى حل توافقي للمشكلات 

منها التنفیذ على إعتبار أنه  الناتجة عن إختلاف النظام الإجرائي للدولتین الطالبة والمطلوب
سوف یكون هناك قانون واحد واجب التطبیق هو قانون الدولة الطالبة التي تباشر الإجراءات 

 .وفقا لما هو منصوص علیها في قانونها
   :)فیدیو كونفرنس(الإطار القانوني لتقنیة التحقیق الجنائي عن بعد : ثانیا 

لة جدیدة من مراحل تطور الإجراءات الجنائیة شكل إستخدام تقنیة الفیدیو كونفرس مرح
بشكل یعكس الرغبة في الاستفادة من المعطیات التكنولوجیة الحدیثة في مجالات تطویر 
مرافق العدالة الجنائیة، وقد أرست العدید من الإتفاقیات الدولیة والتشریعات الوطنیة تقنیة 

الإطار القانوني  الفرع الدراسةلخضم سوف ترصد هذا وعلیه وفي هذا ا. التحقیق عن بعد
فیدیو كونفرنس حیث سیتناول التنظیم التشریعي لتقنیة الفیدیو (لتقنیة التحقیق الجنائي عن بعد 
أولا . ثانیا  -الإتفاقیات الدولیة  ة أولا والإطار القانوني الدوليكونفرنس في التشریعات المقارن

ناول عدد لیس بقلیل من  التشریعات المقارنة التنظیم التشریعي لتقنیة الفیدیو كونفرنس في: 
 التشریعات المقاربة تقنیة الفیدیو كونفرس في تشریعاتها الإجرائیة

  :ومن أبرز هذه التشریعات ما یلي
 التشریع الفرنسي: 
 التشریع الإماراتي:  
 التشریع البحریني  
 التشریع الجزائري : 

                                                                                                                                                                                                 
 6.00على الموقع الكتروني  2024/04/16في  http://www.al-madina.com/article/473756 الزبارةالمدینة السعودیة تاریخ 

  .276ص ، أیضا تیسیر بحلول ، المرجع السابق  :أنظر،  ساعة الزیارة 2024/03/04
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 : ج التشریع الجزائري
الشهود والخبراء عبر تقنیة الفیدیو كونفرس حیث أشارت المادة أجاز التشریع الجزائري سماع 

من قانون الإجراءات الجزائیة الجزائري إلى جواز سماع شهادة الشهود  271مكرر ) 65(
والخبراء باستخدام تقنیات حدیثة لا تسمح بمعرفة صورته وصوته أو شمع بسماع شهادته عن 

لقاء نفسها أو یطلب من الأطراف، حیث نصت بعد ویكون ذلك إما من محكمة الموضوع من ت
المادة المذكورة على أنه یجوز لجهة الحكم تلقائیا أو بطلب من الأطراف سماع الشاهد مخفي 
الهویة عن طریق وضع وسائل تقنیة تسمح بكتمان هویته بما في ذلك السماع عن طریق 

  رفة صورة الشخص وصوتهالمحادثة المرئیة عن بعد واستعمال الأسالیب التي لا تسمح بمع
 :"الفیدیو كونفرنس" الإطار القانوني الدولي لتقنیة  -1

الإتفاقیات الدولیة  -من خلال هذا الجزء من دراستنا سوف تعالج الإطار القانوني الدولي 
، حیث سنتطرق للإتفاقیة العربیة لمكافحة )فیدیو كونفرس(التقنیة التحقیق الجنائي عن بعد 

ثم للبروتوكول الإضافي الثاني للإتفاقیة الأوروبیة للمساعدة القضائیة  الجریمة المنظمة
المتبادلة في المسائل الجنائیة، وكذا إتفاقیة الأمم المتحدة لمكافحة الجریمة المنظمة عبر 

 . الوطنیة
 الإتفاقیة العربیة لمكافحة الجریمة المنظمة - أ 

ستعادة بتقدیة الفیدیو كونفوس في مجال سماع لم تغفل الإتفاقیات العربیة الإشارة إلى جواز الا
شهادة الأشخاص المتعاونین مع العدالة من شهود وخبراء ومبلغین ومجني علیهم، حیث 

من الاتفاقیة العربیة لمكافحة الجریمة المنظمة عبر الحدود الوطنیة إلى ) 36(أشارت المادة 
دولة طرف أن تتخذ ما یلزم من  توفیر الحمایة للشهود والخبراء بالنص على أن تلتزم كل

تدابیر لتوفیر الحمایة من أتي إنتقام أو ترهیب محتمل للشهود والخبراء الذین یوافقون على 
الإدلاء بأقوالهم بخصوص إحدى الجرائم المشمولة بهذه الاتفاقیة وكذلك لأقاربهم وسائر 

الخبراء والضحایا، الأشخاص مع إتاحة الإدلاء بالشهادة على نحو یكفل سلامة الشهود و 
 .2ویجوز استخدام التقنیات الحدیثة في هذا المجال

                                                             
 .المعدل بالقانون الإجراءات العراقیة 2015/07/23في  المؤرخ -2- 15رقم الأمر من  27ر كر ) 65(المادة  نص - 1
  
قانون : مكافحة الغرهاب الإلكتروني، أطروحة مقدمة لنیل شهادة العلوم في الحقوقن تخصص شعنبي صابرة، الجهود الدولیة في -  2

 .68، ص 2019تبسة،  -جنائي، جامعة الشهید الشیخ العربي التبسي
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البروتوكول الإضافي الثاني للاتفاقیة الأوروبیة للمساعدة القضائیة المتبادلة في   - ب
 المسائل الجنائیة

تعد مواثیق الاتحاد الأوروبي من أبرز الإتفاقیات الإقلیمیة والدولیة التي عملت على تنظیم 
 وشروط اللجوء إلى تقنیة الفیدیو كونفرس، ومن أبرز هذه المواثیق البروتوكول الثانيإجراءات 

أجاز الإتحاد . الإضافي للإتفاقیة الأوروبیة للمساعدة القضائیة المتبادلة في المسائل الجنائیة
ا الأوروبي في الإتفاقیة الأوروبیة الجدیدة للمساعدة القضائیة في المسائل الجنائیة التي أقره

استخدام تقنیة الفیدیو كونفرس كوسیلة للتحقیق الجنائي  2000/11/30المجلس الأوروبي في 
عن بعد في سماع إفادات الشهود والخبراء بین الدول المتعاقدة وفي إطار الحرص على تفعیل 

، لذلك حرصت دول 1التعاون الدولي في المسائل الجنائیة وبصفة خاصة المساعدة القضائیة
وروبیة على تضمین البروتوكول الإضافي الثاني للإتفاقیة الأوروبیة للمساعدة القارة الأ

القضائیة المتبادلة في المسائل الجنائیة، والذي تم التوقیع علیه في ستراسبورج في 
توسعا في آلیات ووسائل التعاون الدولي القضائي من خلال الإستفادة من  2001/11/08

جال القانون الجنائي ومنها إستعمال تقنیة الفیدیو كونفرس، على الوسائل التقدیة الحدیثة في م
إعتبار أن هذه النقدیة تكفل سرعة أكبر ومرونة وفاعلیة أشد لهذا التعاون على ألا یتعارض 

بهدف ضمان مواجهة قانونیة وقضائیة فعالة وسریعة  2ذلك مع حقوق الإنسان وسیادة القانون
الدول الأوروبیة وقد تضمنت المادتان التاسعة والعاشرة من  للجرائم الخطیرة التي باتت تهدد

  :سوف تتناوله على النحو التالي البروتوكول بیانا تفصیلیا لكیفیة إستخدام هذه التقنیة، وهو ما
 : شروط تطبیق تقنیة الفیدیو كونفرنس في أحكام البروتوكول-2

یتوجب على الدول الأوروبیة العقید من البروتوكول الشروط التي ) 09(حددت المادة التاسعة 
بها عند استخدام تقنیة الفیدیو كونفرس في الإجراءات الجنائیة، حیث إستلزمت عدم تعارض 
إستخدام هذه التقنیة مع المبادئ الأساسیة لقانون الدولة المتقدة، كما توجب توفیر الإمكانیات 

یة، على أن یقتصر استخدامها في مجال الدولة المنفذة من استخدام هذه التقن الفنیة التي تمكن
 :وذلك على النحو التالي سماع الشهود والخبراء

                                                             
المجلد الشریعة والقانون  مجلة علوم ، Video-conference صفوان محمد الصدیقات التحقیق والمحاكمة الجزائیة عن بعد عبر غنیة 1-

  . 356من  2015العدد الأول، جامعة العلوم الإسلامیة، الأردن  42
 30 ص السابق المرجع الجنائیة، الإجراءات مجال في المعلومات تكنولوجیا توظیف القاضي، متولي رامي -  2
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 1عدم تعارض تقنیة الفیدیو كونفرنس مع قانون الدولة المطلوب فیها التنفیذ. 
 2توافر الوسائل والإمكانیات التي تمكن الدولة المنفذة من إستخدام هذه التقنیة. 
  3 سماع الشهود والخبراءقصر استخدام هذه التقنیة على. 
 إجراءات اللجوء لتقنیة الفیدیو كونفرنس في أحكام البروتوكول. 
 تقدیم طلب للدولة التي یتواجد فیها الأشخاص المطلوب سماعهم. 
  تنفیذهمباشرة الإجراء المطلوب 
 4إجراءات السلطة القضائیة في الدولة المطلوب علیها التنفیذ . 
 لطلبإخطار الشخص المطلوب بهذا ا. 
 حضور ممثل للدولة المنفذة خلال مباشرة الإجراء. 

 :إتفاقیة الأمم المتحدة لمكافحة الجریمة المنظمة عبر الوطنیة -3
من اتفاقیة الأمم المتحدة لمكافحة الجریمة المنظمة الدول ) 18/ هـ  18(تطالب المادة        

عن طریق الفیدیو أو من  الأطراف بإستخدام تشریعات داخلیة تسمح بعقد جلسات استماع
خلال استخدام وسائل تكنولوجیة أخرى، كالأجهزة والبرمجیات الخاصة بتمویه الصورة 

: " والصوت لمنع كشف هویة الشاهد للمتهم والجمهور، حیث نصت الفقرة المذكورة على أنه
عندما یتعین سماع أقول شخص موجود في إقلیم دولة طرف بصفة شاهد أو خبیر أمام 

طات القضائیة لدولة طرف أخرى و یكون ذلك ممكنا ومتفقا مع المبادئ الأساسیة للقانون السل
الداخلي، یجوز للدولة الطرف الأولى أن تسمح، بناء على طلب الدولة الأخرى، بعقد جلسة 
إستماع عن طریق الفیدیو إذا لم یكن ممكنا أو مستصوبا مثول الشخص المعني بنفسه في 

 .ف الطالبةإقلیم الدولة الطر 
ویجوز للدول الأطراف أن یتفق على أن تتولى إدارة جلسة الإستماع سلطة قضائیة       

 ."تابعة للدولة الطرف الطالبة وأن تحضرها سلطة قضائیة تابعة للدولة الطرف متلقیة الطلب
                                                             

1 -Art 9-1..... and on condition that it has the technical means to carry out the hearing. If the requested Party has no 
access to the technical means for video conferencing, such means may be made available to it by the requesting 
Party by mutual agreement 

ق الجنائي عن بعد تقنیة الفیدیو كندیة التحقی(التعاون القصائي الدولي في مجال مكافحة الجریمة  آلیاتشریف محمد محمد عمر،  - 2
  .المرجع السابق 2017 ،أعمال المؤصر القانون والتكنولوجیاء الجزء الثاني، دیسمبر )كونفرانس نموذجا

 ،357 ص ،صفوان الصدیقات، المرجع السابق - 3
  . 40 ص ،المرجع السبق ،فرید محمد محمد عمر - 4
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من إتفاقیة الأمم المتحدة لمكافحة الجریمة المنظمة عبر الوطنیة ) 24(كما نصت المادة 
تتخذ كل دولة طرف تدابیر ملائمة في حدود إمكانیاتها  -والمعنونة بحمیة الشهود على أنه 

بخصوص الجرائم  التوفیر حمایة فعالة للشهود الذین یدلون في الإجراءات الحداثیة بالشهادة
المشمولة بهذه الاتفاقیة، وكذلك لأقاربهم وسائر الأشخاص الوثیقي الصلة بهم حسب 

 . أو ترهیب محتمل أي انتقامالاقتضاء، من 
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 :ثانيالفصل ال خلاصة

یعاني المجتمع الدولي في كل شبر من أرجائه في هذا العصر من جرائم مستحدثة 
التي غطت على الجرائم التقلیدیة، حیث بات الإرهاب الالكتروني وما یفرزه من مشاكل 

زیادة خطورة هذا الإرهاب الجدید وانتشاره  وتهدیدات الشغل الشاغل للمجتمع الدولي، وفي ظل
الرهیب أصبحت محاربته ضرورة حتمیة تستوجب على دول تكثیف جهودها بسن تشریعات 
نشاء منظمات الدولیة والإقلیمیة لمكافحة هذا الوحش الذي أضحى من أكبر  برام الاتفاقیات وإ وإ

 .التحدیات التي تواجهها الدول
وان خطورة هذا الإرهاب فرضت على الحكومات تطویر وسائلها وقدراتها لتصدي        

لتهدیداته المختلفة بتوفیر التقنیات اللازمة للحمایة وتقنین قواعد وتشریعات على مستوى 
وان الطابع العالمي لهذه الظاهرة ازدها تعقید في شان مكافحتها دولیا، . الإقلیمي والدولي
ولقد حضي  ،وجود إطار قانوني دولي واضح یتناول هذه الظاهرة المستحدثةخاصة مع عدم 

الإرهاب الالكتروني باهتمام كبیر على كافة الأصعدة سواء الدولي أو الإقلیمي إذ عقدت في 
شانه العدید من الاتفاقیات وندوات مختلفة وتسابقت جل الدول الكبرى إلى سن تشریعات 

 .بهدف الحد منه
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 : خاتمةال

أن الإرهــاب الإلكترونــي هــو تلـــك  فــي ختــام هــذه الدراســة نصــل إلـــى خلاصــة مفادهــا
بحیـــث تنطـــوي هـــذه  ،الأعمـــال الواقعـــة عبـــر الأجهـــزة الإلكترونیـــة الموصـــولة بشـــبكة الإنترنـــت

ختـــراق إصـــریة، أو الأعمـــال علـــى التخویـــف والتهدیـــد، أو نشـــر أفكـــار ومعتقـــدات متطرفـــة وع
 .لشخص بذاته أو شركة أو دولة معینةابیانات كذا النظم و 

 : من خلال هذه الدراسة النتائج التالیة علیه نستخلصو 
خاصــة مــع  ،أبعــاد خطیــرة لا یمكــن التنبــؤ بهــا ذوأصــبح الإرهــاب الإلكترونــي واقعــا معاشــا  -

ســــبل عقــــد لتقنیــــات الحاســــوب، ممــــا ســــتخدمین للإنترنــــت والنمــــو الســــریع رتفــــاع عــــدد المإ
 . صعبة هاجعلو مكافحته 

مرتكـب ، ذلـك لأن والعـابرة للحـدود والمسـتمرة الإرهاب الإلكتروني من الجرائم غیر المنتهیة -
 یمكــن ردعــه ومحاســبته عــن جرائمــهلا  "الإرهــابي الإلكترونــي"الإلكترونــي  الفعــل الإجرامــي

ــذلك وجــب علــى و ، تفعیــل وتحیــین النصــوص القانونیــة وفــق حداثــة الفعــل الإجرامــيدون  ل
 .في نص النصوص القانونیة مواكبة التطور التكنولوجي المشرع

ة الفعــــل ختلــــف الجهــــود لمكافحــــة الإرهــــاب الإلكترونــــي لــــم تكــــن فــــي مســــتوى خطــــور إن م -
ــم تكــن مســاعیها فــي هــذا المجــال واضــحة وثابتــة ممــا الإجرامــي ، فمنظمــة الأمــم المتحــدة ل

ـــة دولیـــة خاصـــة بمكافحـــة الإرهـــاب الإلكترونـــي ـــة  ،یبـــرر عـــدم عقـــد اتفاقی ن كانـــت اتفاقی وإ
تناولت في محتواها مكافحة الأعمال الإرهابیة عن بودابست لمكافحة جرائم الحاسب الآلي 

طریـــق الإنترنـــت، فهـــذا لا یكفـــي خاصـــة مـــع التطـــور والتهدیـــد المســـتمرین لمرتكبـــي جـــرائم 
 .الإرهاب الإلكتروني

فـــــــي مكافحـــــــة الجـــــــرم  ود مختلـــــــف الحكومـــــــاتجهـــــــقـــــــل عـــــــن تالجهـــــــود الدولیـــــــة لا إن  -
ــــوانین الإلكتروني، ــــدول مــــن ســــنت ق ــــاك مــــن ال لمكافحــــة الإرهــــاب اصــــة وتشــــریعات خفهن

خاصـة دول  ،لـم تسـتحدث تشـریعاتها فـي هـذا المجـال لإلكتروني، وفـي المقابـل هنـاك دولا
 .ختراق الأنظمة مثلاإإلا في بعض جوانب هذه الجریمة ك العالم الثالث
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مــن أعمــال عدائیــة إلكترونیــة اتجــاه غیرهــا مــن  ادولیــمــا تقــوم بــه الــدول المســیطرة إن جــل  -
مــــن خــــلال اســــتعمالها  الإلكترونــــي عمــــا تقــــوم بــــه الجماعــــات الإرهــــابف الــــدول لا یختلــــ

  .ةالإلكتروني إما فردا أو جماعة أو دولالجرم للمعلوماتیة، وبذلك فیمكن أن یكون مرتكب 
فحـــة الإرهـــاب منهـــا فـــي مكاوالجزائریـــة ضـــعف الجهـــود الدولیـــة والإقلیمیـــة خاصـــة العربیـــة  -

العــالم، التــي مــر ویمــر بهــا  لمتعــددة وكــذا المتنوعــةاراجــع إلــى الأزمــات  ذلــكو الإلكترونــي، 
   .خاصة الجزائر منها الوطن العربيوكذا 

جهـة المو الوطنیـة التـي سـنت كـذا و  الدولیـة حظ من خلال دراسـتنا هـذه محدودیـة الآلیـاتنلا -
    .، لذا لم تحقق النتائج الردعیة المرجوة منهاتصدي جریمة الإرهاب الإلكترونيو 

 :هذه الدراسة بمایلينوصي من خلال 
 فعــال نفس الأط لــیخطــالتو  علــى المشــرع الجزائــري وضــع نصــوص قانونیــة ردعیــة لمنــع العــود

 ة مرتكب الجریمـة الإلكترونیـةكتشاف هویلتسهیل عملیة إ ذلكغیرها، و و  الإجرامیة الإلكترونیة
  .والقبض علیه

  مكافحــة جریمــة الإرهــاب الإلكترونــي قبــل وضــع الآلیــات الردعیــة لوقائیــة وضــع آلیــات یجــب
تضیق على مرتكـب الفعـل  يالت الدولیة والاتفاقیاتالنصوص القانونیة وذلك من خلال نوعیة 

  .المجال الجرمي الإجرامي
  والتي تعاني من الجهـل  العالم الثالث والدول النائیة،مجتمعات  منهاخاصة توعیة المجتمعات

وذلــك مــن خــلال تنظــیم نــدوات، وكــذا لقــاءات تحسیســیة فــي ، الاجتماعیــة المزریــة المشــاكلو 
  .وهذا ما یحد أو یقلل من هذا النوع من الجریمة، خاصة المجال الإلكتروني

  وذلـك لترسـیخ  ،في جمیـع مراحلـهوفق التطورات التكنولوجیة  ةالبرامج الدراسیإعادة النظر في
فــي  جرامــيالإالفعــل مكافحــة قبــل یــة الوقائ التوعیــة المعلوماتیــة، وهــذا مــا یعتبــر مــن الآلیــات

 .الفعالة في التربیة الإلكترونیة من الوسائل إعتبارهیمكن  المجال الإلكتروني، وهذا ما
 خاصـة وأن هـذه الفئـة مـن المجتمـع تعتبـر الأكثـر اسـتعمالا من طرف الأولیاء  مراقبة الأطفال

والتـي عـن طریقهـا تقـوم الجماعـات  وغیرها من المواقع، للإنترنت كمواقع التواصل الاجتماعي
 .الإرهابیة بالتواصل مع الأفراد والتعریف بتنظیمها الإرهابي
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  مـن منظمة الأمم المتحدة  منها خاصةیجب تفعیل دور الجمعیات الوطنیة والمنظمات الدولیة
 .مكافحة فعالة للإرهاب الإلكترونيأجل 

 جهودهــــا للتعــــاون مــــن أجــــل مكافحــــة تشــــریعیة فــــي كــــاتف تیجــــب علــــى الــــدول مجتمعــــة أن ت
نشـاء قضــاء  ومؤسسـاتیة دولیــة للإرهـاب الإلكترونــي، وذلـك مــن خـلال عقــد اتفاقیـات دولیــة، وإ

وضــع إســتراتیجیة دولیــة شــاملة و  .ة العــابرة للحــدودجــرائم الإلكترونــالدولــي مخــتص فــي مجــال 
 .وفعالة لمكافحة الإرهاب الإلكتروني

 س فقــط للأعمــال الإرهابیــة الإلكترونیــة، بــل علیــه أن یشــمل أیضــا یجــب أن یحــدد التجــریم لــی
والتــي تقــوم بهــا بعــض  ،ب الإلكترونیــةو مجموعــة مــن الســلوكیات المادیــة التــي تتضــمنها الحــر 

الــدول، كــاختراق دولــة مــا لأنظمــة جــیش دولــة أخــرى، أو إصــابة أنظمتهــا الأمنیــة المعلوماتیــة 
   .بفیروس حتى تبقیها تحت السیطرة

  لأن  ،ة تشـریعاتهانعصـر وفـق مـا حكومات الـدول تكـوین القضـاة فـي مجـال المعلوماتیـة، على
ضــاء الرقمــي قؤسســات قضــائیة مختصــة فــي المجــال الفــي عصــر الرقمیــة یجــب اســتحداث م

  .الإلكتروني مختصین في هذا المجالبخبراء و الإلكتروني، مستعینة في ذلك 
  هـذه المعلومـات بـالفرد أو  تمسـتمرة سـواء تعـیجب تأمین البیانات والمعلومـات المهمـة بصـفة

  .الدول أو الشركات
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  :قائمة المصادر والمراجع

  المصادر: أولا

I - 1996الدستور الجزائري  

مكرر من قانون العقوبات   87المصري، المادة  قانون العقوبات 119المادة  -1
 .الجزائري

المتضمن التعدیل الدستوري،  ،2016مارس 06المؤرخ في  01-16القانون رقم  -2
  .14: ، الجریدة الرسمیة عدد2016مارس  7المؤرخة في 

  :الإتفاقیات-أ

  . 1956تموز  13النظام الأساسي للمنظمة الدولیة للشرطة الجنائیة  .1
نیویورك  الجرائم المرتكبة ضد الأشخاص المتمتعین بحمایة دولیة، الموقعة فياتفاقیة  .2

 .1973عام 
في نیویورك، وقد اعتمدت  1979/12/18اتفاقیة مناهضة أخذ الرهائن الموقعة في  .3

من قبل الجمعیة العامة للأمم المتحدة،  1461/34هذه الاتفاقیة قبل صدور القرار 
دولة ودخلت حیز  39تم التوقیع علیها من قبل  كان قد 1980وبحلول نهایة عام 

واعتبارا من دیسمبر  دولة، 22بعد أن صدقت علیها  1983یونیو  3التنفیذ في 
 .دولة 174فإن اتفاقیة أصبحت الضم  2014

بتاریخ  14اتفاقیة الریاض للتعاون القضائي بین الدول العربیة المصدقة بالقانون رقم  .4
هذه الاتفاقیة مجلس وزراء العدل العرب بموجب ، وقد وافق على 1983/10/10

ودخلت  في دورة انعقاده الأولى في الریاض 1983/04/06المؤرخ  01قراره رقم 
 1985/10/30الاتفاقیة حیز النفاذ ابتداءا من تاریخ 

علیها  ، وتم الاتفاق1993التي دخلت حیز التنفیذ سنة  1992اتفاقیة ماسترخت سنة  .5
، 1991الأوروبي في مدینة ماسترخت الهولندیة في دیسمبر من قبل المجلس 

ماسترخت، حیز  في 1992فبرایر  7ودخلت هذه المعاهدة، التي تم توقیعها في 
 .1993التنفیذ في الأول من نوفمبر 
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والتي اعتمدها مجلسا وزراء العدل  1998الاتفاقیة العربیة لمكافحة الإرهاب لسنة  .6
 ودخلت 1998/04/22ما المشترك بالقاهرة یوم والداخلیة العرب في اجتماعه

، والتي اعتمدت وعرضت التوقیع 1996اتفاقیة المعافیة على تمویل الإرهاب لسنة  .7
المؤرخ في  10954 والتصدیق والانضمام بموجب قرار الجمعیة العامة للأمم المتحدة

ة المنظمة اتفاقیة الأمم المتحدة لمكافحة الجریم 8. 1999دیسمبر / كانون الأول  9
العابرة للحدود الوطنیة، التي اعتمدت وعرضت للتوقیع والتصدیق والانضمام بموجب 

في الدورة الخامسة والخمسون بتاریخ ) 25(قرار الجمعیة العامة للأمم المتحدة رقم 
 .2001/01/08منشورات الجمعیة العامة للأمم المتحدة  2000/11/15

اعتماد الاتفاقیة وتقریرها التفسیري من طرف  ، حیث تم 2001اتفاقیة بودابست لسنة  .8
وفتح  2001/11/08لجنة وزراء مجلس أوروبا في دورتها التاسعة بعد المائة في 

الدولي حول الجریمة  بمناسبة المؤتمر 2001/11/23باب التوقیع علیها في 
 .الالكترونیة

مجلس وزراء الداخلیة الاتفاقیة العربیة لمكافحة تقنیة نظم المعلومات التي وافق علیها  .9
هـ  1432/01/15 والعدل العرب في اجتماعهما المشترك المتعقد بالقاهرة بتاریخ

 .2010/12/21 ، وقد وقعت علیها الجزائر في2010/12/21الموافق لـ 
  :ج القرارات الدولیة

المتعلق بقضیة لوكربي  1993نوفمبر  11المؤرخ في  883قرار مجلس الأمن رقم  .1
 . اللیبیة

 21المنعقدة في  3627، الصادر في الجلسة رقم 1044ر مجلس الأمن رقم قرا .2
 جانفي 1996

  2001سبتمبر  28الصادر بتاریخ  1373قرار مجلس الأمن رقم  .3
 .2016لسنة  2322قرار مجلس الأمن رقم  .4

 :د القوانین الوطنیة
الموافق لـ ك یونیو المتضمن  1386صفر  18المؤرخ في  156-66الأمر  1966 .1

 .مقانون الإجراءات الجزائیة الجزائري المعدل والمتم
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  :الكتب

الجرائم الإلكترونیة من منظور الشریعة الإسلامیة  ،إبراهیم بن محمد محمود الزندان .1
 ،1ط  ،دراسة مقارنة، جامعة فطاني: وأحكامها في القانون القطري والقانون الیمني 

2018.  
، سة الحسینیة تأصییةادر  - ،النظریة العامة الجریمة الدولیة ،أشرف محمد الأمین .2

  .2012سنة 
 ،دراسة تحلیلیة تأصیلیة  -أشرف محمد لاشین، النظریة العامة للجریمة الدولیة  .3

2012.  
أمیر فرج یوسف ،الجریمة الإلكترونیة والمعلوماتیة والجهود الدولیة والمحلیة لمكافحة  .4

  . 2011، الإسكندریة، مصر ،1الوفاء القانونیة،طجرائم الكمبیوتر، مكتبة 
الدور : الدفاع الوطني والسیاسات الوطنیة للأمن السیبراني في الجازئر بارة سمیر، .5

   .2017والتحدیات كلیة الحقوق والعلوم السیاسیة جامعة قاصدي مرباح  ورقلة، 
حرر الوطني جریمة الإرهاب الدولي ومشروعیة نضال حركات الت ،بخاري جمیل علي .6

 .2020، مصر، 1 طإقلیم كردستان، المركز العربي للنشر والتوزیع، 
أركان  -أركان الجریمة و طرق إثباتها في قانون العقوبات الجزائري  إبراهیم،بلعلیات  .7

الجریمة، أهمیة الإثبات الجنائي طرق الإثبات الجنائي، دار الخلدونیة للنشر 
  .2007ط، الجزائر، .والتوزیع، د

حسن مظفر الرزو، الفضاء المعلوماتي، بیروت، مركز دراسات الوحدة العربیة،  .8
  .1ط،  2007

دار بلقیس ، الإجراءات الجزائیة في التشریع الجزائري والمقارن ،خلفي عبد الرحمان .9
 .2015للنشر، الجزائر 

: رائد العدوان، المعالجة الدولیة لقضایا الإرهاب الالكتروني، دورة تدریبیة حول .10
 .توظیف شبكات التواصل الاجتماعي في مكافحة الإرهاب
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ائي الدولي في مجال مكافحة ضالتعاون الق آلیاتشریف محمد محمد عمر،  .11
أعمال  )كندیة التحقیق الجنائي عن بعد تقنیة الفیدیو كونفرانس نموذجا(الجریمة 

 . 2017 ،المؤصر القانون والتكنولوجیا الجزء الثاني، دیسمبر
الطبعة  ـ،وسائل التعاون الدولي في عاید الاحتدام الحالیة الأجنبیةعادل یحي،  .12

  .2004الأولى، دار البیضة العربیة، القاهرة، 
، 1عبد القادر الشیخي، طبیعة الإرهاب الإلكتروني، رابط العرب الإسلامي، ط .13

 .2015السعودیة، 
نظریة الجزاء  -عبد القادر عدو، قانون العقوبات الجزائري القسم العام الجریمة  .14

 .2010ط ، الجزائر،  ائي، دار هومة للطباعة والنشر، دالجن
القسم العام، دیوان  -الجریمة  -شرح قانون العقوبات الجزائري  ،عبد االله سلیمان .15

 .2005، الجزائر،  1ط : 2المطبوعات الجامعیة 
ة سبتمبر، دار النهض 11الأمم المتحدة والإرهاب قبل وبعد  ،علاء الدین راشد .16

 .2005العربیة، القاهرة، 
جراءات مواجهتها من خلال التشریع الجزائري،  فضیلة عاقلي، .17 الجریمة الإلكترونیة وإ

مارس  25 -24، طرابلس، بتاریخ »الجرائم الإلكترونیة«المؤتمر الدولي الرابع عشر 
2017.   

مقدم القطاونة مصعب، الإجراءات الجنائیة الخاصة في الجرائم المعلوماتیة، بحث  .18
 .2010لشبكة قانوني،  الأردن، 

الإرهاب في صورة الحدیثة، طلا منشاء المعارف، الإسكندریة،  ،محمد معمري .19
 .2017مصر، 

دراسة مقارنة، دار الفكر الجامعي،  -محمود صالح العادلي، الجریمة الدولیة  .20
 .2004الإسكندریة، 

، )یة نفسیة إجتماعیةدراسة قانونیة أمن(الإرهاب الإلكتروني : مصطفى محمد موسى .21
 .2009، القاهرة، 1دار الكتب والوثائق القومیة المصریة، ط



  قائمةࡧالمصادرࡧوالمراجع      
 

    
  

 -نفسیة  -أمنیة  -دراسة قانونیة  -مصطفى محمد موسى، الإرهاب الالكتروني .22
اجتماعیة، سلسلة اللواء الأمنیة في مكافحة الجریمة الالكترونیة، مطابع الشرطة، 

 .2009دون مكان نشر، 
المركز العربي بالإصدارات القانونیة،  ،الإرهاب المعلوماتیةهشام محمد جرائم  .23

 .2016مصر، 
 مركز المعاییر، اختلافو  المفهوم مشكلة بین الإرهاب مكافحة میلود، الصدیق ولد .24

 .2018، عمان، 1، ط1ج ،الأكادیمي الكتاب
، 1لجرائم المعلوماتیة، المركز القومي لإصدارات القانونیة، ط: یوسف حسن یوسف .25

 .2011اهرة، الق
یوسف حسن یوسف، الجرائم الدولیة للانترنت، المركز القومي للإصدارات  .26

 .2011، القاهرة، مصر ،1القانونیة،ط
جریمة الإرهاب والمسؤولیة المترتبة عنها في القانون الجنائي  ،یوسف كوران .27

العراق،  -الداخلي والدولي، مركز كردستان للدراسات الإستراتیجیة السلیمانیة 
2007. 

سلیمان عبد المنعم، الجوانب الإنتقالیة في النظام القانوني لتسلیم المنجومین  .28
 . 2007 ،دراسة مقاربة، دار الجامعة الجدیدة الاستقدریة

  :راتـــــــــــــالمذك
  :الأطروحات-أ

شعبان لمیاء، الجهود الدولیة في مكافحة الإتجار بالبشر عبر الأنترنت، أطروحة  .1
مقدمة لنیل شهادة دكتوراه علوم في القانون العام، تخصص، قانون عام، جامعة 

  .2019/2020الشهید الشیخ العربي التبسي تبسة، 
الدولیة في مكافحة الغرهاب الإلكتروني، أطروحة مقدمة لنیل شعنبي صابرة، الجهود  .2

قانون جنائي، جامعة الشهید الشیخ العربي : تخصص ،شهادة العلوم في الحقوق
  .2019تبسة،  -التبسي

أطروحة )-دراسة مقارنة-شنتیر خضرة ،الآلیات القانونیة لمكافحة الإرهاب الالكتروني .3
 . 2021-2020الحقوق ،جامعة أحمد د أدرار ،دكتوراه،القانون الجنائي،كلیة 
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التعاون الدولي في مكافحة جرائم الإرهاب، أطروحة لنیل شهادة  ،عمار تیسیر بحبوح .4
  .2010الدكتوراه، كلیة الحقوق جامعة القاهرة 

الجرائم الناشئة عن استخدام الانترنت أطروحة دكتوراه  ،عمر محمد أبو بكر بن یونس .5
  .2004/2003في القانون، كلیة الحقوق جامعة عین شمس، القاهرة 

  :المذكرات
أحمد مسعود مریم الیات مكافحة جرائم تكنولوجیا الإعلام والاتصال في ضـوء القـانون  .1

ــائي 09-04 ، ك ح ع ، مــذكرة مقدمــة لنیــل شــهادة الماجســتیر ، تخصــص قــانون جن
 .2013/2012ورقلة  ،س، جامعة قاصدي مرباح

بربـوش محمـد، أمـین محمـودي محمـد، التسـرب ودوره فـي الكشـف عـن الجـرائم، مـذكرة  .2
تخرج لنیل شهادة الماستر فـي الحقـوق تخصـص القـانون الجنـائي والعلـوم الجنائیـة، ك 

 .2018جامعة العقید أكلي محند أولحاج البویرة،  ،ح ع س
، ، موســـاوي ســـهام الإطـــار القـــانوني للجریمـــة الإلكترونیـــة دراســـة مقارنـــةبوشـــعرة أمینـــة .3

، تخصص القانون الخاص والعلوم الجنائیـة، ك لماستر في الحقوقمذكرة لنیل شهادة ا
 .2017/2018ح ع س جامعة عبد الرحمان میرة 

توات عبد الحكیم، جریمة الإرهاب الإلكتروني، مذكرة مكملة لنیل شهادة الماستر،  .4
، 2021جریمة وأمن عمومي، جامعة الشهید الشیخ العربي التبسیي  ،تخصص
2022.  

سعید علي نعیم، آلیات البحث والتحري من الجرائم المعلوماتیة في القانون الجزائري،  .5
مذكرة ماجستیر، جامعة الحاج الخضر باتنة، كلیة الحقوق والعلوم السیاسیة، قسم 

 .2012الحقوق، 
الإرهاب الإلكتروني، مذكرة مكملة لنیل شهادة الماستر، علي بوعمرة، جریمة  .6

-2020جریمة وأمن عمومي، جامعة الشهید الشیخ العربي التبسیي : تخصص
2021. 
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  :المجلات
 صفوان محمد الصدیقات التحقیق والمحاكمة الجزائیة عن بعد عبر غنیة .1

Vidéoconférence، العدد الأول، جامعة  42الشریعة والقانون المجلد  مجلة علوم
  . 2015العلوم الإسلامیة، الأردن 

مجلــة جامعــة القــدس المفتوحــة (فــي القــانون الجزائــري، الإرهــابجریمــة  یوســف مــرین، .2
  .2017،-42للابحاث والدراسات،عدد

  :المؤتمرات والمداخلات
مدى كفایة نصوص قانون العقوبات : جمیل عبد الباقي الصغیر، مداخلة بعنوان .1

 الإنترنتوالإجراءات الجنائیة لمواجهة الإرهاب عبر الانترنت، حلقة علمیة موسومة بـ 
والإرهاب، نظمتها جامعة نایف العربیة للعلوم الأمنیة بالقاهرة بالتعاون مع جامعة 

 .، القاهرة2008نوفمبر  19 - 15من عین شمس، خلال الفترة الممتدة 
حسین نوارة، آلیات تنظیم المشرع الجزائري لجریمة الاعتداء على الحق في الحیاة  .2

آلیات مكافحة الجرائم الالكترونیة في التشریع ”لخاصة إلكترونیا، الملتقى الوطنيا
 .2017مارس  29 الجزائري، الجزائر،

المعلومات في مجال الإجراءات العمالیة رامي متولي القاضي، الوظیف التكنولوجیا  .3
 2017دیسمبر  11إلى  9مقال منشور في مودي العلوم والتكنولوجیا المعاد من 

  .الكلیة الحقوق جامعة عین شمس
زیاد محمد جفال، تسلیم المجرمین كأحد آلیات جامعة الدول العربیة لمكافحة الإرهاب  .4

 16الشارقة للعلوم القانونیة، المجلد  وموقف المشرع الإماراتي، مقال منشور في مجلة
  . 2019العدد الأول، 

عبد االله علي عبو سلطان، دور القانون الدولي الجنائي في حمایة حقوق الإنسان،  .5
أطروحة دكتوراه في القانون العام، كلیة الحقوق جامعة الموصل العراق، 

2004/2003.  
جریمة القصد العمد، غازي حنون خلف الدراجي، استظهار القصد الجنائي في  .6

 .2012، لبنان، 1منشورات الحلبي الحقوقیة، ط



  قائمةࡧالمصادرࡧوالمراجع      
 

    
  

میلود عبد الرحمن، الإجراءات الإحترازیة الدولیة في مواجهة خطر الإرهاب  .7
الإلكتروني، التجربة الفرنسیة نموذجا، ورقة علمیة مقدمة إلى المؤتمر الدولي الأول 

الحاسب والمعلومات، جامعة الإمام لمكافحة الجرائم المعلوماتیة الذي نظمته كلیة 
  .2015محمد بن سعود الإسلامیة، الریاض، المملكة العربیة السعودیة، 

  :المراجع باللغة الأجنبیة
1. Cherif Bassiouni " the modalities of international cooperation in penal matters in international 

criminal law 3rd Edition Martinus Nijhoff Publishers 2008 Vol 2 . 
2. Sossin, Lome and Yetnikoff, Zimura, I Can See Clearly Now: Videoconference Hearings and the 

Legal Limit on How Tribunals Allocate Resources (August5. 2007). Windsor Yearbook of Access 
to Justice, 2007. 

  :المواقع الإلكترونیة

تقریـر للإنتربـول یحـذر مـن أن الجریمـة الإلكترونیـة فـي أفریقیـا تشـكل تهدیـدا أشـد خطـرا مـن أي : الإنتربول .1
  :متاح على. 2020وقت مضى، أغسطس 

https://www.interpol.int/ar/1/1/ 12/03/2024  
 مركـــز الإنـــذار العـــالمي التـــابع لهیئـــة -نشـــر مقـــدرات الأمـــن الســـیبراني : لاتحـــاد الـــدولي للاتصـــالات .2

IMPACT متاح على .2009، جنیف، أبریل: 
Shanghai Cooperation Organization: Agreement on Cooperation in the Field of 
International Information Security between the Member States of the Shanghai 
Cooperation Organization, Shanghai, June 2009. 
Available at: 
http://eng.sectsco.org/load/207508/ 

 العـین السـیبرانیة؟، الجـرائم بخصـوص جدیـد تشـریع إلـى بحاجـة الـدولي المجتمـع هـل :نظیـر مـروة .3
 . 2023 ینایر 5 الإخباریة،

https://al-ain.com/article/united-nations-china-russia: متاح على 
 28/05/2024 10.30 المنظمــــــة الدولیـــــــة للشـــــــرطة الجنائیـــــــة، عـــــــرض عـــــــام الانتربـــــــول .4

https://www.interpol.int/ar/3/10  
https://www.asjp.cerist.dz/en/downArticle/65/11/1/5939922:00  التصفح بتاریخ

20/04/2024 : متاح على   https://undocs.org/ar/S/2024/ 03/02  
، A/RES/60/288دة العالمیـة لمكافحـة الإرهـاب الجمعیة العامة للأمم المتحدة استراتیجیة الأمم المتحـ .5

 :https://undocs.org/ar/A/RES/60/288متاح على 2006مكتب مكافحة الإرهاب الدورة الستون
  



  قائمةࡧالمصادرࡧوالمراجع      
 

    
  

، 5/2024/939الأجانب مجلس الأمن مبادئ مدرید التوجیهیة لوقف تدفق المقاتلین الإرهابیین  .6
  .2015مدرید، دیسمبر 



 

 



  فɺرسࡧالمحتوʈات      
 

    
  

 الصفحة فهرس المحتویات
  /  شكر وعرفان

  /  إهداء
  5- 1  مقدمة

  الإطار المفاهیمي لجریمة الإرهاب  الإلكتروني: الفصل الأول
  7  :تمهید

  8  الإطار المفاهیمي لجریمة الإرهاب الإلكتروني: المبحث الأول
  مفهوم وأسالیب ارتكاب جریمة الإرهاب الإلكتروني: المطلب الأول

8  
 8  تعریف جریمة الإرهاب الإلكتروني وخصائصها   :الفرع الأول     

 8 تعریف الإرهاب الإلكتروني :أولا        
 8 تعریف الإرهاب في المعاهدات والتشریعات الوطنیة :ثانیا        
  11  خصائص جریمة الإرهاب الإلكتروني   :ثالثا        

 12 أسالیب ووسائل  ارتكاب جرائم الإرهابیة الالكترونیة :الفرع الثاني   
  12  أسالیب إرتكاب جرائم الإرهاب الإلكتروني :أولا      
  14  وسائل إرتكاب جرائم الإرهاب الإلكتروني   :ثانیا      

  14  أركان وصور جریمة الإرهاب الإلكتروني: المطلب الثاني
  14  أركان جریمة الإرهاب الإلكتروني   :الفرع الأول    
 15   الركن الشرعي     : أولا      
 16      الركن المادي: ثانیا      
 20    الركن المعنوي   : ثالثا      
 23 صور جریمة الإرهاب الالكتروني: الفرع الثاني   

 23 الصور التقلیدیة للإرهاب الالكتروني   : أولا     
  24  الحروب الإعلامیة وغسیل الأموال: ثالثا     
 24 الصور الحدیثة للإرهاب الالكتروني: ثالثا     

 25 الالكترونيالأحكام الإجرائیة لجریمة الإرهاب : المبحث الثاني
 25 الإجراءات التقلیدیة لإثبات جریمة الإرهاب الإلكتروني: المطلب الأول

 26 التسرب واعتراض المراسلات في جریمة الإرهاب الإلكتروني :الفرع الأول
  26  التسرب  :أولا    



  فɺرسࡧالمحتوʈات      
 

    
  

 29 اعتراض المراسلات: ثانیا    
 31 المراقبة الإلكترونیة وحفظ البیانات في جریمة الارهاب الالكتروني :الفرع الثاني  
 32 المراقبة الإلكترونیة: أولا   
 35 حفظ المعطیات المتعلقة بحركة السیر :ثانیا   

 38 خلاصة
  آلیات مكافحة جرائم الإرهاب الإلكتروني:الفصل الثاني

  40  تمهید
  41  الإقلیمیة والدولیة في مكافحة جریمة الإرهاب الإلكترونيدور الآلیات : المبحث الأول
  41  دور المنظمات والإتفاقیات في مكافحة  الإرهاب الإلكتروني: المطلب الأول

  42  دور الإتفاقیات الإقلیمیة لمكانة الإرهاب الإلكتروني: الفرع الأول
  42  اتفاقیة بودابست لمكافحة جرائم الإنترنت: أولا

  42 ثانیا:الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات
  43  لمكافحة الإرهاب الإلكترونيدور المنظمات الإقلیمیة : الفرع الثاني

  43  :الاتحاد الأوروبي :أولا
  44  جامعة الدول العربیة :ثالثا

  45  الإرهاب الإلكترونيدور المنظمات الدولیة والإقلیمیة وجهودها في مكافحة : المطلب الثاني
  46  لمكافحة الإرهاب الإلكترونيدور المنظمات الدولیة : الفرع الأول 

  46   دور منظمة الأمم المتحدة  والهیئات التابعة لها : أولا
  46  .  الهیئات المرتبطة بمنظمة الأمم المتحدة: ثانیا

  48  الإلكترونيلمكافحة الإرهاب دور الاتفاقیات الدولیة : الفرع الثاني
  48  دور الإتفاقیات : أولا
  51  العوامل المؤثرة على دور المنظمات الدولیة والإقلیمیة في مكافحة الإرهاب الإلكتروني: ثانیا

  54  التعاون الدولي في مكافحة جریمة الإرهاب الالكتروني: المبحث الثاني
  54  الالكترونيالتعاون الأمني في مكافحة جریمة الإرهاب : المطلب الأول

  55  التعاون الأمني على المستوى الدولي: الفرع الأول
  55  المنظمة الدولیة للشرطة الجنائیة  الانتربول: أولا
:   المنظمة الإفریقي الإقلیمیة للشرطة الجنائیة افرویبول: ثانیا  56  
  58  منظمة الیوروبول لمكافحة جریمة الإرهاب الإلكتروني : ثالثا

  59  التعاون الأمني على المستوى العربي: الثانيالفرع 



  فɺرسࡧالمحتوʈات      
 

    
  

  59  الأجهزة المختصة في مكافحة جریمة الإرهاب الإلكتروني: أولا
  62   التعاون الامني في التشریعات الداخلیة: ثانیا

  66  التعاون القضائي في مكافحة جریمة الإرهاب الإلكتروني: المطلب الثاني
  67  الالكتروني الإرهاب جریمة للتعاون القضائي في مكافحة الآلیات التقلیدیة: الفرع الأول

  67  جریمة الإرهاب الالكترونيتسلیم المجرمین في : أولا
  70  المساعدة القضائیة المتبادلة وتنفیذ الأحكام الأجنبیة: ثانیا

  73  الالكتروني      الارهاب جریمة الآلیات المستحدثة للتعاون القضائي في مكافحة: الفرع الثاني
  74  ماهیة تقنیة التحقیق الجنائي عن بعد: أولا

  77  ) فیدیو كونفرنس(الإطار القانوني لتقنیة التحقیق الجنائي عن بعد : ثانیا 
  82  خلاصة الفصل الثاني

  84  خاتمة
  /  قائمة المصادر والمراجع

  /  ملخص
 



 

 

  ملخص 
جرائم لمكافحة المبذولة الوقائیة منها والردعیة تهدف هذه الدراسة إلى تبیان مختلف الجهود 

الإرهاب الإلكتروني، حیث تتمیز هذه الجهود بین الطابع الدولي والوطني، والتي من خلالها كان 
والمستحدث على المستویین الدولي  ةالخطیر  ةیالإجرامالأفعال الاهتمام بمكافحة هذا النوع من 

تتمثل في أن الإرهاب الإلكتروني هو خطر یهدد على حد كبیرة ، ولهذه الدراسة أهمیة وطنيوال
بشكل سلبي من  تستفید يجریمة الإرهاب الالكترونالكیان المعنوي، فو سواء سلامة الكیان الطبیعي 

ساسي في ارتكاب الجریمة الأهام و المورد التطور تقنیة المعلومات والشبكات العنكبوتیة التي هي 
إعادة النظر في آلیاتها الوقائیة وكذا یة، مما حتم على الدول مجتمعة ومنفردة -الرقمو الإرهابیة 
  .قلف الأسالیب والطر بمختالعابر للحدود مكافحة هذا النوع الخطیر من الإجرام الردعیة ل
في مجابهة الإرهاب وفعال هاما تلعب دورا والآلیات قد خلصنا إلى أن هذه الجهود ف 
الدول جل إلا أنه وبالرغم من ذلك لا تزال هذه الظاهرة الإجرامیة قائمة وتعاني منها  ،ينالإلكترو 

   .جب إیجاد وسائل تكون أكثر وقائیةالأفراد على حد سواء، مما یستو كذا و 
 .، مكافحة الإرهاب الإلكترونيالجریمة الإلكترونیةالإرهاب الإلكتروني، : الكلمات المفتاحیة

 

Abstract: 

This study aims to elucidate the various preventive and deterrent efforts 
undertaken to combat cyber terrorism. These efforts are characterized by 
both international and national dimensions, underscoring the significant 
attention given to combating this type of serious and novel criminal activity 
at both levels. The importance of this study lies in the fact that cyber 
terrorism poses a threat to both physical and intangible entities. Cyber 
terrorism crimes exploit the advancements in information technology and 
the internet, which serve as crucial resources for committing such terrorist 
and digital crimes. Consequently, it has become imperative for states, 
collectively and individually, to reassess their preventive and deterrent 
mechanisms to combat this dangerous form of transnational crime through 
various means and methods. 

 

We conclude that these efforts and mechanisms play an essential and 
effective role in confronting cyber terrorism. However, despite these 
efforts, this criminal phenomenon persists, affecting most countries and 
individuals alike, necessitating the development of more preventive 
measures. 
 

Keywords: cyber terrorism, cyber crime, combating cyber terrorism 
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