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شكش وعشفان 
 بعم الله الشحمن الشحيم   

الحمذ لله الزي بىعمخه جخم الصالحاث، وأصلي وأظلم على ظيذها 

 .اجم الأهبياء والمشظلين، وعلى آله وصحبه أجمعيند خمحم

 أما بعذ،

أجقذم بىافش الشكش والخقذًش لكل من ظاهم في إهجاص هزه المزكشة، 

 ثم بفضل دعمكم ومعاهذجكم، جمكىت من الىصىل إلى هزا 
ا

فبفضل الله أولً

 .اليىم الزي أعخبره من أهم محطاث حياحي العلميت

أود أن أعبر عن خالص امخىاوي وعظيم جقذًشي إلى مششفي العضيض، 

، الزي لم ًذخش جهذا في جقذًم الىصح (بىجىساف فهيم): الأظخار الذكخىس 

 والإسشاد والخىجيه طىال فترة إعذاد هزه المزكشة، 

كما لً ًفىجني أن أشكش جميع أظاجزة  عم الحقىق، كل باظمه وكل 

 بصفخه

ا، أجىجه بالشكش إلى جميع أصذ ائي وصملائي، وكل من  ذم لي ًذ  أخيرا

 .العىن والمعاعذة، ولى بكلمت طيبت، خلال معيرحي الذساظيت

ا  أظأل الله أن ًىفق الجميع لما فيه الخير، وأن ًجعل هزا العمل خالصا

لىجهه 

 .                  الكشيم، وأن ًىفع به الباحثين والعلماء في مجاله



 

 

           إهذاء

 الشحيم الشحمن الله بعم

ا في وصىلي إلى هزا اليىم،  إلى من كاهىا ظىذي وظببا

إلى والذيّ العضيضين، الزًن لم ًبخلىا عليّ بالذعم والىصح والمعاهذة، وغمشووي بحبهم 

 .أهخم مصذس إلهامي وفخشي، وبذوهكم لما اظخطعت جحقيق هزا الإهجاص ، وحشجيعهم الذائم

ا على جفهمكم وصبركم ودعائكم المعخمش لي كىخم  .إلى أظشحي الكشيمت، لكل فشد مىكم، شكشا

 . خير عىن لي في كل خطىة من خطىاث معيرحي                         

ا في حعليمي وجىجيهي، و ذمىا لي خلاصت علمهم  إلى أظاجزحي الأفاضل، الزًن لم ًذخشوا جهذا

 .أشكشكم جضيل الشكش على دعمكم وثقخكم بي، وخبراتهم

ا ، إلى أصذ ائي وصملائي، الزًن شاسكىوي هزا المشىاس بكل ما فيه من جحذًاث وفشح شكشا

 .لكم على صذا خكم الصاد ت ودعمكم المخىاصل

  إلى كل من كان له أثش في حياحي العلميت والعمليت، أهذًكم ثمشة جهىدي هزه، وأظأل 

 .الله أن ًىفع بها، وأن ًجعلها في ميزان حعىاجكم                

 عبذ الحميذ                                                     
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مقدمة 
إف لمتطكر التكنكلكجي كانتشار كسائؿ الإعلبـ مزايا ىائمة تحققت كتتحقؽ كؿ يكـ بفضؿ تقنية 

 فإف ىذه الثكرة التكنكلكجية ،المعاصرةالمعمكمات عمى جميع الأصعدة كفي شتّى مياديف الحياة 
المتنامية صاحبتيا في المقابؿ جممة مف الانعكاسات السمبية الخطيرة جراء سكء استخداـ ىذه التقنية 

 جديد لظيكر أشكاؿ جديدة مف كأصبحت مرتعالمتطكرة كالانحراؼ عف الأغراض المتكخاة منيا، 
. الإجراـ اصطمح عميو الجرائـ المعمكماتية أك الالكتركنية

كما يميز مرتكبي ىذه الجرائـ دىاءىـ كنفكذىـ ك تحكميـ الكبير في ىذه التكنكلكجيا مما 
يصعب مف إثبات الجريمة المعمكماتية ك يعيؽ تحديد ىكية مرتكبييا كحتى القبض عمييـ كىذا ما فطف 
إليو المجتمع الدكلي ك أكجػػػػػب عميو التعاكف الشرطي لمكاجيتيا مف خلبؿ تنسيؽ الجيكد بيف الدكؿ ك 

خاصة أف فشؿ الدكؿ في مكاجية ىذا النكع مف الجرائـ ليس مرتبطا , اتخاذ الإجراءات اللبزمة لذلؾ 
, لا بقكتيا كلا تحضرىا بؿ بالعكس فالدكؿ المتطكرة تعرؼ انتشارا كاسعا ك كبيرا لمجرائـ الالكتركنية 

مما اكجب عمييا الدخكؿ في علبقات تعاكنية فيما بينيا مف خلبؿ قكاعد القانكف الدكلي بما لا يتنافى 
. مع مبدأ السيادة الدكلية كىك ما تنظمو العديد مف المعاىدات

 ازدادت ىذه التقميدية كقدليس ىذا فحسب، بؿ سيّمت ىذه التقنية ارتكاب بعض الجرائـ 
كاسعة  (الإنترنت)المخاطر تفاقمان في ظؿ البيئة الافتراضية التي تمثميا شبكة المعمكمات الدكلية 

 ما أفرز نكعان جديدان مف الجرائـ يتخطى مداىا حدكد الدكؿ بؿ كالقارات، كلـ يعد خطرىا أك الانتشار،
آثارىا محصكرة في النطاؽ الإقميمي لدكلة بعينيا، الأمر الذم بات يثير بعض التحديات القانكنية 

.  كالعممية أماـ الأجيزة المعنية بمكافحة الجريمة
 فالدكؿ لا يمكنيا أف تكاجو ىذه الجرائـ المتطكرة بنفسيا دكف الحاجة لغيرىا لأف المعطيات 

الجديدة لمنظاـ الدكلي لا يمكف لمدكلة أف تككف منعزلة عف الدكؿ الأخرل، ك أصبح التعاكف الدكلي لا 
مناص منو كلا غنى عنو، كالتضحية بجزء مف السيادة كعدـ التمسؾ بالسيادة الكطنية المطمقة أضحى 

كالأخطار  شرطا ضركريا مف أجؿ مصمحة كاستمرار الدكلة ذاتيا كفي سبيؿ التصدم لمتيديدات 
نحك  الناجمة عف الجرائـ المعمكماتية الميددة لشتى دكؿ العالـ، كىذا ما دفع بالدكؿ إلى الاندفاع

. الإصلبح ك تطكير الآليات الكطنية كالإقميمية كالدكلية لملبئمة المستجدات الكاقعية
فقد سطر المشرع الجزائرم عمى غرار سائر التشريعات المقارنة، سياسة جنائية اتسمت 

، فمف جانب البحث كالتحرم في ىذا النكع مف الجرائـ أعطى ليا المشرع خصكصية  بالصرامة كالحزـ
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معينة تختمؼ عف البحث كالتحرم في الجرائـ التقميدية، تتكائـ مع الطبيعة التقنية لمجرائـ المتصمة 
بتكنكلكجيات الإعلبـ كالاتصاؿ كالأدلة الناتجة عنيا كالتي تككف في شكؿ إلكتركني، إيمانا منو بقصكر 

. القكاعد الإجراءات الجزائية القائمة لمكاجية ىذه الجرائـ المستحدثة
 حيث تكمف أىمية البحث أساسا في ككف الجرائـ المعمكماتية جريمة جديدة كبالتالي لا يمكف 
تطبيؽ الإجراءات التي تطبؽ عمى الجرائـ التقميدية لأنيا مف المكضكعات التي لـ تنؿ حظيا عمى 
المستكل الجزائي، حيث نجد القكاعد الإجرائية التقميدية لا يمكف أف تطبؽ عمييا، لاسيما أف ىذا 

المكضكع يتسـ بالحداثة كقمة المراجع التي يمكف الاعتماد عمييا اختيار مكضكع المكافحة الإجرائية 
لمجريمة المعمكماتية يرجع في حقيقة الأمر إلى العديد مف الأسباب بعضيا شخصي كالآخر 

. مكضكعي
 عف ككاسع متميزتمكف في أف مجاؿ الجريمة المعمكماتية مجاؿ حديث : فالأسباب الشخصية

ثباتيا تختمؼ كؿ عمى ماىية  ف إجراءات المتابعة القضائية كا  الجرائـ العادية بكجكد إجراءات خاصة كا 
.  عميو في الجرائـ التقميدية

 فتكمف فيما يطرحو مكضكع المكافحة الإجرائية لمجريمة المعمكماتية : أما الأسباب الموضوعية
عمى المستكييف الكطني كالدكلي، نظرا لحداثة المكضكع مف الجانب المكضكعي لتجريـ الأفعاؿ أك 

الاعتداءات الماسة بأنظمة المعالجة الآلية لممعطيات ، كالقكاعد الإجرائية الحديثة التي جاء بيا تعديؿ 
المتضمف القكاعد الخاصة بالكقاية مف الجرائـ  04-09: الإجراءات الجزائية الجزائرم ككذا قانكف

. المتصمة بتكنكلكجيا الإعلبـ كالاتصاؿ كمكافحتو، ككذلؾ التعاكف الدكلي في مكافحتيا
كقد كاجيتني بعض الصعكبات خلبؿ اعداد ىذا البحث تتمثؿ في ضيؽ الكقت الذم لـ يسمح 

 بالإحاطة الكاممة بالمكضكع خاصة كأنو مف المكاضيع المتشعبة كذات الأبعاد القانكنية الكطنية مؿ
كالدكلية كالتطكرات الحاصمة في ىذا المجاؿ، ككذلؾ غياب المراجع المتخصصة في القكاعد الاجرائية 

 .المتعمقة بالجريمة المعمكماتية عمى المستكل الكطني
فقد تطرقت عدة دراسات الى الجرائـ المعمكماتية مف الناحية المكضكعية بدرجة كبيرة، مع كجكد 

: بعض الدراسات مف الناحية الاجرائية كليس بالتفصيؿ، كمف بيف ىذه الدراسات
شنتير خضرة، الاليات القانكنية لمكافحة الجريمة الالكتركنية دراسة مقارنة، اطركحة دكتكراه، - 

، تناكلت فييا الاليات الجرائية كالاليات المؤسساتية لمكافحة الجريمة 2020/2021جامعة ادرار، 
. الالكتركنية
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بكخبزة عائشة، الحماية الجزائية مف الجريمة المعمكماتية في الشريع الجزائرم، مذكرة - 
، تطرقت مف خلبليا الى الاجراءات الجزائية المتعمقة 2012/2013ماجستير، جامعة كىراف، 

بالجريمة المعمكماتية مف خلبؿ قانكف الاجراءات الجزائية الجزائرم، ككذلؾ قانكف الكقاية مف الجرائـ 
 .المتصمة بتكنكلكجيا الاعلبـ كالاتصاؿ

المعمكماتية   الإجراـ المعمكماتي أثار العديد مف المشاكؿ خاصة الإجرائية في مجاؿ الجريمة فبظيكر
باعتبار أف تمؾ الجرائـ ىي جرائـ صعبة الكشؼ عنيا ك متابعة مرتكبيا بالإضافة إلى أنيا ترتكب 

لكتركني غير مادم يختمؼ عف مسرح الجريمة التقميدم، مما يجعؿ قانكف الإجراءات إعمى مسرح 
الجزائية قاصرا عمى إجراءات المتابعة في الجرائـ التقميدية فقط ؛ الأمر الذم أدل إلى تدخؿ المشرع 
لتعديؿ قانكف الإجراءات الجزائية كاستحداث قانكف خاص يتضمف القكاعد الإجرائية التي يمكف مف 

خلبليا لجيات البحث كالتحقيؽ كالقضاء التحرم مف أجؿ الكصكؿ إلى الدليؿ المناسب لإثبات الجريمة 
جراءات المطبقة عمى الجرائـ التقميدية،المعمكماتية .  كالتمييز بيف إجراءاتيا كا 

 :كمنو نطرح الإشكالية التالية
 فماىــــي الخصوصية الإجرائية لمكافحة الجريمة المعموماتيـــــــة؟     

: كللئجابة عمى ىذه الاشكالية
 اعتمدنا في دراستنا ىذه عمى المنيج التحميمي، الكصفي، ككنو الأنسب لمثؿ ىذه الدراسات 

 مف خلبؿ تحميؿ المكاد القانكنية التي تتضمف إجراءات المتابعة في الجريمة المعمكماتية 
 .ككذا كصؼ كتحميؿ مختمؼ الاتفاقيات الدكلية مف أجؿ مكافحة ىذا النكع مف الإجراـ المعمكماتي

قسمنا ىذا البحث الى فصميف تطرقنا في الفصؿ الأكؿ إلى ماىية الجريمة المعمكماتية، قسـ ؼ
 :إلى مبحثيف

 .مفيكـ الجريمة المعمكماتية: المبحث الأكؿ -
. تصنيؼ كأطراؼ الجريمة المعمكماتية: المبحث الثاني -

 قسـ إلى المعمكماتية،أما الفصؿ الثاني تطرقنا فيو الخصصكصية الاجرائية لمكافحة الجريمة 
 :مبحثيف
 .المتابعة القضائية عمى المستكل الكطني: لمبحث الأكؿا -
  .التعاكف الدكلي في مكافحة الجريمة المعمكماتية: المبحث الثاني -

. لنختـ بحثنا بخاتمة لممكضكع تناكلنا فييا اىـ النتائج كبعض التكصيات كالاقتراحات



 

 

 

 :الفصل الأول 

 ماهيت الجشيمت المعلىاجيت
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تمييد 

 لقد شيد العالـ في الآكنة الأخيرة تطكرا في مجاؿ التكنكلكجية خاصة المعمكماتية منيا مما نتج 
 عنو استخداـ الحكاسيب الآلية كشبكة الانترنت في مجالات متعددة كمختمفة، كعمى الرغـ مف 

 أىمية الكسائؿ الإلكتركنية كايجابيات استعماليا، إلا أف الاستخداـ غير المشركع ليا قد أدل إلى 
 ظيكر نكع جديد مف الجرائـ سميت بالجرائـ المعمكماتية، كنظرا لحداثة ىذه الجريمة فقد اختمفت 

آراء الفقياء في تقديـ تعريؼ مكحد ليذه الجريمة، كما تميزت بمجمكعة مف الخصائص ككذلؾ تبايف 
، كبياف )المبحث الأول(تصنيفاتيا، كسنحاكؿ التطرؽ في ىذا الفصؿ إلى ماىية الجريمة المعمكماتية 

. )المبحث الثاني(تصنيفاتيا ك أطرافيا 
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المعموماتية  الجريمة اىيةم :الأول المبحث
 إف الدكؿ المتقدمة في المجاؿ التكنكلكجي كانت ليا الأسبقية في ظيكر الجرائـ المعمكماتية فييا 

 لتتطكر بعد ذلؾ كتنتشر في دكؿ أخرل، كبما أنيا نكع جديد مف الجرائـ لارتباطيا بالتطكرات 
التكنكلكجية الحديثة لذلؾ أخذت حيزا كبيرا في الدراسة مف اجؿ تحديد مفيكميا ككضع دلالات عديدة 

جرائـ التقنية العالية، جرائـ الغش المعمكماتي كصكلا لجرائـ الانترنت كلكف لـ تستقر المفاىيـ : منيا
. عمى مصطمح جامع مانع ليا

 المعمكماتية الجريمة مفيكـ إلى التطرؽ عمينا يستمزـ المعمكماتية الجريمة ماىية عمى كلمكقكؼ
 .(الثاني المطمب) في خصائصيا كتحديد (الأول المطمب)في 

 مفيوم الجريمة المعموماتية :الأولالمطمب 
 أم المتطكرة بالتكنكلكجيا الكثيؽ لارتباطيا ما نكعا النشأة حديثة المعمكماتية الجريمة تعتبر
 عف الجريمة ىذه بيا تتفرد التي كالسمات الخصائص ككذا حداثتيا إلى كبالنظر " المعمكمات تكنكلكجيا

 يفمالتقميد المجرميف عند مكجكدة غير بصفات يتميزكف مرتكبييا أف خاصة الأخرل الجرائـ مف غيرىا
 .تعريفيا في اتجاىات عدة يأخذكف فييا الباحثيف جعمت

الفرع )، التعريؼ القانكني (الفرع الاكؿ)ليا التعريؼ الفقيي  كنتناكؿ مف خلبؿ ىذا المطمب
. (الثاني

 المعموماتية لمجريمة الفقيي  التعريف:لالأو  الفرع
 لمقانكف كالدارسيف الفقياء تكجيات كاختمفت المعمكماتية لمجريمة تعرضت التي المفاىيـ تعددت

 .إليو التكصؿ تـ ما بيف كمف
 قانكني مصطمح ليا يكضع لـ المعمكمات تقنية استخداـ سكء طريؽ عف تنشأ التي ئـاالجر إف

مصطمح  البعض عمييا أطمؽ لذا الباحثيف مختمؼ تعريفيا في كاختمؼ مفيكميا عمى يدؿ مانع جامع
  أما "المعمكماتي الاختلبس جريمة" :بػ عمييا أصطمح الآخر كالبعض "المعمكماتي الغش جريمة"

  1."المعمكماتية ئـابالجر" يسمييا  أف فضؿ الأخر البعض
اجؿ  مف أك لتدميرىا لممعمكمات الكلكج اجؿ مف المعمكمات نظـ تستغؿ التي ئـاالجر إف
ساءة عمييا الاستحكاذ  عميو بالمجني الأذل إلحاؽ عنيا تترتب عمدية جريمة تعتبر استعماليا كا 
 2 .مشركعة كغير طائمة عائدات لمجاني تحقيؽ بالمقابؿ

 مختمفة كجكانب بطرؽ العمماء مف مجمكعة لتعريفيا تطرؽ المصطمحي الاختلبؼ ليذا كنظرا
 :يمي فيما كالمتمثمة

                                                           
 .46ص  ، 2008 الأردف، الأكلى، الطبعة كالتكزيع، لمنشر الثقافة دار، الجرائم المعموماتية نيلب عبد القادر المكمني، - 1

ستراتيجية المستحدثة الجرائم الردايدة، الكريـ عبد-  2  .50ص  ،2013 الأردف، الأكلى، الطبعة كالتكزيع، لمنشر الحامد دار ،مواجيتيا وا 
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 باختلبؼ مشركع غير سمكؾ  كؿ :أنيا عمى '' Tiedeman تاديماف '' الألماني الفقيو عرفيا
 الفقيو أما الحاسب، استخداـ طريؽ عف يتـ كالذم بالمجتمع الضرر إلحاؽ شانو مف الذم أنكاعو

 في الرئيسية أداتو الإجرامي السمكؾ: "ذلؾ بأنيا عرفيا '' Lestie D.Ball بكؿ ليزم '' الإنجميزم
 تمؾ  " :بأنيا المعمكماتية الجريمة عف قالا '' ستانس لي ك فيفانت ''الفقيييف أما ،"الحاسكب ىك ارتكابو
 .1"عمييا العقاب كتستحؽ بالمعمكماتية صمة ليا التي قانكنية الغير الأفعاؿ مف المختمفة التشكيمة

 تتطمب التي  الجريمة :بأنيا '' Schiollberg stein ستشيكلبيرج ستيف'' البمجيكي الفقيو كعرفيا
دراؾ اطلبع عمى الجاني يككف أف لارتكابيا  التحقيؽ كحتى المعمكمات كنظـ الحاسب لتقنية شامؿ كا 

 لند ركبرت ك بكلكجنا جاؾ '' الفقيييف أما ، المعرفة مف النكع ىذا أيضا تستمزـ فاعمييا كمقاضاة فييا
 ىي أك ارتكابيا في محفزة كسيمة اللآلي الحاسب يككف التي الجريمة : أنيا عمى فعرفيا  "ككيست
 .2ليا ضحية الحاسب يككف التي الجريمة

بأنيا الجريمة التي تتـ :" كعرفيا الفقو الجزائرم بتعاريؼ متعددة كمف ىذه التعاريؼ ما يمي
.  باستخداـ جياز الكمبيكتر مف خلبؿ الاتصاؿ

كؿ عمؿ أك امتناع عف عمؿ يقكـ بو شخص إضرارا بمككنات " كىناؾ مف يعرفيا عمى أنيا 
الحاسب المادية كالمعنكية، كشبكات الاتصاؿ الخاصة بو، باعتبارىا مف المصالح كالقيـ المتطكرة التي 

استخداـ الأجيزة التقنية الحديثة مثؿ الحاسب الآلي " أك انيا. تمتد مظمة قانكف العقكبات لحمايتيا
كالياتؼ النقاؿ، أك احد ممحقاتيا أك برامجيا في تنفيذ أغراض مشبكىة كأمكر غير أخلبقية لا يرتضييا 

 3.المجتمع
 مف خلبؿ ىذه التعريؼ تبنى الفقو الجزائرم تعريؼ مؤتمر العاشر للؤمـ المتحدة لمنع الجريمة 
حكؿ جرائـ الحاسب الآلي كشبكاتو إذ عرؼ الجريمة المعمكماتية انيا جريمة يمكف ارتكابيا بكاسطة 

نظاـ حاسكب أك شبكة حاسكبية أك داخؿ نظاـ حاسكب كتتمثؿ مف ناحية المبدئية جميع الجرائـ التي 
. 4يمكف ارتكابيا في بيئة الكتركنية

                                                           
 .18، ص 2006مصر، الجامعي، الفكر دار ،2 ط ،ئم المعوماتيةاجر الممط، خميفة أحمد - 1

، ص 2018الطبعة الثانية ، الاسكندرية،  الحديث، الجامعي  المكتب،)مقارنة تحميمية دراسة)المعموماتية  ئماالجر في لمتحقيق والفنية القانونية المشاكلرشاد خالد عمر ،  - 2

21-22 

. 42، ص 2011، دار اليدل لمطباعة كالنشر كالتكزيع، الجزائر، الجريمة المعموماتية في التشريع الجزائري والدوليزيبحة زيداف، -  3

، كمية الحقكؽ كالعمكـ السياسية، جامعة الأغكاط، المجمة الأكاديمية لمبحوث القانونية والسياسيةراضية عيمكر، الجريمة الالكتركنية كآليات مكافحتيا في التشريع الجزائرم، -  4

 .91، ص 2022العدد الأكؿ، المجمد السادس، سنة 
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كؿ فعؿ إجرامي متعمد أم كانت صمتو بالمعمكماتية، ترتبت : "  كمف بيف التعاريؼ الأكاديمية
عنو خسارة تمحؽ بالصحة أك مكسب بحقيقة الجاني، كما يمكف الاعتماد في التعريؼ لمجريمة 

:  عمى1المعمكماتية
تككف المعمكماتية مكضكعا للبعتداء عندما تقع الجريمة عمى المككنات المادية للؤجيزة - 1

. كالمعدات المعمكماتية
. عندما تككف المعمكماتية كسيمة عندىا يستخدـ الجاف جياز معمكمات لتنفيذ جريمتو- 2

  التعريف القانوني: الفرع الثاني
 إف غالبية المشرعيف تجنبكا الخكض في مسألة كضع تعريؼ النظاـ المعالج الآلية لممعطيات 
كأككؿ ميمة ذلؾ إلى الفقو كالقضاء إلا أف بعضيـ مف جية أخرل اتجيكا إلى كضع تعريؼ نظاـ 
المعمكمات كليس النظاـ معالج الآلية لممعطيات كمف بيف التشريعات التي عرفت نظاـ المعمكمات 

 :نذكر
حيث عرؼ ىذا القانكف بدكره : 2001 لسنة 85قانون المعاملات الالكترونية الأردني رقم -  

النظاـ الالكتركني المستخدـ "  نظاـ معالجة المعمكمات عمى أنو10 الفقرة 02مف خلبؿ نص المادة 
لإنشاء الرسائؿ معمكمات أك إرساليا أك تسمميا أك معالجتيا أك تخزينيا أك تجييزىا عمى أم كجو 

. "2آخر
: 2002 لسنة 02قانون إمارة دبي الخاص بالمعاملات والتجارة الالكترونية رقم  - 

 مصطمحات نظاـ 06 الفقرة 2حيث عرؼ ىذا القانكف ىك الآخر مف خلبؿ نص المادة 
نظاـ الكتركني لإنشاء أك استخراج أك إرساؿ أك استلبـ أك تخزيف أك " نوأالمعمكمات الالكتركني عمى 

 "3عرض أك معالجة المعمكمات أك الرسائؿ الكتركنيا
كمف خلبؿ التعريفيف نلبحظ أنيا تنطبؽ عمى نظاـ المعالجة الآلية لممعطيات أكثر منيا عمى 

 كذلؾ لأنيا انصبت في مجرل كاحد معتمدة في تعريؼ نظاـ المعمكمات عمى ،نظاـ المعمكمات ككؿ
تعداد الكظائؼ التي يقكـ بيا كينجزىا ىذا النظاـ كالتي تمثؿ طرؽ المعالجة المعمكماتية معتبرة 

 . 4المعالجة الآلية مجرد كظيفة مف تمؾ الكظائؼ
نما الإلكتركنية الجريمة يعرؼ لـ الجزائرم ع المشر:الجزائري التشريع  عمى لمدلالة تبنى كا 

 المعمكماتي النظاـ أف معتبرا لممعطيات، الآلية المعالجة بأنظمة المساس مصطمح الإلكتركنية الجريمة

                                                           
. 91، ص مرجع سابقراضية عيمكر، -  1

 . 31/12/2001 بتاريخ 4524: رقـالجريدة الرسمية، المممكة الأردنية الياشمية، 2001 لسنة 85قانكف رقـ -  2

 .12/02/2002 المتعمؽ بالمعاملبت كالتجارة الالكتركنية، صادر بتاريخ 2002 لسنة 02قانكف امارة دبي رقـ -  3

. 12، ص مرجع سابق الممط، خميفة أحمد -4
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 الآلية المعالجة نظاـ يمثؿ حيث لمجريمة، محلب مادية غير مككنات مف يحتكيو كما ذاتو حد في
 .الجريمة أركاف تكافر يمكف حتى تحققو مف لابد الذم الأكؿ الشرط لممعطيات
 اكتفى بؿ الإنترنت، جرائـ لتعريؼ كالمتمـ المعدؿ الجزائرم العقكبات قانكف يتطرؽ لـ كما
.  1لممعطيات الآلية المعالجة بنظاـ الماسة الجرائـ عنكاف تحت الأفعاؿ بعض عمى بالعقاب

 كذلؾ المعمكماتية الجرائـ مجاؿ في القانكني الفراغ نسبيا كلك مؤخرا الجزائرم المشرع تدارؾ فقد
المعمكماتيةػ  عمى الكاردة الاعتداءاتلقمع  تجريمية نصكص باستحداث
 04-09رقـ  القانكف مف 01 الفقرة ((02 الثانية المادة نص خلبؿ مف كاضحا يظير كىذا

 بأنظمة المساس جرائم: "فييا جاء كالتي كالاتصاؿ الإعلبـ بتكنكلكجيات المتصمة الجرائـ
 ارتكابيا يسيل أو ترتكب أخرى جريمة وأي قانون العقوبات في المحددة لممعطيات الآلية المعالجة

. 2"الإلكترونية  للاتصالات نظام أو معموماتية منظومة طريق عن
 بالثكرة الجزائر تأثر نتيجة كذلؾ الآلي الحاسب بأنظمة الماسة الأفعاؿ الجزائرم المشرع جرـ فقد
 المشرع دفع ما كىذا قبؿ، مف البشرية تشيدىا لـ التي مف الإجراـ عديدة أشكاؿ مف المعمكماتية
 2004 نكفمبر 10المؤرخ في  15-04 رقـ القانكف بمكجب العقكبات قانكف تعديؿ إلى الجزائرم

 :عنكاف تحت منو مكرر السابع القسـ أفرد كالذم العقكبات قانكف المتضمف 156-66: المتمـ للؤمر
 المادة كحتى مكرر 394 المادة مف مكاد 8 تضمف كالذم لممعطيات الآلية المعالجة بأنظمة المساس
 7.مكرر 394

 بتكنكلكجيا المتصمة الجرائـ لمكافحة الكطني الجزائي القطب الجزائرم المشرع استحدث كما
 الإعلبـ بتكنكلكجيات المتصمة الجرائـ في المتابعة كالتحقيؽ في كالمتخصص كالاتصاؿ الإعلبـ

 .بيا المرتبطة كالجرائـ كالاتصاؿ
 أك ترتكب جريمة أم كالاتصاؿ، الإعلبـ بتكنكلكجيا المتصمة بالجرائـ القانكف ىذا بمفيكـ كيقصد

 آلية أك أخرل كسيمة أم أك الإلكتركنية للبتصالات نظاـ أك منظكمة معمكماتية استعماؿ ارتكابيا يسيؿ
. كالاتصاؿ الإعلبـ بتكنكلكجيات صمة ذات

 
 
 
 

                                                           
جراءات مواجيتيا من خلال التشريع الجزائريفضيمة عاقمي، - 1 ، ص 2017 مارس 25-24، أعماؿ المؤتمر الرابع عشر لمجريمة الالكتركنية، طرابمس، الجريمة الالكترونية وا 

05. 

. 2009، 47، ع الجريدة الرسمية، المتضمف القكاعد الخاصة بالكقاية مف الجرائـ المتصمة بتكنكلكجيا الإعلبـ كالاتصاؿ كمكافحتيا، 04-09: مف القانكف رقـ02المادة  - 2
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 خصائص الجريمة المعموماتية: المطمب الثاني
 لقد خمقت تكنكلكجيا المعمكمات أشكالا جديدة لارتكاب الجرائـ فيناؾ تشابو كبير بيف الجرائـ 

المعاينة، : المعمكماتية كبيف الجرائـ التقميدية فيي جميعا تحتاج الى إجراءات تتشابو في عمكميا مثؿ
. التفتيش، المراقبةالكتركنية، التحريات كالاستجكاب بالإضافة إلى جمع كتحميؿ الأدلة

بالضركرة إلى كجكد سمكؾ إجرامي جديد، بؿ يعتمد " الجريمة المعمكماتية"قد لا يشير مصطمح 
.  إلى حد كبير عمى الأسمكب السيبراني الذم يمثؿ طريقنا جديدنا لارتكاب السمكؾ الإجرامي

يمكف القكؿ إف ىذا النمكذج أقرب إلى الطريقة التقميدية في تحديد كتصنيؼ الجرائـ، إلا أف 
جراءاتيا، كطبيعتيا بشكؿ  الجرائـ المعمكماتية تتميز عف الجرائـ التقميدية مف حيث إثباتيا بشكؿ عاـ، كا 

. 1 خاص
 فالجرائـ المعمكماتية ليا ما يميزىا عف غيرىا مف الجرائـ، ىذه المميزات التي أصبحت تمثؿ 

ثباتيا كالكصكؿ  حاجزا لمسمطات القضائية الذيف ييتمكف بمصداقيتيا في اكتشاؼ ىذه الجرائـ كا 
. لمرتكبيا ناىيؾ عف تقييـ نطاقيا

 كسنقسـ ىذه الخصائص الى خصائص متعمقة بكشؼ الجريمة أم مف حيث صعكبة كشفيا 
ثباتيا كالخصائص المتعمقة بطبيعتيا . كا 

عف  (الفرع الأول) الى فرعيف نتحدث في ق كبالتالي نتناكؿ ىذا المطمب مف خلبؿ تقسيـ
نتطرؽ الى الخصائص المتعمقة  (الفرع الثاني)الخصائص المتعمقة بكشؼ الجريمة المعمكماتية ك

. بطبيعتيا
الخصائص المتعمقة بكشف الجريمة المعموماتية :  الفرع الأول

 يصعب متابعة جرائـ الحاسب الآلي كالانترنت ككذا كشؼ عنيا كمعظـ ىذه الجرائـ تـ 
اكتشافيا بالصدفة كبعد كقت طكيؿ مف ارتكابيا كما أف الجرائـ لـ تكتشؼ ىي أكثر بكثير مف تمؾ 

ثبات ىذا النكع مف الجرائـ مف الأمكر التاليةالتي كشؼ :  عنيا كتعكد أسباب صعكبة اكتشاؼ كا 
ذا اكتشفت فإف ذلؾ : صعبة الاكتشاف- أولا  تتميز الجريمة المعمكماتية بصعكبة اكتشافيا كا 

. 2يككف بمحض الصدفة عادة
 حيث أف عدد الحالات التي تـ فييا اكتشاؼ ىذه الجرائـ قميمة إذا قكرنت بما يتـ اكتشافو مف 

الجرائـ التقميدية كيمكف رد الأسباب التي تقؼ كراء الصعكبة في اكتشاؼ الجريمة المعمكماتية إف 
الكسيمة المستخدمة بارتكاب الجريمة ىي نبضو الكتركنية ينتيي دكرىا خلبؿ أقؿ مف مف ثانية كاحدة 

                                                           
 .43، ص 2007كالكثائؽ، الإسكندرية،  الكتب دار ،والانترنيت الكمبيوتر جرائم شرح، الفتاح عبد مراد - 1

. 17 ص ،1992 القاىرة، العربية، النيضة دار ،1 ط ،الحديثة والتكنولوجيا الجنائي القانون الباقي، عبد جميؿ الصغير-  2
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كأف الجاف يقكـ بتدمير الدليؿ بمجرد استعمالو كيقكـ بذلؾ بكؿ ىدكء كدكف إحداث أم ضجة كتمؾ 
. 1عمى خلبؼ الكثير مف الجرائـ التي نعرفيا 

الجرائـ المعمكماتية في أكثر صكرىا خفية لا يلبحظيا المجني عميو أك لا يدرم حتى بكقكعيا 
خفائو عف طريؽ التلبعب غير المرئي في النبضات أك  كالإمعاف في حجب السمكؾ المككف ليا كا 

الذبذبات الالكتركنية التي تسجؿ البيانات عف طريقيا أمر ليس عسيرا بالكثير مف الأحكاؿ بحكـ تكافر 
. 2المعرفة كالخبرة في مجاؿ الحاسبات غالبا لدل مرتكبيا

 كما أف المجني عميو يمعب دكرا رئيسيا في صعكبة اكتشاؼ كقكع الجريمة المعمكماتية حيث 
تحرص أكثر الجيات التي تتعرض كأنظمتيا المعمكماتية للبنتياؾ أك تمنى بخسائر فادحة مف جراء 
ذلؾ عمى عدـ كشؼ حتى بيف مكظفييا عما تعرضت لو كتكتفي عادة باتخاذ إجراءات إدارية داخمية 

. 3دكف إبلبغ عنيا لمسمطات المختصة تجنبا للئظرار بسمعتيا كمكانتيا كىز الثقة في كفاءاتيا
 أرقاـ مجرد فيي أثرا تترؾ لا بحيث كاكتشافيا متابعتيا صعكبةكيعني  : صعبة الإثبات- ثانيا 
 ارتكابيا، مف طكيؿ كقت كبعد بالصدفة اكتشافيا تـ الالكتركنية الجرائـ فمعظـ السجلبت، في تتغير

 تفتقر أنيا أساس عمى عنيا، كشؼ التي تمؾ مف بكثير أكثر ىي تكتشؼ لـ التي الجرائـ أفّ  كيلبحظ
 فيي تحتاج كجدت، إف بآثارىا الفني الاحتفاظ يصعب كما كالبصمات، التقميدم المادم الدليؿ إلى

 الذكاء قمة عمى غالبا تعتمد لأنيا معيا، التعامؿ أك مناليا التقميدم المحقؽ عمى فنية، يتعذر لخبرة
 إلى الكصكؿ تعكؽ كرمكز سرية كممات كضع أك برامج بدس كالتضميؿ كذلؾ بالخداع المصحكب

ػ 4يدينو دليؿ أم إيجاد لمنع التعميمات لتشفير مرتكبييا يمجا كقد، الدليؿ
 مف مرئيا الجريمة التقميدية في الإثبات دليؿ يككف مادية، آثار تخمؼ لا المعمكماتية الجريمة إف

 تستعمؿ التي السامة المادة ككذلؾ الضرب، أك القتؿ في المستعممة الحادة الأداة أك النارم السلبح ذلؾ
 الأمثمة ىذه كؿ كفي تزييفيا، كأدكات زيفت التي النقكد أك تزكيره، تـ الذم ذاتو المحرر أك القتؿ، في

. 5حكاسو بإحدل كملبمستو المادم الدليؿ رؤية الجنائي التحقيؽ أك الضبط رجؿ يستطيع
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الخصائص المتعمقة بطبيعتيا : الفرع الثاني
 لقد أتاحت شبكة الانترنت إمكانية الاتصاؿ بيف عدة حاسبات ميما كانت المسافة الفاصمة 

 المعمكمات كنقميا بكميات مذىمة بسرعة ىائمة كقد ادل دكف تبادؿحيث لـ يعد ىناؾ ما يحكؿ . بينيما
ذلؾ الى نتيجة مفادىا أف عدة أماكف متفرقة في دكؿ مختمفة قد تتأثر بالجريمة المعمكماتية الكاحدة 

حيث غالبا ما يككف الجاني في بمد كالمجني عميو في بمد آخر كما قد يككف الظاىر . كفي آف كاحد
متحصؿ في بمد الثالث في الكقت نفسو،  كعميو تعتبر الجريمة المعمكماتية شكلب جديدا مف الجرائـ 

. 1العابرة لمحدكد الكطنية ك الإقميمية كالقارية
 كما أتاحت في نفس الكقت سيكلة في ارتكاب ىذا النكع مف الجرائـ كمركنة في التنفيذ بمجرد 

.  يتيح إمكانية التصرؼ عمى مستكل العالـكخدمة انترنتتكفر جياز حاسب آلي 
يمكف القكؿ أف مف أىـ الخصائص التي تميز : الطبيعة الدولية لمجريمة المعموماتية-  أولا

الجريمة المعمكماتية ىي تخطييا لمحدكد الجغرافية كمف اكتسابيا طبيعة دكلية أك كما يطمؽ عمييا 
البعض أنيا جرائـ ذات طبيعة متعددة الحدكد، فبعد ظيكر شبكة المعمكمات لـ تعد الحدكد مرئية 

كمممكسة تقؼ أماـ نقؿ المعمكمات عبر الدكؿ المختمفة، فالقدرة التي تتمتع بيا الحاسبات الآلية في 
نقؿ كميات كبيرة مف المعمكمات بيف أنظمة يفصؿ بينيما آلاؼ الأمياؿ،  قد أدت إلى نتيجة مؤداىا 

. 2أف أماكف متعددة مف دكؿ مختمفة قد تتأثر بالجريمة المعمكماتية باف كاحد
 كما أف السرعة اليائمة التي يتـ مف خلبليا تنفيذ الجريمة المعمكماتية كحجـ المعمكمات كالأمكاؿ 
المستيدفة كالمسافة التي قد تفصؿ الجاف عف ىذه المعمكمات كالأمكاؿ قد ميزت الجريمة المعمكماتية 

. 3عف الجريمة التقميدية بصكرة كبيرة
 لقد أثارت الطبيعة الدكلية لمجرائـ المعمكماتية مسائؿ مية تتعمؽ بتحديد الدكلة التي يختص 

قضاؤىا بملبحقة الجريمة، ىؿ ىي الدكلة التي كقع بيا النشاط الإجرامي أـ تمؾ التي تكجد بيا 
 .4معمكمات الجريمة، أـ تمؾ التي أضرت مصالحيا نتيجة ليذا التلبعب

 إف المشرع الجزائرم قد عقد الاختصاص لممحاكـ الجزائرية في الجرائـ المتصمتة بتكنكلكجيا 
الإعلبـ كالاتصاؿ المرتكبة خارج الكطف عندما يككف مرتكبيا أجنبي كتستيدؼ الدكلة أك الدفاع 

                                                           
    .22، ص مرجع سابق فريد رستـ، ىشاـ- 1

 .23، ص المرجع نفسو- 2

 .70، ص مرجع سابق ،الفتاح عبد مراد- 3

 . 12، ص مرجع سابقبكبكر،  مفتاح المطردم- 4
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 أكت 5 المؤرخ في 04-09 مف القانكف 15الكطني كالمصالح الإستراتيجية للبقتصاد الكطني المادة 
. 1 المتعمؽ بالكقاية مف الجرائـ المتصمة بتكنكلكجيات الإعلبـ كالاتصاؿ كمكافحتيا2009

 كما أثارت ىذه الطبيعة أيضا الشككؾ حكؿ مدل فاعمية القكانيف القائمة في التعامؿ مع 
 فقد بات مف الضركرم إيجاد .الجريمة المعمكماتية كبصفة خاصة فيما يتعمؽ بجمع كقبكؿ الأدلة

 كالعمؿ عمى التكفيؽ بيف ،الكسائؿ المناسبة لتشجيع التعاكف الدكلي لمكاجية مجرمي المعمكماتية
التشريعات الخاصة التي تتناكؿ ىذه الجرائـ، فيجب أف يشمؿ ىذا التعاكف تبادؿ المعمكمات، تسميـ 

المجرميف، كضماف أف الأدلة التي يتـ جمعيا في دكلة تقبؿ في محاكـ دكلة أخرل كما أف ىذا التعاكف 
.  2يجب أف يمتد الى مكافحة الجريمة المعمكماتية

 ،أف الجرائـ المعمكماتية ىي جرائـ ىادئة بطبيعتيا لا تحتاج الى العنؼ: جريمة ىادئة- ثانيا
يتصرؼ المجرـ المعمكمات خارج العتبة حيث تقمؿ تقنيات المعمكمات مف عتبة الإجراءات كلـ يعد 

 اليكية بالنسبة لو إذ لـ يعد ؿ حيث يصبح الضحية مجيك،الجاف يجد نفسو كجيا لكجو مع الضحية
. ىناؾ خطر التعرض الجسدم لمضحية أك السمطات

 كؿ ما تحتاج إليو ىك القدرة عمى التعاكف مع جياز الحاسكب بمستكل تقني يكظؼ في ارتكاب 
 كما تحتاج كذلؾ الى كجكد الانترنت مع كجكد مجرـ مكظؼ خبرتو أك قدرتو ،الأفعاؿ غير مشركعة

. 3اختراؽ خصكصيات الغير أك التجسس أك الاحتياؿكعمى التعاكف مع الشبكة لمقياـ بجرائـ مختمفة 
 مف ناحية أخرل لا تككف ميارات التقنية الخاصة مطمكبة دائما كلكف يمكف الحصكؿ عمييا 
عبر الإنترنت بدلا مف ذلؾ، كما يمكف تنزيؿ الأدلة كالبرامج العممية مجانا أك مقابؿ الدفع أك يمكف 

كبالتالي يمكف شراء المعمكمات المتعمقة . الكصكؿ الى الخدمات الأخرل التي تسيؿ ارتكاب الجريمة
. بأحدث الفقرات الأمنية في البرامج أك حتى البيانات الشخصية

 
 
 
 
 
 

                                                           
، 47، المتضمف القكاعد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيا الاعلبـ كالاتصاؿ كمكافحتيا، عدد 2004 أكت 05، المؤرخ في 04-09القانكف رقـ مف  15 المادة- 1

 .2009 اكت 16الصادر بتاريخ 

جرام المعموماتية الجريمة عياد، حامد عمي سامي- 2  .16 ص ،2007 مصر، الإسكندرية، دط، الجامعي، الفكر دار ،الإنترنت وا 

. 58، ص مرجع سابقنيلب عبد القادر المكمني، - 3
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تصنيف وأطراف الجريمة المعموماتية : المبحث الثاني
تعد الجرائـ الإلكتركنية مف الجرائـ الحديثة التي أثارت جدلان فقييان حكؿ تصنيفيا إلى تقسيمات 

.  متعددة، حيث لـ تراعَ أغمب التصنيفات خصائص كمكضكعات الجرائـ المعمكماتية
ما يميز ىذه الجرائـ ىك استيدافيا لمبيانات المعنكية لمحاسكب الآلي كارتكابيا بكاسطة أجيزة 

إلكتركنية، كيعكد الاختلبؼ بيف الفقياء في تقسيـ الجرائـ الإلكتركنية إلى ظيكر جرائـ جديدة 
باستمرار، مما يجعؿ مف الصعب حصر أصنافيا كأشكاليا كخصائصيا، إذ تتغير كتتجدد باستمرار مع 

. 1تطكر استخدامات الحاسب الآلي
تصنيف الجرائم المعموماتية : المطمب الأول

 الأشخاص عمى الكاقعة الجرائـ الجرائـ، المعمكماتية كأبرز ىذه لمجرائـ تصنيفات عدة تكجد
 .(الفرع الثالث) الدكلة أمف أكعمى ،(الفرع الثاني)الأمكاؿ  أكعمى ،(الفرع الأكؿ)

الجرائم الواقعة عمى الأشخاص : الفرع الأول
كىي مف الجرائـ المتعمقة بإتلبؼ كتعطيؿ الممتمكات الخاصة بالناس عمى الانترنيت، كيطمؽ 

 بعض الفقياء عمى ىذا النكع مف الجرائـ مصطمح الاعتداء عمى جريمة الحياة الخاصة للؤفراد 
 باعتبار حؽ حماية الحياة الخاصة مف أىـ الحقكؽ ك ذلؾ لما لو مف ارتباط كثيؽ بحرية الفرد، كقد 
 جاء تجريـ ىذا النكع مف الأفعاؿ كحماية مف التيديد الحقيقي الذم تشكمو تكنكلكجيات المعمكمات 

. 2لحؽ الأفراد في احتراـ حياتيـ الخاصة مع انتشار ما يسمى ببنكؾ المعمكمات بمختمؼ أنكاعيا
  كعميو يمكف أف يستخدـ النظاـ المعمكمات في الاعتداء عمى حرمة الحياة الخاصة أك عمى 

 :الحريات العامة لمفرد بصكر متعددة مف أىميا
 .جمع البيانات كتخزينيا عمى نحك غير مشركع -
 .إساءة استعماؿ البيانات أك المعمكمات الاسمية -
 .الإفشاء غير المشركع لمبيانات كالمعمكمات الاسمية -
  .الاعتداء عمى سرية الاتصالات كالمراسلبت -

 سنحاكؿ مف خلبؿ ىذا العنصر التعرض إلى بعض الجرائـ التي ترتكب بكاسطة النظاـ 
 :المعمكماتي عف طريؽ الانترنيت مف بينيا ما يمي

 جرائم الاعتداء عمى الحياة الخاصة للؤفراد  :أولاً 
المقصكد مف التطرؽ لمكضكع جرائـ الاعتداء عمى الحياة الخاصة للؤشخاص التعرض لتمؾ 

فالاعتداء عمييا يتـ  بكاسطة ىذه التقنية التي  الجرائـ التي يتعذر عمينا مكاجيتيا بالنصكص التقميدية،
                                                           

 .  26، ص 2006، د ط، دار النشر كالتكزيع، الاردف،الجرائم الالكترونية وجرائم الحاسب اللآليمحمد ابراىيـ حسف،  - 1

 .38، ص 2000، دار النيضة العربية، القاىرة، جرائم الاعتداء عمى الاشخاص والانترنتمدحت رمضاف،  - 2
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أدت إلى سمب مادية السمكؾ كمناقشة الحالات التي تثير مشكمة في تطبيؽ النصكص التقميدية 
كتكشؼ مدل الحاجة إلى التصدم التشريعي ليذا النكع مف الجرائـ كىي جرائـ الاعتداء عمى الحياة 

. 1الخاصة
   يصعب بداية حصر عناصر الحؽ في الحياة الخاصة فيي تتككف مف عناصر  ليست محؿ 

اتفاؽ بيف الفقياء فيمكف القكؿ بأنيا تشمؿ حرمة جسـ الإنساف كالمسكف كالصكرة كالمحادثات 
. 2كالمراسلبت كالحياة المينية

اما علبقة الحياة الخاصة بالتقنية المعمكماتية فقد ظيرت أىميتيا بانتشار بنكؾ المعمكمات في 
الآكنة الأخيرة لخدمة أغراض متعددة كتحقيؽ أىداؼ المستخدميف في المجالات العممية كالثقافية 

. 3كالعسكرية
ىكذا أصبحت الشبكات المعمكماتية مستكدعا خطيرا لمكثير مف أسرار الإنساف التي يمكف 

الكصكؿ إلييا بسيكلة كسرعة لـ تكف متاحة في ظؿ سائر كسائؿ الحفظ التقميدية فأصبحت بنكؾ 
. المعمكمات أىـ كأخطر عناصر الحياة الخاصة للئنساف في العصر الحديث

 كقد كاف ذلؾ في البداية بالنسبة لممعمكمات التي يدلي بيا بعض الأشخاص بإرادتيـ الخاصة 
أثناء تعاملبتيـ مع المؤسسات العامة كالخاصة في البنكؾ ك المؤسسات المالية كمؤسسات الائتماف 

كشركات التأميف كالضماف الاجتماعي كغيرىا ،فالبيانات الخاصة بشخصية المستخدـ يمكف الكصكؿ 
إلييا عف طريؽ زيارة بعض المكاقع عمى شبكة المعمكمات ، لاف شبكات الاتصاؿ تعمؿ مف خلبؿ 
بركتكككلات مكحدة تساىـ في نقؿ المعمكمات بيف الأجيزة كتسمى ىذه البركتكككلات الخاصة مثؿ 

 الذم يمكف عف طريقيا الكصكؿ الى رقـ جياز الحاسب الشخصي كمكانو كبريده HITPبركتكككلات 
الالكتركني ، كما أف ىناؾ بعض المكاقع التي يؤدم الاشتراؾ في خدماتيا الى كضع برنامج عمى 

.  4 كىدفو جمع معمكمات عف المستخدميفcookiesالقرص الصمب لمحاسب الشخصي كىك ما يسمى 
كعمية فإف القكانيف المقارنة اىتمت بيذه المسألة كاتجيت إلى تبني العديد مف الضمانات التي 

: يمكف تمخيصيا في

                                                           
 .41، مرجع سابقمدحت رمضاف،  - 1

. 207، ص 1983، دار النيضة العربية، القاىرة، حماية الحياة الخاصة والقانون الجنائي ممدكح خميؿ عمر، 2-

 48، ص 1994، دار النيضة العربية، القاىرة، الحماية الجنائية لمحياة الخاصة وبنوك المعموماتأسامة عبد الله قايد، - 3

 .50، ص مرجع سابقأسامة عبد الله قايد، - 4
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كىك أف يعمـ الجميكر الييئات التي تقكـ بجمع ىذه البيانات كتنكع : مبدأ الأخطار العاـ  1
المعمكمات التي تقكـ بتسجيميا فيجب أف تككف ىناؾ قيكد عمى إنشاء الأنظمة المعمكماتية 

. 1المختمفة لمعالجة البيانات
 يجب أف يتـ الحصكؿ عمى المعمكمة بطريقة تخمك مف الغش :المعمكمةشرعية الحصكؿ عمى  2

 .كالاحتياؿ
التناسب بيف المعمكمات الشخصية المسجمة كاليدؼ مف ذلؾ التسجيؿ، فعمى الجية الراغبة في  3

. 2إقامة أم نظاـ معمكماتي أف تحدد اليدؼ مف إقامتو
 :الإنترنت عبر والقذف السب جرائم: ثانيا
 في كالخكض التشيير بغرض للؤفراد الشخصية لمحياة كالتعرض كالقذؼ السب جريمة تعد
 الدكؿ أك العربية الدكؿ في سكاء القكانيف، كافة في تجريميا تـ التي الجرائـ أكبر مف أعراضيـ،
 أمكر كنسب كشرفيـ كمبادئيـ أعراضيـ في الأشخاص تجريح إلى التجريـ أسباب كترجع الأجنبية،

 تتـ كالجرائـ. 3الخاصة حياتيـ كفي أعراضيـ في كالخكض ،بيـ التشيير بغرض إلييـ صحيحة غير
 المعتدم قاـ إذا كالقدح الذـ جريمة ترتكب حيث الكيب شبكة طريؽ عف أك الإلكتركني البريد عبر إما

 الشبكة مكاقع أحد في عميو المعتدل إلى القدح في عامة صفة أك حكما بإسناده أك لمعمنية، مادة بإسناد
 مف تمارس أف يمكف كالقدح الذـ صكر أف يلبحظ كما الأخبار مجمكعات طريؽ عف أك الإلكتركنية

 الذـ عمنية كتتحقؽ منشكرة، مكاضيع عمى كالمشاركة التعميقات نشر في الأخبار مجمكعات خلبؿ
 عبر أك الأخبار مجمكعات في لمجميع متاحة كالتعميقات الرسائؿ في يرد ما رؤية كانت إذا كالقدح
 .4كالمحادثة الدردشة غرؼ

 جرائم الاعتداء عمى الأموال: الفرع الثاني
إف تجريـ الاعتداء عمى الأمكاؿ في صكره التقميدية كالسرقة كالنصب كخيانة الأمانة كاختلبس 

الأمكاؿ العامة ، قد كاف ذلؾ في ظؿ عصر لا يعرؼ سكل النقكد الكرقية أك المعدنية كما يحؿ محميا 
مف صككؾ أك أكراؽ مالية كالكمبيالات في عصر المصارؼ التقميدية ذات المقر المحدد مكانيا كقد 
كاف أقصى ما كصمت إليو مف تقدـ متمثلب في إجراء التحكيلبت المصرفية بإجراءات كرقية معقدة ك 

. 5مقابؿ رسكـ مالية معينة
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 .213، ص مرجع سابقممدكح خميؿ عمر، - 2

 .46، مرجع سابقمدحت رمضاف، - 1

. 54، ص مرجع سابقأسامة عبد الله قايد، - 4

. 11، ص مرجع سابقرحاب عميش،  - 5
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لكف في ظؿ ىذا التطكر اليائؿ عرفت جريمة الاعتداء عمى الأمكاؿ تزايدا كبيرا، كذلؾ باستخداـ 
 .المعمكماتيةكسائؿ فنية للبختلبس التي ترتكب عف طريؽ التقنية 

 في ىذا كتيرة التطكريتـ التحكيؿ غير المشركع للؤمكاؿ بعدة كسائؿ يصعب حصرىا لسرعة 
. المجاؿ لكف يمكف الإشارة إلى أكثرىا انتشاران 

أشير ىذه الكسائؿ ىك تصميـ برامج  : الاختلاس استخدام برامج معده خصيصا لتنفيذ- 1
معينة تيدؼ الى إجراء عمميات التحكيؿ الآلي مف حساب الى آخر سكاء كاف ذلؾ مف المصرؼ نفسو 

أك مف حساب أخر في مصرؼ آخر عمى أف يتـ ذلؾ في كقت معيف يحدده مصمـ ىذا البرنامج، 
كأشير ىذه الكقائع قياـ احد العامميف بمركز الحاسبات المتعاقد مع مصرؼ الككيت التجارم لتطكير 

أنظمة المعمكمات بٍالاستيلبء عمى مبالغ طائمة مف المصرؼ بعد أف تمكف مف اختيار خمسة حسابات 
راكدة في خمس فركع محميو لممصرؼ كاعد ليا برنامجا تمثمت ميمتو في تحكيؿ مبالغ معينة مف ىذه 
الحسابات التي حسابات أخرل فتحت باسمو في الفركع نفسيا عمى أف تتـ عممية التحكيؿ أثناء كجكده 
بالطائرة في طريقة إلى المممكة المتحدة عائدا إلى بلبده بعد انتياء عقد عممو ، ثـ فتح حسابات أخرل 

 .1فكر كصكلو كطمب مف المصرؼ تحكيؿ ىذه المبالغ إلى حساباتو الجديدة في بريطانيا
  يتـ ذلؾ عف طريؽ اختراؽ أنظمة الحاسب كشفرات المركر :التحويل المباشر للؤرصدة- 2

،أشيرىا قياـ احد خبراء الحاسب الآلي في الكلايات المتحدة باختراؽ النظاـ المعمكماتي لأحد المصارؼ 
 مميكف دكلار الى حسابو الخاص في ثلبث دقائؽ فقط كعادة ما يتـ ذلؾ أيضا عف 12كقيامو بتحكيؿ 

طريؽ إدخاؿ معمكمات مزيفة  كخمؽ حسابات ك مرتبات كىمية كتحكيميا إلى حساب الجاني ،كيمكف 
أف يتـ التحكيؿ المباشر أيضا عف طريؽ التقاط الإشعاعات الصادرة عف الجياز إذا كاف النظاـ 
المعمكماتي متصلب بشبكة تعمؿ عف طريؽ الأقمار الصناعية فيناؾ بعض الأنظمة الى تستخدـ 
طابعات سريعة تصدر أثناء تشغيميا إشعاعات الكتركمغناطيسية ثبت أنو مف الممكف اعتراضيا 

عادة بثيا مرة أخرل بعد  كالتقاطيا أثناء نقؿ المكجات كحؿ شفراتيا بكاسطة جياز خاص لفؾ الرمكز كا 
.  2تحكيرىا

 مف اتفاقية بكدابست 05كىك ما نصت عميو المادة 
 
 
 
 

                                                           
. 81 ص ،ىشاـ فريد رستـ- 1

  كما بعدىا72-70، ص 1994، القاىرة، ،سيا عمى قانون العقوبات دار النيضة العربيةاكانعثورة المعمومات و محمد سامي الشكا، 2-
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 .الماليةالتلاعب بالبطاقات - 3 
      أما جرائـ الاعتداء عمى ىذه البطاقات فتتمثؿ في استخداميا مف قبؿ غير صاحب الحؽ 

بعد سرقتيا أك بعد سرقة الأرقاـ السرية الخاصة بيا كىك ما يتـ عف طريؽ اختراؽ بعض المكاقع 
 . 1التجارية التي يمكف أف تسجؿ عمييا أرقاـ ىذه البطاقات

قيمة نقدية "بأنيا  تعريؼ النقكد الالكتركنية يمكف: الالكترونيةجرائم الاستيلاء عمى النقود - 4
مخزنة عمى كسيمة إلكتركنية مدفكعة مقدمان، كغير مرتبطة بحساب مصرفي، تحظى بقبكؿ غير مف 

كتتمثؿ أىـ عناصرىا في أف قيمتيا النقدية تشحف عمى بطاقة ". قاـ بإصدارىا، كتستعمؿ كأداة دفع
بلبستيكية، أك عمى القرص الصمب لمحاسب الشخصي لممستيمؾ، فيي تختمؼ عف البطاقات 

الائتمانية، لأف النقكد الإلكتركنية يتـ دفعيا مسبقان، بالإضافة إلى أنيا ليست مرتبطة بحساب العميؿ، 
فيي أقرب إلى الصككؾ السياحية منيا إلى بطاقة الائتماف، أم أنيا استحقاؽ عائـ عمى مؤسسة 

العميؿ كالتاجر، دكف الحاجة إلى تدخؿ طرؼ ثالث، كمصدر ىذه النقكد : مالية، يتـ بيف طرفيف ىما
مثلبن  فيي مجمكعة مف البركتكككلات كالتكقيعات الرقمية التي تتيح لمرسالة الالكتركنية أف تحؿ فعميا 

، كمف ىذه البطاقات ما يعمؿ عف  طريؽ إدخاليا إلى المركز الخاص 2محؿ تبادؿ العملبت النقدية
بالمعاممة المصرفية لدل البائع أك الدائف حيث تـ انتقاؿ البيانات الاسمية مف البطاقة إلى الجياز 

 .3الطرفي لمبائع تحكؿ عميو نتائج عمميات البيع كالشراء إلى البنؾ الخاص بالبائع
 :الدولة أمن عمى الواقعة الجرائم: الفرع الثالث

 ىذا في الجرائـ كتنكعت الحاصؿ، التكنكلكجيا التطكر بفعؿ ميدد أمنيا دكؿ عدة أصبحت لقد
 ،(أكلا)التجسس  جريمة الدكلة، أمف عمى في الكاقعة الجرائـ بيف أىـ كمف طبيعتيا، بحسب المجاؿ
 .(ثالثا)المنظمة الجريمة ،(ثانيا)الإرىاب جرائـ

 التجسس جريمة :أولا
 لغير مسمكحا كليس آخر جياز في مؤمنة بالغير خاصة معمكمات عمى الاطلبع ىك التجسس

 يقكـ حيث كبير، بشكؿ التجسسية الأعماؿ الإنترنت شبكة سيمت كقد .عمييا بالاطلبع المخكليف
 ك الدكلية المؤسسات أك الييئات أك المنظمات أك الدكؿ أك الأشخاص عمى بالتجسس المجرمكف
 التجسس :كىي رئيسية أىداؼ ثلبث المعمكمات عصر في التجسس عممية كتستيدؼ الكطنية،
 باستخداـ التجسس الدكؿ مف العديد تستخدـ كما الاقتصادم، كالتجسس السياسي، التجسس العسكرم،

                                                           
. 15، ص مرجع سابقرحاب عميش، - 1

. 47الإسكندرية ص–  دار الفكر الجامعي 2006 – 2، ط البنوك الالكترونيةممدكح الجنبييي، – منير الجنبييي  - 2

. 609، ص 2007، دار الكتب القانكنية، دار لمنشر كالبرمجيات، القاىرة في القانون العربي النموذجي– صراع الكمبيوتر والانترنت  عبد الفتاح بيكمي حجازم، -3
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 الدكؿ قبؿ مف أك أخرل، دكؿ أك دكلة عمى دكلة قبؿ مف تمارس الأنشطة المعمكماتية،كىذه التقنية
 .1منافسة أخرل شركات عمى شركة قبؿ مف أك مكاطنييا، عمى

 الإرىاب جرائم :ثانيا
 تمثؿ افتراضية مكاقع تأسيس طريؽ عف الحديثة كالكسائؿ الإنترنت عبر الإرىاب ثقافة بث يتـ
 ىذه عبر تعمف حيث الإرىابية، المنظمات ازدياد مع الازدياد في آخذة مكاقع كىي الإرىابية المنظمات

 مف صادرة أخبار عمى تعمؽ أك تنفي بيانات أك ارتكبت، التي اليجمات احدل مسؤكلية تحمميا المكاقع
 كأنظمة كسائؿ عبر الإنترنت خلبؿ مف الإرىابية الجماعات كتجند .أخرم دكلية جيات أك منظمات
 يعتمدكف ذلؾ في كىـ الإجرامية، أعماليـ تنفيذ عمى تساعدىـ جديدة ارىابية عناصر الآلية الحكاسيب

 .2كالفكر العقؿ ضعاؼ خصكصا الشباب فئة عمى
 المنظمة الجريمة :ثالثا

 تقدـ بسبب المنظمة فالجريمة منو، استفادت كانت كاف التقدـ كليدة ليست المنظمة الجريمة
 المكاف، بقيكد كلا الزماف بقيكد لا محدكدة غير أصبحت الحديثة كالتكنكلكجيات الاتصاؿ كسائؿ
 المتاحة الإمكانيات المنظمة الجريمة عصابات استغمت كما ككبير كاسع نطاؽ عمى انتشارىا كأصبح
 ىذه اكتشفت فقد بسيكلة، الإجرامية المخططات كتكجيو كتمرير تخطيط في الإنترنت كسائؿ عمى

 حية كفكائد جديدة فرص تؤمف أف تستطيع كالتكنكلكجيا الإنترنت شبكات أف استخداـ الجماعات
. 3يقكمكف بو عما مشركعة غير كأرباح لأعماليـ

 أطراف الجريمة المعموماتية: المطمب الثاني
ىك الإنساف الذم  ينظر إلى المعمكماتية دائما بكصفيا أداة محايدة كأف مصدر ضعفيا كانتياكيا

يقكـ باستغلبؿ الكسيمة المعمكماتية، لأف الحاسكب ليس بإمكانو ارتكاب الجرائـ بمفرده، كلكف يمكف أف 
الفرع )يستخدـ ككسيمة لارتكابيا، ككما ىك معمكـ فمكؿ جريمة طرفاف مرتكبيا المجرـ المعمكماتي 

، كالمرتكب ضده الفعؿ الإجرامي الذم يقع ضحية لو المجني عميو في الجريمة المعمكماتية (الأكؿ
 .(الفرع الثاني)

 المجرم المعموماتي: الفرع الأولى
تتميز الجرائـ المعمكماتية عف الجرائـ التقميدية باختلبؼ صفات مرتكبييا عف غيرىـ مف 

كالمعرفة، كلا يمكف حصر مرتكب  المجرميف ، لأنيـ في الغالب أشخاص عمى مستكل عاؿ مف العمـ
الجريمة في طبقة أك فئة معينة، فقد يككف مف الراشديف كما ىك الشأف لمجمكعة مف الطمبة في معيد 

                                                           
 .22، ص مرجع سابقرحاب عميش، - 1

 .55، ص مرجع سابقيكسؼ صغير، - 2

 .56، ص  نفسوالمرجع -3
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إذ قامكا بقرصنة أرقاـ بطائؽ ائتماف كأدكات بكاسطتيا ثمف مقتنيات عبر  دكلي لمدراسات العميا بالرباط،
شبكة الإنترنت كتمت العممية انطلبقا مف أجيزة حكاسيب في حكزة المعيد الذم يدرسكف بو يككف 

أمكاؿ مجمكعة مف  مرتكب الجريمة حدثا ، ككنمكذج عمى ذلؾ قياـ أحد الأحداث بالاستيلبء عمى
الأشخاص بالكلايات المتحدة الأمريكية، كذلؾ بعد أخذه كؿ المعمكمات الخاصة بحساباتيـ البنكية مف 

خلبؿ شبكة الإنترنت عمى إثر استمارة قامكا بممئيا بعدما كزعيا عمييـ عبر الشبكة، كلما تكصؿ 
بجميع المعمكمات خزنيا في الحاسكب ثـ كضعيا عمى بطائؽ بنكية كقاـ بسحب مبالغ مالية ميمة مف 

البنكية بالمغرب ، كذلؾ بمساعدة زميؿ لو إذ قدر مجمكع المبالغ المختمسة ثلبثيف مميكف  المؤسسات
سنتيـ، كؿ عممية سحب تفكؽ أربعة آلاؼ درىـ، يتسمـ منيا ىذا الأخير ثلبثمائة درىـ عف كؿ عممية 

 .1كىك بدكره تمميذ كلا يكبره إلا بفارؽ أشير جعمت منو راشدا عند عرض النزاع أماـ المحكمة
ىذا كقد انتيت بعض الدراسات المتعمقة بمجرمي نظـ المعمكمات إلى تقسيـ ىذه الفئة لأربع 

 :فئات
العاممكف عمى أجيزة الحاسب الآلي في منازليـ لسيكلة اتصاليـ بو دكف تقيد : الفئة الأولى• 

 .بكقت محدد أك نظاـ معيف يحد مف استعماليـ لمجياز
  المكظفكف الساخطكف عمى منظماتيـ كتخريب المكاقع الخاصة:الثانيةالفئة • 

 .بيا عمى شبكة الإنترنت أك إتلبفيا أك التشيير بيا
كمنيـ اليكاة أك العابثكف بقصد التسمية، كىناؾ " Hackers"  فئة المتسمميف :الثالثةالفئة • 

 كتقع محتكياتو،المحترفيف الذيف يتسممكف إلى مكاقع مختارة بعناية كيعبثكف أك يتمفكف النظاـ أك يسرقكف 
 .أغمب جرائـ الإنترنت تحت ىذه الفئة بقسمييا

 .المنظمةالعاممكف في الجريمة : الفئة الرابعة• 
كمف السمات العامة لمجرمي المعمكمات التي تميزىـ عف غيرىـ مف المتكرطيف في أشكاؿ 

 :2الانحراؼ كالإجراـ الأخرل
 25 كالمتكسط العمرم  سنة46ك 17إذ تتراكح أعمار مقترفي تمؾ الجرائـ عادة ما بيف : السف- 

 سنة؛
المعرفة كالقدرة الفنية اليائمة كالحرص الشديد مع ارتفاع مستكل الذكاء؛ - 
الحرفية الفنية العالية، كيختفي أغمب مرتكبي ىذه النكعية مف الجرائـ عبر دركب الإنترنت - 

 .3لأخرل بحيث يمكف أف يختفكا تحت قناع فني يظيرىـ مف دكلة

                                                           
. 17، ص 2007/2009، مذكرة نياية التدريب، المعيد العالي لمقضاء، المممكة المغربية، الجريمة المعموماتية عمى ضوء العمل القضائي المغربيككثر فراـ، -  1

 .18، ص نفسوككثر فراـ- 2

 .30، ص 2005، 1، المكتب المصرم الحديث، القاىرة، طالمسؤولية الجنائية عن الجرائم الأخلاقية عبر الانترنتمحمد محمد الألفي،  - 3
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كتختمؼ دكافع ارتكاب الجرائـ المعمكماتية بيف دكافع ذاتية تتعمؽ بالرغبة في تحقيؽ الربح المادم 
بطريقة غير مشركعة كقرصنة بطائؽ ائتماف زبناء المطاعـ، أك المراكز التجارية الكبرل، أك المحطات 

المسافريف الذيف يسددكف فكاتير سفرىـ بكاسطتيا بآلة  المتكاجدة بالمطارات كذلؾ بتمرير بطائؽ
الخاصة بحساباتيـ، أك زبناء الفنادؽ، كذلؾ بمساعدة المستخدميف بيذه  مخصصة لقرصنة المعمكمات

المراكز مقابؿ مبالغ مالية تمنح ليـ، كما قد تككف ىذه الدكافع نفسية مرتبطة بالرغبة في إثبات الذات 
كالتفكؽ، كالذم استفزه أحد الأشخاص بعرضو عميو كصؿ بضاعة تكصؿ بيا مف الخارج عف طريؽ 
الشراء عبر الإنترنت باستعماؿ بطائؽ ائتمانية تخص أشخاصا أجانب مقيميف خارج المغرب حصؿ 

عمى أرقاميا عبر شبكة الإنترنت، فاتصؿ ىك بدكره بككالة كسترف يكنيكف بالكلايات المتحدة الأمريكية 
إذا كانت الجرائـ المعمكماتية   دكلار حتى يؤكد تفكقو عميو800التي حكلت لفائدة ذلؾ الشخص مبمغ 

بيا العديد مف الفكارؽ التي تميزىا عف نظيرتيا التقميدية إلا أنيا لا تختمؼ عنيا في كجكد ضحية 
 .1مستيدفا مف قبؿ مرتكبييا تتضرر مصالحو عندما يككف

 المجني عميو في الجريمة المعموماتية: الفرع الثاني
ليس مف السيؿ تحديد نطاؽ الجرائـ المعمكماتية عمى نحك دقيؽ إذ يمكف أف يقع الأشخاص 
سكاء منيا الطبيعية أك المعنكية العامة أك الخاصة، كيرتبط جميع ىذا النكع مف الجرائـ بالأنشطة 

 :2المالية كالتجارية كالشخصية، كيتخذ المجني عميو الأنماط التالية
حيث تمس ىذه الجرائـ المركز الحسابي كالإدارم كالمالي كالاستثمارات : المؤسسات المالية• 

 .كتنقلبت الأمكاؿ في المؤسسات العامة أك الخاصة
كتمس ىذه الجرائـ الدراسات الخاصة بالأسكاؽ كمشركعات : المؤسسات التجارية والصناعية• 

تقع الاعتداءات : الأنظمة الشخصية. الاستثمارات كالتصنيع كالإنتاج كالتجارة كالتكزيع كمراكز البيع
. في ذاكرات الأنظمة المعمكماتية لدل البنكؾ كشركات التأميف فييا عمى المعمكمات الشخصية المخزنة

ىناؾ آخريف يختمفكف  كنشير إلى أف ضحايا الجرائـ المعمكماتية ليسكا محصكريف في ىذه الفئات، بؿ
باختلبؼ اليدؼ مف الجريمة، فيناؾ مجرميف يستيدفكف أشخاصا أك جيات بشكؿ مباشر عف طريؽ 

التيديد أك الابتزاز أك التشيير كتشكيو السمعة، كذلؾ بنشر معمكمات قد تككف سرية أك مضممة أك 
مغمكطة عف ضحاياىـ عبر إنشاء مكقع عمى شبكة الإنترنت يضـ تمؾ المعمكمات، كما قد يستيدفكف 

في  الأطفاؿ مف خلبؿ استغلبليـ جنسيا كلفت انتباىيـ للئباحية ، كتتمثؿ عناصر قياـ ىذه الجريمة
 :3كجكد
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 . سنة18لـ يبمغ مف العمر  (ذكر أك أنثى)قاصر - 1
عرض مرئي أك مسمكع يتضمف عرضا لطفؿ يقكـ بارتكاب فعؿ أك سمكؾ جنسي سكاء كاف - 2

 .عرضا حقيقيا أك مجرد تمثيؿ
اليدؼ منيا ىك عرض المادة الإباحية كتكزيعيا كنشرىا ككذا تحقيؽ الربح منيا، كتتمظير - 3

الأفعاؿ المؤثمة قانكنا في إنتاج مكاد إباحية كفاضحة للؤطفاؿ بيدؼ تكزيعيا باستخداـ جياز كمبيكتر، 
شراء ىذه المكاد الإباحية كأخيرا حيازتيا أك  كتسييؿ عرضيا للآخريف عف طريؽ ىذا الجياز ثـ

، كالاستغلبؿ الجنسي للؤطفاؿ لو عكاقب كخيمة إذ يخمؼ 50تخزينيا عمى قاعدة معمكمات شخصية 
الأكلى جسدية كالجركح كالكدمات، أك انفعالية كمشاعر الرعب كالقمؽ  نتائج مباشرة كغير مباشرة،

كالغضب، أما الثانية فتتمثؿ في الآثار اللبحقة للبستغلبؿ الجنسي كتشمؿ أثارا انفعالية  كالعجز
كمعرفية كاجتماعية، كظيكر حالات مف القمؽ كالاكتئاب كضعؼ القدرة عمى ضبط الانفعالات 

كالشعكر بالذنب كالخجؿ الشديد، فيككف ىؤلاء الأطفاؿ قميمي الثقة بأنفسيـ كعدكانييف مع أقرانيـ في 
 .1المدرسة كمع أفراد أسرىـ

تأسيسا عمى ما سبؽ يتبيف أف الجرائـ المعمكماتية تأخذ تمظيرات مختمفة، منيا معرفة الكسائؿ 
. المستخدمة في ارتكابيا كالمسيمة لقياميا كمدل إمكانية إثباتيا
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 خلاصة الفصل الأول
 التكنكلكجي التطكر أف عمى التأكيد يمكننا المعمكماتية، الجريمة حكؿ فصؿاؿ ىذا ختاـ في

 عالمينا تيديدنا المعمكماتية الجريمة أصبحتحيث  ،الجرائـ لارتكاب كمعقدة جديدة بيئة أكجد قد السريع
 الافتراضية الطبيعة مثؿ فريدة بخصائص الجرائـ ىذه تميزت ،لمكاجيتو مبتكرة استراتيجيات يتطمب

 الجرائـ ليذه المتنكع التصنيؼ ،كالقانكنية الأمنية لمجيات كبيرا دياتح يجعميا مما التتبع، كصعكبة
 مف ليذا ،دكلا حتى أك جماعات، أفرادا، الجناة يككف أف يمكف حيث ،ذلؾ يعقداف المتعددة كأطرافيا

 الجرائـ ىذه مف لمحد المجتمعي الكعي كزيادة التشريعات، كتطكير الدكلي، التعاكف تعزيز الضركرم
 تأثيرىا كخطكرة المعمكماتية لمجريمة العميؽ فيمنا إفؼ ، كعميوالسمبية آثارىا مف المجتمعات كحماية
. التشابؾ متزايد رقمي عالـ في استقرارا كأكثر آمف مستقبؿ بناء في يسيـ

 



 

 

 

 :الفصل الثاوي

الخصىصيت الإجشائيت لمكافحت 

 الجشيمت المعلىماجيت
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 تمييد
 مف أصبح المعمكماتية، كالجريمة المنظمة الجريمة عف الناتجة التيديدات تزايد ظؿ في
 الخصكصية الفصؿ ىذا يتناكؿ ،الجرائـ ىذه لمكافحة الإجرائية الجكانب عمى التركيز الضركرم
 كيفية استعراض يتـس ،المعمكماتية الجريمة عمى التركيز مع المنظمة، الجريمة لمكافحة الإجرائية
. المعمكماتية الجريمة مكاحة فعالية لتعزيز الدكلي التعاكف كأىمية الجرائـ، ىذه الكطنية القكانيف معالجة

 ضمف المعمكماتية الجريمة في القضائية المتابعة يتناكؿ الأكؿ مبحثيف؛ إلى الفصؿ تقسيـ يتـ
 فيسمط الثاني المبحث أما ،كالإثبات كالتحقيؽ بالاستدلاؿ المتعمقة القكاعد حيث مف الكطني، القانكف
 تسميـ كآليات القضائي التعاكف ذلؾ في بما المعمكماتية، الجريمة لمكافحة الدكلي التعاكف عمى الضكء

. المجرميف
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المتابعة القضائية في الجريمة المعموماتية في القانون الوطني  : المبحث الأول
أثار  مف يصاحبيا كما الإلكتركني الإجراـ لظاىرة التصدم إلى الجزائرم المشرع سعى
نصكص  بإصدار قاـ المشرع نجد إذ جية، مف الدكلة مؤسسات كعمى الأفراد عمى كأضرارمعتبرة

 ككذلؾ المعمكماتية، الأنظمة عمى الاعتداءات تزايد بسبب كذلؾ المعمكماتية الجريمة لقمع قانكنية
حيث خص المتابعة القضائية لمجريمة المعمكماتية ة، إجرامي لأغراض المعمكماتية المنظكمة استعماؿ

.  بقكاعد إجرائية خاصة
، الإثبات في (المطمب الأول)كالتحقيؽ القكاعد المتعمقة بالاستدلاؿ : كىك ماسنتناكلو مف خلبؿ

(.  المطمب الثاني)الجريمة المعمكماتية 
القواعد المتعمقة بالاستدلال والتحقيق في الجريمة المعموماتية : المطمب الأول

 الجزائية، الأمر الإجراءات قانكف عمى تنعكس أف لابد المعمكماتية لمجرائـ الخاصة الطبيعة إف
 قكاعد إجرائية إنشاء مف الجزائية الإجراءات قانكف مجاؿ في المعمكماتي المجتمع عمى يتطمب الذم
ثباتيا بصعكبة اكتشافيا المعمكماتية الجرائـ ىذه لاتساـ كنظرن  المكضكعية القكاعد جانب إلى حديثة  كا 

 جعمت كالتي المشكلبت الإجرائية مف العديد أثار ذلؾ فإف معيا، لمتعامؿ عالية فنية خبرة إلى كتحتاج
 بعض بتعديؿ المشرع الجزائرم قاـ ليذا المشاكؿ، تمؾ مكاجية في قاصرة التقميدية الإجرائية القكاعد
 بالاختصاص خاصة المتعمقة الإجرائية المشاكؿ تمؾ مكاجية عمى قادرة لجعميا الإجرائية القكاعد

(. الفرع الثاني)كالتحرم  البحث كأساليب ،(الفرع الأول)القضائي 
قواعد الاختصاص القضائي : الأول الفرع
 المحمي الاختصاص قواعد: أولا
 القضائية الشرطة ضابط فيو يمارس الذم الإقميمي المجاؿ ذلؾ ىك المحمي الاختصاص إف

أف  يتعيف كذلؾ كظيفتو يباشر التي الدائرة حدكد في ذلؾ الجريمة، عف كالتحرم البحث في ميامو
 المشرع عالج حيث ،1إقامتو مكاف أك المتيـ عمى القبض محؿ أك الجريمة كقكع مكاف في يككف

 الذم الجغرافي مجاليا قضائية جية لكؿ بتحديد كذلؾ القضائية لمجيات المحمي الاختصاص الجزائرم
 بالنظر القضائية الجيات الاختصاص مف تربط عناصر عمى بالاعتماد كقاـ عنو، الخركج يجكز لا
 القبض أك المتيـ إقامة أك الجريمة كقكع مكاف ىك الجغرافي المجاؿ في كتتمثؿ الجزائية  الخصكمة في

 بمد في الجاني يككف ما فغالبا لمحدكد عابرة جريمة الإلكتركنية الجريمة أف لاعتبار نظرا ك عميو،
 نجد السبب ليذا نفسو، الكقت في ثالث بمد في الضرر يحصؿ قد كما آخر، بمد في عميو كالمجني
 الإلكتركنية الجريمة في المحمي بالاختصاص المتعمقة التعديلبت بعض أجرل قد الجزائرم   المشرع

                                                           
.  56، ص 2021/2022، مذكرة لنيؿ شيادة الماستر، جامعة بجاية، التنظيم القانوني لمجريمة الالكترونية في القانون الجزائري حرزكف ليمى، ىدركؽ أسماء، - 1
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 155-66 :رقـ للؤمر كالمتمـ المعدؿ 2006 ديسمبر 20 في المؤرخ 22-06 :القانكف بمكجب
 .1الإجراءات الجزائية قانكف المتضمف
 العامة لمنيابة المحمي الاختصاص :أولا 

 المحمي الاختصاص يتحدد فإنو الجزائرم، الإجراءات الجزائية قانكف مف 37 المادة لنص كفقان 
 أك الجريمة في مساىمتيـ في المشتبو الأشخاص أحد القبض عمى أك محؿ الجريمة كقكع بمكاف لمنيابة
 ككيؿ اختصاص فإف كبالتالي أخر، لسبب عمييـ القبض تـ كلك حتى الأشخاص ىؤلاء عمى القبض

 في مساىمتيـ في المشتبو الأشخاص عمى القبض مكاف أك الجريمة كقكع مكاف يتعدل لا الجميكرية
 في ترتكب قد جريمة المعمكماتية الجريمة كانت لما الأشخاص، ىؤلاء أحد إقامة محؿ أك الجريمة
 المحمي الاختصاص بتمديد أجاز الجزائرم المشرع فإف أخر، مكاف في أثارىا كتككف معيف مكاف
 الاختصاص دائرة إلى الإجراءات الجزائية قانكف مف 2 فقرة 37 المادة بمكجب الجميكرية لككيؿ

الإجراءات  قانكف مف 2 فقرة مكرر 40 المادة نص أحكاـ في قضى المشرع أف الأخرل، كما المحاكـ
في  الكائف المحكمة لدل الجميكرية ككيؿ إخبار القضائية الشرطة ضابط عمى يتعيف أنو الجزائية عمى

 لدل العاـ النائب إلى ثانية بنسخة فكران  الأخير ىذا كيرسؿ بإجراءات البحث كيبمغكنو الجريمة مكاف
 2 فقرة مكرر40 المادة  كفؽ يطالب كالذم المختصة، المحكمة لو التابعة القضائي المجمس محكمة

 رفعيا أك مباشرتيا أك العمكمية الدعكل بإجراءات تحريؾ تتعمؽ الإجراءات الجزائية التي قانكف مف
 عميو نصت ما كىذا ليا التابعة المختصة المحكمة ضمف الجريمة أف العاـ لمنائب يتبيف أف بمجرد
. 2القانكف نفس مف 03 الفقرة في 40 المادة

 التحقيق لقاضي المحمي الاختصاص :ثانياً 
 قاضي فيو يباشر الذم المجاؿ في التحقيؽ بو يقصد التحقيؽ لقاضي المحمي الاختصاص

 أك الجريمة كقكع بمكاف الإجراءات الجزائية  قانكف مف 40 لممادة طبقان  يتحدد كالذم ميامو التحقيؽ
 مف أحد عمى القبض محؿ أك اقترافيا عمى مساىمتيـ في المشتبو الأشخاص ىؤلاء أحد إقامة محؿ
 بإلغاء قاـ الجزائرم   المشرع أف غير أخر، لسبب حصؿ القبض ىذا كاف كلك حتى الأشخاص ىؤلاء
 تمديد جكاز عمىالثانية  الفقرة تنص كأصبحت 40  المادة مف 3 ك 2 الفقرة الجديد التعديؿ في

 المعالجة بأنظمة الماسة الجرائـ  في أخرل محاكـ اختصاص دائرة إلى التحقيؽ لقاضي الاختصاص
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 لقاضي المحمي الاختصاص تمديد إمكانية أجاز المشرع أف ىذا مف كنستخمص لممعطيات، الآلية
  .1محاكـ اخرل اختصاص دائرة إلى الجرائـ المعمكماتية في التحقيؽ

 الجنح لمحاكم المحمي الاختصاص :ثالثا
 كقكع بمكاف ج، ج، إ، ؽ، مف 329 لممادة طبقان  الجنح لممحاكـ المحمي الاختصاص يتحدد

 عمى القبض دائرتو في الذم بمكاف أك شركائيـ أك المتيميف الأشخاص أحد إقامة محؿ أك الجريمة
 .أخر لسبب القبض تـ كلك حتى الأشخاص ىؤلاء أحد

 بأنظمة المعالجة الجرائـ الماسة حالة في فييا أجاز أخرل فقرة الجزائرم المشرع أضاؼ كما 
 .أخرل محاكـ اختصاص إلى لممحاكـ المحمي الاختصاص تمديد لممعطيات الآلية

 بأنظمة الماسة جرائـ مف جريمة ارتكاب حالة في الجزائرم أجاز المشرع فإف كبالتالي  
 التحقيؽ كاختصاص قاضي كاختصاص الجميكرية لككيؿ الاختصاص تمديد لممعطيات الآلية المعالجة
 .الجنح محاكـ

 الحصكؿ تصعب التي المشكلبت مف المعمكماتية الجريمة في القضائي الاختصاص مشكمة تعد
 الدكلة داخؿ أخر مكاف في أثارىا كتنتج معيف مكاف في ترتكب قد الجريمة ىذه أف ذلؾ الدليؿ، عمى
ذا خارجيا، أك  القبض معيار عمى أساس تحؿ الدكلة إقميـ داخؿ في الإجراءات الجنائية مشكمة كانت كا 

 الاختصاص ينعقد ىذه الأماكف مف مكاف فأم الجريمة، كقكع مكاف أك إقامة محؿ أك المتيـ عمى
 الأمر فإف الدكلي عمى المستكل لكف المعمكماتية، الجريمة في كالمحاكمة التحقيؽ لسمطات الجنائي
 التحقيؽ ميمة لتسييؿ اتفاقيات قضائية عقد في الدكؿ بعض شرعت فقد دكلية، اتفاقيات إلى بحاجة

 القضائي الاختصاص معالجة تقدمان في يتحقؽ لـ ذلؾ مف أنو بالرغـ الآلي،غير الحاسكب جرائـ  في
 كؿ في الآلي الحاسكب تقدـ تكاكب سرعة حتى مركنة أكثر جنائية قكانيف إلى الماسة الحاجة بيدؼ

. 2المجالات
 الجزائي الوطني لمقطب النوعي الاختصاص :رابعا

 بتكنكلكجيات الإعلبـ الجرائـ المتصمة في كالحكـ كالتحقيؽ بالمتابعة حصريان  القطب ىذا يختص
 يختص حيث القانكف نفس مف 24مكرر 211 المادة نص كفؽ بيا الجرائـ المرتبطة ككذا كالاتصاؿ

 : 3في القطب ىذا
 الكطني بالدفاع أك الدكلة بأمف تمس الجرائـ التي- 
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 العامة - السكينة أك بالأمف المساس شأنيا مف الجميكر بيف كاذبة أخبار كتركيج نشرجرائـ - 
 .المجتمع استقرار أك

 أكالعابرة المنظـ الطابع ذات العمكمييف كالأمف بالنظاـ تمس معرضة أنباء كتركيج جرائـ نشر- 
 .الكطنية لمحدكد

 .العمكمية كالمؤسسات بالإدارات المتعمقة لممعطيات الآلية المعالجة بأنظمة المساسجرائـ - 
 .المياجريف تيريب أك البشرية الأعضاء أك بالأشخاص الاتجار جرائـ- 
 .سماعيؿ بف جماؿ اغتياؿ قضية دليؿ كخير الكراىية كخطاب التميزجرائـ - 
 الإعلبـ بتكنكلكجيات الجرائـ المتصمة لمكافحة الجزائي الكطني القطب أيضا يختص كما

 الأكثر كالاتصاؿ بالإعلبـ الجرائـ المتصمة في كالحكـ كالتحقيؽ بالمتابعة حصريا كالاتصاؿ
 بالمتابعة القطب ىذا يختص حيث ،25 مكرر 211 المادة لنص كفؽ بيا كالجرائـ المرتبطة تعقيدان 

 الجرائـ أعطى ىذه ففي تعقيدانف الأكثر بالجرائـ الإلكتركنية المكصكفة القضايا في كالحكـ كالتحقيؽ
 فنية خبرة أك لمتحرم خاصة كسائؿ استعماؿ الجميكرية كككيؿ القضائية لمضبطية الجزائرم المشرع

. الحالات ىذه مثؿ في كىذا دكلي قضائي تعاكف إلى المجكء أك متخصصة
 الاختصاص في الاشتراك حالة :خامسا
 مكرر 211 إلى 4 مكرر 211 المادة في عمييا الإجراءات المنصكص الحالة ىذه في تطبيؽ

 الإعلبـ بتكنكلكجيات الجرائـ المتصمة لمكافحة الجزائي الكطني القطب أماـ القانكف ىذا مف 14
 .كالاتصاؿ

المكاد  تطبيؽ مف الناتج الاختصاص مع مشتركان  اختصاصا الجزائي الكطني القطب ىذا يمارس
 كالاتصاؿ الإعلبـ بتكنكلكجيات لمجرائـ المتصمة بالنسبة ) ج ج، إ، ؽ، مف 329 ك 40 ك37 )

 التي الأمكاؿ، الجريمة تبيض الفساد، المخدرات، في الجرائـ المتمثمة في المتعمقة بيا كالجرائـ المرتبطة
 ما كىذا الأقطاب ىذه بيف مشترؾ ىنا فالاختصاص الصرؼ، جريمة لممعطيات، الآلية بمعالجة تمس
 .1 27 مكرر 211 المادة بو قضت

  بتكنكلكجيات الجرائـ المتصمة لمكافحة الجزائي الكطني القطب اختصاص تزامف إذا- 
 الجزائي الكطني القطب يتنازؿ كالمالي، الاقتصادم القطب اختصاص مع كالاتصاؿ الإعلبـ

 الاقتصادم لمقطب الاختصاص يؤكؿ حيث كالاتصاؿ الإعلبـ بتكنكلكجيات الجرائـ المتصمة لمكافحة
 كاف إذا ما حاؿ في أما،  11-21:فمف القانك 28 مكرر 211 المادة نص حسب كجكبان  كالمالي
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الجزائي  القطب بيا التي يختص الجرائـ  مع الجزائي الكطني القطب بيف مشتركان  الاختصاص
 1.كالمالي، فيؤكؿ الاختصاص ليذه الأخيرة الاقتصادم
 الجرائـ المتصمة لمكافحة الجزائي الكطني القطب بيف مشتركا الاختصاص كاف إذا- 

 ئراالجز قضاء مجمس مقر محكمة اختصاص مع بيا كالجرائـ المرتبطة كالاتصاؿ الإعلبـ بتكنكلكجيات
 يؤكؿ فإف الاختصاص القانكف، ىذا مف 21 مكرر 211 إلى 16 مكرر 211 المكاد للؤحكاـ طبقان 

 .11-21القانكف  مف 29 مكرر 211 المادة كفؽ ئراالجز قضاء المجمس مقر لمحكمة
الجرائـ  لمكافحة الجزائي الكطني القطب كامؿ يكفؿ الكطني الاختصاص أف سبؽ مما نستنتج

 الجزائرم المشرع عمد العبء كلتخفيؼ بيا، كالجرائـ المرتبطة كالاتصاؿ الإعلبـ بتكنكلكجيات المتصمة
 211 المكاد في عميو المنصكص الحصرم الاختصاص في ماعدا الأخرل الأقطاب مع بالتعاكف
. 25 2مكرر 211 المادة في عميو المنصكص تعقيدان  كالجرائـ الأكثر 25 مكرر

 القواعد المتعمقة بالاستدلال والتحقيق: الفرع الثاني
 الأساليب تكفي مدل أم إلى نحدد أف القانكنية الأنظمة غالبية في المحظة ىذه حتى يصعب

 .المعمكماتية الجرائـ مجاؿ في ناجحة تحقيقات مباشرة أجؿ مف الأدلة جمع لإجراءات التقميدية
 طريؽ عف ذلؾ تحكـ ضكابط غير مف الدليؿ استخلبص يجز لـ المشرع أف فيو شؾ لا كمما

 المتعمؽ الكقاية مف الجرائـ 04- 09أىميا أساليب التحرم في ظؿ القانكف  معينة إجرائية قكاعد
، المعاينة كالمراقبة الأشياء كضبط التفتيش :المتصمة بتكنكلكجيا الإعلبـ كالاتصاؿ كمكافحتيا

 .3الالكتركنية، التزامات مقدمي الانترنت
اعتراض التسرب أك الاختراؽ، : ككذلؾ القكاعد الإجرائية الحديثة في قانكف الإجراءات الجزائية

. الصكر كالتقط الأصكات المراسلبت كتسجيؿ
: كىك ماسنتطرؽ لو مف خلبؿ مايمي

 04-09القانون  ظل في التحري أساليب :أولا
ية المعمومات الجريمة في والحجز التفتيش -01

 الإجراءات التي بيف مف كىك الحقيقة كشؼ في تفيد التي الأدلة عف البحث الى التفتيش ييدؼ
 في المشرع عميو الحجز كما أطمؽ أك أما الضبط ،09-04 القانكف خلبؿ الجزائرم مف ثمنيا المشرع
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 كاللبمحسكسة اللبمادية طبيعة مع يتناسب كالذم بالمعطيات خاص جديد ءا إجر04-09 القانكف إطار
 .الانترنت ئـالجر

 الانترنت جرائم في التفتيش- أ
التي  الجريمة عف الكشؼ في تفيد أشياء عف السر مستكدع في البحث أنو عمى التفتيش يعرؼ

 مادية أدلة عف البحث الى تيدؼ التي التحقيؽإجراءات  إجراء مف كىك''مرتكبييا  كنسبتيا الى كقعت
ارتكابيا  إثبات بيدؼ كذلؾ .الشخص أك المسكف بحرمة يتمتع محؿ كقكعيا في تحقؽ جنحة أك لجناية

 عف البحث '' :بأنو الآخر البعض كعرفو ،''قانكنية محددة كفقا لإجراءات  المتيـ نسبتيا الى أك
 سند التفتيش يككف أف حقيقتيا كيجب كشؼ في ما يفيد كؿ لضبطيا كضبط بالجريمة المتعمقة الأشياء

 . 1 ''القانكف مف
 كبالتالي مادية آثار تترؾ التي الجرائـ عمى ينطبؽ التفتيش بأف يتضح التعريفات ىذه خلبؿ مف
 .المممكسة المادية الأدلة عف البحث سيتـ خلبلو مف إجراؤه مشكلبت فلب تكجد
 حالات تفتيش المنظومة المعموماتية- 

 09-04 أف تفتيش المنظكمات المعمكماتية عمى جية المشرع الجزائرم في أحكاـ القانكف 
المتضمف القكاعد  الخاصة لمكقاية مف الجرائد المتصمة بتكنكلكجيا الإعلبـ كالاتصاؿ كمكافحتيا حيث 
برجكع الأحكاـ نص المادة خمسة مف ىذا القانكف فاف تنص صراحة عمى جكاز الدخكؿ كلك عف بعد 

لممنظكمة المعمكماتية بغرض تفتيش ىي كميا أك جزء منيا كتفتيش المعطيات المخزنو فييا ككذا تفتيش 
منظكمة تخزيف المعمكمات لذا فإف ىذا التفتيش مقيد كلا يمكف المجكء إليو إلا في جرائـ محددة عمى 

. 2سبيؿ الحصر كيرد عمى الجياز الذم ارتكبت بكاسطتو الجريمة
: من حيث نوع الجريمة- 

 المتضمف القكاعد الخاصة لمكقاية مف 04-09 مف القانكف 05 بالرجكع إلى نص المادة 
يجكز لمسمطات القضائية المختصة ككذا :" الجرائـ المتصمة بتكنكلكجيات الإعلبـ كالاتصاؿ كمكافحتيا

ضباط الشرطة القضائية في إطار قانكف الإجراءات الجزائية كفي الحالات المنصكص عمييا في المادة 
" 3..... أعلبه04

 حيث باستقراء نص ىذه المادة نجدىا تنص صراحة عمى جكاز تفتيش المنظكمات المعمكماتية 
 المتضمف القكاعد الخاصة لمكقاية 04-09 مف القانكف 04في حالات معينة مذككرة في أحكاـ المادة 

: مف الجرائـ المتصمة بتكنكلكجيات الإعلبـ كالاتصاؿ كمكافحتيا كيمكف حصر تمؾ الحالات فيما يمي

                                                           
 182، ص 2009، دار الفكر الجامعي، الإسكندرية، مصر، 1، طفن التحقيق الجنائي في الجرائم الإلكترونية خالد ممدكح إبراىيـ، - 1

. 100، ص2022، 02، العدد09، المجمد مجمة صوت القانونحمداش شمس الديف، القكاعد الاجرائية لتفتيش المنظكمة المعمكماتية في القانكف الجزائرم،  - 2

. مرجع سابق، 04-09 مف القانكف 05المادة - 3
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. الكقاية مف الأفعاؿ المنصكبة بجرائـ الإرىاب أك التخريب اك الجرائـ الماسة بامف الدكلة - 
في حالة تكفر معمكمات عف احتماؿ اعتداء عمى منظكمة معمكماتية عمى نحك ييدد النظاـ  - 

. العاـ أك الدفاع الكطني كمؤسسات الدكلة كالاقتصاد الكطني
لمقتضيات التحريات كالتحقيقات القضائية عندما يككف مف الصعب الكصكؿ الى نتيجة تيـ  - 

. الأبحاث الجارية دكف المجكء الى المراقبة الالكتركنية
. 1في إطار تنفيذ طمبات المساعدة القضائية الدكلية المتبادلة- 
من حيث مكان وجود جياز الذي ارتكبت بو الجريمة - 

 اف عممية تفتيش المنظكمة المعمكماتية اكعيتيا المختمفة بغرض البحث بأم شيء يتصؿ 
 التقميدم كفقا للئجراءات نطاؽ التفتيشبجريمة معمكماتية ماؿ كشؼ عنيا كيدخؿ ىذا الأمر في 

: القانكنية المعمكؿ بيا الا اف ىناؾ حالات خاصة لمتفتيش في ىذه المككنات ىي
في حالة ما إذا كانت ىذه المككنات مكجكدة في مكاف خاص مسكف المتيـ : الحالة الاولى-  

أك أحد ممحقاتو فانيا تاخذ نفس الاحكاـ المقررة تفتيش المسكف كبنفس العاملبت المقررة قانكنا في 
. مختمؼ التشريعات

إذا كانت مككنات الحاسكب المادية منعزلة عف غيرىا مف أجيزة الكمبيكتر : الحالة الثانية-  
أـ أنيا متصمة بجياز اك نيايو طرفية في مكاف آخر كمسكف غير مسكف المتيـ بحيث إذا كانت ىناؾ 
بيانات مخزنة في أكعية ىذا نظاـ فإف عممية الكشؼ تصبح صعبة جدا ربما مستحيمة لذلؾ حتى تتـ 

عممية تفتيش ىذه الاجيزة المرتبطة بأجيزة في أماكف أخرل يتعيف مراعاة القيكد كالضمانات التي 
 2يجيبيا المشرع تفتيش ىذه الأماكف

إذا كجدت مككنات الحاسكب المادية في الأماكف العامة بطبيعتيا كالمطاعـ : الحالة الثالثة 
كالسيارات العامة لسيارات الاجرة فاف تفتيشيا لا يككف الا في الحالات التي يجكز فييا تفتيش 

. 3الاشخاص كفي نفس الضمانات كالقيكد المنصكص عمييا في ىذه الحالات
الشروط والاجراءات القانونية لمتفتيش المنظومة المعموماتية - 

 أف تفتيش المنظكمة المعمكماتية أحاطيا المشرع الجزائرم بمجمكعة مف الضكابط القانكنية إذ لا 
يككف مطمقا نظرا لما فيو مف مساس بحقكؽ كحريات الأفراد كما أف إخضاع المنظكمة المعمكماتية 

                                                           
. 47 المتضمف القكاعد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيا الاعلبـ كالاتصاؿ كمكافحتيا، جريدة الرسمية العدد 09-04: مف القانكف04المادة -  1

. 215، ص 2011/2012، 1، مذكرة ماجستير في القانكف الجنائي، كمية الحقكؽ جامعة الجكائر مكافحة الجريمة المعموماتيةطرشي نكرة، -  2

. 385، ص 2009، الطبعة الاكلى، دار الجامعة، الامن المعموماتي النظام القانوني لمحماية المعموماتيةطارؽ الدسكقي عطية، -  3
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لمتفتيش يككف كفؽ الإجراءات معينة كفيما يمي سنتناكؿ الشركط كالإجراءات الخاصة بتفتيش المنظكمة 
. 1المعمكماتية
 المعموماتية ةالشروط القانونية لمتفتيش المنظوم-

 بالرجكع إلى أحكاـ قانكف الإجراءات الجزائية فإف المشرع كضع جممة مف الشركط الشكمية 
كالاخرل مكضكعيو التي يجب عمى القائـ بالتفتيش أف يمتزـ بيا تحت طائمة بطلبف إجراءات التفتيش 

 الشروط الموضوعية *
 يشترط أف يتكافر في التفتيش سببا لو كاف يككف محمو الحاسكب في كؿ مككناتو المادية 

كالمنطقيو كالشبكة الالكتركنية بالاضافة الى كجكد سمطة المختصة بالقياـ بو كعمى ضكء ما سبؽ فإف 
: القكاعد المكضكعية لتفتيش النظـ المعمكماتية تتمثؿ فيما يمي

: سبب التفتيش*
 اف السبب التفتيش المنظكمة المعمكماتية كما سبؽ ذكره يككف إما لحماية النظاـ العاـ أك 

 مف قانكف 44لمستمزمات تحريات اك لاجؿ التحقيقات القضائية الجارية إليو في أحكاـ نص المادة 
الإجراءات الجزائية غير أنو كخلبفا لذلؾ فاف المشرع الجزائرم خرج عف ىذه القكاعد العامة بخصكص 
الجريمة المعمكماتية كجعؿ مف التفتيش المنصب عمى المنظكمة المعمكماتية إجراء كقائي في مكاجية 

ما  يقدـ عميو المجرـ المعمكماتي كاستعماؿ الكقاية التقنية لإرساؿ اتصالات الإلكتركنية قد تككف سابقة 
. 09/042 مف القانكف 05ارتكاب أم جرـ كدكف تكجيو الاتياـ لأم شخص كقد أكضحت المادة 

:  محل تفتيش نظم المعموماتية*
 لكي يككف التفتيش صحيحا يجب أف يرد عمى المحؿ الذم قد يككف الشخص فيو كبحكزتو 

الحاسب الالكتركني كىذا المحؿ يجب اف يككف محددا أك قابؿ لمتحديد كجائزا قانكنا كبالتالي فالشخص 
الذم يقكـ بتفتيش نظـ المعمكماتية قد يككف مف خبراء البرنامج سكاء كانت برامج نظاـ اك برامج 

تطبيقات أك مف مشغؿ اك مستخدمي الحاسب أك مقدمي الخدمة أك الميندسيف لمصيانو كالاتصالات 
أك مف مديرم نظـ المعمكماتية اما الاشخاص الذيف يقكمكف عمييـ التفتيش ىـ ام اشخاص اخريف 

يككنكا بحكزتيـ معدات كأجيزة معمكماتية كأجيزة حاسب آلي محمكؿ اك تميفكنات متصمة بجياز المكدـ 
اك مستندات كفي كؿ الأحكاؿ يقصد بالشخص كمحؿ قابؿ لمتفتيش كؿ ما يتعمؽ بكيانو المادم كما 

. يتصؿ بو

                                                           
. 102، ص مرجع سابقحمداش شمس الديف، - 1

. 139، ص  مرجع سابقزبيحة زيداف،- 2
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،  كالتي تتمثؿ بشكؿ 1 كتشمؿ مككنات الحاسكب المادية عمى الاشياء المممكسو كممحقاتو
كحدات ككحدة الذاكرة لكحة المفاتيح كالشاشة ككحدة التحكـ ككؿ كاحدة ليا ميمة محددة فيي لا تكاجو 
صعكبات تعيؽ إجراءات التفتيش باعتبارىا مف المككنات المادية كالتي يمكف إيجاده في مسكف المتيـ 
أك مسكف غير المتيـ كالتي قد تتكاجد أيضا في مكاف عاـ فيي في ذلؾ تخضع لقكاعد التي تحكـ ذلؾ 
المكاف كسكاء كاف الشخص الحائز المالؾ أك الغرامات بالنسبو لممككنات الحاسكب المعنكية المتمثمة 

. 2في المعمكمات كالبيانات المعالجة آليا فيي محؿ خلبؼ باعتبارىا غير مادية
الشروط الشكمية لتفتيش النظم المعموماتية - 

 المتضمف القكاعد الخاصة لمكقاية مف 09-04 يستخمص مف نص المادة خمسة مف القانكف 
الجرائـ المتصمة بتكنكلكجيات الإعلبـ بأف التفتيش في مجاؿ جرائـ المعمكماتية يدرجو المشرع في إطار 
أحكاـ قانكف إجراءات جزائية كالاختلبؼ الكحيد المكجكد عف التفتيش العادم يكمف في طبيعة المكاف 

الذم يكجد فيو الكمبيكتر كمككناتو فيما إذا كاف خاصا كعاما ىذا فضلب عف تحديد الإقميـ فيما إذا كاف 
. كطنيا أـ أجنبيا

 ففي الحالو الاصميو يككف التفتيش كيككف بالانتقاؿ الى مسكف المتيـ أك المكاف الذم تتكاجد 
 كاحد مككناتو ليفيو الأجيزة المقصكده اك في الاماكف العامة حاؿ حيازة الشخص لجياز الحاسكب الآ
كالأشرطة   المادية كسائط التخزيف مثؿ الأقراص المرنة كالأقراص الصمبة كالأقراص المضغكطة

 3.الممغنطة فكاضح أف القانكف حاؿ ىذه الإجراءات لمقكاعد العامة في قانكف الإجراءات الجزائية
  صفة القائم بالتفتيش لممنظومة المعموماتية*

 الاصؿ اف تقكـ باجراء تفتيش المنظكمة المعمكماتية سكرة التحقيؽ الأصمية المتمثمة في قيد 
التحقيؽ أك النيابة العامة باعتبار سمطو قضائيو إلا أنو يجكز لطمبات السمطة القضائية أف يقكمكا بيذا 

الإجراء بناء عمى تفكيض صادر عف السمطة المختصة كىك الأمر الذم أكدتو المادة خمسة مف 
 المتضمف القكاعد الخاصة لمكقاية مف الجرائـ بالتكنكلكجيات الإعلبـ كحددت 09/04القانكف 

 :الأشخاص المؤىؿ ليـ قانكنا بتفتيش المنظكمة المعمكماتية كحضارتيـ فيما يمي
السمطات القضائية * 

 باعتبار اف الامر باجراء تفتيش ىك مخكؿ حصريا لمسمطات القضائيو دكف سكاىا فاف التحقيؽ 
باعتبارم مختص بإجراء كؿ التحقيقات بما فييا التفتيش لكف في كؿ الحالات التي يقكـ فييا بيذا 

الاجراء لابد مف يختار ككيؿ الجميكرية الذم لو الحؽ في مرافقتو باستثناء أف يقكمكا ببعض إجراءات 

                                                           
 .104، ص مرجع سابق حمداش شمس الديف، -1

 105، ص المرجع نفسو -2

 .192، ص مرجع سابقاحمد سعكد مريـ، - 3
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التحقيؽ لاف الاختصاص الاصيؿ مباشره يعكد التحقيؽ كحده دكف سكاه كلا يكفي تكافر صفة قاعدة 
تحقيؽ ليقكـ بإجراء تفتيش بؿ لابد اف يككف مختصا سكاء مف ناحية الاختصاص المكاف اك النكع 

كيتحدث اختصاص قاده تحقيؽ محميا اما بمكاف كقكع الجريمو أك محؿ إقامة أحد الأشخاص المشتبو 
في ارتكابيـ الجريمة أك بمحؿ القبض عمى احد ىؤلاء الاشخاص حتى كلك كاف القبر قد حصؿ لسبب 

. آخر
التفتيش عن بعد - 

 كالتي قضت بأنو في الحالة المنصكص عمييا 05 مف المادة 02 ىك الذم نصت عميو الفقرة 
مف ىذه المادة إذا كانت ىناؾ أسباب تدعك للبعتقاد بأف المعطيات المبحكث عنيا - أ-في الفقرة 

 كاف ىذه المعطيات يمكف الدخكؿ إلييا انطلبقا مف المنظكمة الأكلى يجكز ،مخزنة في منظكمة اخرل
تمديد التفتيش بسرعة إلى ىذه المنظكمة أك جزء منيا بعد اعلبـ السمطو القضائية المختصو مسبقا 

. 1بذلؾ
 بامكانية الدخكؿ الى منظكمة معمكماتية مكجكدة عمى جياز آخر 05/02 فقد صرحت المادة 

كلكف في مكاف مختمؼ تماما عنو داخؿ الدكلة متصلب فيما بينيا بشبكة ، متصؿ بالجياز الاكؿ
اتصالات أيا كانت يمكف الدخكؿ الى ىذه المنظكمة سكاء كاف الجياز الثاني ممؾ المتيـ اك لشخص 

 عنيا في ذلؾ النظاـ كعميو ثحكباخر فلب فرؽ ما دامت ىناؾ دلائؿ عمى إمكانية كجكد المعطيات الـ
 :2فإف التفتيش عف بعد في ىذه الفرضية يشترط

كجكد دلائؿ أك أسباب تدعك للبعتقاد بيف الكشؼ عف المعطيات يككف البحث في المنظكمة - 
. الثانية

نما مجرد -  اعلبـ السمطة القضائية فمما يفرض المشرع الطمب إذف ثاني يسمح بيذا التفتيش كا 
. اعلبـ السمطة القضائية التي تكلد أمر ىذا التفتيش

  الالكترونية الجرائم في الضبط- ب
 لابد كاف فصمنا فبالضركرة كأف كما سبؽ المعمكماتية المنظكمة الجزائرم تفتيش المشرع رلما أؽ

 بأنكاعو، الحجز بما يناسبيا كىك الافتراضية البيئة تفتيش مف المستخمصة الأشياء ضبط يقر أف لو
 إجراءات  مف ىنا يعد كالضبط بعد عف التفتيش أم التحقيؽ بإجراءات  ما يتعمؽ كؿ ىنا ىك كالحجز
 3.  الاستدلاؿ مف إجراءات  الأصؿ في يعد الضبط أف حيث التحقيؽ

                                                           
 .مرجع سابق، 04-09 مف القانكف 05المادة - 1
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 مف كالتي تتمكف 04 - 09 القانكف مف 06 المادة في الجزائرم الضبط المشرع نظـ حيث
 أك الجرائـ كشؼ مفيدة في تككف المعطيات حجز أك ضبط مف التفتيش تباشر التي خلبليا السمطة

 عف الكشؼ أجؿ مف كقعت التي بالجريمة يتصؿ شيء أم عمى اليد كضع يعني مرتكبييا، كالضبط
 1. مرتكبييا كعف الحقيقة

 الإلكترونية والمراقبة المعاينة- 02
 :كالمراقبة بالمعاينة تتعمؽإجراءات  تأتي كالضبط التفتيش الى بالإضافة

 المعموماتية الجريمة في المعاينة -أ
 عكيجـ بنفسو ليشاىد الجريمة كقكع لمكاف القاضي أك المحقؽ بمقتضاه إجراء ينتقؿ ىي المعاينة

 جكىر أف حيث الحقيقة، كشؼ في تفيد التي الأشياء بجمع كيقكـ كقعت كيؼ كيعرؼ المتعمقة الآثار
 لإثبات بالجريمة علبقة لو شيء أك شخص أك لمكاف مباشر حسي كفحص ملبحظة ىك المعاينة
 الجريمة مسرح كيعد ، 2الحقيقة كشؼ في الأشياء مف يفيد ما قد كؿ عمى كالتحفظ كالكشؼ حالتو
 .مؤكدة معمكمات عمى حصؿ استنطاقو المحقؽ أحسف إذ الذم الصامت الشاىد بمثابة

 للاتصالات الالكترونية المراقبة- ب
 عف الجرائـ الكشؼ دكرا كبيرا في كقكعيا كتمعب قبؿ الجرائـ كشؼ في المراقبة تتمثؿ
محميا  التي المراقبة الأمنية بو كيقصد الجنائي، الإرشاد كسائؿ مف ىامة كسيمة كىي الالكتركنية
 أك ترسؿ التي كىي 04 – 09 القانكف إطار الجزائرم في عرفيا المشرع التي الالكتركنية الاتصالات

 أم بكاسطة مختمفة معمكمات أك أصكات أك صكر أك كتابات أك إشارات أك علبمات استقباؿ أك إرساؿ
 .3الكتركنية كسيمة

 أحكاـ معظـ أف بالرغـ الالكتركنية الاتصالات مراقبة الجزائر مصطمح المشرع استعمؿ كقد
 اعتراض معطيات مصطمح استخدمت كالتي بكدابست  اتفاقية مف مستمدة ىي  04-09قانكف

. 4المحتكل
 لممشتبو الإلكتركنية الاتصالات خلبليا مف يرقاَب حيث الانترنيت، شبكة ىك قباالمر كالشيء

 شرطة أف بالذكر كالجدير الإلكتركني، البريد عبر مثلب سلبتواكمر الانترنيت، طريؽ عف تتـ التي فيو
 إلى كترسؿ مركزم ممؼ في تكضع عنيـ كالمبحكث بيـ المشتبو بالأشخاص قائمة تعد الشمالية أمريكا
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 البحث جيات تساعد مما الكاجية، في لمصكر اليكمي بالكضع التقنية ىذه تسمح حيث المكاقع، مئات
 عبر تنشر بساطة بكؿ لأنيا الأكلية التحريات رجاؿ تستميـ الطريقة ىذه ف أ كما قبة،االمر عممية في

. 1المشركعة غير البيانات الإلكتركنية قبةاالمر ءابإجر القائـ قباير كما لمبحث؛ ءاآر الانترنيت
 :الإلكترونية المراقبة أحكام- 

 مف عنو يتفرع كما الخصكصية في الحؽ الأخرل التشريعات غرار عمى الجزائرم المشرع يحمي
 عمى الاعتداء شأنو مف سمكؾ لكؿ تجريمو طريؽ عف كذلؾ الخاصة الأحاديث كسرية المراسلبت حرية
 يعاقب ( :نو أ فييا جاء كالتي العقكبات قانكف مف مكرر 303 المادة في الخاصة الحياة حرمة

 دينار 300.000 إلى جزائرم دينار 50.000 مف كبغرامة سنكات ثلبث إلى أشير 06 بالحبس
 :كذلؾ كانت تقنية بأية للؤشخاص الخاصة الحياة بحرمة المساس تعمد مف كؿ جزائرم،

 أك صاحبيا إذف بغير سرية أك خاصة أحاديث أك المكالمات نقؿ أك تسجيؿ أك بالتقاط - 
 .رضاه

 ...رضاه أك صاحبيا إذف بغير خاص مكاف في لشخص صكرة نقؿ أك تسجيؿ أك بالتقاط - 
 خطكرة مف المجتمع أفراد كقاية بسبب الحرمة ىذه عمى الاعتداء أباح الجزائرم غير أف المشرع

 الإعلبـ بتكنكلكجيات المتصمة الجرائـ مف الكقاية قانكف مف 4 ك 3 المادتيف في كذلؾ بعض الجرائـ،
 ببعض الإباحة ىذه أحاط المشرع أف نجد المكاد ىذه استقراء خلبؿ كمف كالاتصاؿ كمكافحتيا،

 بمختمؼ اتصالاتو سرية في الإنساف حؽ كحماية الفردية، الحرية الفعالة لحماية القانكنية الضمانات
 :في الضمانات ىذه كتتمثؿ أنكاعيا

 :القانون بإذن المراقبة إباحة -
 مع ( :يمي كما الإلكتركنية المراقبة إباحة عمى الذكر السابؽ القانكف مف 03 المادة نصت

 مراعاة
 النظاـ حماية لمقتضيات يمكف كالاتصالات، المراسلبت سرية تضمف التي القانكنية الأحكاـ

 في عمييا المنصكص لمقكاعد ككفقا الجارية، القضائية التحقيقات أك لمستمزمات التحريات أك العاـ
 الإلكتركنية الاتصالات لمراقبة تقنية ترتيبات كضع القانكف، كفي ىذا الجزائية، الإجراءات قانكف

. (...حينيا في محتكاىا كتسجيؿ كتجميع
كىي  الإلكتركنية، الاتصالات مراقبة عممية إلى المجكء تتيح التي الحالات 04/01 المادة تنص

 :2الآتية الحالات في أعلبه 03 المادة في عمييا المنصكص المراقبة بعمميات القياـ يمكف ( كالتالي
  .الدكلة بأمف الماسة الجرائـ أك التخريب أك الإرىاب بجرائـ المكصكفة الأفعاؿ مف لمكقاية -
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 النظاـ ييدد نحك عمى معمكماتية منظكمة عمى اعتداء احتماؿ عف معمكمات تكفر حالة في- 
 .الكطني الاقتصاد أك الدكلة، مؤسسات أك الكطني الدفاع أك العاـ

 تيتـ نتيجة إلى الكصكؿ الصعب مف يككف عندما القضائية، كالتحقيقات التحريات لمقتضيات -
 .الإلكتركنية المارقبة إلى المجكء دكف الجارية الأبحاث
 .... المتبادلة الدكلية القضائية المساعدة طمبات تنفيذ إطار في -

 الخدمات مقدمي ماتاالتز- 03
العربية  حثت الاتفاقية التعديؿ، أك التبخر سريع بأنو يمتاز الإلكتركني الشكؿ في إف الدليؿ

 الفكرم إجراء التجميع تشريعاتيا الداخمية في الأعضاء الدكؿ تتبنى أف ضركرة عمى المعمكمات، لتقنية
 ىذا الأخير يقكـ أف بمعنى الخدمات، مزكدم بيذا التجميع يمزـ ك المركر، بحركة المتعمقة لممعطيات

 نص الاتصاؿ كلقد عبر النقؿ كتجميعيا لحظة الإنتاج فترة في بالاتصاؿ المتعمقة المحتكيات بجمع
 مف الكقاية قانكف مف الرابع الفصؿ مف 12 ك 11 ك 10 المكاد ىذا الإجراء في الجزائرم عمى المشرع
 الخدمات، مقدمي التزامات عنكاف تحت كمكافحتيا، كالاتصاؿ الإعلبـ بتكنكلكجيات المتصمة الجرائـ
 بحركة المتعمقة المعطيات كحفظ المعطيات كتسجيؿ تجميع في السمطات بمساعدة يمتزمكف حيث

. 1ماتيـابالتز الإخلبؿ حالة في المسؤكلية تحمميـ السابقة المكاد تقرر حيث  السير،
 :السمطات مساعدة

 كمكافحتيا كالاتصاؿ الإعلبـ بتكنكلكجيات المتصمة الجرائـ مف الكقاية قانكف مف 10 لممادة كفقا
 فإف

 :يأتي بما يمتزـ الخدمات مزكد
 المتعمقة المعطيات كتسجيؿ لجمع القضائية بالتحريات المكمفة لمسمطات المساعدة تقديـ- 
 جميع كمعرفة مراقبة بإمكانو الخدمات مزكد كاف لما انو بحيث حينيا، الاتصالات في بمحتكل
 ككؿ خزنيا التي كالمعمكمات زارىا التي المكاقع معرفة لو يتاح المستخدـ إذ يتبعيا التي الخطكات

 عنيا تبحث التي المعمكمات كؿ مف التحقيؽ جيات ممزـ بتمكيف فإنو ثـ كمف أجراىا، التي الاتصالات
 .تسجيميا أك بتجميعيا كذلؾ ، 23

 تصرؼ تحت القانكف ذات مف 11 لممادة كفقا حفظيا عمييـ يتعيف التي المعطيات كضع- 
 .القضائية المكمفة بالتحريات السمطات
 ينجزكنيا التي العمميات سرية كتماف الخدمات مقدمي عمى يتعيف إذ السرية، عمى الحفاظ -

 مف بطمب
 .بيا المتصمة المعمكمات ككذا المحققيف
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 :السير بحركة المتعمقة المعطيات حفظ -
 كالاتصاؿ الإعلبـ بتكنكلكجيات المتصمة الجرائـ مف الكقاية قانكف مف 11 المادة تنص
 كمكافحتيا
 :1بحفظ الخدمات مقدمكا يمتزـ الخدمات كنكعية طبيعة مراعاة مع ): عمى
  .الخدمة مستعممي عمى بالتعرؼ تسمح التي المعطيات- 
. للبتصاؿ المستعممة الطرفية بالتجييزات المتعمقة المعطيات - 
. اتصاؿ كؿ كمدة ككقت تاريخ ككذا التقنية  الخصائص-
 .كمقدمييا المستعممة أك المطمكبة التكميمية بالخدمات المتعمقة المعطيات- 
المعطيات التي تسمح بالتعرؼ عمى المرسؿ إليو أك المرسؿ إلييـ الاتصاؿ ككذا عناكيف - 

المكاقع المطمع عمييا 
 .الحديثة الإجراءات الجزائية قانون ظل في التحري أساليب: ثانيا

يجاد الالكتركني المجرـ اكتشاؼ كصعكبة الالكتركنية الجريمة نظرا لخطكرة  المناسبة الآلية كا 
الإجراءات  قانكف بمكجب خاصة تحقيؽ آليات الجزائرم باستحداث المشرع قاـ التقميدم، لمتحقيؽ
 كاعتراض الإلكتركني الاختراؽ أك التسرب :كىي 06 - 22 بالقانكف كالمتمـ المعدؿ الجديد الجزائية

 .الأصكات المراسلبت كتسجيؿ
: التسرب- 01
 ضابط قياـ بالتسرب يقصد :كمايمي 12 مكرر 65 المادة في الجزائرم التسرب المشرعرؼ ع

 بمراقبة العممية بتنسيؽ المكمؼ القضائية الشرطة ضابط مسؤكلية تحت القضائية الشرطة عكف أك
 . 2خاؼ أك ليـ شريؾ أك معيـ فاعؿ أنو بإيياميـ جنحة أك جناية بارتكابيـ المشتبو الأشخاص

 الشرطة عكف أك لضابط تسمح الخاصة كالتحقيؽ التحرم تقنيات مف تقنية بأنو الفقو كعرفو
 بتنسيؽ مكمؼ آخر قضائية شرطة ضابط مسؤكلية تحت كذلؾ إجرامية جماعة داخؿ بالتكغؿ القضائية
 اليكية بإخفاء كذلؾ الإجرامية أنظمتيـ ككشؼ فييـ، مشتبو أشخاص مراقبة بيدؼ التسرب عممية

 .3شريؾ أك فاعؿ أنو عمى المتسرب كبتقديـ الحقيقية،
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شروط التسرب - أ

ينطكم إجراء التسرب عمى المساس بالحريات الفردية كحقكؽ الإنساف لذا نجد أف المشرع 
كضع لو ضكابط أك شركط تككف بمثابة ضمانات يتعيف مراعاتيا عندما تقتضي ضركرة  الجزائرم

: 1التحقيؽ لمقياـ بمثؿ ىذا الإجراء كتتمثؿ ىذه الشركط فيما يمي
أف تتـ ىذه العممية بإذف مف ككيؿ الجميكرية المختص إقميميا أك مف طرؼ قاضي  - 1

 .11 مكرر 65التحقيؽ بعد إخطار ككيؿ الجميكرية، كىك ما جاء في المادة 
ذا خلب مف ىذا الشرط فاف التسرب قد يقع تحت  - 2 يجب أف يككف الإذف مكتكبا كمسببا، كا 

طائمة البطلبف، كيجب أف يتضمف التسبيب العناصر التي يستند إلييا القاضي الآمر بو، مع ذكر 
الجريمة مكضكع التسرب، كىكية ضابط الشرطة القضائية الذم تتـ العممية تحت مسؤكليتو، كىك ما 

 .15 مكرر 65كرد في الفقرات الأكلى كالثانية مف المادة 
يجب ألا تتجاكز المدة المطمكبة لعممية التسرب الأربعة أشير، كالتي يمكف تجديدىا حسب  - 3

مقتضيات التحرم كالتحقيؽ، كالتجديد يككف بإذف مكتكب كمسبب كيككف بنفس المدة كىي ألا تتجاكز 
أربعة أشير، كما يجكز لمقاضي الذم أمر بالتجديد أف يأمر في أم كقت بكقفيا قبؿ انقضاء المدة 

 .15 مكرر 65المحددة، كىك ما حدده المشرع في الفقرات الثالثة كالرابعة كالخامسة مف المادة 
 كجكد تقرير مسبؽ يحرره ضابط الشرطة 13 مكرر 65يشترط المشرع كذلؾ في المادة  - 4

القضائية المكمؼ بتنسيؽ عممية التسرب يتضمف العناصر الضركرية لمعاينة الجرائـ غير تمؾ التي 
تعرض المتسرب لمخطر، كذلؾ مف أجؿ أف يطمع القاضي بشكؿ مفصؿ عف ظركؼ القضية 

. كمتطمباتيا
 مكرر فإف إجراء التسرب، يتخذ في حاؿ التحقيؽ أك 65كحسب المشرع الجزائرم كطبقا لممادة 

التحرم في جرائـ المخدرات أك الجريمة المنظمة العابرة لمحدكد الكطنية أك الجرائـ الماسة بأنظمة 
المعالجة الآلية لممعطيات أك جرائـ تبييض الأمكاؿ أك الإرىاب أك الجرائـ المتعمقة بالتشريع الخاص 

. بالصرؼ ككذا جرائـ الفساد
 الصور والتقط الأصوات اعتراض المراسلات وتسجيل- 02
 الأساليب أىـ الصكر كالتقاط الأصكات المراسلبت كتسجيؿ اعتراض الجزائرم مف المشرع جعؿ
 التقدـ تماشيا مع كذلؾ خفي بشكؿ ترتكب جرائـ كىي الالكتركنية الجرائـ عف لمكشؼ المستحدثة
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 عممية أساليب مما أفرز الإلكتركنية، الاتصالات مجاؿ لاسيما في المعاصر كالتكنكلكجي العممي
. 1التحريات مجاؿ في ثكرة أحدثت كالفعالية الكفاءة عالية جديدة

الإجراءات  لقانكف كالمتمـ المعدؿ 06 - 22 القانكف رقـ الجزائرم بمكجب المشرع استحدث
اعتراض المراسلبت  عنكاف تحت الأكؿ الكتاب مف الثاني الباب مف الرابع الفصؿ خلبؿ مف الجزائية
خلبليا  مف كتناكؿ 10 مكرر 65 المادة الى مكرر 65 المادة مف الصكر كالتقاط الأصكات كتسجيؿ
 2.استخدامو بيذا الإجراء كضمانات المقصكد

 مف 10 مكرر 65 إلى 5 مكرر 65 المكاد في إجراء الاعتراض الجزائرم عمى المشرع نص
 .الإجراءات الجزائية قانكف

 كالتقاط الأصكات اعتراض المراسلبت كتسجيؿ لإجراء الجزائرم تعريؼ المشرع يضع لـ
 إطار في كاللبسمكية المراسلبت السمكية سرية راقبةـ عممية بأنو البعض الاعتراض كيعرؼ الصكر،
 أك ارتكابيـ في المشتبو الأشخاص حكؿ كالمعمكمات الأدلة كجمع الجريمة عف كالتحرم البحث

 3.الجريمة ارتكاب في مشاركتيـ
 عف عبارة ىي كالتي لممراسلبت النسخ أك التسجيؿ أك الاعتراض طريؽ عف المراقبة تتـ إذ
 .العرض أك الاستقباؿ أك التخزيف أك التكزيع أك للئنتاج قابمة بيانات

بيا  يتحدث التي الشفكية المحادثات بيا تسجيؿ فيقصد الصكر كالتقاط الأصكات  أما تسجيؿ
 عدة أك لشخص صكرة التقاط ككذلؾ خاص، أك عاـ مكاف في خاصة أك سرية بصفة الأشخاص
. خاص مكاف في يتكاجدكف أشخاص

 كميات نقؿ عمى قادرة المعمكماتية أف التكنكلكجيات ككف في إجراء الاعتراض أىمية كتكمف
 كاسعة إمكانيات تقدـ المقابؿ فإنيا في أصكات، أك صكر أك نصكص شكؿ في البيانات مف ضخمة
 أف إذ مزكرة، بيانات عمى يحتكم كمستند قانكني غير محتكل بث شكؿ تأخذ كالتي الجرائـ، لارتكاب

 البيانات ليذه الفعمي الكقت تحديد الممكف غير فمف كعميو كالاتصاؿ، النقؿ تفترض الجرائـ ىذه مثؿ
ف المستند، اعتراض محتكل خلبؿ إلا مف المشركعة غير  بالاعتراض البيانات ىذه تدارؾ يتـ لـ كا 
 في الدليؿ لتعقب اللبزمة الإجراءات التقنية أىـ مف الاعتراض يعد كبذلؾ تامة، الجريمة تقع سكؼ

 .4عميو كالمحافظة كالاتصاؿ الإعلبـ بتكنكلكجيات المتصمة الجريمة
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: أحكام اعتراض المراسلات وتسجيل الأصوات والتقاط الصور- 
: أكرد المشرع الجزائرم عدة قيكد حاؿ القياـ بيذا الإجراء تتمثؿ في

. يجب أف تتخذ ىذه الإجراءات حياؿ جرائـ محددة عمى سبيؿ الحصر - 1
ضركرة أف تتـ ىذه الإجراءات بناءا عمى إذف مكتكب مف ككيؿ الجميكرية المختص إقميـ  - 2

 65يا أك مف قاضي التحقيؽ كتحت مراقبتو المباشرة في حالة فتح تحقيؽ قضائي، كىذا كفقا لممادة 
 فإنو يجب أف يتضمف الإذف المكتكب كؿ العناصر التي تسمح 7 مكرر 65؛ كحسب المادة 5مكرر 

بالتعرؼ عمى الاتصالات المطمكب التقاطيا كالأماكف المقصكدة، كالجريمة التي تبرر المجكء إلى ىذه 
. 1التدابير كمدتيا

 أشير قابمة لمتجديد، حسب مقتضيات التحرم 04يجب أف يككف الإذف لمدة أقصاىا  - 3
كالتحقيؽ، حيث أف التجديد يككف بإذف مكتكب كمتضمف العناصر السابقة كمدة التجديد كىك ما جاء 

 .7 مكرر 65في الفقرة الأخيرة مف المادة 
إمكانية الدخكؿ إلى كؿ الأماكف العامة كالخاصة بغير عمـ أصحابيا كمكافقتيـ كفي كؿ  - 4

. 05مكرر  65 المادة في المشرع كقت كىك ما أشار إليو
يمكف لمقائـ بالاعتراض المأذكف بو أف يسخر كؿ عكف مؤىؿ لدل مصمحة أك كحدة أك ىيئة - 

عمكمية أك خاصة مكمفة بالمكاصلبت السمكية أك اللبسمكية لمتكفؿ بالجكانب التقنية لمعممية، كىك ما 
 .8مكرر65جاء في المادة 

 فإف القائـ بالاعتراض يحرر محضرا بعد 10 مكرر 65 ، ك 9 مكرر 65حسب المكاد - 
الانتياء مف ىذه العممية يضمف فيو محتكل العممية كالترتيبات التقنية المتخذة، كيذكر فيو تاريخ كساعة 

بداية كنياية العممية، كيقكـ بنسخ المراسلبت أك المحادثات أك الصكر المسجمة كالمفيدة في إظيار 
الحقيقة في محضر يكدع بالممؼ كتنسخ كتترجـ المكالمات التي تتـ بالمغة الأجنبية عند الاقتضاء 

. 2بمساعدة مترجـ يسخر ليذا الغرض
 الإثبات في الجريمة المعموماتية :المطمب الثاني

 إلى الكصكؿ ىي الإثبات في الغاية إذ أف بالغة أىمية يكتسي الجريمة إثبات أف المعمكـ مف
سنادىا حقيقتيا عمى كالتعرؼ معاينتيا بالإمكاف كليس الماضي مف كاقعة فالجريمة ،الحقيقة  لممتيـ كا 

 يسمى ما ىي الكسائؿ كىذه حدثت كما صكرتيا تجسد بكسائؿ بالاستعانة إلا يتـ لا بشأنياالقضاء ك
 بالشؾ فيصؿ بأدلة الإثبات الشؾ ىذا يمحص كالقاضي الشؾ صكرة في يبدأ فالاىتماـ الإثبات بأدلة
 .اليقيف إلى
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 أك الراسـ، الطابعات، طريؽ عف إنتاجيا يتـ كرقية مخرجات تككف أف إما الالكتركنية الأدلة إف
ما  كأسطكانات الممغنطة كالأقراص كالأشرطة : الكتركنية تككف أف أك كرقية غير مخرجات تككف أف كا 

 بكاسطة المعالجة مخرجات عرض في تتمثؿ أك التقميدية، غير الالكتركنية الأشكاؿ مف كغيرىا الفيديك
 كيككف المرئي، العرض كحدة اك الشاشات بكاسطة الانترنت أك بو، الخاصة الشاشة عمى الحاسكب

 الدليؿ عمى الحصكؿ يتـ أف يجب كلذلؾ. القانكف مخالفة طريؽ عف عميو تحصؿ إذا باطلب الدليؿ
 الجرائـ إثبات في حجيتو يكتسب أف لأجؿ كذلؾ قانكنا، عمييا المنصكص كالشركط الإجراءات كفؽ

. الالكتركنية
،   (الفرع الأكؿ)مفيكـ الدليؿ الرقمي : كىك ماسنتناكلو في ىذا المطمب مف خلبؿ

 مفيوم الدليل الرقمي: الفرع الأول
يقصد بالدليؿ لغة المرشد كما يستند بو أما عف الدليؿ قانكنا فيك إقامة البينة كالبرىاف كالحجة 
عمى الشخص أماـ القضاء كفقا لأحكاـ القانكف عمى كاقعة قانكنية متنازع عمييا بيف الخصكـ كىذا 

ف كاف متشابيا مع الدليؿ الجنائي  التعريؼ يتعمؽ بالدليؿ الجنائي بكجو عاـ أما الدليؿ الرقمي فيك كا 
 .المضمكففي الغاية فإنو يختمؼ عنو في 

 تعريف الدليل الرقمي: أولا
تعددت التعريفات التي قيمت بخصكص الدليؿ الرقمي كتباينت بيف التكسيع كالتضييؽ، كيرجع 
ذلؾ البيئة التي ينشأ فييا الدليؿ الرقمي كالمجاؿ الذم يستخدـ فيو ىذا الدليؿ، فاختمؼ الباحثيف في 
تعريفيـ لمدليؿ الرقمي فمنيـ مف عرفو مف منظكر تقني بحت كمنيـ مف عرفو تعريؼ قانكني مركزا 
عمى إجراءات استخلبصو كمدل اعتماده ككسيمة إثبات لدل مختمؼ التشريعات، يقصد بالتعريؼ 

التقني لمدليؿ الرقمي تمؾ التعريفات التي اعتمدت عمى الجانب الشكمي دكف الجانب الإجرائي كجعمت 
:  مف محؿ استخلبصو الحاسب الآلي أساسا لتعريفو مف ىذه التعريفات نجد أف الدليؿ الرقمي ىك

الدليؿ المأخكذ مف أجيزة الكمبيكتر كيككف في شكؿ المجالات أك نبضات مغناطيسية أك " 
كيربائية يمكف تجميعيا كتحميميا باستخداـ برامج تطبيقات تكنكلكجيا خاصة كىي مككف رقمي لتقديـ 
معمكمات في أشكاؿ متنكعة مثؿ النصكص المكتكبة أك الصكر أك الأصكات اك الأشكاؿ أك الرسكـ 

." 1كذلؾ مف اجؿ اعتماده أماـ أجيزة إنفاذ كتطبيؽ القانكف
 كما عرؼ بأنو عبارة عف معمكمات يقبميا المنطؽ كالعقؿ كيعتمدىا العمـ، يتـ الحصكؿ عمييا 

بإجراءات قانكنية كعممية بترجمة البيانات الحسابية المخزنة في أجيزة  الحاسب الآلي كممحقاتيا 
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كشبكات الاتصاؿ، كيمكف استخداميا في أم مرحمة مف مراحؿ التحقيؽ كالمحاكمة لإثبات حقيقة فعؿ 
. 1أك شخص لو علبقة بجريمة أك جاف أـ مجني عميو

 كالملبحظ مف خلبؿ التعريفات السابقة لمدليؿ الرقمي أنيا تحصر مفيكمو عمى ذلؾ الذم يتـ 
استخراجو مف الحاسب الآلي، كلا شؾ أف ذلؾ فيو تضييؽ لدائرة الأدلة الرقمية، فيي كما يمكف أف 
تستمد مف الحاسب الآلي، فمف الممكف أف يتحصؿ عمييا مف أية آلة رقمية أخرل، فالياتؼ كآلات 
التصكير كغيرىا مف الأجيزة التي تعتمد التقنية الرقمية في تشغيميا يمكف أف تككف مصدرا لمدليؿ 

: الرقمي، كعميو يمكننا تعريؼ الدليؿ الرقمي عمى أنو
الدليؿ المشتؽ مف أك بكاسطة النظـ البرمجية المعمكماتية الحاسكبية، كأجيزة  كأدكات الحاسب  " 

الآلي، أك شبكات الاتصاؿ مف خلبؿ إجراءات قانكنية كفنية لتقديميا الى القضاء بعد تحميميا عمميا 
باستخداـ برامج كتطبيقات خاصة أك تفسيرىا في شكؿ نصكص مكتكبة، أك رسكمات أك صكر أك 
أشكاؿ كأصكات لإثبات كقكع الجريمة كتقرير بالبراءة أك الإدانة فييا مما يضفي عميو طابع كسيمة 

." 2إثبات جنائي
 كانطلبقا مف ىذا التعريؼ الذم أعطى لمدليؿ الرقمي يتضح لنا أنو مف الأدلة الجنائية الرقمية 
ذات طبيعة ديناميكية فائقة السرعة تنتقؿ مف مكاف لآخر عبر شبكات الاتصاؿ متعديا لحدكد الزماف 
كالمكاف كيبدك أف الدليؿ الرقـ يعتمد عمى التطكر التمقائي كىذا راجع لبيئتو التقنية المتطكرة بطبيعتيا 

. كمف خلبؿ الدليؿ الرقمي يمكف رصد المعمكمات عف الجانب كتحميمية في ذات الكقت
 تحديد نطاق استخدام الدليل الرقمي في الإثبات الجنائي : ثانيا

لقد تعاظـ دكر الإثبات العمـ لمدليؿ مع ظيكر الجرائـ المعمكماتية كضركرة اشتقاؽ الدالة الرقمية 
المطمكبة للئثبات في ىذه الجرائـ ككشؼ أنماط الجرائـ المرتكبة باستخداـ الحاسب الآلي كىك الدكر 
الذم يختص بو الخبراء القضائييف فأصبح إنشاء المعامؿ الجنائية الرقمية مطمبا ممحا لفحص الأدلة 

الرقمية كالتقييـ عممية الإثبات الرقمي كتحميؿ الجرائـ في نطاؽ ما يعرؼ باسـ نظـ الخبرة الأمنية فكاف 
الاىتماـ الذم حظي بو الدليؿ الرقمي قياس بغيره مف الأدلة الأخرل المستمدة مف الآلة مرده انتشار 
استخداـ تقنية المعمكمات الرقمية التي تعاظـ دكرىا مع دخكؿ الانترنت شتى مجالات الحياة كأصبح 

بذلؾ ىذا الكسط طكؿ أداة الفعالة التي يستغميا المجرمكف المعمكماتييف في الجرائـ التي يرتكبيا ىؤلاء 
تقع في الكسط الافتراضي أك ما يمكف تسميتو بالعالـ الرقمي كلذا كاف الدليؿ الرقمي ىك الدليؿ 

الأفضؿ لإثبات ىذا النكع مف الجرائـ لأنو مف طبيعة الكسط الذم ارتكبت فيو كمف ىنا بدأت أىمية 
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ىذا النكع مف الأدلة لكف ىؿ يعني أف الدليؿ الرقمي ينحصر مجالو كدليؿ إثبات فقط عمى الجريمة 
 .1المعمكماتية

 فإذا كانت الجرائـ المعمكماتية تختمؼ عف الجرائـ التقميدية في طريقو الحصكؿ عمى الدليؿ 
حيث أف ىذه الأخيرة يتـ استخلبص الدليؿ منيا بكاسطة رجؿ الشرطة العممية الذم ينتقؿ الى مسرح 
الجريمة ليقكـ بكصؼ كؿ شيء كصفا دقيقا مكضحا مكاف الدليؿ كالشكؿ الذم كجد عميو ككؿ ما 
يتعمؽ بو حسب ما يشاىده أمامو ثـ يتـ تصكير الدليؿ المادم فكتكغرافيا ككذلؾ حركيا عف طريؽ 

كاميرا الفيديك كبعدىا يتـ تحريز الدليؿ في حرز خاص مكضحا بو نكعو كمكاف العثكر عميو ك مف قاـ 
صدار تقرير فني يكضح بو جميع ما يتكصؿ  بتحريره كينقؿ إلى المختبر الجنائي لاستكماؿ فحصو كا 

إليو مف نتائج كذلؾ فإف الأمر لا يختمؼ كثيرا بالنسبة لمدليؿ الرقمي في الجريمة المعمكماتية الذم يمر 
 . بمرحمة التحديث ثـ التحميؿ ثـ التقديـ كالعرض

كالملبحظ أف الجريمة المعمكماتية رغـ شدة صمتيا بالدليؿ الرقمي إلا أف إثباتو لا يقتصر عميو 
فمف الممكف إثباتيا بأدلة الإثبات التقميدية كالشيادة كالاعتراؼ كغيرىا كلذلؾ فإف التلبزـ بيف مشكمة 
ثباتيا تثير  الدليؿ الرقمي لإثبات الجريمة المعمكماتية ليس لو أم فعاليو ىنا في الجريمة المعمكماتية كا 
إشكالات أخرل لا شأف ليا بالدليؿ الرقمي فإف كانت غاية الدليؿ عمكما ىي إثبات الجريمة كنسبتيا 

إلى مرتكبيا فإف ىذا الدليؿ لا يككف قاصرا لأنو إذا اقتصر عمى مجرد إثبات كقكع الجريمة دكف تحديد 
مقترفيا إذ مع ذلؾ تصح تسميتو كدليؿ كتبدك أىمية ىذا النكع مف الأدلة بالنسبة لمجريمة المعمكماتية 

 . 2لصعكبة إثبات كقكعيا عادة
 كعميو فإف العلبقة بيف نطاؽ العمؿ بالدليؿ الرقمي مف جية كالجريمة المعمكماتية مف جية 

لأف الدليؿ الرقمي مثؿ ما يصمح لإثبات الجريمة المعمكماتية كيعتبر في ذات . أخرل ىي علبقة تلبزـ
الكقت الدليؿ الأفضؿ لإثباتيا فإنو مف ناحية أخرل كذلؾ يصمح لإثبات الجرائـ التقميدية، كنطاؽ العمؿ 

شكالية قبكليا كدليؿ إثبات في الجريمة المعمكماتية يختمؼ تبعا لطبيعة الجريمة  بالدليؿ الرقمي كا 
 .3كمكضكعيا
 شروط قبول الدليل الرقمي كدليل إثبات في الجريمة المعموماتية : ثالثا

 يتعيف عمى القاضي بقبكؿ ىذه الأدلة كأساس تستند إليو الحقيقة في الدعكل العمكمية سكاء 
: كاف الحكـ فييا بالإدانة أك البراءة تكافر بعض الشركط أىميا

                                                           
. 99، ص مرجع سابقنكر اليدل محمكدم،  - 1

. 98، صمرجع سابقمحمد الأميف البشرم،  - 2

 .100، ص نفسومرجع نكر اليدا محمكدم، -  3
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أف تككف ىذه الأدلة يقينية كىذا يستكجب أف تقترب نحك الحقيقة الكاقعية قدر المستطاع كاف - 1
. تبتعد عف الظنكف كالتخمينات

يتعيف مناقشة الدليؿ الرقمي تطبيقا لمبدأ شفكية المرافعة، فإذا كانت مخرجات الكسائؿ - 2
الإلكتركنية تعد أدلة إثبات قائمة في أكراؽ الدعكل في الجريمة المعمكماتية،  فإنو يجب مناقشتيا أماـ 

لا يسكغ  أف يبني قراره إلا "  مف قانكف الإجراءات الجزائية الجزائرم 212/02الخصكـ إذ تنص المادة 
." 1قعمى الأدلة المقدمة لو في معرض المرافعات كالتي حصمت المناقشة فييا حضكريا أماـ

 كىذا يعني أنو لمقاضي الاجتياد في الحكـ في الجرائـ المعمكماتية كعدـ الاعتماد عمى رأم 
الغير، إلا إذا كاف الغير مف الخبراء كقد ارتاح ضميره الى التقرير المحرر منو، كقرر الاستناد إليو 

. 2ضمف حكمو حيث يككف متكلػػدا مف عقيدتو كليس مف تقرير الخبير
يجب أف يككف الدليؿ الرقمي مشركعا كيقصد بذلؾ أف إجراءات جمع الأدلة الرقمية - 3

المتحصؿ عمييا مف الحاسب الآلي إذا خالفت القكاعد الإجرائية التي تنظـ كيفية الحصكؿ عمييا فإنيا 
. تككف باطمة كلا تصمح لأف تككف أدلة تبنى عمييا الأدلة في المكاد الجزائية

 :خصائص الدليل الرقمي: رابعا
 افتراضي كيرتبط كينتمي لعالـعمى اعتبار أف الدليؿ الرقمي كليد البيئة الالكتركنية الحديثة 

بالجريمة الإلكتركنية التي تختمؼ عف الجريمة التقميدية الأمر جعمو يتميز بخصائص تختمؼ عف 
 :الأدلة الأخرل تتمثؿ فيما يمي

الدليؿ الرقمي ىك الكاقع التي  تنبئ عف كقكع جريمة أك : الدليل الرقمي دليل عممي وتقني- 1
عمؿ غير مشركع في العالـ الافتراضي  فيذه الخاصية تفيد أنو لا يمكف الحصكؿ عمى الدليؿ الرقمي 
اك الاطلبع عمى فحكاه إلا باستخداـ الكسائؿ العممية كالتقنية عف طريؽ عممية البحث كالتحرم حكؿ 
ىذا الدليؿ كفؽ أسس عممية بطريقة تجعمو يتجاكب مع الحقيقة بصفة كمية كنفس الأمر فيما يتعمؽ 

بحفظ ىذا الدليؿ كفؽ أساليب عممية مما يجعؿ تحرير المحاضر يختمؼ عف المحضر الذم يبنى عمى 
شيادة الشيكد مثلب في المحضر بالدليؿ العممي  يعني كجكب تكافر طريقة عممية متكافقة مع ظاىر 

. الدليؿ العممي أثناء تحريره فمف غير المنطؽ أف يتخذ سكرة المحضر التقميدم
 كعميو فالدليؿ الرقمي ليس كالدليؿ العادم، ففي الدليؿ الرقمي يتـ التعامؿ مع نبضات 

الكتركنية تقنية تكمف قيمتيا في إمكانية التعامؿ مع القطع الصمبة التي يتككف منيا الحاسب الآلي 
 .1ميما كاف نكعو لذلؾ فكؿ ما ينطبؽ عمى الدليؿ العممي ينطبؽ عمى الدليؿ الرقمي

                                                           
 .، كالمتضمف قانكف الإجراءات الجزائية المعدؿ كالمتمـ08/06/1966 المؤرخ في 155-66 مف الامر رقـ 212المادة  - 1

. 99، ص مرجع سابقنكر اليدل محمكدم،  - 2
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ىذه الخاصية كالميزة مف أىـ خصائص الدليؿ : الدليل الرقمي دليل يصعب التخمص منو- 2
الالكتركني في الأكراؽ كالأشرطة المسجمة التي تككف كاممة تقميدية يمكف حرقيا كتمزيقيا كما أنو مف 
المستطاع التخمص مف بصمات الأصابع بمسحيا مف مكضعيا أما بالنسبة للؤدلة الالكتركنية فاف 
صلبحيا بعد تمفيا أك بعد إخفائيا مما يؤدم  الأمر مختمؼ حيث انو يمكف استرجاعيا بعد محكىا كا 
لصعكبة التخمص منو فكؿ ىذا يشكؿ صعكبة إخفاء الجريمة أك التخفي عف أعيف العدالة أك غيرىا 

 بعدما يتمكف رجاؿ البحث كالتحقيؽ الجنائي مف اكتشاؼ الجريمة
مصطمح الدليؿ الالكتركني يشمؿ كافة أنكاع البيانات : الدليل الرقمي دليل متنوع متطور- 3

الإلكتركنية الممكف تداكليا رقميا إما أف يككف متنكعا كاف يككف في شكؿ صكره ثابتة أك متحركة أك 
. معده بنظاـ التسجيؿ السمعي المرئي أك أف تككف مخزنة في نظاـ البريد الالكتركني

 تتككف الأدلة الرقمية مف بيانات كمعمكمات ذات بيئة الكتركنية غير مممكسة لا تدرؾ بالحكاس 
العادية بؿ يتطمب إدراكيا الاستعانة بالأجيزة كالمعدات كالأدكات الآلية كاستخداـ نظاـ برمجية 

 .حاسكبية أم أنيا أدلة رقمية خاصة بالشبكة الدكلية لممعمكمات
 يعد الدليؿ الرقمي مف طبيعة تقنية كىذا ما يميزه عف الدليؿ التقميدم فالدليؿ الرقمي ينتج 

نبضات رقمية تكمف قيمتيا في إمكانية التعامؿ مع القطع الصمبة التي تتككف منيا الحاسب الآلي 
 .ميما كاف نكعو

 سمطة القاضي في قبول الدليل الرقمي: الفرع الثاني
تتنكع نظـ الأدلة الجنائية في الإثبات بيف التي تأخذ نظاـ الأدلة القانكنية في الإثبات كاخرل 

تعتنؽ نظاـ الإثبات الحر كالقائـ عمى حرية القاضي الجزائي في تككيف اقتناعو كتمؾ التي تجمع بيف 
 .نظاميف بما يسمى النظاـ المختمط

 يحددىا لو المشرع مقدما كيقدر لو ة ففي نظاـ الأدلة القانكنية يتقيد القاضي في الإثبات بادؿ
. 2قيمتيا في الإثبات، فيتقيد القاضي بأف يستمد اقتناعو مف ىذه الأدلة دكف غيرىا

نما يترؾ لو   أما في نظاـ الأدلة الاقتناعية فاف القاضي لا يقيده المشرع بأدلة إثبات معينة، كا 
حرية الإثبات كفقا لمسمطة التقديرية في تقدير الدليؿ كيترتب عف ذلؾ أف لمقاضي الجزائي قبكؿ أم 

. 3دليؿ يمكف أف يتكلد مف اقتناعو

                                                                                                                                                                                
ف جكاف 10ف العدد05، المجمد 02 ركابح الياـ شيرزاد، الدليؿ الرقمي بيف مشركعية الاثبات كانتياؾ الخصكصية، مجمة البحكث كالدراسات القانكنية كالسياسية، جامعة البميدة -1

 .195ف ص 2016

 .920، صمرجع سابقنكر اليدل محمكدم، -  2

 .197، صسابقمرجع  ، ركابح الياـ شيرزاد-  3
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 كعمى الرغـ مف سيادة ىذا النظاـ الأخير للئثبات الجنائي في جؿ التشريعات منيا الجزائر إلا 
أف المشرع قد طبؽ في إثبات بعض الجرائـ نظاـ الأدلة القانكنية عندما نص عمى تقييد سمطة القاضي 
في الإثبات بأدلة معينة كمثاؿ ذلؾ إعطاء حجية كاممة لبعض المحاضر محاضر الحجز ك المعاينة 

الجمركية التي تككف صحيحة إلى أف يثبت العكس كىنا ينتقؿ عبئ الإثبات مف النيابة إلى المتيـ 
. 1كمثاؿ ذلؾ الاعترافات كالتصريحات في المحاضر الجمركية

تعد حرية القاضي في تقدير كسائؿ الإثبات المطركحة أمامو في الدعكل نتيجة حتمية كمنطقية 
لمبدأ القناعة الكجدانية لمقاضي الجزائي، فإف اقتناعو كجب أف يككف منطقيا كغير مبني عمى 

التصكرات الشخصية لمقاضي، حيث أنو إذا اعتمد في تفكيره عمى أساليب ينكرىا المنطؽ السميـ، فإنو 
 .يعرض حكمو لمنقض

كعميو فقيمة الدليؿ الإلكتركني يمكف حصرىا في نقطتيف تتمثؿ الأكلى في أف يككف ىذا الدليؿ 
معترؼ بو أك بمعنى آخر أف القانكف يجيز لمقاضي الاستناد إليو في تككيف عقيدتو، أما النقطة الثانية 

. فيي أف يتكفر عمى مجمكعة مف الشركط التي تضفي عميو المشركعية
كأخيرا فإف مبدأ حرية القاضي في إقناع نفسو بالدليؿ العممي ىك أساس التبرير بالكسائؿ 

العممية، بحيث يحؽ لو قبكؿ أم دليؿ مشركع يكتسب يقينا، حتى كلك كاف ىذا الدليؿ مستمدا مف 
الكسائؿ العممية الحديثة ، كبالرغـ مف أف القاضي حر في اختيار أم دليؿ، فإف ىذا لا يعني أنو قادر 

عمى إصدار أحكاـ مطمقة ، كؿ ذلؾ ىناؾ حدكد يجب احتراميا كالضمانات التي يمنحيا القانكف 
مراجعة المحكمة العميا للؤحكاـ الصادرة عف المحكمة ، بحيث تعتمد سمطة  : للئدانة الشخصية ىي

المحكمة العميا المذككرة عمى التحكـ في التطبيؽ الصحيح لمقانكف عمى الخلبصة الجيدة لمكقائع مف 
 قبؿ القاضي الذم تـ ضبطو كفقا لممنطؽ القضائي ، كبالتالي تعتبر العلبقة السببية المنطقية آداة

. 2فعالة تبرز الأحكاـ كأصالتيا
 كذلؾ مشركعة، بطريقة عميو الحصكؿ يتـ أف يجب إثبات كدليؿ قبكلو يتـ كحتى الرقمي فالدليؿ

 مراعاة طريؽ عف مشركعا، الرقمي الجنائي الدليؿ استخلبص في المتبع الإجراء يككف أف خلبؿ مف
 يككف أف في المكضكعية القكاعد تتمثؿ حيث إجراء، أم اتخاذ أثناء كالشكمية المكضكعية القكاعد
 صلبحية لو شخص صادرا مف إراديا عملب الرقمي الجنائي الدليؿ استخلبص يستيدؼ الذم الإجراء

                                                           
 .147، ص2005، دار ىكمة، الطبعة المنازعات الجمركيةحسف بكسقيعة، -  1

، 03، المجمد1، جامعة الجزائرمجمة الأستاذ الباحث لمدراسات القانونية والسياسيةعمر خكرم، عقيمة لاغة، الرقابة عمى سمطة القاضي الجنائي في تقدير لدليؿ العممي، -  2

. 545، ص 2018، سبتمبر 11العدد 
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 أك محددا الإجراء عميو يرد الذم المحؿ يككف أف يجب ذلؾ عمى زيادة معيف، سبب عمى بناء بو القياـ
. 1مشركعا يككف كأف قابؿ لمتحديد

 المؤرخ 04-09كقد تدخؿ المشرع الجزائرم لحماية التعاملبت الرقمية حيف كضع القانكف رقـ 
 المتضمف القكاعد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الإعلبـ 2009 أكت سنة 5في 

كالاتصاؿ كمكافحتيا كمف خلبؿ ىذا القانكف أدرج المشرع طريؽ الضبط الأدلة الرقمية كالتي تتخذ 
صكرتيف الصكرة الأكلى تكمف في نسخ المعطيات محؿ البحث عف تخزيف المعمكمات الرقمية عمى أف 
تككف ىذه المعطيات مييأة بشكؿ يجعميا قابمة لحجزىا كضعيا بإحراز حسب ما ىك مقرر في قكاعد 

التحرير دليؿ المنصكص عمييا في قانكف الإجراءات الجزائية كالصكرة الثانية تتمثؿ في الاستعانة 
بالتقنيات المناسبة لمنع الأشخاص المرخص ليـ باستعماؿ منظكمة المعمكماتية مف الكصكؿ إلى 

المعطيات التي تحكييا ىذه المنظكمة أك القياـ بنسخيا كيككف ذلؾ في حالة صعكبة الحصكؿ عمى 
 .ىذه الأدلة كفقا لمصكرة الأكلى

 التعاون الدولي لمكافحة الجريمة المعموماتية: ثانيالمبحث ال
تتجاكز الجريمة المعمكماتية جميع الحكاجز الجغرافية كالسياسية كالاقتصادية لمدكؿ، إذ تنتقؿ 

كمع تزايد . كميات ىائمة مف المعمكمات عبر الحدكد عمى شكؿ إشارات إلكتركنية لا تعيقيا أم عقبات
الحاجة إلى مكاجية الإجراـ الدكلي المنظـ كالنشاطات المرتبطة بالجريمة المعمكماتية، يصبح مف 

يُعَد ىذا التعاكف أحد أىـ الكسائؿ . الضركرم مكافحة ىذه الجرائـ مف خلبؿ تحقيؽ التعاكف الدكلي
كتسميـ  (المطمب الأكؿ)لمكافحة جرائـ الإنترنت كملبحقة مرتكبييا، كيتـ ذلؾ عبر التعاكف القضائي 

 (المطمب الثاني)المجرميف 
 التعاون القضائي: المطمب الأول

إف إجراءات التحقيؽ كالملبحقة القضائية في جرائـ الإنترنت تقتضي تتبع النشاط الإجرامي 
الأمر الذم يستكجب تقصي آثار الجريمة مف مصدرىا إلى غاية تنفيذىا كتحديد مكاقع الأضرار التي 

 ، كذلؾ مف خلبؿ مجمكعة متنكعة مف مقدمي خدمات للئنترنت أك الشركات المقدمة لتمؾ 2مستيا
الخدمات مع تكصيؿ أجيزة الحاسب الآلي بالإنترنت، كحتى ينجح المحققكف في ذلؾ فعمييـ أف يتتبعكا 
أثر قناة الاتصالات بأجيزة الحاسب الآلي المصدرية كالجياز الخاص بالضحية أك بأجيزة أخرل تعمؿ 

 ، كلتحديد مصدر الجريمة غالبا ما يتعيف عمى أجيزة 3مع مقدمي خدمات كسطاء في بمداف مختمفة
                                                           

جرام المعموماتية الجريمة عياد، حامد عمي سامي-  1 . 43 ص ـ، 2007 مصر، الإسكندرية، دط، الجامعي، الفكر دار ،الإنترنت وا 

 28-27، الممتقى الدكلي حكؿ التنظيـ القانكني للبنترنت كالجريمة الالكتركنية، جامعة زياف عاشكر، الجمفة، الأليات الدولية لمكافحة الجريمة الالكترونيةقزراف مصطفى، -  2

 .09، ص 2009أفريؿ 

. 143، ص 2011، الطبعة الاكلى، المركز القكمي للبصدارات القانكنية، الجرائم الدولية للانترنتكسؼ حسف يكسؼ، م-  3
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إنفاذ القانكف الاعتماد عمى السجلبت التاريخية التي تبيف متى أجريت تمؾ التكصيلبت كمف أيف كمف 
الذم أجراىا ، كفي أحياف أخرل قد يتطمب إنفاذ القانكف تتبع أثر التكصيؿ ككقت أجرائو، كعندما يككف 

مقدمك الخدمات خارج نطاؽ الكلاية القضائية لممحقؽ كىك ما يحدث غالبا فإف أجيزة إنفاذ القانكف 
تككف بحاجة إلى مساعدة مف نظرائيا في كلايات قضائية أخرل، بمعنى الحاجة إلى ما يسمى بالتعاكف 

. 1القضائي
 .التعاكف الأمني كالمساعدة القضائية الدكلية: مف أىـ صكر التعاكف القضائي

 يالتعاون الأمن: الفرع الأول
إنو مف البدييي أف تقؼ الحدكد الجغرافية كمشكمة الاختصاص الإقميمي حجر عثرة أماـ 

الإجراءات الجنائية لملبحقة مرتكبي الجرائـ لا سيما في جريمة الانترنت التي تتميز بككنيا جريمة 
عابرة لمحدكد فقد يككف مرتكب اليجكـ يحمؿ جنسية دكلة ما كينفذ جريمتو مف أجيزة دكلة أخرل كتقع 
آثار ىذه الجريمة في دكلة ثالثة كليذا تبرز الحاجة الممحة لتكحيد الجيكد فيما يتعمؽ بتبادؿ المعطيات 

المتعمقة بالجريمة كالمعمكمات التي تسمح بكشؼ ىكية المجرميف ما داـ أنو يستحيؿ عمى الدكلة 
بمفردىا القضاء عمى ىذه الجريمة فأجيزة الشرطة لا يمكنيا تعقب مرتكبي الجرائـ كملبحقتيـ إلا مف 
نطاؽ حدكدىا أم أنو متى فر المجرـ خارج حدكد الدكلة فإنو يبقى في مأمف مف المتابعة كنجد في 

  :2ىذا الإطار أف ىناؾ عدة أكجو لإقامة ىذا التعاكف
 ضرورة التعاون الأمني الدولي: أولا

حتى يسيؿ لكؿ دكلة الاستمرار كالعيش مع غيرىا مف الدكؿ فإنيا تحتاج إلى قدر مف النظاـ 
كالأمف، كتشكؿ الجريمة إحدل القضايا الرئيسية في الكثير مف دكؿ العالـ، كتشغؿ باؿ الحككمات 

كالمختصيف كالأفراد عمى حد سكاء، كلقد أثبت الكاقع العممي أف الدكلة، أم دكلة لا تستطيع بجيكدىا 
فنتيجة .  3المنفردة القضاء عمى الجريمة مع ىذا التطكر المممكس كالمذىؿ في كافة مياديف الحياة

لمتطكر المممكس كالمذىؿ في الاتصالات كتكنكلكجيا المعمكمات كظيكر الانترنت كالانتشار الكاسع 
، التي باتت تشكؿ خطرا لا 4كالسريع ليا أدل إلى ظيكر أشكاؿ كأنماط جديدة مف الجرائـ المعمكماتية

عمى سرية كطف حاسكبية اك سلبمتيا اك تكافرىا فحسب بؿ تعدت الى امف البنى الأساسية الحرجة 

                                                           
، كرقة عمؿ مقدمة للبمانة العامة لمجمس التعاكف الخميجي لدراسة سبؿ مكافحة الجرائـ الالكتركنية، الجيود الدولية في مواجية جرائم النترنتالغافرم حسيف بف سعيد، -  1

. 03، ص2004 افريؿ 05-04الرياض، 

 .06، ص مرجع سابققزراف مصطفى، -  2

 .144، ص مرجع سابقيكسؼ حسف يكسؼ، -  3

 .03، ص المرجع نفسوالغافرم حسيف بف سعيد، -  4
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كمع تميزىا العالمية فاف مكافحتيا لا تتحقؽ الا بكجكد تعاكف دكؿ يعدؿ المستكل الإجرامي الجنائي 
بحيث يسمح بالاتصاؿ المباشر بيف أجيزة الشرطة في الدكؿ المختمفة كذلؾ بإنشاء مكاتب متخصصة 

. 1لجمع المعمكمات عف مرتكب الجرائـ المتعمقة بالإنترنت كتعميميا
كيشف اليجكـ الفيركسي مف حكاسيب مكجكدة في دكلة أخرل كتقع آثار مدمرة ليذا اليجكـ في 

. دكلو ثالثة
 لذلؾ أصبحت الحاجة ماسة إلى كجكد كياف دكلي يتكلى ىذه الميمة، بالتعاكف مع أجيزة 

ينبغي أف يركز ىذا الكياف عمى تبادؿ المعمكمات المتعمقة بالجرائـ . الشرطة في الدكؿ المختمفة
 .كالمجرميف بأقصى سرعة ممكنة، بالإضافة إلى تعقب المجرميف الفاريف مف العدالة

 جيود المنظمة الدولية لمشرطة الجنائية الانتربول- 01 
 عندما تـ إبراـ الاتفاقية 1904 اف البدايات الاكليو لمتعاكف الدكلي الشرطي ترجع الى عاـ 

 كالتي نصت في مادتيا الاكلى عمى 1904 مايك 18الدكلية الخاصة بمكافحة الرقيؽ الأبيض بتاريخ 
تتعيد كؿ الحككمات المتعاقدة بإنشاء اك تعييف سمطة لجمع المعمكمات الخاصة باستخداـ النساء 

كالفتيات لغرض الدعاره في الخارج كليذه السمطة الحؽ في تخاطب مباشر الاداره المماثمة ليا في كؿ 
. الدكؿ الأطراؼ المتعاقدة

 لـ تمر سنة عمى إبراـ ىذه الاتفاقية إلا ككانت سبع دكؿ مف الدكؿ المتعاقدة مثؿ تمؾ الأجيزة 
يتبادر مف خلبليا المعمكمات كالبيانات الخاصة باستخداـ النساء لغرض عارة في الخارج مف أجؿ 
القضاء عمى ىذه الجريمة في إقميميا بعد ذلؾ اخذ التعاكف الشرطي الدكلي ياخذ صكر المؤتمرات 

 كالذم كضع رجاؿ الشرطة 18/4/1914-14الدكلية كليا كاسبقيا تاريخيا كاف مؤتمر مكناكك 
 دكلة كذلؾ لمناقشة ككضع أسس التعاكف الدكلي في بعض المسائؿ الشرطية 14كالقضاء كالقانكف مف 

خاصة ما يتعمؽ بمدل امكانية إنشاء مكتب دكلي لمتسجيؿ الجنائي كتنسيؽ إجراءات تسميـ المجرميف 
. 2إلا أنو ىك نتيجة لقياـ الحرب العالمية الأكلى لـ يحقؽ المؤتمر أم نتائج عممية

 حاكؿ الككلكنيؿ فاف ىكتيف أحد ضباط 1919 كبعد انتياء الحرب العالمية الأكلى كتحديدا عاـ 
الشرطة اليكلندية إحياء فكرة التعاكف الدكلي الشرطي كذلؾ بالدعكة لعقد مؤتمر دكلي لمناقشة ىذا 

. 3المكضكع غير انو لـ يكفؽ في مسعاه

                                                           
. 06، ص المرجع نفسوالغافرم حسيف بف سعيد، -  1

. 07، صالمرجع نفسو-  2

. 146، ص مرجع سابقحسف يكسؼ حسف، -  3
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 تـ عقد مؤتمر دكلي يعد الثاني عمى المستكل الدكلي لمشرطة الجنائية كذلؾ 1923بنياية عاـ 
 دكلة كتمخض عنو كلادة المجنة الدكلية لمشرطة الجنائية 19 بحضكر مندكبي 7/9/1923في الفترة 
(ICPO) . 

إلا أنو اندلاع الحرب العالمية الثانية تكقفت المجنة عف أعماليا حتى كضعت الحرب أكزارىا 
 :  مف القانكف الاساسي الى2 كتيدؼ المنظمة الدكلية لمشرطة الجنائية طبقا لممادة 1946عاـ 

تأميف كتنمية لمتعاكف المتبادؿ عمى أكسع نطاؽ بيف كافة سمطات الشرطة الجنائية في إطار . 1
 .الإنساف القكانيف القائمة في مختمؼ البمداف كبركح للئعلبف العالمي لحقكؽ

إنشاء كتنمية كافة المؤسسات القادرة عمى المساىمة الفعالة في الكقاية مف جرائـ القانكف . 2
 .1العاـ كمكافحتيا

الدكؿ الأطراؼ  بالتالي تيدؼ ىذه المنظمة إلى تأكيد كتشجيع التعاكف بيف أجيزة الشرطة في
 .كعمى نحك فعاؿ في مكافحة الجريمة

عسكرم أك ديني  كما يحظر عمى المنظمة أف تنشط أك تتدخؿ في مسائؿ ذات طابع سياسي أك
 . مف القانكف الأساسي لممنظمة3أك عنصرم كىذا طبقا لممادة 

مف بيف الأمثمة عمى دكر الأنتربكؿ فيما يتعمؽ بالجرائـ المعمكماتية ما حصؿ في الجميكرية 
المبنانية عندما تـ تكقيؼ أحد الطمبة الجامعييف مف قبؿ القضاء المبناني بتيمة إرساؿ صكر إباحية 
لقاصرة دكف العشرة أعكاـ مف مكقعو عمى شبكة الانترنت كذلؾ أثر تمقي النيابة المبنانية برقية مف 

 .الأنتربكؿ في ألمانيا بيذا الخصكص
لقد مرت جيكد المنظمة في ىذا المجاؿ بمراحؿ عديدة إلى أف تـ إنشاء عدة مراكز اتصالات 

 .2إقميمية في كؿ مف طككيك، نيكزيمندا، نيركبي كيضاؼ إلى ذلؾ مركز إقميمي فرعي في بانككؾ
 تبادل المعاونة لمواجية الكوارث والأزمات والمواقف الحرجة-  02

كاجو جميع دكؿ العالـ احتمالية كقكع ككارث ضخمة كمفاجئة لا يمكف التنبؤ بتكقيتيا أك 
ىذا يستدعي تكثيؼ الجيكد كالخبرات كالإمكانات . مكاجيتيا بالإمكانات الكطنية لمدكلة المنككبة كحدىا

ىذه الصكرة مف التعاكف الأمني تُعَد مف أىـ الأشكاؿ في . بشكؿ يتطمب تضافر الجيكد الدكلية
مكافحة جرائـ الإنترنت، خاصة كأف أجيزة العدالة الجزائية ليست عمى نفس المستكل كالجاىزية في 

                                                           
. 09، صمرجع سابقالغافرم حسيف بف سعيد، -  1

 .39، ص2011، منشكرات الحمبي، بيركت، جريمة الاحتيال عبر النترنتمحمد طارؽ عبدالرؤكؼ الحف، -  2
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فبعض الدكؿ تتمتع بتقدـ تكنكلكجي كبير كصيت كاسع في مكاجية . جميع الدكؿ، إذ تتفاكت فيما بينيا
 .1الجرائـ المعمكماتية، بينما تفتقر دكؿ أخرل إلى ىذا المستكل مف القدرات

  القيام بعمميات أمنية مشركة:رابعا
حيث يتـ تعقب جريمة الانترنت كتتبع الأدلة الرقمية كضبطيا كالقياـ بعمميات التفتيش العابر 

لمحدكد لمككنات أجيزة الإعلبـ الألى كالأنظمة المعمكماتية كشبكات الاتصاؿ بحثا عف ما قد تتضمنو 
مف أدلة كبراىيف كىذه الإجراءات تستدعي كميا تعاكنيا دكليا مكثفا لا سيما العمميات الفنية كالأمنية 

 .2كما مف شأنيا صقؿ ميارات كخبرات القائميف عمى مكافحة تمؾ الجرائـ

 المساعدة القضائية: الفرع الثاني
كؿ إجراء قضائي تقكـ بو دكلة مف شأنو تسييؿ ميمة "تعرؼ المساعدة القضائية دكليا بأنيا 

القضائية في المجاؿ الجنائي عدة  كتتخذ المساعدة" المحاكمة في دكلة أخرل بصدد جريمة مف الجرائـ
 :صكر منيا
: تبادؿ الخبرات كالمساعدة التقنية : ثانيان 

 كتطكير المعمكمات كتحميميا الجنائية،لتحقيؽ التكامؿ مع الاتجاه العاـ لحكسبة عمميات العدالة 
ينبغي تبادؿ . ...عمكمان عمى الكجو الذم يخدـ أىداؼ السياسية الجنائية الحديثة لمكافحة الإجراـ 

العناصر الإدارية ، كالتقانات الفنية  ، كتعزيز القدرات لأجيزة العدالة كتحميؿ كنشر البيانات 
كالمعمكمات المتاحة حكؿ الجريمة كالسبؿ ك الآليات المبتكرة لمكافحة ما ىك تقميدم كغير تقميدم منيا 
، كيجب التركيز عمى الأساليب الجديدة كدعـ التعاكف الفني ، ك تقديـ الخدمات الإستشارية الكاسعة 

لتشمؿ كافة المجالات كتمؾ المتعمقة بإخفاء أثر الأمكاؿ ، لمكاجية جريمة غسيؿ الأمكاؿ  بيدؼ 
حرماف المنظمات الإجرامية مف عائدات الجرائـ ، لأف السياسة الكقائية ستظؿ قاصرة ، ما لـ تضبط 

 3.كافة عناصر السمكؾ الإجرامي المفترض
  :المعمومات تبادل :أولاً 

 أف يكلي تبادؿ الدكلي عمى المجتمع في مجاؿ المعمكمات مما حتـ الحالي ثكرةعرؼ العصر 
 لما خصكصان، كالجريمة المعمكماتية عمكما،المعمكمات أىمية قصكل بكصفو كسيمة لمكافحة الإجراـ 

 بما في المجالات، كافة القكانيف فيتكفره المعمكمات الصحيحة ك المكثكقة مف مساندة لأجيزة تنفيذ 

                                                           
 .123، جامعة العمكـ التطبيقية، الاردف، دس، ص التعاون القضائي الدولي في مكافحة الجريمة الالكترونيةعمي حسف الطكالبة، -  1

. 133، ص مرجع نفسوعمي حسف الطكالبة، -  2

 .127 ، ص 1991، الدار الجامعية لمكتاب، دط، د ب ف، الصلات القضائيةمصطفى القممى،  - 3
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 لذلؾ أكصى مؤتمر المجالات، كافة الأمكاؿ في كمصادر الإجرامية،ذلؾ متابعة نشاط المنظمات 
 لمنع الجريمة كمعاممة المجرميف، بتطكير التبادؿ المنيجي لممعمكمات بكصفو المتحدة السادسالأمـ 

عنصران رئيسيان مف عناصر خطة العمؿ الدكلية لمنع الجريمة كمكافحتيا، ك أكصى بأنو عمى منظمة 
الأمـ المتحدة أف تنشئ قاعدة معمكماتية للئعلبـ الدكؿ الأطراؼ بالاتجاىات العالمية في مجاؿ 

. الجريمة
 تبادؿ بتكظيؼ نظـ يدعـ المعمكماتية أف المسائؿ المتعمقة بالجريمة لمتعاكف فيكىكذا ينبغي 

المعمكمات بيف الدكؿ الأعضاء، كتقديـ المساعدة التقنية الثنائية كالمتعددة الأطراؼ إلى الدكؿ 
 عمى الصعيد الجنائية، المتعمقة بالعدالة عمى تنفيذ القكانيف كالمعاىدة باستخداـ التدريبالأعضاء، 

.   الدكلي
ك يجب ألا تحكؿ مركزية المعمكمات دكف نشرىا كتبادليا فيما بيف الدكؿ ، بعد ترتيبيا كدراستيا 

كمعالجتيا ، عمى النحك يسمح بالإفادة منيا في مرحمة التحقيقات كالمحاكمة ، كلمتابعة الأشخاص 
المشبكىيف  سكاء أكانكا أشخاصا أـ ىيئات، مع كفالة الحريات الشخصية، كتشمؿ كذلؾ ما يتعمؽ 

بتحركات المجرميف المنظميف في جماعة إجرامية عبر الحدكد  كما يتعمؽ  بالكثائؽ  المزكرة   
كالمسركقة   التي قد  يمجؤكف إلى استخداميا ككافة المعمكمات  المتصمة بما يرتكبكف مف أنشطة 

إجرامية كتيريب الأجانب ، لمتنسيؽ فيما بيف أجيزة مكافحة التيريب المنظـ للؤشخاص عبر الحدكد 
  .1الكطنية

 نقل الإجراءات: ثانيا
يقصد بو قياـ دكلة ما بناء عمى اتفاقية أك معاىدة باتخاذ إجراءات جنائية كىي بصدد جريمة 
ارتكبت في إقميـ دكلة أخرل كلمصمحة ىذه الدكلة متى ما تكافرت شركط معينة مف أىميا التجريـ 
المزدكج كيقصد بو أف يككف الفعؿ المنسكب إلى الشخص يشكؿ جريمة في الدكلة الطالبة كالدكلة 
المطمكب إلييا نقؿ الإجراءات، بالإضافة إلى شرعية الإجراءات المطمكب اتخاذىا بمعنى أف تككف 
الإجراءات المطمكب اتخاذىا مقررة في قانكف الدكلة المطمكب إلييا عف ذات الجريمة، كأيضا مف 

الشركط الكاجب تكافرىا أف تككف الإجراءات المطمكب اتخاذىا مف الأىمية بمكاف بحيث تؤدم دكرا 
 . 2ميما في الكصكؿ إلى الحقيقة

 الإنابة القضائية الدولية: ثالثا

                                                           
 .142، ص2001 ، الجماىيرية الميبية،1 طالعربية، دار النيضة ،الوطنية الدولية والقوانينالجريمة المنظمة في ظل الاتفاقيات  ، الباشافائزة يكنس-  1

، ةلخضر، باتف حمة ةالسياسية، جامع، مذكرة ماجيستر، كمية الحقكؽ كالعمكـ  الجريمة المعموماتية في القانون الجوائريوالتحري عناليات البحث سعيداني نعيـ، - 2
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كىي ناتجة عف  الكاجبات أك الالتزامات التي يفرضيا القانكف الدكلي العاـ عمى الأمـ المتحدة  
القياـ بالتحقيؽ أك بالعديد مف – المطمكب منيا اتخاذ إجراء – كبمكجبيا يعيد لمسمطات القضائية 

التحقيقات ، لمصمحة السمطة القضائية المختصة في الدكؿ الطالبة ، مع مراعاة احتراـ حقكؽ كحريات 
الإنساف المعترؼ بيا عالميان ، كمقابؿ ذلؾ تتعيد الدكلة الطالبة لممساعدة بالمعاممة بالمثؿ ، ك احتراـ 
النتائج القانكنية التي تكصمت إلييا الدكلة المطمكب منيا المساعدة القانكنية ، كتعني الإنابة كفقان لممادة 

لكؿ مف الدكؿ المرتبطة بيذه الاتفاقية أف تطمب : السادسة مف اتفاقية الإعلبنات كالإنبات القضائية أنو
إلى أية دكلة منيا أف تباشر في أراضييا نيابة عنيا أم إجراء قضائي متعمؽ بدعكل قيد النظر ، كفقان 

.  1لأحكاـ المادتيف السابعة كالثامنة
تجدر الإشارة إلى أف طمب الإنابة عادة ما يتـ عبر القنكات الدبمكماسية إلا أنو تفاديا لتعقيد 

الإجراءات كبطئيا كبغية التعجيؿ كالتبسيط منيا درجت الدكؿ عمى تعييف سمطة مركزية عادة ما تككف 
 .كزارة العدؿ تكجو الطمبات إلييا مباشرة

ف  أما فيما يتعمؽ بالتعاكف القضائي يمكف أف نخمص إلى نتيجة مفادىا أف التعاكف القضائي كا 
كاف يشكؿ أىـ آليات مكافحة جرائـ الانترنت إلا أف الملبحظ أف غالبية الاتفاقيات في مجاؿ التعاكف 

القضائي قد تناكلت جريمة الانترنت بدكف تعمؽ كبشكؿ سطحي كمنو باتت الحاجة ممحة لعدة اتفاقيات 
 .2المعمكمات كالاتصالات تكاكب التطكر السريع لتكنكلكجيا

:  الحكم الأجنبي
عدـ قابمية الحكـ الأجنبي : مف المفاىيـ التي يجب تجاكزىا لدعـ  أكاصر التعاكف   الدكلي 

لمتنفيذ  بحجة  أف الحكـ الجنائي في حقيقتو مظير لسيادة الدكلة كلحقيا في تكقيع العقاب ، إلا أنو لا 
ينبغي أف يقتصر الأمر عمىما يرتبو الحكـ الجنائي الأجنبي مف أثار سمبية تتعمؽ بعدـ جكاز محاكمة 
الشخص عمى الفعؿ الكاحد مرتيف ، حيث يدعكا الفقو الجنائي إلى ضركرة الاعتداد بالسكابؽ القضائية 

. 3لمحيمكلة دكف إفلبت الجناة مف العقاب،إتفاقان مع متطمبات العدالة
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تسميم المجرمين : المطمب الثاني
لقد أتت ىذه الصكرة مف صكر التعاكف الدكلي كنتيجة حتمية لمتطكر اليائؿ الذم شيدتو كافة 

المجالات كبكجو خاص مجاؿ الاتصالات كالمعمكماتية حيث لـ تعد الحدكد الإقميمية تشكؿ حاجزا أماـ 
مرتكبي جرائـ الإنترنت حيث أضحى في مكاف المجرـ أف يشرع في التحضير لجريمتو في بمد معيف 

. 1كيبدأ بالتنفيذ في بمد آخر كيمتد نشاطو الاجرامي الى بمداف اخر
أصبحت جريمة الإنترنت ذات طابع دكلي، كحيث إف أجيزة العدالة لا تستطيع تجاكز الحدكد 
الإقميمية لملبحقة المجرميف الفاريف، كاف لا بد مف إيجاد آلية لمتعاكف بيف الدكؿ تكفؿ ملبحقة ىؤلاء 

عند التمعف في نظاـ تسميـ المجرميف، نجد أنو . المجرميف كاتخاذ كافة الإجراءات القضائية ضدىـ
فالدكلة التي يتكاجد في إقميميا المتيـ بارتكاب جريمة عابرة لمحدكد، . يحقؽ مصالح الدكؿ بشكؿ كبير

مثؿ جريمة الإنترنت، ينبغي أف تحاكمو إذا كاف تشريعيا يسمح بذلؾ، كلا يتكجب عمييا تسميمو لدكلة 
 .2أخرل لمحاكمتو

صور تسميم المجرمين :  الفرع الاول
: درجت الممارسة الدكلية عمى كجكد ثلبث انظمة مف الأنظمة المتبعة في تسميـ المجرميف

 القضائي التسميم: اولا
 كيقصد بو ذلؾ النكع مف التسميـ الذم تككف فيو المحاكـ الجيو المختصو الكحيدة المخكؿ ليا 
إصدار قرار التسميـ لمدكلة التي تطمبو كبالرغـ مف الايجابيات التي يكفرىا ىذا النيج حيث انو يمكف 
لمشخص المطمكب تسميمو بأكجو دفاعاتو كاممة أماـ السمطات القضائيو المختصو إلا أنو يعاب عميو 

بطؿ إجراءات كىما ينعكس سمبا عمى ما تستكجبو سرعة ملبحقة مرتكبي جرائـ الانترنت لسيكلة اندثار 
. 3أدلة الإثبات عمييا

التسميم الإداري : ثانيا
في ىذا النظاـ، يُكمؼ السمطة التنفيذية بميمة تسميـ المتيميف، حيث تتمتع بالصلبحية المطمقة 

عمى الرغـ مف أف ىذا النظاـ يسيؿ تفادم الإجراءات المعقدة كالبطيئة، إلا أف . لاتخاذ قرار التسميـ
كما يثير قضية خضكع قرار التسميـ لاعتبارات سياسية . النقمة تتعمؽ بالإىماؿ لحقكؽ الأفراد الدفاعية

 .أك قكاعد المجاملبت الدكلية
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كمف الجية الأخرل، يدير نظاـ التسميـ الإدارم السمطة التنفيذية، التي قد لا تمتمؾ الخمفية 
 .1القانكنية المناسبة لاتخاذ قرارات في مثؿ ىذه القضايا

التسميم المختمط : ثالثا
 كىك الاسمكب الاكثر انتشارا حيث انو يمزج بيف مزايا النظاميف السابقيف فيك يسيؿ الإجراءات 

كيسرعيا كما يضمف لمشخص المتيـ حؽ الدفاع 
شروط تسميم المجرمين : الفرع الثاني

تجدر الاشارة الى اف نظاـ تسميـ المجرميف يخضع الجممو مف الشركط ينبغي تكافرىا مثؿ 
صدكر قرار التسميـ كتكمف أىمية الشركط في تكضيح حدكد العلبقة بيف الدكؿ كالأطراؼ في عممية 

: التسميـ كيمكف إجماؿ ىذه الشركط فيما يمي
: الشروط المتعمقة بالجريمة: أولا
: التجريم المزدوج-01 

كيقصد بو اف يككف الفعؿ مجرما في كمتا الدكلتيف كلا عبرة بالتكييؼ القانكني ليذه الجريمة 
كشرط التسميـ المزدكج يجد اساسو في أف الدكلة طالبة التسميـ تيدؼ مف خلبؿ طمبيا الى محاكمة مف 

نسب إليو ارتكاب السمكؾ الاجرامي اك تنفيذ العقكبو المحككـ بيا عميو كىذا يفترض في بداية اف 
لا كاف لكجو لكجكد متابعة جنائية أك تحريؾ دعكل عمكمية كمف ناحية  السمكؾ المجرـ في تشريعاتيا كا 

أخرل لا يتصكر مطالبة الدكلة ما تسميـ شخصا لتكقيع عقكبة عمى سمكؾ غير مجرـ أساسا في 
قكانينيا العقابية كعمى ىذا الأساس تتبع الدكؿ في تحديد الجرائـ نظاـ الحصر كذلؾ بإعداد قائمة تدرج 

. 2فييا عمى سبيؿ الحصر الجرائـ المعنية بالتسميـ
: درجة جسامة الجريمة-02 

حيث نجد أف بعض الدكؿ تشترط درجة معينة مف جسامة الجريمة اك اشتراط حد أدنى مف 
العقكبة المكافقة ليذه الجريمة كفؽ تشريعاتيا الداخمية حتى يقع التسميـ كىذا الشرط بالذات كرد في 
بعض الاتفاقيات الدكلية كما ىك عميو الحاؿ في المادة اثنيف مف المعاىد النمكذجية بشأف تسميـ 

. 3 اتفاقية الأكركبية الإجراـ المعمكماتي24المجرميف المادة 
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 م المتعمقة بالأشخاص المطموب تسميموالشروط: ثانيا
: عدم جواز تسميم الرعاية-01 

لقد استقر الفقو الدكلي كمعظـ التشريعات الكطنية عمى مبدأ عدـ جكاز تسميـ الرعاية الكطنييف 
الى دكؿ الأجنبية أيا كاف نكع الجريمة المتبعيف بيا في ىذه الحالة تككف الدكلة التي ينتمي إلييا المتيـ 

 1بارتكاب الجريمة أكلى كمحاكمتو كتكقيع العقكبة المناسبة كفقا لمبدأ شخصية القكانيف
عدم جواز تسميم اللاجئين السياسيين -02 

كيعتبر ىذا المبدأ عرفا دكريا درجة الممارسة الدكلية عمى اتباعو كما اقرتو الاتفاقيات الدكلية 
كالتشريعات الكطنية كاعتبرتو استثناء عمى كاجب الالتزاـ بتسميـ المجرميف كلعؿ الأساس الذم يقكـ 

عميو ىذا المبدأ ىك تحقيؽ العدالة كحماية حقكؽ الإنساف خشية أف تككف التيمو ممفقو مف قبؿ 
. 2السمطات الدكلة طالبة التسميـ

عدم جواز تسميم المحكومين عمى ذات الجريمة -03 
كذلؾ اقرارا لمبدا عدـ تكرار العقكبو عمى ذات المجرـ الذم اقرتو القكانيف الكطنية كاكدتو 

الاتفاقيات الدكلية فمتى كاف الشخص المطمكب تسميمو قد حكـ مف قبؿ عف الجريمة المطمكب تسميمو 
لأجميا بمقتضيات العدالة تقتضي أنو إذا كاف برئ اك قضى عقكبتو فانو لا يجكز تسميمو حتى لا 

. 3يتعرض ىذا الشخص عقكبة مزدكجة
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 :خلاصة الفصل الثاني
 المبحث في حيث ،المعمكماتية الجريمة لمكافحة الإجرائية الخصكصية تناكؿ تـ الفصؿ، ىذا في

 المتعمقة القكاعد عمى التركيز تـ حيث الكطني، القانكف في القضائية المتابعة استعراض تـ الأكؿ،
 القكاعد الاجرائية الحديثة في قانكف تشمؿ كالتي المعمكماتية، الجريمة في كالتحقيؽ بالاستدلاؿ

 المعمكماتية، الجريمة في الإثبات مكضكع تناكؿ تـ كما  ،04-09الاجراءات الجزائية، ككذلؾ القانكف 
 عمى الضكء تسميط تـ الثاني، المبحث فيك ،القضاء أماـ كتقديميا الرقمية الأدلة تكثيؽ كيفية مكضحا
 الدكؿ بيف القضائي التعاكف ذلؾ شمؿ حيث المعمكماتية، الجريمة مكافحة في الدكلي التعاكف أىمية
 مكاجية أف عمى بالتأكيد كاخيرا ،الجناة يستغميا التي الجغرافية الحدكد لتجاكز المجرميف تسميـ كآليات
 لضماف الفعاؿ الدكلي كالتعاكف الكطنية التشريعات بيف يجمع شاملب نيجا تتطمب المعمكماتية الجريمة
 .العالمي الرقمي المجتمع في كالأمف العدالة
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الخاتمة 

تعدّ الجرائـ المعمكماتية مف أخطر أنكاع الجرائـ، حيث تمثّؿ إرىابنا إلكتركنيًّا ييدّد الأمف عمى 
كافة الأصعدة، فمع تطكّر الفضاء الإلكتركني، أصبحت ىذه الجرائـ تشكؿ تيديدنا إستراتيجينا عمى 
المجتمع الدكلي اقتصادينا كسياسينا كثقافينا كأمنينا كاجتماعينا، حيث تعتمد ىذه الجرائـ عمى تقنيات 

متقدّمة مثؿ أجيزة التنصت عمى شبكات الاتصاؿ، كبرمجيات التشفير، كبرمجيات اختراؽ أنظمة أمف 
 لشبكة آلية كاحدة أف تضـ عشرات أك مئات الآلاؼ أك حتى ملبييف ، كيمكف الشبكات كالحكاسيب

الحكاسيب كالأجيزة المتصمة بالإنترنت، كالتي يمكف استخداميا بشكؿ غير مشركع لشف ىجمات 
 .التخريب، كالسرقة، كالإرىاب، كالتيديد، كالابتزاز: متنكعة لأغراض إجرامية مثؿ

 لكنان  عمييا أضفت كمنفردة إستثنائيّة خصائص مف بو تتميّز الجرائـ فيما ىذه خطكرة تكمف كما
 الكطنيّة كالآليات الجيكد كجميع كالقضاء لمقكانيف ان كبير تحدّيان  تشكّؿ كجعميا خاصا قانكنيان  كطابعان 
 .منيا كالحدّ  ليا التصدم عف عاجزة أىميّتيا رغـ الجيكد ىذه ظمّت حيث لمكافحتيا كالدكليّة

: يمي كما كالمقترحات كالتكصيات النتائج مف جممة إلى تكصمنا تقدـ ما خلبؿ كمف
: النتائج

 المعمكمات تقنية نظـ في اليائمة تاالتطكر كليدة حديثة ميةاإجر ظاىرة المعمكماتيّة ئـاالجر أفّ - 
 خطيرة إعتداءات في تتمثّؿ لككنيا المعمكماتية، الثكرة خمفتيا التي السمبيات أكبر مف كتُعدّ  كالإتّصالات

نعداـ الثقة بعدـ اشعكرن  النفكس في يترؾ ما كىك الدكؿ، كأمف كالمؤسسات داالأفر عمى  في الأمف كا 
 .الرقميّة الثكرة مف كالإستفادة التعامؿ

 ناعمة جرائـ فيي إرتكابيا أسمكب حيث مف العادية الجرئـ عف تختمؼ المعمكماتية ئـاالجر أف- 
 مرتكبيا شخص حيث مف تختمؼ ككما كالتقنية الفنية كالميارة المكىبة إلى بؿ بدني مجيكد تحتاج لا

 مختصيف ءاخبر إلى تحتاج كالّتي الاكتشاؼ الصعبة ئـاالجر مف كىي إرتكابيا في المستعممة كالكسيمة
. ارتكابيا عند اأثرن  يترؾ لا المجرـ لأفّ  فييا التحقيؽ في

اف القكاعد الاجرائية لمكافحة الجرائـ المعمكماتية عمى المستكييف الكطني كالدكلي لابد اف - 
 . تككف متماشية مع التطكر الكبير الذم تشيده التكنكلكجيا لمحد منيا كتقميؿ اضرارىا
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 :والمقترحات التوصيات
 لمكاجية بيا العمؿ المناسب مف يككف قد التكصيات بعض نكرد فإننا ،ا البحثىذ ختاـ في
 :يمي كتتمثّؿ فيما .يدةاالمتز المعمكماتيّة ئـاالجر تيديدات
 قانكف الكقاية مف الجرائـ المتصمة بتكنكلكجيا الاعلبـ كالاتصاؿ كمكافحتيا تعديؿ كجكب- 
 .مكافحتيا كطرؽ كخطكرتيا المعمكماتيّة ئـاالجر أنكاع مع يتلبءـ بما ئيةاالجز ءاتاالإجر كقانكف

 لمجابية القضائية المجالس كؿ في المعمكماتيّة ئـاالجر في متخصّصة دكائر أك محاكـ إنشاء- 
 .الظاىرة ىذه

عداد المعمكماتية ئـابالجر العلبقة ذات الدكلية تاالمؤتمر عقد-   ذات أيضان  الدكلية الإتفّاقيات كا 
 .بالمكضكع الصمة

 الناجمة ئيةاالإجر التحديات لمكاجية صكره بجميع الدكلي التعاكف لتعزيز دكليّة إتفّاقية ـاإبر- 
 .الكطنية عبر المعمكماتية ئـاالجر عف

 .الإنترنت ئـاجر مكافحة مجاؿ في كالدكلية الكطنية كالمساعدة التعاكف تعزيز- 
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 :مذكرات الماجستير/ب
 مذكرة ،04-09 رقم القانون ضوء في والتصال الاعلام تكنولوجيا جرائم مكافحة اليات مريـ، سعكد أحمد- 01

 .2012/2013 كرقمة، جامعة السياسية، كالعمكـ الحقكؽ كمية ماجستير،

 كمية ماجيستر، مذكرة ،الجوائري القانون في المعموماتية الجريمة عن  والتحري البحث اليات نعيـ، سعيداني- 02
 .2012/2013 لخضر،باتنة، حمة السياسية،جامعة كالعمكـ الحقكؽ

 كمية للؤعماؿ، الدكلي القانكف في الماجيستر شيادة لنيؿ مذكرة ،الانترنت عبر المرتكبة الجريمة يكسؼ، صغير- 03
  .2013 كزك، تيزم جامعة الحقكؽ، قسـ السياسية، كالعمكـ الحقكؽ

 مذكرات الماستر/ج
 شيادة لنيؿ مذكرة ،الجزائري القانون في الالكترونية لمجريمة القانوني التنظيم أسماء، ىدركؽ ليمى، حرزكف-01

 2021/2022 بجاية، جامعة الماستر،

 :المقالات-4
 تممساف، بمقايد بكر ابك جامعة ،القانون مجمة الفساد، جرائـ في الخاصة التحرم أساليب كعيبش، بكمديف- 01

 .2016 ديسمبر ،7العدد

 ،القانون صوت مجمة الجزائرم، القانكف في المعمكماتية المنظكمة لتفتيش الاجرائية القكاعد الديف، شمس حمداش- 02
 .2022 ،02العدد ،09 المجمد

المجمة الأكاديمية لمبحوث القانونية راضية عيمكر، الجريمة الالكتركنية كآليات مكافحتيا في التشريع الجزائرم، - 03
 .2022، كمية الحقكؽ كالعمكـ السياسية، جامعة الأغكاط، العدد الأكؿ، المجمد السادس، سنة والسياسية

 والدراسات البحوث مجمة الخصكصية، كانتياؾ الاثبات مشركعية بيف الرقمي الدليؿ شيرزاد، الياـ ركابح- 04
 .2016 جكاف ف10العدد ف05 المجمد ،02 البميدة جامعة ،والسياسية القانونية

 30 العدد ،والتدريب الأمنية لمدراسات العربية المجمة الآلي، الحاسكب جرائـ في التحقيؽ البشرم، الأميف محمد- 05
 .2000 نكفمبر

 :مداخلات/5
 لمجمس العامة للؤمانة مقدمة عمؿ كرقة ،الانترنت جرائم مواجية في الدولية الجيود سعيد، بف حسيف الغافرم- 01

 .2004 أفريؿ 05-04 الرياض، الالكتركنية، الجرائـ مكافحة سبؿ لدراسة الخميجي التعاكف
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 الدكؿ في العميا المحاكـ لرؤساء الثالث المؤتمر الى مقدمة كرقة ،الالكترونية الجريمة بكبكر، مفتاح المطردم- 02
 .2012أيمكؿ 23- 25 السكداف، العربية،

 حكؿ مداخمة ،والاتصال الاعلام بتكنولوجيا المتصمة الجرائم لمواجية الحديثة الاجرائية القواعد خميفة، بف الياـ- 03
.الكادم جامعة السياسية، كالعمكـ الحقكؽ كمية مكافحتيا، كاليات الالكتركنية الجرائـ
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 :ممخص
تعتبر الجرائـ المعمكماتية مف أىـ جرائـ العصر الحديث التي نشأت مف خلبؿ سكء استخداـ التكنكلكجيا فيي جريمة مختمفة 

لمستخدمة في ارتكابيا فيي كسائؿ مختمفة عف الكسائؿ التقميدية ا ؿعف الجرائـ الكلبسيكية مف حيث طريقة ارتكابيا كالكسائ
الأشخاص مرتكبييا ليـ سيمات تميزىـ عف غيرىـ مف المجرميف التقميدييف فسلبحيـ الذكاء  في ارتكاب الجرائـ،ككذا 

ىده الجريمة يتسـ بالحساسية فيك  كالميارة في استخداـ التقنية كمما زادىـ تفردا أف ليـ قدرة الاختفاء كالتمكيو، كما أف دليؿ
جريمة جديدة كصعبة الإثبات مف حيث الأشخاص كالأدلة فيي  غير مادم كقابؿ للئتلبؼ في غضكف تكاف، كما أنيا

 يمكف لممجرـ المعمكماتي ارتكابيا عمى بعد القارات، فأصبح الضرر الناجـ عنيا يمس  عابرة لمحدكد الدكلية أم
كالكقاية مف الجرائـ المعمكماتية  بالأشخاص كبالدكؿ كالتحقيؽ فييا بات يستمزـ تجاكز الحدكد الدكلية في سبيؿ التصدم 

. ضركرة حتمية في ظؿ المعطيات الجديدة لمعالـ الجديد لمكافحة الإجراـ
 بالإضافة إلى ذلؾ فقد استحدث المشرع إجراءات أخرل لمكشؼ عف الجريمة المعمكماتية، 

التحقيؽ، بالإضافة إلى  ك مف قبيؿ ذلؾ إجراء التسرب الإلكتركني ك الذم يقكـ بو ضباط الشرطة القضائية دعما لجيات 
لممعطيات الإلكتركنية، بالإضافة إلى إنتاج  اعتراض المراسلبت ك المراقبة الإلكتركنية، كالحفظ كالإفشاء العاجلبف 

 .الفعمي المعطيات المعمكماتية، ك تجميع معطيات المركر بكقتيا
 :الكممات المفتاحية

 التحقيق– الدليل الرقمي  - البيئة الرقمية-التعاون الدولي - الجرائم المعموماتية 

 

Abstract: 
Information-related crimes are contemporary crimes that have arisen due to the misuse of 

technology, they are unique from conventional crimes in terms of how they were committed 

and the means used for the competent, and the people who committed them have a reputation 

that sets them apart from other traditional criminals, whose weapons are smart and skill in the 

use of technology, which has added to their uniqueness, is that they have the ability to vanish 

and camouflage. The evidence of this crime is sensitive and non-material and can be 

destroyed in seconds, furthermore it is a new crime which is difficult to prove in terms of 

people and transnational evidence, damage to people and states and the investigation of them 

would have crossed international borders, which poses a lot of problems, so international 

cooperation has been established internationally through the consolidation of efforts to 

combat and prevent crimes, in the new world of crime control. 

In addition, the legislature has introduced other procedures to uncover information crime, 

such as the electronic leakage procedure that some judicial police officers perform in support 

of the investigation authorities, in addition to intercepting correspondence and electronic 

surveillance, and the urgent preservation and disclosure of electronic data, in addition to the 

production of data Informatics, and collecting traffic data in real time. 

Keywords: 

-information crimes -international cooperation - digital environment - digital evidence -

investigation. 
 


